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NetApp Volume Encryption konfigurieren
NetApp Volume Encryption Ubersicht konfigurieren

NetApp Volume Encryption (NVE) ist eine softwarebasierte Technologie, mit der Daten im
Ruhezustand um ein Volume gleichzeitig verschlusselt werden. Ein
Verschlisselungsschlissel, auf den nur das Storage-System zugegriffen werden kann,
stellt sicher, dass Volume-Daten nicht gelesen werden kdnnen, wenn das zugrunde
liegende Gerat neu verwendet, zurickgegeben, verlegt oder gestohlen wird.

Allgemeines zu NVE

Mit NVE werden Metadaten und Daten (einschlieRlich Snapshot Kopien) verschlisselt. Der Zugriff auf die
Daten erfolgt Gber einen eindeutigen XTS-AES-256-Schlussel, einen pro Volume. Ein externer
Schliisselmanagementserver oder Onboard Key Manager (OKM) bedient Schllissel zu Knoten:

» Der externe Verschliisselungsmanagement-Server ist ein Drittanbietersystem in der Storage-Umgebung,
das mithilfe des Key Management Interoperability Protocol (KMIP) Schliissel zu Nodes bereitstellt. Als Best
Practice wird empfohlen, externe Verschlisselungsmanagementserver auf einem anderen Storage-System
zu lhren Daten zu konfigurieren.

» Der Onboard Key Manager ist ein integriertes Tool, das Schllissel zu Nodes aus demselben Storage-
System wie lhre Daten bereitstellt.

Ab ONTAP 9.7 ist die Aggregat- und Volume-Verschlisselung standardmaRig aktiviert, wenn Sie ber eine VE-
Lizenz (Volume Encryption) verfigen und einen integrierten oder externen Schlisselmanager verwenden. Bei
der Konfiguration eines externen oder integrierten Schlisselmanagers andert sich die Konfiguration der
Verschlisselung von Daten im Ruhezustand fiir brandneue Aggregate und brandneue Volumes. Bei neuen
Aggregaten ist die NetApp Aggregate Encryption (NAE) standardmafig aktiviert. Fir brandneue Volumes, die
nicht Teil eines NAE-Aggregats sind, ist NetApp Volume Encryption (NVE) standardmaRig aktiviert. Wenn eine
Storage Virtual Machine (SVM) mit einem eigenen Schlisselmanager Gber mandantenfahiges
Verschlisselungsmanagement konfiguriert wird, wird das fur diese SVM erstellte Volume automatisch mit NVE
konfiguriert.

Sie kdnnen die Verschliisselung auf einem neuen oder vorhandenen Volume aktivieren. NVE unterstiitzt eine
breite Palette an Storage-Effizienzfunktionen, einschlief3lich Deduplizierung und Komprimierung. Ab ONTAP
9.14 .1 ist dies moglich Aktivieren Sie NVE bei vorhandenen SVM-Root-Volumes.

Wenn Sie SnapLock verwenden, kdnnen Sie nur die Verschllisselung auf neuen, leeren
@ SnapLock Volumes aktivieren. Sie kdnnen die Verschlisselung auf einem vorhandenen
SnapLock-Volume nicht aktivieren.

NVE kann fir jeden Aggregattyp (HDD, SSD, Hybrid, Array LUN), mit jedem RAID-Typ und in jeder
unterstiitzten ONTAP Implementierung, einschlief3lich ONTAP Select, eingesetzt werden. NVE kann auch mit
hardwarebasierter Verschlisselung verwendet werden, um Daten auf Self-Encrypting Drives double
Encryption zu verschlisseln.

Wenn NVE aktiviert ist, wird der Core Dump ebenfalls verschlisselt.



Verschliisselung auf Aggregatebene

Normalerweise wird jedem verschliisselten Volume ein eindeutiger Schliissel zugewiesen. Wenn das Volume
geldscht wird, wird der Schllissel mit ihm geldscht.

Ab ONTAP 9.6 kdnnen Sie NetApp Aggregate Encryption (NAE) verwenden, um dem zugehdérigen Aggregat
Schlissel zuzuweisen, damit die Volumes verschlisselt werden. Beim Loschen eines verschliisselten Volumes
bleiben die Schlissel flr das Aggregat erhalten. Die Schllissel werden geldscht, wenn das gesamte Aggregat
geldscht wird.

Wenn Sie eine Inline- oder eine Hintergrund-Deduplizierung auf Aggregatebene durchfiihren mochten, muss
die Verschlisselung auf Aggregatebene verwendet werden. Deduplizierung auf Aggregatebene wird
ansonsten von NVE nicht unterstttzt.

Ab ONTAP 9.7 ist die Aggregat- und Volume-Verschlisselung standardmaRig aktiviert, wenn Sie Uber eine VE-
Lizenz (Volume Encryption) verfigen und einen integrierten oder externen Schlisselmanager verwenden.

NVE und NAE-Volumes kdénnen gleichzeitig im selben Aggregat bestehen. Bei der Verschlisselung von
Volumes auf Aggregatebene sind standardmaflig NAE-Volumes enthalten. Sie kbnnen den Standardwert
Uberschreiben, wenn Sie das Volume verschlisseln.

Sie kénnen das verwenden volume move Befehl zum Konvertieren eines NVE-Volumes in ein NAE-Volume
und umgekehrt. Sie kdnnen ein NAE-Volume auf ein NVE Volume replizieren.

Verwenden Sie ihn nicht secure purge Befehle auf einem NAE-Volume.

Wann sollten Sie externe Verschlisselungsmanagementserver verwenden

Die Verwendung des Onboard-Schlisselmanagers ist kostengtinstiger und in der Regel bequemer, doch Sie
sollten KMIP-Server einrichten, wenn eine der folgenden Angaben zutrifft:

* |hre Losung fir das Verschlisselungsmanagement muss den Federal Information Processing Standards
(FIPS) 140-2 oder DEM OASIS KMIP Standard entsprechen.

+ Sie bendtigen eine Multi-Cluster-Losung mit zentralem Management von Verschllisselungen.

« Ihr Unternehmen erfordert die zusatzliche Sicherheit beim Speichern von Authentifizierungsschltisseln auf
einem System oder an einem anderen Speicherort als den Daten.

Umfang des externen Schliisselmanagements

Der Umfang des externen Verschlisselungsmanagement bestimmt, ob wichtige Managementserver alle SVMs
im Cluster oder nur ausgewahlte SVMs sichern:

 Sie kdnnen ein_Cluster Scope_ verwenden, um das externe Verschlisselungsmanagement fiir alle SVMs
im Cluster zu konfigurieren. Der Clusteradministrator hat Zugriff auf jeden auf den Servern gespeicherten
Schlussel.

* Ab ONTAP 9.6 kdnnen Sie mithilfe eines Umfangs SVM externes Verschlisselungsmanagement fUr eine
im Cluster genannte SVM konfigurieren. Dies eignet sich am besten fiir mandantenfahige Umgebungen, in
denen jeder Mandant eine andere SVM (oder einen Satz SVMs) zur Bereitstellung von Daten verwendet.
Nur der SVM-Administrator flr einen bestimmten Mandanten hat Zugriff auf die Schlissel fir den
jeweiligen Mandanten.

* Ab ONTAP 9.10.1 kdnnen Sie dies nutzen Azure Key Vault und Google Cloud KMS Zum Schutz von NVE-
Schlisseln nur fir Daten-SVMs Dies ist fur KMS von AWS ab 9.12.0 verfugbar.



Sie kdnnen beide Bereiche im selben Cluster verwenden. Wenn Verschlisselungsmanagement-Server flr eine
SVM konfiguriert wurden, verwendet ONTAP nur diese Server zur Sicherung der Schlussel. Andernfalls sichert
ONTAP Schlussel mit den fir den Cluster konfigurierten Verschlisselungsmanagement-Servern.

Eine Liste validierter externer Schlisselmanager finden Sie im "NetApp Interoperabilitats-Matrix-Tool (IMT)".
Sie kdnnen diese Liste finden, indem Sie in die Suchfunktion des IMT den Begriff ,wichtige Manager*

eingeben.

Support-Details

In der folgenden Tabelle sind die Support-Details von NVE aufgefiihrt:

Ressource oder Funktion

Plattformen

Verschlisselung

ONTAP

Gerate

RAID

Volumes

Support-Details

Eine AES-NI-Offload-Funktion ist erforderlich. Uberpriifen Sie im Hardware
Universe (HWU), ob NVE und NAE fir Ihre Plattform unterstitzt werden.

Ab ONTAP 9.7 werden neu erstellte Aggregate und Volumes standardmafig
verschlisselt, wenn Sie eine VE-Lizenz (Volume Encryption) hinzufiigen und
einen integrierten oder externen Schlisselmanager konfigurieren. Wenn Sie ein
unverschliusseltes Aggregat erstellen missen, verwenden Sie den folgenden
Befehl:

storage aggregate create -encrypt-with-aggr-key false

Wenn Sie ein Klartextvolume erstellen missen, verwenden Sie den folgenden
Befehl:

volume create -encrypt false
Die Verschlusselung ist standardmalfig nicht aktiviert, wenn:

* Die VE-Lizenz ist nicht installiert.
» Schlisselmanager ist nicht konfiguriert.
* Plattform oder Software unterstiitzt keine Verschliisselung.

» Die Hardwareverschlisselung ist aktiviert.

Alle Implementierungen von ONTAP. Unterstiitzung fir ONTAP Cloud ist in
ONTAP 9.5 und héher verfugbar.

HDD, SSD, Hybrid, Array-LUN.
RAIDO, RAID4, RAID-DP, RAID-TEC.

Daten-Volumes und vorhandene SVM-Root-Volumes. Daten auf MetroCluster
Metadaten-Volumes kdnnen nicht verschlisselt werden. Bei alteren Versionen als
ONTAP 9.14.1 kbnnen Daten auf dem SVM-Root-Volume nicht mit NVE
verschlUsselt werden. Ab ONTAP 9.14.1 unterstitzt ONTAP NVE auf SVM Root-
Volumes.


http://mysupport.netapp.com/matrix/

Verschlisselung auf Ab ONTAP 9.6 unterstitzt NVE die Verschlisselung auf Aggregatebene (NAE):
Aggregatebene
» Wenn Sie eine Inline- oder eine Hintergrund-Deduplizierung auf
Aggregatebene durchfiihren méchten, muss die Verschlisselung auf
Aggregatebene verwendet werden.

+ Sie kdnnen ein Verschllisselungsvolume auf Aggregatebene nicht rekeykey.

« Sichere Loschung wird auf Verschlisselungs-Volumes auf Aggregatebene
nicht unterstitzt.

* Neben Daten-Volumes unterstitzt NAE auch die Verschlisselung von SVM
Root-Volumes und dem MetroCluster Metadaten-Volume. NAE unterstitzt
keine Verschlisselung des Root-Volumes.

SVM-Umfang Ab ONTAP 9.6 unterstitzt NVE nicht Onboard Key Manager, sondern lediglich
den Umfang von SVM fir externes Verschllisselungsmanagement. MetroCluster
wird ab ONTAP 9.8 unterstutzt.

Storage-Effizienz Deduplizierung, Komprimierung, Data-Compaction, FlexClone:

Klone verwenden denselben Schliissel wie das Uibergeordnete Objekt, auch
nachdem der Klon vom tbergeordneten Objekt geteilt wurde. Sie sollten eine
durchfiihren volume move Auf einem geteilten Klon, nach dem der geteilte Klon
einen anderen Schlussel hat.

Replizierung » Fir die Volume-Replikation kénnen die Quell- und Ziel-Volumes tber
unterschiedliche Verschlisselungseinstellungen verfiigen. Die
Verschlusselung kann fur die Quelle konfiguriert und fir das Ziel nicht
konfiguriert und umgekehrt werden.

» Bei der SVM-Replikation wird das Ziel-Volume automatisch verschlisselt, es
sei denn, das Ziel enthalt keinen Node, der Volume Encryption unterstitzt. In
diesem Fall ist die Replikation erfolgreich, das Ziel-Volume ist jedoch nicht
verschlusselt.

» Bei MetroCluster-Konfigurationen zieht jedes Cluster externe
Verschlisselungsmanagementschlissel von den konfigurierten
Schlusselservern ab. OKM-Schlissel werden vom Konfigurations-
Replikationsservice auf den Partnerstandort repliziert.

Compliance Ab ONTAP 9.2 wird SnapLock sowohl im Compliance- als auch im Enterprise-
Modus unterstitzt, nur fur neue Volumes. Sie kdnnen die Verschlisselung auf
einem vorhandenen SnapLock-Volume nicht aktivieren.

FlexGroups Ab ONTAP 9.2 werden FlexGroups unterstitzt. Zielaggregate missen vom
gleichen Typ sein wie Quellaggregate, entweder auf Volume-Ebene oder auf
Aggregatebene. Ab ONTAP 9.5 wird auch der in-Place-Rekey von FlexGroup
Volumes unterstutzt.

Umstieg von 7-Mode Ab dem 7-Mode Transition Tool 3.3 kdnnen Sie mithilfe der CLI des 7-Mode
Transition Tool eine Copy-basierte Transition zu NVE-fahigen Ziel-Volumes auf
dem geclusterten System durchfihren.



Verwandte Informationen
"FAQ — NetApp Volume Encryption und NetApp Aggregate Encryption”

NetApp Volume Encryption Workflow

Sie muUssen Verschlusselungsmanagementservices konfigurieren, bevor Sie die Volume-
Verschlusselung aktivieren konnen. Sie konnen die Verschlisselung auf einem neuen
Volume oder auf einem vorhandenen Volume aktivieren.

Yes Mo

External key management servers?

Install 55L certificates. Enable onboard key

management.
Configure external key Back up key management
management servers. information.

!

Create authentication keys.

Yes

Existing volume?

Convert the unencrypted Create an encrypted
volume. volume.

Bevor Sie Daten mit NVE verschlisseln konnen, missen Sie die VE-Lizenz installieren und
Verschlisselungsmanagementservices konfigurieren. Vor der Installation der Lizenz sollten Sie dies tun
"Bestimmen Sie, ob NVE in lhrer ONTAP-Version unterstutzt wird".

Konfigurieren Sie NVE

Bestimmen Sie, ob lhre Cluster-Version NVE unterstiitzt

Sie sollten vor der Installation der Lizenz festlegen, ob |hre Cluster-Version NVE
unterstutzt. Sie konnen das verwenden version Befehl zum Bestimmen der Cluster-
Version.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/FAQ%3A_NetApp_Volume_Encryption_and_NetApp_Aggregate_Encryption
https://docs.netapp.com/de-de/ontap/encryption-at-rest/luster-version-support-nve-task.html

Uber diese Aufgabe

Die Cluster-Version ist die niedrigste Version von ONTAP, die auf einem beliebigen Node im Cluster ausgefihrt
wird.

Schritt
1. Bestimmen Sie, ob |hre Cluster-Version NVE unterstitzt:

version -v

NVE wird nicht unterstiitzt, wenn in der Befehlsausgabe der Text ,10no-DARE" (fir ,no Data at Rest
Encryption®) angezeigt wird oder wenn Sie eine Plattform verwenden, die nicht in aufgefiihrt ist
"Support-Details".

Mit dem folgenden Befehl wird festgelegt, ob NVE unterstitzt wird clusterl.

clusterl::> version -v
NetApp Release 9.1.0: Tue May 10 19:30:23 UTC 2016 <1Ono-DARE>

Die Ausgabe von 10no-DARE Gibt an, dass NVE bei lhrer Cluster-Version nicht unterstitzt wird.

Installieren Sie die Lizenz

Eine VE-Lizenz berechtigt Sie zur Nutzung der Funktion auf allen Knoten im Cluster.
Bevor Daten mit NVE verschlUsselt werden konnen, mussen Sie die Lizenz installieren.

Bevor Sie beginnen

+ Sie missen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

» Sie mussen den VE-Lizenzschlissel von lhrem Vertriebsmitarbeiter erhalten haben.

Schritte
1. Installieren Sie die VE-Lizenz fir einen Node:

system license add -license-code license key

Mit dem folgenden Befehl wird die Lizenz mit dem Schlissel installiert
AAAAAAAAAAAAAAAAAAAAAAAAAAAA.

clusterl::> system license add -license-code
AAAAAAAAAAAAAAAAAAAAAAAAAARAA
2. Vergewissern Sie sich, dass die Lizenz installiert ist, indem Sie alle Lizenzen auf dem Cluster anzeigen:
system license show
Eine vollstandige Befehlssyntax finden Sie in der man-Page fiir den Befehl.

Mit dem folgenden Befehl werden alle Lizenzen auf angezeigt clusterl:



clusterl::> system license show
Der Name des VE-Lizenzpakets lautet VE.

Externes Verschlisselungsmanagement konfigurieren

Externes Verschliisselungsmanagement — Ubersicht konfigurieren

Sie kdnnen einen oder mehrere externe Verschlusselungsmanagementserver
verwenden, um die Schlussel zu sichern, die das Cluster zum Zugriff auf verschllsselte
Daten verwendet. Ein externer Verschlisselungsmanagement-Server ist ein
Drittanbietersystem in lhrer Storage-Umgebung, der mithilfe des Key Management
Interoperability Protocol (KMIP) Schlissel zu Nodes bereitstellt.

Bei ONTAP 9.1 und alteren Versionen missen Node-Management-LIFs Ports zugewiesen
@ werden, die mit der Node-Managementrolle konfiguriert sind, bevor Sie den externen
Schlisselmanager verwenden kénnen.

NetApp Volume Encryption (NVE) unterstitzt Onboard Key Manager in ONTAP 9.1 und héher. Ab ONTAP 9.3
unterstitzt NVE externes Verschlisselungsmanagement (KMIP) und Onboard Key Manager. Ab ONTAP
9.10.1 kénnen Sie dies nutzen Azure Key Vault oder Google Cloud Key Manager Service Zum Schutz |hrer
NVE-Schlissel Ab ONTAP 9.11.1 kdnnen Sie mehrere externe Schlisselmanager in einem Cluster
konfigurieren. Siehe Konfigurieren Sie Cluster-Key-Server.

Management von externen Schliisselmanagern mit System Manager

Ab ONTAP 9.7 kdnnen Sie die Authentifizierung und Verschlisselung mit dem Onboard
Key Manager speichern und managen. Ab ONTAP 9.13.1 kdnnen Sie diese Schlussel
auch mit externen Schlisselmanagern speichern und verwalten.

Der integrierte Schlliisselmanager speichert und managt Schllssel in einer sicheren, Cluster-internen
Datenbank. Sein Umfang ist das Cluster. Ein externer Schliisselmanager speichert und managt Schlissel
aulderhalb des Clusters. Sein Umfang kann das Cluster oder die Storage-VM sein. Es konnen ein oder
mehrere externe Schllisselmanager verwendet werden. Es gelten die folgenden Bedingungen:

* Wenn der Onboard Key Manager aktiviert ist, kann ein externer Schlisselmanager nicht auf Cluster-Ebene
aktiviert werden, er kann jedoch auf Storage-VM-Ebene aktiviert werden.

» Wenn ein externer Schlisselmanager auf Cluster-Ebene aktiviert ist, kann der Onboard Key Manager nicht
aktiviert werden.

Beim Einsatz von externen Schlisselmanagern kdnnen Sie bis zu vier primare Schlliisselserver pro Storage-
VM und Cluster registrieren. Jeder primare Schllisselserver kann mit bis zu drei sekundaren Schllsselservern
gruppiert werden.

Konfigurieren Sie einen externen Schliisselmanager

Zum Hinzufligen eines externen Schllisselmanagers fir eine Storage-VM sollten Sie beim Konfigurieren der
Netzwerkschnittstelle fir die Storage-VM ein optionales Gateway hinzufligen. Wenn die Speicher-VM ohne
den Netzwerk-Route erstellt wurde, missen Sie die Route explizit fir den externen Schlisselmanager


https://docs.netapp.com/de-de/ontap/encryption-at-rest/configure-cluster-key-server-task.html

erstellen. Siehe "LIF erstellen (Netzwerkschnittstelle)".

Schritte

Sie kdnnen einen externen Schllsselmanager von verschiedenen Standorten in System Manager aus
konfigurieren.

1. Fuhren Sie einen der folgenden Startschritte durch, um einen externen Schllisselmanager zu

konfigurieren.

Workflow Navigation

Konfigurieren Sie Key
Manager

Cluster > Einstellungen

Lokale Ebene
hinzufligen

Storage > Tiers

Storage vorbereiten Dashboard

Konfiguration der

Verschllsselung (nur
Schlisselmanager im
Umfang von Storage-

Storage > Storage VMs

Startschritt

Blattern Sie zum Abschnitt Sicherheit. Wahlen Sie
unter Verschliisselung die Option aus £¢. Wahlen
Sie External Key Manager.

Wahlen Sie + Lokale Ebene Hinzufiigen.
Aktivieren Sie das Kontrollkastchen ,Key Manager
konfigurieren®. Wahlen Sie External Key Manager.

Wahlen Sie im Abschnitt Kapazitat die Option
Speicher vorbereiten aus. Wahlen Sie dann
,configure Key Manager” aus. Wahlen Sie External
Key Manager.

Wahlen Sie die Storage-VM aus. Wahlen Sie die
Registerkarte Einstellungen. Wahlen Sie im
Abschnitt Verschliisselung unter Sicherheit die

Option aus .
VMs) E]

2. Um einen primaren Schllsselserver hinzuzufiigen, wahlen Sie aus + Add Und flllen Sie die Felder IP-
Adresse oder Hosthame und Port aus.

3. Vorhandene installierte Zertifikate sind in den Feldern KMIP Server CA Certificates und KMIP Client
Certificate aufgeflihrt. Sie kdnnen eine der folgenden Aktionen durchfihren:

o Wahlen Sie % Zum Auswahlen installierter Zertifikate, die dem Schlliisselmanager zugeordnet werden
sollen. (Es kdnnen mehrere Service-CA-Zertifikate ausgewahlt werden, es kann jedoch nur ein Client-
Zertifikat ausgewahlt werden.)

o Wahlen Sie Neues Zertifikat hinzufiigen, um ein Zertifikat hinzuzufiigen, das noch nicht installiert
wurde, und ordnen Sie es dem externen Schliisselmanager zu.

o Wahlen Sie x Neben dem Zertifikatnamen, um installierte Zertifikate zu I6schen, die Sie nicht dem
externen Schllisselmanager zuordnen méchten.

4. Um einen sekundaren Schllisselserver hinzuzufligen, wahlen Sie Add in der Spalte Secondary Key
Server aus und geben Sie seine Details an.

5. Wahlen Sie Speichern, um die Konfiguration abzuschlieRRen.

Bearbeiten Sie einen vorhandenen externen Schliisselmanager

Wenn Sie bereits einen externen Schliisselmanager konfiguriert haben, kénnen Sie dessen Einstellungen
andern.


https://docs.netapp.com/de-de/ontap/networking/create_a_lif.html

Schritte

1. Fuhren Sie einen der folgenden Startschritte durch, um die Konfiguration eines externen
Schlisselmanagers zu bearbeiten.

Umfang

Externer
Schlisselmanager flr
den Clusterbereich

Externer
Schlisselmanager flr
Storage VM

Navigation

Cluster > Einstellungen

Storage > Storage VMs

Startschritt

Blattern Sie zum Abschnitt Sicherheit. Wahlen Sie
unter Verschliisselung die Option aus : Wahlen
Sie dann External Key Manager bearbeiten.

Wahlen Sie die Storage-VM aus. Wahlen Sie die
Registerkarte Einstellungen. Wahlen Sie im
Abschnitt Verschliisselung unter Sicherheit die
Option aus : Wahlen Sie dann External Key
Manager bearbeiten.

2. Vorhandene Schlisselserver sind in der Tabelle Schlisselserver aufgefihrt. Sie kbnnen folgende

Vorgange durchfiihren:

o Flgen Sie einen neuen Schliisselserver hinzu, indem Sie auswahlen 4 Add .

o Léschen Sie einen Schllisselserver, indem Sie auswahlen : Am Ende der Tabellenzelle, die den
Namen des Schlisselservers enthalt. Die sekundaren Schllisselserver, die dem primaren
Schlusselserver zugeordnet sind, werden ebenfalls aus der Konfiguration entfernt.

Loschen Sie einen externen Schliisselmanager

Ein externer Schlisselmanager kann geléscht werden, wenn die Volumes unverschlisselt sind.

Schritte

1. FUhren Sie einen der folgenden Schritte aus, um einen externen Schllisselmanager zu I6schen.

Umfang

Externer
Schlisselmanager flr
den Clusterbereich

Externer
Schlisselmanager flr
Storage VM

Navigation

Cluster > Einstellungen

Storage > Storage VMs

Schliissel zwischen Schliisselmanagern migrieren

Startschritt

Blattern Sie zum Abschnitt Sicherheit. Wahlen Sie
unter Verschliisselung die Option SELECT aus
:Wabhlen Sie dann External Key Manager
I6schen.

Wahlen Sie die Storage-VM aus. Wahlen Sie die
Registerkarte Einstellungen. Wahlen Sie im
Abschnitt Verschliisselung unter Sicherheit die
Option aus : Wahlen Sie dann External Key
Manager lI6schen.

Wenn mehrere Schlisselmanager auf einem Cluster aktiviert sind, missen Schlissel von einem
Schlisselmanager zu einem anderen migriert werden. Dieser Vorgang wird mit System Manager automatisch

abgeschlossen.

* Wenn der Onboard Key Manager oder ein externer Schlisselmanager auf Cluster-Ebene aktiviert ist und



einige Volumes verschlisselt werden, Wenn Sie dann einen externen Schllisselmanager auf Ebene der
Storage-VM konfigurieren, missen die Schlissel vom Onboard Key Manager oder externen
Schlisselmanager auf Cluster-Ebene zum externen Schlisselmanager auf Ebene der Storage-VM migriert
werden. Dieser Prozess wird automatisch durch System Manager abgeschlossen.

* Wenn Volumes ohne Verschlisselung auf einer Storage-VM erstellt wurden, missen Schlissel nicht
migriert werden.

Installieren Sie SSL-Zertifikate auf dem Cluster

Das Cluster und der KMIP-Server verwenden KMIP SSL-Zertifikate, um die Identitat des
jeweils anderen zu Uberprifen und eine SSL-Verbindung herzustellen. Vor dem
Konfigurieren der SSL-Verbindung mit dem KMIP-Server mussen die KMIP-Client-SSL-
Zertifikate fur das Cluster und das o6ffentliche SSL-Zertifikat flr die Root-
Zertifizierungsstelle des KMIP-Servers installiert werden.

Uber diese Aufgabe

In einem HA-Paar miissen beide Nodes dieselben offentlichen und privaten KMIP-SSL-Zertifikate verwenden.
Wenn Sie mehrere HA-Paare mit demselben KMIP-Server verbinden, missen alle Nodes der HA-Paare
dieselben offentlichen und privaten KMIP-SSL-Zertifikate verwenden.

Bevor Sie beginnen

* Die Zeit muss auf dem Server synchronisiert werden, der die Zertifikate, den KMIP-Server und das Cluster
erstellt.

+ Sie missen das o6ffentliche SSL KMIP-Client-Zertifikat fir den Cluster erhalten haben.
» Sie mussen den privaten Schlissel fir das SSL KMIP Client-Zertifikat fur das Cluster erhalten haben.
* Das SSL KMIP-Client-Zertifikat darf nicht durch ein Passwort geschitzt sein.

» Sie mussen das 6ffentliche SSL-Zertifikat fur die Root-Zertifizierungsstelle (CA) des KMIP-Servers erhalten
haben.

* In einer MetroCluster-Umgebung mussen Sie auf beiden Clustern dieselben KMIP-SSL-Zertifikate

installieren.
@ Sie konnen die Client- und Serverzertifikate vor oder nach der Installation der Zertifikate auf
dem Cluster auf dem KMIP-Server installieren.

Schritte
1. Installieren Sie die SSL KMIP-Client-Zertifikate fur das Cluster:

security certificate install -vserver admin_ svm name -type client
Sie werden aufgefordert, die 6ffentlichen und privaten SSL KMIP-Zertifikate einzugeben.
clusterl::> security certificate install -vserver clusterl -type client

2. Installieren Sie das 6ffentliche SSL-Zertifikat fur die Root-Zertifizierungsstelle (CA) des KMIP-Servers:
security certificate install -vserver admin_ svm name -type server-ca

clusterl::> security certificate install -vserver clusterl -type server-ca
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Externes Verschliisselungsmanagement in ONTAP 9.6 und hoéher (NVE)

Ein oder mehrere KMIP-Server dienen zur Sicherung der Schllssel, die das Cluster fur
den Zugriff auf verschlusselte Daten verwendet. Ab ONTAP 9.6 haben Sie die
Maoglichkeit, einen separaten externen Schlusselmanager zum Sichern der Schlussel zu
konfigurieren, die von der SVM fir den Zugriff auf verschllsselte Daten verwendet
werden.

Ab ONTAP 9.11.1 kdnnen Sie bis zu 3 sekundare Schliisselserver pro primaren Schllisselserver hinzufligen,
um einen geclusterten Schlisselserver zu erstellen. Weitere Informationen finden Sie unter Konfigurieren Sie
externe geclusterte Schlisselserver.

Uber diese Aufgabe

Mit einem Cluster oder einer SVM koénnen bis zu vier KMIP-Server verbunden werden. Fiir Redundanz und
Disaster Recovery werden mindestens zwei Server empfohlen.

Der Umfang des externen Verschlisselungsmanagement bestimmt, ob wichtige Managementserver alle SVMs
im Cluster oder nur ausgewahlte SVMs sichern:

« Sie kénnen ein_Cluster Scope_ verwenden, um das externe Verschlisselungsmanagement fur alle SVMs
im Cluster zu konfigurieren. Der Clusteradministrator hat Zugriff auf jeden auf den Servern gespeicherten
SchlUssel.

* Ab ONTAP 9.6 kdnnen Sie mithilfe eines Umfangs SVM externes Verschlisselungsmanagement flr eine
Daten-SVM im Cluster konfigurieren. Dies eignet sich am besten fiir mandantenfahige Umgebungen, in
denen jeder Mandant eine andere SVM (oder einen Satz SVMs) zur Bereitstellung von Daten verwendet.
Nur der SVM-Administrator fUr einen bestimmten Mandanten hat Zugriff auf die Schlissel fur den
jeweiligen Mandanten.

* Installieren Sie fir mandantenfahige Umgebungen eine Lizenz fir MT_EK_MGMT, indem Sie den
folgenden Befehl verwenden:

system license add -license-code <MT EK MGMT license code>

Eine vollstandige Befehlssyntax finden Sie in der man-Page fir den Befehl.

Sie kénnen beide Bereiche im selben Cluster verwenden. Wenn Verschlisselungsmanagement-Server flr eine
SVM konfiguriert wurden, verwendet ONTAP nur diese Server zur Sicherung der Schlissel. Andernfalls sichert
ONTAP Schlussel mit den fiir den Cluster konfigurierten Verschlisselungsmanagement-Servern.

Die integrierte Verschlisselungsmanagement Iasst sich fiur den Cluster-Umfang und das externe
Verschlisselungsmanagement auf der SVM-Ebene konfigurieren. Sie kdnnen das verwenden security
key-manager key migrate Befehl zur Migration von Schliisseln vom Onboard-
Verschlisselungsmanagement im Cluster-Umfang an externe Schlisselmanager des Umfangs der SVM
Bevor Sie beginnen

* Die KMIP SSL-Client- und Serverzertifikate missen installiert sein.

» Sie muissen ein Cluster- oder SVM-Administrator sein, um diese Aufgabe durchzufihren.

* Wenn Sie externes Verschlisselungsmanagement fir eine MetroCluster Umgebung aktivieren méchten,
muss MetroCluster vollstandig konfiguriert sein, bevor Sie externes Verschlisselungsmanagement
unterstitzen kdénnen.

* In einer MetroCluster-Umgebung mussen Sie das KMIP SSL-Zertifikat auf beiden Clustern installieren.
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Schritte
1. Konfigurieren Sie die Schliisselmanager-Konnektivitat fir das Cluster:

security key-manager external enable -vserver admin SVM -key-servers
host name|IP address:port,.. —client-cert client certificate -server-ca-cert
server CA certificates

° Der security key-manager external enable Mit dem Befehl wird der ersetzt
security key-manager setup Befehl. Wenn Sie den Befehl an der
Eingabeaufforderung fir die Anmeldung beim Cluster ausflhren, admin SvVM
StandardmaRig wird der Admin-SVM des aktuellen Clusters festgelegt. Sie missen der
Cluster-Administrator sein, um den Clusterumfang zu konfigurieren. Sie kdnnen die

(D ausfiihren security key-manager external modify Befehl zum Andern der
Konfiguration fir das externe Verschlisselungsmanagement.

o Wenn Sie in einer MetroCluster-Umgebung externes Verschlliisselungsmanagement fur
den Administrator-SVM konfigurieren, miissen Sie die wiederholen security key-
manager external enable Befehl auf dem Partner-Cluster.

Mit dem folgenden Befehl wird die externe Schlisselverwaltung fir aktiviert cluster1 Mit drei externen
Schlisselservern zu verwenden. Der erste Schllisselserver wird mit seinem Hostnamen und Port
angegeben, der zweite mit einer IP-Adresse und dem Standardport und der dritte mit einer IPv6-Adresse
und einem IPv6-Port:

clusterl::> security key-manager external enable -vserver clusterl -key
-servers

ksl.local:15696,10.0.0.10, [fd20:8ble:b255:814e:32bd:£f35c:832c:5a09]:1234
-client-cert AdminVserverClientCert -server-ca-certs

AdminVserverServerCaCert

2. Konfiguration eines Schlisselmanagers einer SVM:

security key-manager external enable -vserver SVM -key-servers
host name|IP address:port,.. -client-cert client certificate -server-ca-cert
server CA certificates

° Wenn Sie den Befehl an der SVM-Anmeldeaufforderung ausfihren, svM
Standardeinstellung ist die aktuelle SVM. Zum Konfigurieren des SVM-Umfangs missen
Sie ein Cluster oder SVM-Administrator sein. Sie kdnnen die ausflihren security
key-manager external modify Befehl zum Andern der Konfiguration fir das
@ externe Verschlisselungsmanagement.

o Wenn Sie in einer MetroCluster Umgebung externes Verschlisselungsmanagement flr
eine Daten-SVM konfigurieren, missen Sie die nicht wiederholen security key-
manager external enable Befehl auf dem Partner-Cluster.

Mit dem folgenden Befehl wird die externe Schlisselverwaltung fir aktiviert svm1 Wenn ein Server mit
einer einzigen Taste auf dem Standardport 5696 angehort:
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svmll::> security key-manager external enable -vserver svml -key-servers

keyserver.svml.com -client-cert SVMlClientCert -server-ca-certs
SVMlServerCaCert

3. Wiederholen Sie den letzten Schritt fiir alle weiteren SVMs.

Sie kdnnen auch die verwenden security key-manager external add-servers

®

vollstandige Befehlssyntax finden Sie in der man-Page.

4. Vergewissern Sie sich, dass alle konfigurierten KMIP-Server verbunden sind:

security key-manager external show-status —-node node name

®

Sie in der man-Page.

clusterl::> security key-manager external show-status

Node Vserver

svml

clusterl

node?2

svml

clusterl

8 entries were

Key Server

keyserver.

10.0.0.10:
:b255:814e:32bd:£35¢c:832¢c:5a09:1234

£d20:8ble

ksl.local:

keyserver.
10.0.0.10:
fd20:8ble:

ksl.local:

displayed.

svml.com:5696

5696

15696

svml.com:5696

5696
b255:814e:32bd:£35¢c:832¢c:5a09:1234
15696

5. Konvertieren Sie optional Klartextvolumes in verschlisselte Volumes.

volume encryption conversion start

Befehl zum Konfigurieren weiterer SVMs. Der security key-manager external add-
servers Mit dem Befehl wird der ersetzt security key-manager add Befehl. Eine

Der security key-manager external show-status Mitdem Befehl wird der ersetzt
security key-manager show -status Befehl. Eine vollstandige Befehlssyntax finden

Status

available

available
available
available

available

available

available
available

Ein externer Schlisselmanager muss vollstandig konfiguriert sein, bevor Sie die Volumes konvertieren. In
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einer MetroCluster-Umgebung muss auf beiden Seiten ein externer Schlliisselmanager konfiguriert werden.

Ermoglichen Sie externes Verschliisselungsmanagement in ONTAP 9.5 und friiher

Ein oder mehrere KMIP-Server dienen zur Sicherung der Schlussel, die das Cluster fur
den Zugriff auf verschlisselte Daten verwendet. Mit einem Node kdnnen bis zu vier
KMIP-Server verbunden werden. Fur Redundanz und Disaster Recovery werden
mindestens zwei Server empfohlen.

Uber diese Aufgabe
ONTAP konfiguriert die KMIP-Serverkonnektivitat fir alle Nodes im Cluster.

Bevor Sie beginnen
* Die KMIP SSL-Client- und Serverzertifikate missen installiert sein.

+ Sie missen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

« Sie missen die MetroCluster Umgebung konfigurieren, bevor Sie einen externen Schlisselmanager
konfigurieren.

* In einer MetroCluster-Umgebung mussen Sie das KMIP SSL-Zertifikat auf beiden Clustern installieren.

Schritte
1. Konfigurieren Sie die Schliisselmanager-Konnektivitat fur Cluster-Nodes:

security key-manager setup

Die Konfiguration des Schlisselmanagers wird gestartet.

(D In einer MetroCluster-Umgebung mussen Sie den folgenden Befehl auf beiden Clustern
ausflhren.

2. Geben Sie an jeder Eingabeaufforderung die entsprechende Antwort ein.

3. Hinzufiigen eines KMIP-Servers:

security key-manager add -address key management server ipaddress

clusterl::> security key-manager add -address 20.1.1.1

(D In einer MetroCluster-Umgebung missen Sie den folgenden Befehl auf beiden Clustern
ausfuhren.

4. Fugen Sie aus Redundanzgrinden einen zusatzlichen KMIP-Server hinzu:

security key-manager add -address key management server ipaddress

clusterl::> security key-manager add -address 20.1.1.2
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@ In einer MetroCluster-Umgebung missen Sie den folgenden Befehl auf beiden Clustern
ausfuhren.

5. Vergewissern Sie sich, dass alle konfigurierten KMIP-Server verbunden sind:
security key-manager show -status

Eine vollstandige Befehlssyntax finden Sie in der man-Page.

clusterl::> security key-manager show -status

Node Port Registered Key Manager Status

clusterl-01 5696 20.1.1.1 available
clusterl-01 5696 20.1.1.2 available
clusterl-02 5696 20.1.1.1 available
clusterl-02 5696 20.1.1.2 available

6. Konvertieren Sie optional Klartextvolumes in verschlisselte Volumes.
volume encryption conversion start

Ein externer Schlliisselmanager muss vollstandig konfiguriert sein, bevor Sie die Volumes konvertieren. In
einer MetroCluster-Umgebung muss auf beiden Seiten ein externer Schlisselmanager konfiguriert werden.

Schliisselmanagement bei einem Cloud-Provider

Ab ONTAP 9.10.1 kdnnen Sie dies nutzen "Azure Key Vault (AKV)" Und "Der
Verschlisselungsmanagement-Service (Cloud KMS) der Google Cloud-Plattform" Zum
Schutz Ihrer ONTAP-Verschlisselungen in einer Cloud-gehosteten Applikation. Ab
ONTAP 9.12.0 konnen Sie auch NVE-Schlussel mit schatzen "KMS VON AWS".

AWS KMS, AKV und Cloud KMS kénnen zum Schutz eingesetzt werden "NetApp Volume Encryption (NVE)-
Schlussel" Nur fur Data SVMs.

Uber diese Aufgabe

Das Verschlisselungsmanagement mit einem Cloud-Provider kann tber die CLI oder die ONTAP REST-API
aktiviert werden.

Wenn Sie zum Schutz Ihrer Schlissel einen Cloud-Provider verwenden, beachten Sie, dass standardmalig
eine Daten-SVM-LIF zur Kommunikation mit dem Cloud-Schlisselmanagement-Endpunkt verwendet wird.
Uber ein Node-Managementnetzwerk kommunizieren Sie mit den Authentifizierungsservices des Cloud-
Providers (login.microsoftonline.com fiir Azure, oauth2.googleapis.com fir Cloud KMS). Wenn das Cluster-
Netzwerk nicht korrekt konfiguriert ist, nutzt das Cluster den Verschliisselungsmanagementservice nicht
ordnungsgemaln.

Wenn Sie einen Cloud-Provider-Managementservice nutzen, sollten Sie sich die folgenden Einschrankungen
bewusst sein:
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« Das Verschlusselungsmanagement von Cloud-Providern ist fir die NetApp Storage-Verschlisselung
(NSE) und die NetApp Aggregate Encryption (NAE) nicht verflgbar. "Externe KMIPs" Kann stattdessen
verwendet werden.

» Das Verschlusselungsmanagement bei MetroCluster-Konfigurationen ist nicht fir Cloud-Provider
verflgbar.

* Das Verschlusselungsmanagement von Cloud-Providern kann nur auf einer Daten-SVM konfiguriert
werden.

Bevor Sie beginnen
» Sie mussen den KMS auf dem entsprechenden Cloud-Provider konfiguriert haben.

* Die Nodes des ONTAP Clusters missen NVE unterstltzen.

« Sie missen die Lizenzen fir Volume Encryption (VE) und Multi-Tenant Encryption Key Management
(MTEKM) installiert haben.

» Sie mussen ein Cluster- oder SVM-Administrator sein.

» Die Daten-SVM darf keine verschlisselten Volumes enthalten oder einen Schlliisselmanager beschaftigen.
Wenn die Daten-SVM verschlisselte Volumes enthalt, missen Sie sie vor der Konfiguration des KMS
migrieren.

Externes Verschliisselungsmanagement

Die Aktivierung des externen Schllisselmanagements hangt von dem jeweiligen Schllisselmanager ab, den Sie
verwenden. Wahlen Sie die Registerkarte des entsprechenden Schliisselmanagers und der entsprechenden
Umgebung aus.
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AWS
Bevor Sie beginnen

» Sie mussen einen Zuschuss fir den AWS-KMS-Schlissel erstellen, der von der IAM-Rolle zum
Managen der Verschlisselung verwendet wird. Die IAM-Rolle muss eine Richtlinie enthalten, die die
folgenden Operationen zulasst:

° DescribeKey
° Encrypt

° Decrypt

Weitere Informationen finden Sie in der AWS-Dokumentation fiir "Zuschtisse".

Aktivieren Sie AWS KMV auf einer ONTAP SVM

1. Bevor Sie beginnen, erhalten Sie sowohl die Zugriffsschlissel-ID als auch den geheimen Schlissel
von lhrem AWS KMS.

2. Legen Sie die Berechtigungsebene auf erweitert fest:
set -priv advanced

3. AWS KMS aktivieren:
security key-manager external aws enable -vserver svm name -region
AWS region -key-id key ID -encryption-context encryption context

4. Geben Sie den geheimen Schlissel ein, wenn Sie dazu aufgefordert werden.

5. Uberprifen Sie, ob der AWS-KMS ordnungsgemaR konfiguriert wurde:

security key-manager external aws show -vserver svm name

Azure
Aktivieren Sie Azure Key Vault auf einer ONTAP SVM

1. Bevor Sie beginnen, missen Sie die entsprechenden Authentifizierungsdaten von Ihrem Azure-Konto
beziehen, entweder ein Clientgeheimnis oder ein Zertifikat. Sie mussen aullerdem sicherstellen, dass
alle Nodes im Cluster sich in einem ordnungsgemalfen Zustand befinden. Sie kénnen dies mit dem
Befehl Uberprifen cluster show.

2. Setzen Sie die privilegierte Stufe auf ,Erweiterd”
set -priv advanced

3. Aktivieren Sie AKV auf der SVM
‘security key-manager external azure enable -client-id client_id -tenant-id tenant_id -name -key-id
key_id -authentication-method {certificate|client-secret} Geben Sie bei der entsprechenden
Aufforderung entweder das Clientzertifikat oder den Clientschllissel aus |hrem Azure-Konto ein.

4. Uberpriifen Sie, ob AKV richtig aktiviert ist:
security key-manager external azure show vserver svm name
Wenn die Erreichbarkeit des Service nicht in Ordnung ist, stellen Sie die Verbindung zum AKV Key
Management Service Uber die LIF der Daten-SVM her.

Google Cloud
Aktivieren Sie Cloud-KMS auf einer ONTAP SVM
1. Bevor Sie beginnen, erhalten Sie den privaten Schlissel fur die Google Cloud KMS-

KontoschlUsseldatei in einem JSON-Format. Dieser Punkt ist in Inrem GCP-Konto enthalten.
Sie mussen auflerdem sicherstellen, dass alle Nodes im Cluster sich in einem ordnungsgemafien
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Zustand befinden. Sie kénnen dies mit dem Befehl Gberprifen cluster show.

2. Privilegierte Ebene auf erweitert setzen:
set -priv advanced

3. Aktivieren Sie Cloud KMS auf der SVM
security key-manager external gcp enable -vserver svm name -project-id
project id-key-ring-name key ring name -key-ring-location key ring location
-key-name key name
Geben Sie bei entsprechender Aufforderung den Inhalt der JSON-Datei mit dem privaten Schllssel
fur Dienstkonto ein

4. Vergewissern Sie sich, dass Cloud KMS mit den korrekten Parametern konfiguriert ist:
security key-manager external gcp show vserver svm name
Der Status von kms_wrapped key status Wird sein “UNKNOWN” Wenn keine verschlisselten
Volumes erstellt wurden.
Wenn die Serviceability nicht in Ordnung ist, stellen Sie die Konnektivitat zum GCP-
Schlisselmanagement-Service lber die Daten-SVM LIF her.

Wenn bereits ein oder mehrere verschlisselte Volumes fiir eine Daten-SVM konfiguriert sind und die
entsprechenden NVE Schlissel vom Onboard-Schlisselmanager des Admin-SVM gemanagt werden, sollten
diese Schliissel zu dem externen Verschliisselungsmanagement-Service migriert werden. Fiihren Sie dazu
den Befehl mit der CLI aus:

“security key-manager key migrate -from-Vserver admin_SVM -to-Vserver data_SVM Erst dann kénnen neue
verschlisselte Volumes flr die Daten-SVM des Mandanten erstellt werden, wenn alle NVE-SchllUssel der
Daten-SVM erfolgreich migriert wurden.

Verwandte Informationen
» "Verschlusseln von Volumes mit NetApp Verschlusselungslosungen fur Cloud Volumes ONTAP"

Integriertes Verschllisselungsmanagement in ONTAP 9.6 und hoher (NVE)

Mit dem integrierten Key Manager werden die Schllissel gesichert, die das Cluster flr
den Zugriff auf verschlusselte Daten verwendet. Sie mussen den Onboard Key Manager
fur jedes Cluster aktivieren, das auf ein verschlusseltes Volume oder eine
selbstverschlisselnde Festplatte zugreift.

Uber diese Aufgabe

Sie mussen den ausflhren security key-manager onboard sync Befehl jedes Mal, wenn Sie dem
Cluster einen Node hinzuftgen.

Wenn Sie uUber eine MetroCluster-Konfiguration verfligen, missen Sie den ausflihren security key-
manager onboard enable Fuhren Sie zunachst den Befehl auf dem lokalen Cluster aus, und fiihren Sie
dann den aus security key-manager onboard sync Aufdem Remote-Cluster unter Verwendung
derselben Passphrase auf beiden. Wenn Sie den ausflihren security key-manager onboard enable
Vom lokalen Cluster aus und dann auf dem Remote-Cluster synchronisieren, missen Sie den nicht ausfihren
enable Fuhren Sie einen neuen Befehl aus dem Remote-Cluster aus.

StandardmaRig miussen Sie beim Neustart eines Node nicht die Passphrase flr das Schlisselmanagement
eingeben. Sie kdnnen das verwenden cc-mode-enabled=yes Option zum Eingeben, dass Benutzer nach

einem Neustart die Passphrase eingeben.

Wenn Sie die Einstellung fir NVE verwenden cc-mode-enabled=yes, Volumen, die Sie mit erstellen
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volume create Und volume move start Befehle werden automatisch verschlisselt. Fir volume

create, Sie mussen nicht angeben -encrypt true. Firvolume move start, Sie missen nicht angeben

-encrypt-destination true.

Bei der Konfiguration der Verschliisselung von ONTAP-Daten im Ruhezustand missen Sie NSE mit NVE
gewahrleisten, dass der integrierte Schlisselmanager im Common Criteria-Modus aktiviert ist, um die
Anforderungen fur kommerzielle Lésungen fiir die Klassifizierung (CSfC) zu erfiillen. Siehe "CSfC
Losungsuberblick” Weitere Informationen zu CSfC.

Wenn der Onboard Key Manager im Common Criteria-Modus aktiviert ist ('cc-mode-
enabled=yes'Das Systemverhalten wird folgendermalen geandert:

» Das System tberwacht bei der Verwendung im Common Criteria-Modus auf
aufeinanderfolgende fehlgeschlagene Cluster-Passphrase.

Wenn Sie beim Booten nicht die richtige Cluster-Passphrase eingeben, werden
verschlisselte Volumes nicht angehangt. Um dies zu korrigieren, miissen Sie den Node neu
booten und die richtige Cluster-Passphrase eingeben. Sobald das System gebootet wurde,
koénnen bis zu 5 aufeinanderfolgende Versuche unternommen werden, um fir jeden Befehl,
fur den die Cluster-Passphrase als Parameter erforderlich ist, in einem Zeitraum von 24
Stunden korrekt einzugeben. Wenn das Limit erreicht wird (beispielsweise konnten Sie den
Cluster-Passphrase 5 Mal hintereinander nicht korrekt eingeben), missen Sie entweder

@ warten, bis der 24-Stunden-Timeout abgelaufen ist, oder Sie missen den Node neu booten,
um das Limit zurtiickzusetzen.

» Updates fir das System-Image nutzen das Code-Signing-Zertifikat von NetApp RSA-3072
zusammen mit dem von SHA-384 signierten Code, um die Image-Integritat anstelle des
Ublichen NetApp RSA-2048-Code-Signaturzertifikats und den von SHA-256 signierten
Digests zu Uberprtfen.

Der Upgrade-Befehl Uberprift, ob der Bildinhalt durch Uberpriifen verschiedener digitaler
Signaturen nicht verandert oder beschadigt wurde. Der Image-Aktualisierungsprozess wird
mit dem nachsten Schritt fortgesetzt, wenn die Validierung erfolgreich ist. Andernfalls
schlagt die Image-Aktualisierung fehl. Siehe cluster image Man-Page fur Informationen
zu Systemaktualisierungen.

Der Onboard Key Manager speichert Schliissel im volatilen Speicher. Der Inhalt von fliichtigem

@ Speicher wird geldscht, wenn das System neu gestartet oder angehalten wird. Unter normalen
Betriebsbedingungen wird der Inhalt von fliichtigem Speicher innerhalb von 30 s geloscht, wenn
ein System angehalten wird.

Bevor Sie beginnen
» Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufuhren.

+ Sie missen die MetroCluster-Umgebung konfigurieren, bevor Sie den Onboard Key Manager
konfigurieren.

Schritte
1. Starten Sie die Konfiguration des Schlisselmanagers:

security key-manager onboard enable -cc-mode-enabled yes|no
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Einstellen cc-mode-enabled=yes Um zu verlangen, dass Benutzer nach einem Neustart
die Kennverwaltung-Passphrase eingeben. Wenn Sie die Einstellung fir NVE verwenden
cc-mode-enabled=yes, Volumen, die Sie mit erstellen volume create Und volume

@ move start Befehle werden automatisch verschlisselt. Der - cc-mode-enabled Die
Option wird in MetroCluster-Konfigurationen nicht unterstitzt. Der security key-
manager onboard enable Mit dem Befehl wird der ersetzt security key-manager
setup Befehl.

Das folgende Beispiel startet den Befehl zum Einrichten des Schllisselmanagers in cluster1, ohne dass
nach jedem Neustart die Passphrase eingegeben werden muss:

clusterl::> security key-manager onboard enable

Enter the cluster-wide passphrase for onboard key management in Vserver

"clusterl":: <32..256 ASCII characters long text>
Reenter the cluster-wide passphrase: <32..256 ASCII characters long
text>

2. Geben Sie an der Eingabeaufforderung fur die Passphrase eine Passphrase zwischen 32 und 256 Zeichen
oder fiir ,cc-Mode"” eine Passphrase zwischen 64 und 256 Zeichen ein.

Wenn die angegebene ,cc-Mode“-Passphrase weniger als 64 Zeichen betragt, liegt eine
Verzdgerung von flnf Sekunden vor, bevor die Eingabeaufforderung flir das Setup des
Schlisselmanagers die Passphrase erneut anzeigt.

3. Geben Sie die Passphrase erneut an der Eingabeaufforderung zur Bestatigung der Passphrase ein.

4. Vergewissern Sie sich, dass die Authentifizierungsschlissel erstellt wurden:

security key-manager key query -key-type NSE-AK

Der security key-manager key query Mit dem Befehl wird der ersetzt security
@ key-manager query key Befehl. Eine vollstandige Befehlssyntax finden Sie in der man-
Page.

Im folgenden Beispiel wird Gberprift, ob Authentifizierungsschlissel fir erstellt wurden clusteri:
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clusterl::> security key-manager key query -key-type NSE-AK
Node: nodel
Vserver: clusterl
Key Manager: onboard
Key Manager Type: OKM
Key Manager Policy: -

Key Tag Key Type Encryption Restored
nodel NSE-AK AES-256 true

Key ID:
00000000000000000200000000000100056178fcbace6d91472d£8a9286daacc00000000
00000000
nodel NSE-AK AES-256 true

Key ID:
00000000000000000200000000000100d£1689a148fdfbf9c2b198e£974d0baal0000000
00000000

2 entries were displayed.

5. Konvertieren Sie optional Klartextvolumes in verschlisselte Volumes.
volume encryption conversion start

Der Onboard Key Manager muss vor der Konvertierung der Volumes vollstandig konfiguriert sein. In einer
MetroCluster-Umgebung muss der Onboard Key Manager auf beiden Standorten konfiguriert sein.

Nachdem Sie fertig sind

Kopieren Sie die Passphrase zur spateren Verwendung an einen sicheren Ort auRerhalb des Storage-
Systems.

Wenn Sie die Onboard Key Manager-Passphrase konfigurieren, sollten Sie die Informationen auch manuell an
einem sicheren Ort auBerhalb des Speichersystems sichern, um sie bei einem Notfall zu verwenden. Siehe
"Manuelles Backup der integrierten Informationen fir das Verschliisselungsmanagement".

Integriertes Verschliisselungsmanagement in ONTAP 9.5 und friiher (NVE)

Mit dem integrierten Key Manager werden die Schlussel gesichert, die das Cluster fur
den Zugriff auf verschlusselte Daten verwendet. Sie mussen Onboard Key Manager fur
jedes Cluster aktivieren, das auf ein verschlUsseltes Volume oder eine
selbstverschlusselnde Festplatte zugreift.
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Uber diese Aufgabe

Sie mussen den ausflhren security key-manager setup Befehl jedes Mal, wenn Sie dem Cluster einen
Node hinzuflgen.

Wenn Sie Uber eine MetroCluster-Konfiguration verfligen, Uberprifen Sie diese Richtlinien:

* In ONTAP 9.5 missen Sie ausfuhren security key-manager setup Aufdem lokalen Cluster und
security key-manager setup -sync-metrocluster-config yes Verwenden Sie im Remote-
Cluster jeweils dieselbe Passphrase.

* Vor ONTAP 9.5 missen Sie ausflhren security key-manager setup Warten Sie auf dem lokalen
Cluster etwa 20 Sekunden, und flihren Sie dann den Betrieb aus security key-manager setup
Verwenden Sie im Remote-Cluster jeweils dieselbe Passphrase.

Standardmafig mussen Sie beim Neustart eines Node nicht die Passphrase fur das Schlisselmanagement
eingeben. Ab ONTAP 9.4 kdnnen Sie den verwenden -enable-cc-mode yes Option zum Eingeben, dass
Benutzer nach einem Neustart die Passphrase eingeben.

Wenn Sie die Einstellung fir NVE verwenden -enable-cc-mode yes, Volumen, die Sie mit erstellen
volume create Und volume move start Befehle werden automatisch verschlisselt. Flr volume
create, Sie mussen nicht angeben —encrypt true. Fir volume move start, Sie mussen nicht angeben
-encrypt-destination true.

@ Nach einem fehlgeschlagenen Passphrase-Versuch missen Sie den Node erneut neu booten.

Bevor Sie beginnen

* Wenn Sie NSE oder NVE mit einem externen KMIP-Server (Key Management) verwenden, missen Sie die
externe Schlisselmanager-Datenbank geldscht haben.

"Umstellung auf integriertes Verschlisselungsmanagement von externem Verschlisselungsmanagement"

» Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufuhren.
+ Sie missen die MetroCluster-Umgebung konfigurieren, bevor Sie den Onboard Key Manager
konfigurieren.

Schritte
1. Starten Sie die Konfiguration des Schlisselmanagers:

security key-manager setup -enable-cc-mode yes|no

Ab ONTAP 9.4 kdnnen Sie den verwenden -enable-cc-mode yes Option zum Eingeben,
dass Benutzer nach einem Neustart die Kennwortphrase fur das Schlisselmanagement

@ eingeben. Wenn Sie die Einstellung fur NVE verwenden —enable-cc-mode yes,
Volumen, die Sie mit erstellen volume create Und volume move start Befehle
werden automatisch verschlusselt.

Das folgende Beispiel beginnt mit dem Einrichten des Schlisselmanagers auf Clustered 1, ohne dass die
Passphrase nach jedem Neustart eingegeben werden muss:
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clusterl::> security key-manager setup
Welcome to the key manager setup wizard, which will lead you through
the steps to add boot information.

Would you like to use onboard key-management? {yes, no} [yes]:

Enter the cluster-wide passphrase: <32..256 ASCII characters long
text>

Reenter the cluster-wide passphrase: <32..256 ASCII characters long
text>

. Eingabe yes An der Eingabeaufforderung zur Konfiguration des Onboard-Verschlisselungsmanagement.

. Geben Sie an der Eingabeaufforderung fir die Passphrase eine Passphrase zwischen 32 und 256 Zeichen

oder fur ,cc-Mode" eine Passphrase zwischen 64 und 256 Zeichen ein.

Wenn die angegebene ,cc-Mode“-Passphrase weniger als 64 Zeichen betragt, liegt eine
@ Verzdgerung von flinf Sekunden vor, bevor die Eingabeaufforderung fiir das Setup des
Schllisselmanagers die Passphrase erneut anzeigt.

. Geben Sie die Passphrase erneut an der Eingabeaufforderung zur Bestatigung der Passphrase ein.

. Vergewissern Sie sich, dass die Schlissel fir alle Nodes konfiguriert sind:
security key-manager key show

Die vollstandige Befehlssyntax finden Sie in der man-Page.

clusterl::> security key-manager key show

Node: nodel
Key Store: onboard
Key ID Used By

0000000000000000020000000000010059851742AF2703FC91369B7DB47C4722 NSE-AK
000000000000000002000000000001008C0O7CCOAF1EF49E0105300EFC83004BEF NSE-AK

Node: node?2
Key Store: onboard
Key ID Used By

0000000000000000020000000000010059851742AF2703FC91369B7DB47C4722 NSE-AK
000000000000000002000000000001008C0O7CCOAF1EF49E0105300EFC83004BF NSE-AK
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6. Konvertieren Sie optional Klartextvolumes in verschlisselte Volumes.
volume encryption conversion start

Der Onboard Key Manager muss vor der Konvertierung der Volumes vollstandig konfiguriert sein. In einer
MetroCluster-Umgebung muss der Onboard Key Manager auf beiden Standorten konfiguriert sein.

Nachdem Sie fertig sind

Kopieren Sie die Passphrase zur spateren Verwendung an einen sicheren Ort auRerhalb des Storage-
Systems.

Wenn Sie die Onboard Key Manager-Passphrase konfigurieren, sollten Sie die Informationen auch manuell an
einem sicheren Ort auRBerhalb des Speichersystems sichern, um sie bei einem Notfall zu verwenden. Siehe
"Manuelles Backup der integrierten Informationen fur das Verschlisselungsmanagement".

Integriertes Verschllisselungsmanagement bei neu hinzugefliigten Nodes

Mit dem integrierten Key Manager werden die Schlissel gesichert, die das Cluster flr
den Zugriff auf verschlusselte Daten verwendet. Sie mussen Onboard Key Manager fur
jedes Cluster aktivieren, das auf ein verschlusseltes Volume oder eine
selbstverschlisselnde Festplatte zugreift.

Fir ONTAP 9.5 und friher missen Sie den ausfihren security key-manager setup
Befehl jedes Mal, wenn Sie dem Cluster einen Node hinzufiigen.

Fir ONTAP 9.6 und héher mussen Sie den ausfilhren security key-manager sync Befehl
@ jedes Mal, wenn Sie dem Cluster einen Node hinzufiigen.

Wenn Sie einem Cluster einen Node hinzufligen, fur das das integrierte
Verschlisselungsmanagement konfiguriert ist, filhren Sie diesen Befehl aus, um die fehlenden
Schlissel zu aktualisieren.

Wenn Sie Uber eine MetroCluster-Konfiguration verfligen, Gberprifen Sie diese Richtlinien:

* Ab ONTAP 9.6 missen Sie ausgefiihrt werden security key-manager onboard enable Fuhren Sie
zuerst auf dem lokalen Cluster aus security key-manager onboard sync Verwenden Sie im
Remote-Cluster jeweils dieselbe Passphrase.

* In ONTAP 9.5 missen Sie ausfliihren security key-manager setup Aufdem lokalen Cluster und
security key-manager setup -sync-metrocluster-config yes Verwenden Sie im Remote-
Cluster jeweils dieselbe Passphrase.

* Vor ONTAP 9.5 missen Sie ausflihren security key-manager setup Warten Sie auf dem lokalen
Cluster etwa 20 Sekunden, und fuhren Sie dann den Betrieb aus security key-manager setup
Verwenden Sie im Remote-Cluster jeweils dieselbe Passphrase.

StandardmaRig missen Sie beim Neustart eines Node nicht die Passphrase flir das Schliisselmanagement
eingeben. Ab ONTAP 9.4 kdnnen Sie den verwenden -enable-cc-mode yes Option zum Eingeben, dass
Benutzer nach einem Neustart die Passphrase eingeben.

Wenn Sie die Einstellung fir NVE verwenden -enable-cc-mode yes, Volumen, die Sie mit erstellen

volume create Und volume move start Befehle werden automatisch verschlisselt. Fir volume
create, Sie mussen nicht angeben —encrypt true. Fir volume move start, Sie mussen nicht angeben
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-encrypt-destination true.

@ Nach einem fehlgeschlagenen Passphrase-Versuch missen Sie den Node erneut neu booten.

Verschlusseln von Volume-Daten mit NVE

Ubersicht iiber NVE zur Verschliisselung von Volume-Daten

Ab ONTAP 9.7 ist die Aggregat- und Volume-Verschlusselung standardmaRig aktiviert,
wenn Sie Uber die VE-Lizenz und die integrierte oder externe Schlusselverwaltung
verfugen. Fir ONTAP 9.6 und eine frihere Version kdnnen Sie die Verschlisselung auf
einem neuen Volume oder auf einem vorhandenen Volume aktivieren. Bevor Sie die
Volume-Verschlusselung aktivieren konnen, mussen Sie die VE-Lizenz und die aktivierte
Schlusselverwaltung installiert haben. NVE entspricht FIPS-140-2 Level 1.

Verschliisselung auf Aggregatebene mit VE-Lizenz aktivieren

Ab ONTAP 9.7 werden neu erstellte Aggregate und Volumes standardmafdig
verschlusselt, wenn Sie Uber die VE-Lizenz und die integrierte oder externe
Schlusselverwaltung verfugen. Ab ONTAP 9.6 konnen Sie mithilfe der Verschlusselung
auf Aggregatebene dem enthaltenden Aggregat Schllssel zuweisen, damit die Volumes
verschlusselt werden konnen.

Uber diese Aufgabe

Wenn Sie eine Inline- oder eine Hintergrund-Deduplizierung auf Aggregatebene durchfiihren mochten, muss
die Verschlisselung auf Aggregatebene verwendet werden. Deduplizierung auf Aggregatebene wird
ansonsten von NVE nicht unterstuitzt.

Ein Aggregat, das fur die Verschlisselung auf Aggregatebene aktiviert ist, wird als NAE Aggregat (fur NetApp
Aggregatverschlisselung) bezeichnet. Alle Volumes in einem NAE-Aggregat missen mit NAE- oder NVE-
Verschlisselung verschlisselt sein. Bei der Verschlisselung auf Aggregatebene werden die im Aggregat
erstellten Volumes standardmaRig mit NAE-Verschllisselung verschlisselt. Sie kdnnen die Standardeinstellung
fur die Verwendung von NVE-Verschlisselung tberschreiben.

Klartextvolumen werden in NAE-Aggregaten nicht unterstitzt.

Bevor Sie beginnen
Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufiihren.

Schritte
1. Aktivieren oder Deaktivieren der Verschlisselung auf Aggregatebene:

An... Befehl
Erstellen Sie ein NAE Aggregat mit storage aggregate create -aggregate
ONTAP 9.7 oder hoher aggregate name -node node name
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Erstellen Sie ein NAE-Aggregat mit storage aggregate create -aggregate
ONTAP 9.6 aggregate name -node node name -encrypt-with
-aggr—-key true

Konvertieren Sie ein nicht-NAE Aggregat storage aggregate modify -aggregate
in ein NAE Aggregat aggregate name -node node name -encrypt-with
-aggr-key true

Konvertieren Sie ein NAE Aggregat in ein storage aggregate modify -aggregate

nicht-NAE Aggregat aggregate name -node node name -encrypt-with
-aggr-key false

Eine vollstandige Befehlssyntax finden Sie in den man-Pages.

Der folgende Befehl ermdglicht die Verschlisselung auf Aggregatebene aggrl:

o ONTAP 9.7 oder hoher:

clusterl::> storage aggregate create -aggregate aggrl

o ONTAP 9.6 oder friher:

clusterl::> storage aggregate create -aggregate aggrl -encrypt-with
—aggr-key true
2. Vergewissern Sie sich, dass das Aggregat flr die Verschllisselung aktiviert ist:
storage aggregate show -fields encrypt-with-aggr-key
Eine vollstandige Befehlssyntax finden Sie in der man-Page.

Mit dem folgenden Befehl wird das Uberprift aggr1 Fur Verschlisselung aktiviert:

clusterl::> storage aggregate show -fields encrypt-with-aggr-key

aggregate encrypt-aggr-key
aggr0 _vsim4 false
aggrl true

2 entries were displayed.
Nachdem Sie fertig sind
Fihren Sie die aus volume create Befehl zum Erstellen der verschliisselten Volumes.

Wenn Sie einen KMIP-Server zum Speichern der Schlissel fur einen Node verwenden, sendet ONTAP bei der
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Verschlusselung eines Volumes automatisch ,schiebt” einen Verschlisselungsschlissel an den Server.

Aktivieren Sie die Verschliusselung auf einem neuen Volume

Sie kdnnen das verwenden volume create Befehl zum Aktivieren der Verschllisselung
auf einem neuen Volume.

Uber diese Aufgabe

Sie kénnen Volumes mit NetApp Volume Encryption (NVE) und ab ONTAP 9.6 mit NetApp Aggregate
Encryption (NAE) verschliisseln. Weitere Informationen zu NAE und NVE finden Sie im Ubersicht tiber
Volume-Verschlisselung.

Das Verfahren zur Aktivierung der Verschlisselung auf einem neuen Volume in ONTAP variiert abhangig von
der verwendeten ONTAP Version und der spezifischen Konfiguration:

* Beginnend mit ONTAP 9.4, wenn Sie aktivieren cc-mode Wenn Sie den Onboard Key Manager einrichten,
erstellen Sie die Volumes mit dem volume create Der Befehl wird automatisch verschlisselt,
unabhangig davon, ob Sie angegeben haben -encrypt true.

* In ONTAP 9.6 und alteren Versionen missen Sie verwenden -encrypt true Mit volume create
Befehle zur Aktivierung der Verschlisselung (vorausgesetzt, Sie haben die Verschllisselung nicht aktiviert
cc-mode).

* Wenn Sie ein NAE-Volume in ONTAP 9.6 erstellen mdchten, missen Sie NAE auf Aggregatebene
aktivieren. Siehe Aktivieren Sie die Verschlisselung auf Aggregatebene mit der VE-Lizenz Fir weitere
Details zu dieser Aufgabe.

* Ab ONTAP 9.7 werden neu erstellte Volumes standardmaRig verschlisselt, wenn Sie Uber die VE-Lizenz
und die integrierte oder externe Schllisselverwaltung verfigen. StandardmaRig sind neue Volumes, die in
einem NAE-Aggregat erstellt werden, vom Typ NAE anstatt von NVE aus.

° Flgen Sie ONTAP 9.7 und héher hinzu -encrypt true Bis zum volume create Befehl zum
Erstellen eines Volumes in einem NAE-Aggregat erhalt das Volume NVE-Verschlisselung statt NAE.
Alle Volumes in einem NAE-Aggregat missen entweder mit NVE oder NAE verschlisselt sein.

@ Klartext-Volumes werden in NAE-Aggregaten nicht unterstitzt.

Schritte

1. Erstellen Sie ein neues Volume, und geben Sie an, ob die Verschlisselung auf dem Volume aktiviert ist.
Wenn das neue Volume sich in einem NAE-Aggregat befindet, ist das Volume standardmafig ein NAE-

Volume:
Zu erstellen... Befehl
Ein NAE-Band volume create -vserver SVM name -volume volume name

-aggregate aggregate name
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Ein NVE Volume volume create -vserver SVM name -volume volume name
-—aggregate aggregate name -encrypt true +

In ONTAP 9.6 und friher, wo NAE nicht unterstitzt wird,
-encrypt true Gibt an, dass das Volume mit NVE

@ verschlisselt werden soll. In ONTAP 9.7 und héher wo Volumes
in NAE-Aggregaten erstellt werden, —encrypt true
Uberschreibt stattdessen den Standardverschliisselungstyp von
NAE, um ein NVE Volume zu erstellen.

Nur-Text-Lautstarke volume create -vserver SVM name -volume volume name
-aggregate aggregate name -encrypt false

Eine vollstandige Befehlssyntax finden Sie auf der Befehlsseite fir Link:https://docs.netapp.com/us-
en/ontap-cli-9141/volume-create.html[volume create?].

2. Vergewissern Sie sich, dass Volumes fir die Verschlisselung aktiviert sind:
volume show -is-encrypted true

Eine vollstandige Befehlssyntax finden Sie im "Befehlsreferenz".

Ergebnis

Wenn Sie einen KMIP-Server zum Speichern der Schliissel fiir einen Node verwenden, ,sendet* ONTAP bei
der Verschlisselung eines Volumes automatisch einen Verschliisselungsschlissel an den Server.

:allow-uri-read:

Aktivieren Sie die Verschliusselung auf einem vorhandenen Volume

Sie konnen entweder die verwenden volume move start Oderim volume
encryption conversion start Den Befehl, um die Verschlisselung auf einem
vorhandenen Volume zu aktivieren.

Uber diese Aufgabe

* Ab ONTAP 9.3 kbnnen Sie den verwenden volume encryption conversion start Befehl, um die
Verschlisselung eines vorhandenen Volume ,in place® zu aktivieren, ohne das Volume an einen anderen
Speicherort verschieben zu mussen. Alternativ kénnen Sie den verwenden volume move start Befehl.

* Bei ONTAP 9.2 und &lteren Versionen kénnen Sie nur die verwenden volume move start Befehl zum
Aktivieren der Verschlisselung durch Verschieben eines vorhandenen Volumes

Aktivieren Sie die Verschliisselung auf einem vorhandenen Volume mit dem Befehl zur Konvertierung
der Volume-Verschliisselung

Ab ONTAP 9.3 kbnnen Sie den verwenden volume encryption conversion start Befehl, um die
Verschlisselung eines vorhandenen Volume ,in place® zu aktivieren, ohne das Volume an einen anderen
Speicherort verschieben zu missen.
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Nachdem Sie eine Konvertierung gestartet haben, muss diese abgeschlossen sein. Wenn wahrend des
Vorgangs ein Leistungsproblem auftritt, kdnnen Sie das ausfihren volume encryption conversion
pause Befehl zum Anhalten des Vorgangs, und volume encryption conversion resume Befehl zum
Fortsetzen des Vorgangs.

@ Verwenden Sie ihn nicht volume encryption conversion start Um ein SnaplLock
Volume zu konvertieren.

Schritte
1. Verschlisselung auf einem vorhandenen Volume aktivieren:

volume encryption conversion start -vserver SVM name -volume volume name
Die gesamte Befehlssyntax finden Sie auf der man-Page fiir den Befehl.

Mit dem folgenden Befehl wird die Verschlisselung flr ein vorhandenes Volume aktiviert vol1:
clusterl::> volume encryption conversion start -vserver vsl -volume voll

Das System erstellt einen Verschlisselungsschlissel fir das Volume. Die Daten auf dem Volume werden
verschlUsselt.

2. Uberpriifen Sie den Status des Konvertierungsvorgangs:
volume encryption conversion show
Die gesamte Befehlssyntax finden Sie auf der man-Page fiir den Befehl.

Mit dem folgenden Befehl wird der Status des Konvertierungsvorgangs angezeigt:

clusterl::> volume encryption conversion show

Vserver Volume Start Time Status

vsl voll 9/18/2017 17:51:41 Phase 2 of 2 is in progress.

3. Wenn der Konvertierungsvorgang abgeschlossen ist, Uberprifen Sie, ob das Volume fir die
Verschlisselung aktiviert ist:

volume show -is-encrypted true
Die gesamte Befehlssyntax finden Sie auf der man-Page fur den Befehl.

Mit dem folgenden Befehl werden die verschlisselten Volumes auf angezeigt clusterl:
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clusterl::> volume show -is-encrypted true

Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr2 online RWw 200GB 160.0GB 20%

Ergebnis
Wenn Sie einen KMIP-Server zum Speichern der Schlussel fur einen Node verwenden, sendet ONTAP bei der
Verschlisselung eines Volumes automatisch ,schiebt® einen Verschlisselungsschlissel an den Server.

Aktivieren Sie die Verschliisselung auf einem vorhandenen Volume mit dem Befehl Volume move Start

Sie kénnen das verwenden volume move start Befehl zum Aktivieren der Verschlisselung durch
Verschieben eines vorhandenen Volumes Sie missen verwenden volume move start In ONTAP 9.2 und
friher. Sie kdnnen dasselbe oder ein anderes Aggregat verwenden.

Uber diese Aufgabe

* Ab ONTAP 9.8 kdnnen Sie dies nutzen volume move start Aktivieren der Verschlisselung auf einem
SnapLock oder FlexGroup Volume

* Beginnend mit ONTAP 9.4, wenn Sie beim Einrichten des Onboard Key Managers ,cc-Mode* aktivieren,
werden die mit dem erstellten Volumes erstellt volume move start Befehl wird automatisch
verschlisselt. Sie missen nicht angeben —encrypt-destination true.

* Ab ONTAP 9.6 kdnnen Sie mithilfe der Verschllsselung auf Aggregatebene dem enthaltenden Aggregat
Schliussel zuweisen, damit die Volumes verschoben werden kdnnen. Ein mit einem eindeutigen Schllssel
verschlUsseltes Volume wird als ,NVE Volume* bezeichnet (d. h., es verwendet NetApp Volume
Encryption). Ein mit einem Aggregatschlissel verschliisseltes Volume wird als NAE Volume (fir NetApp
Aggregate Encryption) bezeichnet. Klartext-Volumes werden in NAE-Aggregaten nicht unterstitzt.

* Ab ONTAP 9.14.1 kdnnen Sie ein SVM Root-Volume mit NVE verschlisseln. Weitere Informationen finden
Sie unter Konfiguration der NetApp-Volume-Verschlisselung auf einem SVM-Root-Volume.

Bevor Sie beginnen

Sie mussen ein Cluster-Administrator sein, um diese Aufgabe durchzufiihren, oder ein SVM-Administrator, an
den der Cluster-Administrator die Berechtigungen delegiert hat.

"Delegieren von Berechtigungen zum Ausfihren des Befehls zum Verschieben von Volumes"

Schritte

1. Verschieben Sie ein vorhandenes Volume und geben Sie an, ob die Verschlisselung auf dem Volume
aktiviert ist:

Konvertieren... Befehl
Ein Klartext-Volume auf ein NVE volume move start -vserver SVM name -volume
Volume volume name -destination-aggregate aggregate name

-encrypt-destination true
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Ein NVE oder Klartext Volume auf  volume move start -vserver SVM name -volume
ein NAE Volume (vorausgesetzt, die volume name -destination-aggregate aggregate name

Verschlisselung auf -encrypt-with-aggr-key true
Aggregatebene ist auf dem

Zielsystem aktiviert)

Ein NAE-Volume auf ein NVE volume move start -vserver SVM name -volume
Volume volume name -destination-aggregate aggregate name
—-encrypt-with-aggr-key false

Ein NAE-Volumen zu einem volume move start -vserver SVM name -volume

Klartext-Volumen volume name -destination-aggregate aggregate name
-encrypt-destination false -encrypt-with-aggr-key
false

Ein NVE Volume auf ein Klartext-  volume move start -vserver SVM name -volume

Volume volume name -destination-aggregate aggregate name

—-encrypt-destination false

Die gesamte Befehlssyntax finden Sie auf der man-Page fir den Befehl.

Mit dem folgenden Befehl wird ein Klartext-Volume mit dem Namen konvertiert vol1 Zu einem NVE
Volume:

clusterl::> volume move start -vserver vsl -volume voll -destination

-aggregate aggr2 -encrypt-destination true

Wenn die Verschlisselung auf Aggregatebene auf dem Zielsystem aktiviert ist, wird mit dem folgenden
Befehl ein NVE oder ein Klartext Volume mit dem Namen konvertiert vol1 Zu einem NAE-Band:

clusterl::> volume move start -vserver vsl -volume voll -destination

-aggregate aggr2 -encrypt-with-aggr-key true

Mit dem folgenden Befehl wird ein NAE-Volume mit dem Namen konvertiert vo12 Zu einem NVE Volume:

clusterl::> volume move start -vserver vsl -volume vol2 -destination
-—aggregate aggr2 -encrypt-with-aggr-key false

Mit dem folgenden Befehl wird ein NAE-Volume mit dem Namen konvertiert vo12 Zu einem Klartext-
Volumen:

clusterl::> volume move start -vserver vsl -volume vol2 -destination

-aggregate aggr2 -encrypt-destination false -encrypt-with-aggr-key false
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Mit dem folgenden Befehl wird ein NVE-Volume mit dem Namen konvertiert vo12 Zu einem Klartext-
Volumen:

clusterl::> volume move start -vserver vsl -volume vol2 -destination
-aggregate aggr2 -encrypt-destination false
2. Zeigen Sie den Verschliisselungstyp von Cluster Volumes an:
volume show -fields encryption-type none|volume|aggregate
Der encryption-type Field steht in ONTAP 9.6 und héher zur Verfigung.
Die gesamte Befehlssyntax finden Sie auf der man-Page fur den Befehl.

Mit dem folgenden Befehl wird der Verschlisselungstyp von Volumes in angezeigt cluster?:

cluster2::> volume show -fields encryption-type

vserver volume encryption-type

vsl voll none
vs2 vol2 volume
vs3 vol3 aggregate

3. Vergewissern Sie sich, dass Volumes fiir die Verschliisselung aktiviert sind:
volume show -is-encrypted true
Die gesamte Befehlssyntax finden Sie auf der man-Page flirr den Befehl.

Mit dem folgenden Befehl werden die verschlisselten Volumes auf angezeigt cluster?2:

cluster2::> volume show -is-encrypted true

Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr2 online RW 200GB 160.0GB 20%

Ergebnis

Wenn Sie einen KMIP-Server zur Speicherung der Verschlisselungsschlissel fur einen Node verwenden,
Ubertragt ONTAP bei der Verschlisselung eines Volumes automatisch einen Verschlisselungsschlissel an
den Server.
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Konfiguration der NetApp-Volume-Verschliisselung auf einem SVM-Root-Volume

Ab ONTAP 9.14.1 konnen Sie die NetApp Volume Encryption (NVE) auf einem Storage
VM (SVM) Root-Volume aktivieren. Mit NVE wird das Root-Volume mit einem eindeutigen
SchlUssel verschlusselt, was fur mehr Sicherheit auf der SVM sorgt.

Uber diese Aufgabe
NVE auf einem SVM-Root-Volume kann nur aktiviert werden, nachdem die SVM erstellt wurde.

Bevor Sie beginnen

« Das SVM-Root-Volume darf sich nicht auf einem mit der NetApp-Aggregatverschlisselung (NAE)
verschlUsselten Aggregat befinden.

 Sie missen die Verschlisselung mit dem Onboard Key Manager oder einem externen Schllisselmanager
aktiviert haben.

» Sie mussen ONTAP 9.14.1 oder hoher ausfiihren.

* Um eine SVM, die ein mit NVE verschlUsseltes Root-Volume enthalt, zu migrieren, missen Sie das SVM-
Root-Volume nach Abschluss der Migration in ein Klartextvolume konvertieren und anschliellend das SVM-
Root-Volume neu verschlisseln.

o Wenn das Zielaggregat der SVM Migration NAE verwendet, ibernimmt das Root-Volume
standardmafig NAE.

* Wenn sich die SVM in einer SVM-Disaster-Recovery-Beziehung befindet:

> Verschlisselungseinstellungen auf einer gespiegelten SVM werden nicht an das Ziel kopiert. Wenn Sie
NVE auf dem Quell- oder Zielsystem aktivieren, missen Sie NVE auf dem gespiegelten SVM Root-
Volume separat aktivieren.

o Wenn alle Aggregate im Ziel-Cluster NAE verwenden, verwendet das SVM Root-Volume NAE.

Schritte
Sie kdnnen NVE auf einem SVM Root-Volume mit der ONTAP CLI oder mit System Manager aktivieren.
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CLI

Sie kdnnen NVE auf dem Root-Volume der SVM aktivieren oder das Volume zwischen den Aggregaten
verschieben.

Verschliisseln Sie das Root-Volume

1. Konvertieren Sie das Root-Volume in ein verschlusseltes Volume:
volume encryption conversion start -vserver svm name -volume volume

2. Bestatigen Sie, dass die Verschlisselung erfolgreich war. Der volume show -encryption-type
volume Zeigt eine Liste aller Volumes mit NVE an.

Verschliisseln Sie das SVM-Root-Volume durch Verschieben

1. Volume-Verschiebung initiieren:

volume move start -vserver svm name -volume volume -destination-aggregate
aggregate -encrypt-with-aggr-key false -encrypt-destination true

Finden Sie weitere Informationen zu volume move, Siehe Verschieben Sie ein Volume.

2. Bestatigen Sie das volume move Vorgang erfolgreich mit dem ausgeflihrt volume move show
Befehl. Der volume show -encryption-type volume Zeigt eine Liste aller Volumes mit NVE
an.

System Manager

1. Navigieren Sie zu Storage > Volumes.

2. Wahlen Sie neben dem Namen des SVM-Root-Volumes, das Sie verschliisseln mdchten, die Option
aus : Dann Bearbeiten.

3. Wahlen Sie unter der Uberschrift Speicherung und Optimierung die Option Verschliisselung
aktivieren.

4. Wahlen Sie Speichern.

Node-Root-Volume-Verschliisselung aktivieren

Ab ONTAP 9.8 konnen Sie NetApp Volume Encryption zum Schutz des Root-Volumes
des Nodes verwenden.

Uber diese Aufgabe

@ Dieses Verfahren gilt fir das Root-Volume des Nodes. Sie gilt nicht fir SVM-Root-Volumes.
Root-Volumes von SVM kénnen durch Verschlisselung auf Aggregatebene geschitzt werden,
Ab ONTAP 9.14.1 ist NVE der Fall.

Sobald die Verschlisselung des Root-Volumes beginnt, muss sie abgeschlossen sein. Sie kdnnen den
Vorgang nicht unterbrechen. Nach Abschluss der Verschliisselung kénnen Sie dem Root-Volume keinen
neuen Schllssel zuweisen und keine sichere Léschung durchflhren.

Bevor Sie beginnen

* |hr System muss eine HA-Konfiguration verwenden.
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Die Root-Volume-Verschlisselung wird in Konfigurationen mit einem Node nicht unterstttzt.

* Das Root-Volume des Nodes muss bereits erstellt werden.

« |hr System muss Uber einen integrierten Schilisselmanager oder einen externen
Verschllsselungsmanagement-Server mit dem Key Management Interoperability Protocol (KMIP)
verflugen.

Schritte
1. Verschlisseln Sie das Root-Volume:

volume encryption conversion start -vserver SVM name -volume root vol name
2. Uberpriifen Sie den Status des Konvertierungsvorgangs:

volume encryption conversion show

3. Nach Abschluss des Konvertierungsvorgangs muss Uberprift werden, ob das Volume verschlisselt ist:

volume show -fields

Das folgende zeigt eine Beispielausgabe flr ein verschllisseltes Volume.

::> volume show -vserver xyz -volume vol0 -fields is-encrypted
vserver volume is-encrypted
XYy Z vol0 true
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