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Planen

Voraussetzungen

Stellen Sie bei der Planung lhrer SnapMirror Business Continuity-Implementierung sicher,
dass Sie die verschiedenen Anforderungen an Hardware, Software und
Systemkonfiguration erftllt haben.

Trennt

e Es werden nur HA-Cluster mit zwei Nodes unterstitzt

» Beide Cluster missen entweder AFF (einschlieRlich AFF C-Serie) oder ASA (keine Mischung) sein.

Software

* ONTAP 9.8 oder hoher
* ONTAP Mediator 1.2 oder hoher
 Ein Linux-Server oder eine virtuelle Maschine fir den ONTAP Mediator, auf dem einer der folgenden
Komponenten ausgefiihrt wird:
Version des ONTAP Mediators  Unterstltzte Linux-Versionen

1.7 » Red Hat Enterprise Linux: 8.5, 8.6, 8.7, 8.8, 8.9 9.0, 9.1, 9.2 und 9.3
* Rocky Linux 8 und 9

1.6 * Red Hat Enterprise Linux: 8.4, 8.5, 8.6, 8.7, 8.8 9.0, 9.1, 9.2
* Rocky Linux 8 und 9

15 * Red Hat Enterprise Linux: 7.6,7.7,7.8,7.9, 8.1 8.2,8.3,8.4, 8.5
* Cent0S:76,7.7,78,7.9

1.4 * Red Hat Enterprise Linux: 7.6,7.7,7.8,7.9,8.18.2,8.3,84, 8.5
* Cent0S:7.6,7.7,7.8,7.9

1.3 * Red Hat Enterprise Linux: 7.6,7.7,7.8,7.9, 8.1 8.2, 8.3
* Cent0S:7.6,7.7,78,7.9

1.2 * Red Hat Enterprise Linux: 7.6, 7.7, 7.8, 8.1
e Cent0S:7.6,7.7,7.8

Lizenzierung

* Die SnapMirror Synchronous-Lizenz (SM-S) muss auf beiden Clustern angewendet werden

» SnapMirror Lizenz muss auf beiden Clustern angewendet werden



@ Wenn Sie Ihre ONTAP Storage-Systeme vor Juni 2019 gekauft haben, finden Sie unter
"Master-Lizenzschlussel fur NetApp ONTAP" Um die erforderliche SM-S Lizenz zu erhalten.

Netzwerkumgebung

* Die Latenzzeit zwischen den Clustern muss weniger als 10 Millisekunden betragen.

» SCSI-3 persistente Reservierungen werden nicht mit SM-BC unterstitzt.

Unterstiitzte Protokolle

* Nur SAN-Protokolle werden unterstitzt (nicht NFS/SMB).
* Es werden nur die Protokolle Fibre Channel und iSCSI unterstutzt.

+ SM-BC bendtigt den standardmafigen IPspace fur Cluster-Peer-Beziehungen. Benutzerdefinierter IPspace
wird nicht unterstutzt.

NTFS-Sicherheitsstil

NTFS Sicherheitsstil wird auf SM-BC-Volumes nicht unterstitzt.

ONTAP Mediator

* Der ONTAP Mediator wird extern bereitgestellt und an ONTAP fir transparentes Applikations-Failover
angeschlossen.

* Um vollstandig funktionsfahig zu sein und ein automatisches ungeplantes Failover zu ermdglichen, muss
der externe ONTAP Mediator mit ONTAP Clustern bereitgestellt und konfiguriert werden.

* Der ONTAP-Mediator muss in einer dritten Fehlerdomane, getrennt von den beiden ONTAP-Clustern,
installiert werden.

* Bei der Installation des ONTAP Mediators sollten Sie das selbstsignierte Zertifikat durch ein gultiges
Zertifikat ersetzen, das von einer zuverldssigen Standardzertifizierungsstelle signiert wurde.

* Weitere Informationen zum ONTAP Mediator finden Sie unter "Bereiten Sie die Installation des ONTAP
Mediator-Dienstes vor".

Read-Write Ziel-Volumen

+ SM-BC-Beziehungen werden auf Lese- und Schreib-Zielvolumen nicht unterstitzt. Bevor Sie ein Lese- und
Schreib-Volume verwenden kénnen, missen Sie es in ein DP-Volume konvertieren, indem Sie eine
SnapMirror Beziehung auf Volume-Ebene erstellen und dann die Beziehung I6schen. Weitere
Informationen finden Sie unter "Bestehende Beziehungen in SM-BC-Beziehungen umwandeln"

GroRe LUNs und groRe Volumes

Die Unterstltzung grofer LUNs und grof3er Volumes (mehr als 100 TB) hangt von der von lhnen verwendeten
Version von ONTAP und lhrer Plattform ab.


https://mysupport.netapp.com/site/systems/master-license-keys
https://docs.netapp.com/de-de/ontap/mediator/index.html
https://docs.netapp.com/de-de/ontap/mediator/index.html
https://docs.netapp.com/de-de/ontap/smbc/smbc_admin_converting_existing_relationships_to_smbc.html

ONTAP 9.12.1P2 und héher

» FUr ONTAP 9.12.1 P2 und héher unterstiitzt SMBC grof3e LUNs und gro3e Volumes von mehr als
100 TB auf ASA und AFF (einschlie3lich C-Serie).

Fir ONTAP-Versionen 9.12.1P2 und hoher miussen Sie sicherstellen, dass sowohl die
primaren als auch die sekundaren Cluster entweder rein Flash-basierte SAN-Arrays oder
@ rein Flash-basierte Arrays sind und dass auf beiden Systemen ONTAP 9.12.1 P2 oder
héher installiert ist. Wenn auf dem sekundaren Cluster eine Version vor ONTAP 9.12.1P2
ausgefuhrt wird oder der Array-Typ nicht mit dem primaren Cluster identisch ist, kann die
synchrone Beziehung ausfallen, wenn das primare Volume groéRer als 100 TB ist.

ONTAP 9.8 -9.12.1P1

* Fir ONTAP-Versionen zwischen ONTAP 9.8 und 9.12.1 P1 (inklusive) werden grof3e LUNs und grofe
Volumen Uber 100 TB nur auf rein Flash-basierten SAN-Arrays unterstutzt.

Bei ONTAP-Versionen zwischen ONTAP 9.8 und 9.12.1 P2 mussen Sie sicherstellen, dass
sowohl die primaren als auch die sekundaren Cluster All-Flash-SAN-Arrays sind und auf

@ beiden Systemen ONTAP 9.8 oder héher installiert ist. Wenn auf dem sekundaren Cluster
eine altere Version als ONTAP 9.8 ausgefuhrt wird oder es sich nicht um ein All-Flash-
SAN-Array handelt, kann die synchrone Beziehung ausfallen, wenn das priméare Volume
groRer als 100 TB ist.

Weitere Informationen

» "Hardware Universe"

+ "ONTAP Mediator Ubersicht"

Unterstutzte Konfigurationen und Funktionen

SnapMirror Business Continuity ist mit zahlreichen Betriebssystemen und Funktionen der
ONTAP kompatibel. Hier finden Sie Details und empfohlene Konfigurationen.
Unterstiutzte Konfigurationen

SM-BC wird von zahlreichen Betriebssystemen unterstitzt, darunter:

» AIX (ab ONTAP 9.11.1)
* HP-UX (ab ONTAP 9.10.1)
* Solaris 11.4 (ab ONTAP 9.10.1)

AIX

Ab ONTAP 9.11.1 wird AIX mit SM-BC unterstitzt. Mit einer AIX-Konfiguration ist der primare Cluster der
»aktive“ Cluster.

In einer AIX-Konfiguration ist ein Failover mit Unterbrechungen verbunden. Bei jedem Failover missen Sie
einen Re-Scan am Host durchfiihren, um 1/0-Vorgange wiederaufzunehmen.


https://hwu.netapp.com/
https://docs.netapp.com/de-de/ontap/mediator/mediator-overview-concept.html

Informationen zur Konfiguration fir AlX-Host mit SM-BC finden Sie im Knowledge Base-Artikel "So
konfigurieren Sie einen AIX Host fir SnapMirror Business Continuity (SM-BC)".

HP-UX ERHALTLICH

Ab ONTAP 9.10.1 wird SM-BC fur HP-UX untersttzt.

Einschrankungen bei HP-UX

Ein Ereignis flur einen automatischen ungeplanten Failover (AUFO) auf dem isolierten Master-Cluster kann
durch einen Dual-Event-Fehler verursacht werden, wenn die Verbindung zwischen dem primaren und dem
sekundaren Cluster unterbrochen wird und auch die Verbindung zwischen dem primaren Cluster und dem
Mediator unterbrochen wird. Dies gilt im Gegensatz zu anderen AUFO-Ereignissen als ein seltenes Ereignis.

* In diesem Szenario kann es mehr als 120 Sekunden dauern, bis die I/O-Vorgange auf dem HP-UX-Host
fortgesetzt werden. Je nach laufenden Applikationen kann dies keine |/O-Unterbrechungen oder
Fehlermeldungen fluhren.

» Um Abhilfe zu schaffen, missen Sie Anwendungen auf dem HP-UX-Host neu starten, die eine
Unterbrechungstoleranz von weniger als 120 Sekunden aufweisen.

Empfehlung fiir die Solaris Host-Einstellung

Ab ONTAP 9.10.1 unterstitzt SM-BC Solaris 11.4.

Um sicherzustellen, dass die Solaris-Clientanwendungen bei einer ungeplanten Standortausfallumschaltung in
einer SM-BC-Umgebung unterbrechungsfrei ausgefiihrt werden, andern Sie die standardmafigen Solaris-
Betriebssystemeinstellungen. Informationen zum Konfigurieren von Solaris mit den empfohlenen Einstellungen
finden Sie im Knowledge Base-Artikel "Solaris Host Support Empfohlene Einstellungen in SnapMirror Business
Continuity (SM-BC)-Konfiguration".

Windows-Failover-Clustering

Ab ONTAP 9.14.1 wird Windows-Failover-Clustering mit SM-BC unterstitzt. Weitere Informationen finden Sie
unter "TR-4878: SnapMirror Business Continuity".

ONTAP Integrationen

SM-BC unterstlitzt weitere Funktionen von ONTAP, darunter:

* Fan-out-Konfigurationen
* NDMP Kopie (ab ONTAP 9.13.1)
* Partieller File Restore (ab ONTAP 9.12.1)

FabricPool

SM-BC unterstutzt Quell- und Ziel-Volumes auf FabricPool-Aggregaten mit der Tiering-Richtlinie ,Keine*,
~onapshot* oder ,automatisch®. SM-S SM-BC unterstitzt keine FabricPool-Aggregate mit einer Tiering Policy
von allen.

Fan-out-Konfigurationen

In A Fan-out-Konfigurationen, lhr Quell-Volume kann zu einem SM-BC Ziel-Endpunkt und zu einer oder
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mehreren asynchronen SnapMirror Beziehungen gespiegelt werden.

Replication - F—j : Backup
: Primary e
E_j Storage System ﬁ
Secondary Object Storage

Storage System

SM-BC unterstitzt Fan-out-Konfigurationen Mit dem MirrorAllSnapshots Richtlinie und ab ONTAP 9.11.1
MirrorAndvault Richtlinie: Fan-out-Konfigurationen werden in SM-BC auf nicht unterstiitzt xDPDefault
Richtlinie:

Wenn Sie ein Failover auf dem SM-BC-Ziel in einer Fan-out-Konfiguration erleben, missen Sie dies manuell
tun Setzen Sie den Schutz in der Fan-out-Konfiguration fort.

NDMP-Wiederherstellung

Ab ONTAP 9.13.1 kdnnen Sie NDMP verwenden, um Daten mit SM-BC zu kopieren und wiederherzustellen.
Mithilfe von NDMP kénnen Sie Daten auf die SM-BC Quelle verschieben, um eine Wiederherstellung
durchzufiihren, ohne den Schutz anzuhalten. Dies ist insbesondere bei Fan-out-Konfigurationen von Vorteil.

Weitere Informationen zu diesem Prozess finden Sie unter Datenlbertragung mithilfe einer ndmp-Kopie.

Partielle Dateiwiederherstellung

Ab ONTAP 9.12.1 wird fur SM-BC Volumes eine partielle LUN-Wiederherstellung unterstitzt. Weitere
Informationen zu diesem Prozess finden Sie unter "Wiederherstellen eines Teils einer Datei aus einer
Snapshot Kopie".

Objektbeschrankungen fur SnapMirror Business Continuity

Beachten Sie bei der Vorbereitung der Verwendung und Verwaltung von SnapMirror
Business Continuity die folgenden Einschrankungen.
Konsistenzgruppen in einem Cluster

Die Einschrankungen der Konsistenzgruppen fiir ein Cluster mit SM-BC werden auf Basis von Beziehungen
berechnet und hdngen von der verwendeten ONTAP Version ab. Einschrankungen sind plattformunabhangig.

ONTAP-Version Maximale Anzahl von Beziehungen
ONTAP 9.8-9.9.1 5
ONTAP 9.10.1 20

ONTAP 9.11.1 und héher 50


https://docs.netapp.com/de-de/ontap/data-protection/supported-deployment-config-concept.html
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https://docs.netapp.com/de-de/ontap/data-protection/restore-part-file-snapshot-task.html
https://docs.netapp.com/de-de/ontap/data-protection/restore-part-file-snapshot-task.html

Volumes pro Konsistenzgruppe

Die maximale Anzahl von Volumes pro Konsistenzgruppe mit SM-BC ist plattformunabhangig.

ONTAP-Version Maximale Anzahl von Volumes, die in einer
Konsistenzgruppenbeziehung unterstiitzt werden

ONTAP 9.8-9.9.1 12

ONTAP 9.10.1 und hoher 16

Volumes

Volumengrenzen in SM-BC werden auf der Grundlage der Anzahl der Endpunkte berechnet, nicht anhand der
Anzahl der Beziehungen. Eine Konsistenzgruppe mit 12 Volumes steuert 12 Endpunkte auf dem primaren und
dem sekundaren Cluster bei. Sowohl SM-BC als auch SnapMirror Synchronous Beziehungen tragen zur
Gesamtzahl der Endpunkte bei.

Die maximale Anzahl der Endpunkte pro Plattform ist in der folgenden Tabelle enthalten.

S. Nein Plattform  Endpunkte pro HA fiir SM-BC Sync insgesamt und SM-BC
Endpunkte pro HA

ONTAP 9.8- ONTAP ONTAP ONTAP 9.8- ONTAP ONTAP

991 9.10.1 911.1und 9.9.1 9.10.1 9.11.1 und
hoéher hoher
1 AFF 60 200 400 80 200 400
2 ASA 60 200 400 80 200 400

SAN-Objektbeschrankungen

Die EINSCHRANKUNGEN FUR SAN-Objekte sind in der folgenden Tabelle enthalten. Die Grenzen gelten
unabhangig von der Plattform.

Objekt in einer SM-BC-Beziehung Zahlen
LUNSs pro Volume 256
LUN-Zuordnungen pro Node * 4096 (ONTAP 9.10 und héher)

» 2048 (ONTAP 9.9.1 und fruher)

LUN-Zuordnungen pro Cluster * 8192 (ONTAP 9.10 und hoher)
* 4096 (ONTAP 9.9.1 und fruher)

LIFs pro SVM (mit mindestens einem Volume in einer 256
SM-BC-Beziehung)
Inter-Cluster-LIFs pro Node 4

Inter-Cluster LIFs pro Cluster 8

Verwandte Informationen



« "Hardware Universe"

 "Einschrankungen fir Konsistenzgruppen"
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