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Planen Sie die FPolicy Event-Konfiguration

Erfahren Sie mehr uber die ONTAP FPolicy
Ereigniskonfiguration

Bevor Sie FPolicy-Ereignisse konfigurieren, mussen Sie verstehen, was es bedeutet, ein
FPolicy-Ereignis zu erstellen. Sie mussen festlegen, welche Protokolle das Ereignis
uberwachen soll, welche Ereignisse Uberwacht werden sollen und welche Ereignisfilter
verwendet werden sollen. Mit diesen Informationen kénnen Sie die Werte planen, die Sie
festlegen mochten.

Was es bedeutet, ein FPolicy-Ereignis zu erstellen

Erstellen des FPolicy-Ereignisses bedeutet, Informationen zu definieren, die der FPolicy-Prozess bestimmen
muss, welche Dateizugriffsvorgange iberwacht werden und fir welche der Uberwachten Ereignisse
Benachrichtigungen an den externen FPolicy-Server gesendet werden sollen. Die FPolicy-Event-Konfiguration
definiert die folgenden Konfigurationsinformationen:

* Name der Storage Virtual Machine (SVM
 Ereignis-Name

» Welche Protokolle zu Uberwachen sind

FPolicy Gberwacht SMB, NFSv3, NFSv4 und — ab ONTAP 9.15.1 — NFSv4.1-Dateizugriffsvorgange.
* Welche Dateivorgange zu Uberwachen sind

Nicht alle Dateivorgange sind fir jedes Protokoll giltig.
» Welche Dateifilter konfiguriert werden sollen

Es sind nur bestimmte Kombinationen von Dateioperationen und Filtern guiltig. Jedes Protokoll verflgt tber
einen eigenen Satz unterstitzter Kombinationen.

* Gibt an, ob die Volume-Mount- und Unmount-Vorgange tberwacht werden sollen

Es gibt eine Abhangigkeit mit drei der Parameter (-protocol,, -file-operations
-filters ). Die folgenden Kombinationen gelten fir die drei Parameter:

(D * Sie kénnen die -protocol -file-operations Parameter und angeben.

+ Sie konnen alle drei Parameter angeben.

* Sie kdnnen keinen Parameter angeben.

Was die FPolicy-Event-Konfiguration enthalt

Sie kdnnen die folgende Liste der verfigbaren FPolicy Event-Konfigurationsparameter verwenden, um lhre
Konfiguration zu planen:

Informationstyp Option



SVM -vserver vserver name

Gibt den SVM-Namen an, den Sie mit diesem FPolicy-Ereignis verknlpfen
mdchten.

Jede FPolicy-Konfiguration ist innerhalb einer einzelnen SVM definiert. Die
externe Engine, das Richtlinienereignis, der Richtlinienumfang und die
Richtlinie, die gemeinsam eine FPolicy-Konfiguration erstellen, missen mit
derselben SVM verknipft werden.

Ereignisname -event-name event name

Gibt den Namen an, der dem FPolicy-Ereignis zugewiesen werden soll.
Wenn Sie die FPolicy erstellen, verkniipfen Sie das FPolicy Ereignis mit der
Richtlinie unter Verwendung des Ereignisnamens.

Der Name kann bis zu 256 Zeichen lang sein.

Der Name sollte bis zu 200 Zeichen lang sein, wenn das
@ Ereignis in einer Disaster-Recovery-Konfiguration mit
MetroCluster oder SVM konfiguriert wird.

Der Name kann eine beliebige Kombination der folgenden Zeichen des
ASCIlI-Bereichs enthalten:

* a Durch z
* A Durch z
* 0 Durch 9

i N N
¢ _” T "I and "'

Protokoll -protocol protocol

Gibt an, welches Protokoll fir das FPolicy-Ereignis konfiguriert werden soll.
Die Liste fir -protocol kann einen der folgenden Werte enthalten:

* cifs
* nfsv3

* nfsv4d

Wenn Sie angeben -protocol, missen Sie einen glltigen

@ Wertim -file-operations Parameter angeben. Wenn
sich die Protokollversion andert, kdnnen sich die giltigen
Werte andern.

@ Ab ONTAP 9.15.1 ermdglicht Ihnen nfsv4.0 die Erfassung
von Ereignissen in NFSv4.0 und NFSv4.1.



Dateivorgénge -file-operations

file operations,...
Gibt die Liste der Dateivorgange fiur das FPolicy-Ereignis an.

Das Ereignis Uberpruft die in dieser Liste angegebenen Vorgange aus allen
Clientanforderungen unter Verwendung des im —-protocol Parameter
angegebenen Protokolls. Sie kénnen ein oder mehrere Dateivorgange mit
einer durch Komma getrennten Liste auflisten. Die Liste fir -file
-operations kann einen oder mehrere der folgenden Werte enthalten:

* close Fir Dateiabgénge

* create FuUr Dateierstellvorgange

* create-dir FUr Verzeichniserstellvorgange

* delete FUr Dateilésch-Vorgange

* delete dir Flr Verzeichnislésch-Vorgange

* getattr Flr Vorgange beim Abrufen von Attributen

* link Fdr Verbindungsvorgange

* lookup Fur Suchvorgange

* open Fur Dateioperationen

* read Fur Dateileseingange

* write FUr Dateischreibvorgange

* rename FUr Dateibenennungen

* rename dir Far Vorgdnge zum Umbenennen von Verzeichnissen
* setattr Fir Operationen zum Festlegen von Attributen
* symlink Fir symbolische Link-Vorgange

@ Wenn Sie angeben -file-operations, missen Sie im
-protocol Parameter ein glltiges Protokoll angeben.



Filter —-filters filter, ...

Gibt die Liste der Filter fiir einen bestimmten Dateivorgang fir das
angegebene Protokoll an. Die Werte im -filters Parameter werden zum
Filtern von Client-Anforderungen verwendet. Die Liste kann eine oder
mehrere der folgenden Elemente enthalten:

Wenn Sie den -filters Parameter angeben, missen Sie
@ auch glltige Werte fir die -file-operations -protocol
Parameter und angeben.

* monitor-ads Option zum Filtern der Clientanforderung nach
alternativem Datenstrom.

* close-with-modification Option zum Filtern der
Clientanforderung nach Abschluss mit Anderung.

* close-without-modification Option zum Filtern der
Clientanforderung nach SchlieBen ohne Anderung.

* first-read Option zum Filtern der Client-Anforderung zum ersten
Lesen.

* first-write Option zum Filtern der Client-Anforderung nach dem
ersten Schreiben.

* offline-bit Option zum Filtern der Client-Anforderung nach Offline-
Bit-Satz.

Wenn Sie diesen Filter festlegen, wird der FPolicy-Server nur
benachrichtigt, wenn auf Offline-Dateien zugegriffen wird.

* open-with-delete-intent Option zum Filtern der Client-
Anforderung nach Offnen mit Léschabsicht.

Wenn Sie diesen Filter festlegen, wird der FPolicy-Server nur
benachrichtigt, wenn versucht wird, eine Datei mit der Absicht zu 6ffnen,
sie zu l6schen. Dies wird von Dateisystemen verwendet, wenn das
FILE DELETE ON CLOSE Flag angegeben wird.

* open-with-write-intent Option zum Filtern der Client-Anfrage
nach Open mit Write Intent.

Die Einstellung dieses Filters flhrt dazu, dass der FPolicy-Server eine
Benachrichtigung nur erhalt, wenn versucht wird, eine Datei mit der
Absicht zu 6ffnen, etwas darin zu schreiben.

* write-with-size-change Option zum Filtern der Client-Anfrage
nach Schreibvorgangen mit GréRRenanderung.

* setattr-with-owner-change Option zum Filtern der Client-setattr-
Anforderungen nach dem Andern des Eigentimers einer Datei oder
eines Verzeichnisses.

* setattr-with-group-change Option zum Filtern der Client-setattr-
Anforderungen zum Andern der Gruppe einer Datei oder eines
Verzeichnisses.

setattr-with-sacl-change Option zum Filtern der Client-setattr-
4 Anforderungen zum Andern der SACL in einer Datei oder einem
Verzeichnis.



Ist Volumenvorgang erforderlich

-volume-operation {true

Gibt an, ob Monitoring fur Volume-Mount- und Unmount-Vorgange
erforderlich ist. Der Standardwert ist false.

false}

-filters filter, ...

FPolicy Zugriff verweigert
Benachrichtigungen

Ab ONTAP 9.13.1 kbdnnen
Benutzer Benachrichtigungen
fur fehlgeschlagene
Dateivorgange erhalten, da sie
keine Berechtigungen haben.
Diese Benachrichtigungen sind
wertvoll fur Sicherheit,
Ransomware-Schutz und
Governance. Es werden
Benachrichtigungen fur
Dateioperationen generiert, die
aufgrund fehlender
Berechtigungen fehlgeschlagen
sind. Dazu gehdren:

* Fehler aufgrund von NTFS-
Berechtigungen.

* Fehler aufgrund von Unix-
Modus-Bits.

* Fehler aufgrund von
NFSv4-ACLs.

-monitor-fileop-failure {true false}

nach Verzeichnisoperationen.

Unierstutzte Dateioperatiopen.und.Eilterkombinationen
ONZEAR-FPolicy-Monitore fur SMB

Wenn Sie lhr FPolicy-Ereignis konfigurieren, missen Sie beachten, dass nur bestimmte
Kombinationen von Dateioperationen und Filtern zur Uberwachung von SMB-
Dateizugriffsvorgangen unterstiutzt werden.

Die folgende Tabelle enthalt eine Liste der unterstitzten Dateivorgange und Filterkombinationen fiir die
FPolicy-Uberwachung von SMB-Dateizugriffsereignissen:

Unterstitzte Dateivorgange

Schliel3en

Erstellen

Unterstitzte Filter

Monitor-ads, Offline-Bit, Close-with-Modifizierung, Close-ohne-Anderung,
Close-with-Read, Exclude-Verzeichnis

Monitor-ADS, Offline-Bit



Create_dir Derzeit wird kein Filter fir diesen Dateivorgang unterstitzt.

Loschen Monitor-ADS, Offline-Bit

Delete_dir Derzeit wird kein Filter fiir diesen Dateivorgang unterstitzt.

Getattr Offline-Bit, exclude-dir

Offen Monitor-ads, Offline-Bit, open-with-delete-Intent, open-with-write-Intent,
exclude-dir

Lesen Monitor-ADS, Offline-Bit, First-Read

Schreiben Monitor-ads, Offline-Bit, First-Write, Write-with-size-Change

Umbenennen Monitor-ADS, Offline-Bit

Umbenennen_dir Derzeit wird kein Filter fir diesen Dateivorgang unterstutzt.

Sollwert Monitor-ads, offline-bit, setattr_with_owner_change,

setattr_with_Group_change, setattr_with_Mode change,
Setattr_with_sacl_change, setattr_with_dacl_change,
setattr_with_modify_time_change, setattr_with_Access_time_change,
setattr_with_creation_time_change, Setattr_with_size_change,
setattr_with_allokation_size change, exclude_Directory

Ab ONTAP 9.13.1 kdnnen Benutzer Benachrichtigungen fir fehlgeschlagene Dateivorgange erhalten, da sie
keine Berechtigungen haben. Die Liste der unterstitzten Zugriffsverweigerung Dateioperationen und
Filterkombinationen flir das FPolicy Monitoring von SMB-Dateizugriffsereignissen ist in der folgenden Tabelle
aufgefihrt:

Unterstutzter Zugriff verweigert  Unterstitzte Filter
Dateivorgang

Offen NA

Unterstutzte Dateioperationen und Filterkombinationen, die
ONTAP FPolicy fur NFSv3 uberwacht

Wenn Sie Ihr FPolicy-Ereignis konfigurieren, missen Sie beachten, dass nur bestimmte
Kombinationen von Dateioperationen und Filtern fiir die Uberwachung von NFSv3-
Dateizugriffsoperationen unterstitzt werden.

Die Liste der unterstiitzten Dateivorgdnge und Filterkombinationen fiir FPolicy-Uberwachung von NFSv3-
Dateizugriffsereignissen wird in der folgenden Tabelle aufgeflhrt:



Unterstutzte Dateivorgange Unterstutzte Filter

Erstellen Offline-Bit

Create_dir Derzeit wird kein Filter fir diesen Dateivorgang unterstitzt.
Léschen Offline-Bit

Delete_dir Derzeit wird kein Filter fiir diesen Dateivorgang unterstitzt.
Verlinken Offline-Bit

Suchen Offline-Bit, exclude-dir

Lesen Offline-Bit, First-Read

Schreiben Offline-Bit, First-Write, Write-with-size-change
Umbenennen Offline-Bit

Umbenennen_dir Derzeit wird kein Filter fiir diesen Dateivorgang unterstitzt.
Sollwert Offline-Bit, setattr_with_owner_change, setattr_with_Group_change,

setattr_with_Mode_change, setattr with_modify _time change,
Setattr_with_Access_time_change, setattr_with_size _change,
exclude_Directory

Symbolischer Link Offline-Bit

Ab ONTAP 9.13.1 kdnnen Benutzer Benachrichtigungen fir fehlgeschlagene Dateivorgange erhalten, da sie
keine Berechtigungen haben. Die Liste der unterstitzten Zugriffsverweigerung Dateioperationen und
Filterkombinationen fir das FPolicy Monitoring von NFSv3-Dateizugriffsereignissen ist in der folgenden Tabelle
aufgefihrt:

Unterstitzter Zugriff verweigert Unterstitzte Filter

Dateivorgang

Datenzugriff NA
Erstellen NA
Create_dir NA
Ldschen NA
Delete_dir NA



Verlinken NA

Lesen NA
Umbenennen NA
Umbenennen_dir NA
Sollwert NA
Schreiben NA

Unterstutzte Dateioperationen und Filterkombinationen, die
ONTAP FPolicy fur NFSv4 uberwacht

Wenn Sie lhr FPolicy-Ereignis konfigurieren, mussen Sie beachten, dass nur bestimmte
Kombinationen von Dateioperationen und Filtern fiir die Uberwachung von NFSv4-
Dateizugriffsoperationen unterstitzt werden.

Ab ONTAP 9.15.1 unterstutzt FPolicy das NFSv4.1-Protokoll.

Die Liste der unterstiitzten Dateioperationen und Filterkombinationen fiir die FPolicy Uberwachung von
NFSv4- oder NFSv4.1-Dateizugriffsereignissen ist in der folgenden Tabelle aufgefihrt:

Unterstiutzte Dateivorgange Unterstutzte Filter

Schliel3en Offline-Bit, exclude-Directory

Erstellen Offline-Bit

Create_dir Derzeit wird kein Filter fir diesen Dateivorgang unterstitzt.
Léschen Offline-Bit

Delete_dir Derzeit wird kein Filter fiir diesen Dateivorgang unterstitzt.
Getattr Offline-Bit, exclude-Directory

Verlinken Offline-Bit

Suchen Offline-Bit, exclude-Directory

Offen Offline-Bit, exclude-Directory

Lesen Offline-Bit, First-Read



Schreiben Offline-Bit, First-Write, Write-with-size-change

Umbenennen Offline-Bit
Umbenennen_dir Derzeit wird kein Filter fiir diesen Dateivorgang unterstitzt.
Sollwert Offline-Bit, setattr_with_owner_change, setattr_with_Group_change,

setattr_with_Mode_change, setattr_with_sacl_change,
Setattr_with_dacl_change, setattr_with_modify_time_change,
setattr_with_Access_time_change, setattr_with_size_change,
exclude_Directory

Symbolischer Link Offline-Bit

Ab ONTAP 9.13.1 kdnnen Benutzer Benachrichtigungen fir fehlgeschlagene Dateivorgange erhalten, da sie
keine Berechtigungen haben. Die folgende Tabelle enthalt eine Liste der unterstitzten Zugriffsverweigerung
bei Dateioperationen und Filterkombinationen fiir die FPolicy Uberwachung von NFSv4- oder NFSv4.1-
Dateizugriffsereignissen:

Unterstitzter Zugriff verweigert Unterstltzte Filter

Dateivorgang

Datenzugriff NA
Erstellen NA
Create_dir NA
Ldschen NA
Delete_dir NA
Verlinken NA
Offen NA
Lesen NA
Umbenennen NA
Umbenennen_dir NA
Sollwert NA

Schreiben NA



Volistandige Arbeitsblatter zur ONTAP FPolicy-
Ereigniskonfiguration

Mit diesem Arbeitsblatt konnen Sie die Werte aufzeichnen, die Sie wahrend der FPolicy-
Ereigniskonfiguration benotigen. Wenn ein Parameterwert erforderlich ist, mussen Sie vor
der Konfiguration des FPolicy-Ereignisses festlegen, welchen Wert fir diese Parameter
verwendet werden soll.

Sie sollten aufzeichnen, ob Sie die einzelnen Parametereinstellungen in die FPolicy Event-Konfiguration
aufnehmen mochten, und dann den Wert fur die Parameter notieren, die Sie einbeziehen mochten.

Informationstyp Erforderlich EinschlieRlich Ihre Werte
Name der Storage Virtual Machine (SVM  Ja. Ja.

Ereignis-Name Ja. Ja.

Protokoll Nein

Dateivorgange Nein

Filter Nein

Volume-Betrieb Nein

Zugriff verweigert Ereignisse + Nein

(Unterstiitzung ab ONTAP 9.13)
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