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Planen Sie die FPolicy-Konfiguration

Erfahren Sie mehr iuber ONTAP FPolicy-
Richtlinienkonfigurationen

Bevor Sie die FPolicy konfigurieren, mussen Sie verstehen, welche Parameter beim
Erstellen der Richtlinie erforderlich sind sowie warum Sie bestimmte optionale Parameter

konfigurieren mochten. Anhand dieser Informationen konnen Sie festlegen, welche Werte
fur jeden Parameter festgelegt werden sollen.

Beim Erstellen einer FPolicy verknlpfen Sie die Richtlinie mit der folgenden:

 Die Storage Virtual Machine (SVM)
* Ein oder mehrere FPolicy Events

* Eine externe FPolicy Engine

Sie kénnen auch mehrere optionale Richtlinieneinstellungen konfigurieren.

Was die FPolicy-Konfiguration enthalt

Sie kdénnen die folgende Liste der erforderlichen FPolicy und optionalen Parameter verwenden, um lhre
Konfiguration zu planen:

Informationstyp Option Erforderlich Standard

SVM Name —-vserver Ja. Keine

Vserver_name
Gibt den Namen der SVM an, auf der eine

FPolicy erstellt werden soll.



Name der Richtlinie -policy-name Ja.

policy name
Gibt den Namen der FPolicy an.

Der Name kann bis zu 256 Zeichen lang
sein.

Wenn die Richtlinie in einer
MetroCluster- oder SVM-

@ Disaster-Recovery-
Konfiguration konfiguriert
ist, sollte der Name bis zu
200 Zeichen lang sein.

Der Name kann eine beliebige
Kombination der folgenden Zeichen des
ASCII-Bereichs enthalten:

* a Durch z
* A Durch z
* 0 Durch 9

1] ~ N
¢ ” TR "I and "'

Ereignisnamen -events Ja.

event name, ...
Gibt eine kommagetrennte Liste von

Ereignissen an, die mit der FPolicy
verkniipft werden sollen.

» Sie kdnnen einer Richtlinie mehrere
Ereignisse zuordnen.

* Ein Ereignis ist spezifisch fur ein
Protokoll.

+ Sie koénnen eine einzelne Richtlinie
verwenden, um Dateizugriffsereignisse
fir mehr als ein Protokoll zu
Uberwachen, indem Sie fur jedes
Protokoll, das die Richtlinie
Uberwachen soll, ein Ereignis erstellen
und dann die Ereignisse mit der
Richtlinie verkntpfen.

* Die Ereignisse mussen bereits
vorhanden sein.

Keine

Keine



Persistenter Speicher

Ab ONTAP 9.14.1 gibt dieser Parameter
den persistenten Speicher an, der
Dateizugriffsereignisse flr asynchrone,
nicht obligatorische Richtlinien in der SVM
erfasst.

Name der externen Engine

Gibt den Namen der externen Engine an,
die mit der FPolicy verknlpft werden soll.

» Eine externe Engine enthalt die vom
Knoten bendtigten Informationen zum
Senden von Benachrichtigungen an
einen FPolicy-Server.

+ Sie kdnnen FPolicy so konfigurieren,

dass die native externe ONTAP Engine
zum einfachen Blockieren von Dateien

oder zur Verwendung einer externen
Engine verwendet wird, die fur die
Verwendung von externen FPolicy-
Servern (FPolicy-Servern) konfiguriert
ist, um anspruchsvollere Datei-
Blockierung und Dateimanagement zu
ermoglichen.

* Wenn Sie die native externe Engine
verwenden moéchten, kénnen Sie
entweder keinen Wert flr diesen
Parameter angeben oder native als
Wert angeben.

» Wenn Sie FPolicy-Server verwenden
mochten, muss die Konfiguration fur
die externe Engine bereits vorhanden
sein.

-persistent
-store
persistent stor
€ _name

-engine
engine name

Nein Keine

Ja (es sei denn, native
diese Richtlinie nutzt

die interne ONTAP-

native Engine)



Ist obligatorisches Screening erforderlich  -is-mandatory
{true

Gibt an, ob eine obligatorische

Uberprifung des Dateizugriffs erforderlich

ist.

* Die obligatorische Screening-
Einstellung legt fest, welche
MafRnahmen bei einem Dateizugriff
getroffen werden sollen, wenn alle
primaren und sekundaren Server
ausgefallen sind oder keine Antwort
von den FPolicy-Servern innerhalb
eines bestimmten Zeitlimits erhalten
wird.

Wenn auf festgelegt t rue, werden
Dateizugriffsereignisse verweigert.

Wenn auf festgelegt false, sind
Dateizugriffsereignisse zulassig.

false}

Nein



true

Privilegierten Zugriff -z11ow
zulassen -privileged
-access {yes

Gibt an, ob der
FPolicy-Server Uber
eine privilegierte
Datenverbindung
privilegierten Zugriff
auf die Uberwachten
Dateien und Ordner
haben soll.

Bei entsprechender
Konfiguration
kénnen FPolicy
Server Uber die
privilegierte
Datenverbindung
auf Dateien vom
Root der SVM
zugreifen, die die
Uberwachten Daten
enthalten.

Fur den
privilegierten
Datenzugriff muss
SMB auf dem
Cluster lizenziert
sein. Alle logischen
Daten, die mit den
FPolicy-Servern
verbunden sind,
missen cifs als
eines der zulassigen
Protokolle
konfiguriert werden.

Wenn Sie die
Richtlinie so
konfigurieren
mochten, dass ein
privilegierter Zugriff
madglich ist, missen
Sie auch den
Benutzernamen fir
das Konto angeben,
das der FPolicy-
Server flr
privilegierten Zugriff
verwenden soll.

no}



Nein (es sei denn, Passthrough-read ist
aktiviert)

no

Privilegierter
Benutzername

Gibt den
Benutzernamen des
Kontos an, das
FPolicy-Server fur
privilegierten
Datenzugriff
verwenden.

» Der Wert fiir
diesen
Parameter sollte
das Format
,domain\user
Name*
verwenden.

* Wenn -allow
-privileged
-access auf
gesetzt ist no,
wird jeder fir
diesen
Parameter
festgelegte Wert
ignoriert.

-privileged
-user-name
user name



Nein (sofern der privilegierte Zugriff nicht
aktiviert ist)

Keine

Passthrough-read =~ -is-passthrough

zulassen -read-enabled
{true

Gibt an, ob die

FPolicy-Server
PassThrough-Read-
Services flr Dateien
bereitstellen konnen,
die von den FPolicy-
Servern in
sekundaren
Speicher (Offline-
Dateien) archiviert
wurden:

+ Passthrough-
read ist eine
Madglichkeit,
Daten von
Offline-Dateien
zu lesen, ohne
die Daten auf
den primaren
Speicher
wiederherzustell
en.

Durch das
Passthrough-
Lesevorgang
werden die
Reaktionszeiten
reduziert, da vor
der Reaktion auf
die
Leseanforderun
g keine Dateien
zuruck auf den
primaren
Storage
zurlickgerufen
werden mussen.
Zusatzlich
optimiert das
Passthrough-
Lesevorgang die
Storage-
Effizienz, da es
nicht mehr
erforderlich ist,
primaren
Storage mit
Dateien zu
belegen, die
ausschlief3lich
fur Lesezugriffe
abgerufen
werden.



Anforderung fur ONTAP FPolicy-Bereichskenfigurationen,
wenn die FPolicy-Richtlinie die native ERgih& Verwendet

FPolicy-Server

Wenn Sie die FPolicy so konfigurieren, dass die native Enginsangnwenset wird, gibt es
eine spezifische Anforderung dafur, wie Sie den FPolicy-Urafarigedeiirieren, der fur die

Richtlinie konfiguriert ist. separaten

privilegierten
FPolicy-Umfang definiert die Grenzen, tiber die die FPolicy gilt, zum Bel$Bi&NH Policy auf bestimmte
Volumes oder Freigaben angewendet wird. Es gibt eine Reihe von Paré?ﬁé?érrg‘?{ie den Geltungsbereich der
FPolicy weiter einschranken. Einer dieser Parameter, -is-fi le—exte?%%?‘“—f&rleck—on—directories
-enabled, gibt an, ob die Dateierweiterungen auf Verzeichnissen Ubergﬂfff%fimﬁsggllen. Der Standardwert
ist false, was bedeutet, dass Dateierweiterungen auf Verzeichnissen ﬂ'@ﬁqg)eerprijft werden.

geofifnet wurde.
Wenn eine FPolicy-Richtlinie, die die native Engine verwendet, fir eine WeigaSeoder ein Volume aktiviert -is
-file-extension-check-on-directories-enabled ist und der Pagatheteghkalse fir die Richtlinie
festgelegt ist, wird der Zugriff auf das Verzeichnis verweigert. Da die Date#stweiterungen nicht auf
Verzeichnisse Uberpriift werden, wird bei dieser Konfiguration ein Verzeicmiigutiggeng verweigert, wenn er
unter den Geltungsbereich der Richtlinie fallt. mdchten, muss

die Richtlinie
Um sicherzustellen, dass der Verzeichniszugriff bei der Verwendung deauneltivan Engine erfolgreich -is-file
-extension-check-on-directories-enabled parameter trukosfigutiesen Sie beim Erstellen des
Glltigkeitsbereichs die auf festlegen. werden, dass

ein privilegierter
Mit diesem Parameter auf t rue, Nebenstellen-Priifungen fiir Verzeichni@tgrdfatiégéehund die Entscheidung,
ob der Zugriff zu erlauben oder zu verweigern erfolgt auf der Grundlageigter Erweiterungen in der FPolicy-
Scope-Konfiguration enthalten oder ausgeschlossen.

Volistandige ONTAP FPolicy-Richtlinienarbeitsblatter

Mit diesem Arbeitsblatt konnen Sie die Werte erfassen, die Sie wahrend der Konfiguration
der Richtlinien fur FPolicy bendtigen. Sie sollten aufzeichnen, ob Sie die einzelnen
Parametereinstellungen in die FPolicy-Konfiguration aufnehmen mochten, und dann den
Wert fur die Parameter notieren, die Sie einbeziehen mochten.

Informationstyp EinschlieRlich Ihre Werte
Name der Storage Virtual Machine (SVM Ja.
Name der Richtlinie Ja.
Ereignisnamen Ja.

Persistenter Speicher

Name der externen Engine

Ist ein obligatorisches Screening erforderlich?



Privilegierten Zugriff zulassen

Privilegierter Benutzername

Ist Passthrough-read aktiviert?
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