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Prufung von NAS-Ereignissen auf SVMs

Erfahren Sie mehr uber das Auditing von Dateizugriffen
uber ONTAP sowohl fur die SMB- als auch fur NFS-
Protokolle

Zudem konnen die mit ONTAP verfugbaren Auditing-Funktionen fur Dateizugriffe Gber
SMB und NFS verwendet werden, beispielsweise von nativen Audits und Dateirichtlinien-
Management Uber FPolicy.

Unter den folgenden Umstanden sollten Audits fir SMB- und NFS-Dateizugriffe entworfen und implementiert
werden:

 Der grundlegende Dateizugriff lber SMB und NFS wurde konfiguriert.
+ Sie mochten eine Uberwachungskonfiguration mit einer der folgenden Methoden erstellen und verwalten:
o Native ONTAP Funktionalitat

o Externe FPolicy Server

Prifung von NAS-Ereignissen auf SVMs

Das Auditing von NAS-Ereignissen ist eine SicherheitsmalRnahme, mit der Sie bestimmte SMB- und NFS-
Ereignisse auf Storage Virtual Machines (SVMs) nachverfolgen und protokollieren kénnen. So kénnen Sie
potenzielle Sicherheitsprobleme verfolgen und Sicherheitsverletzungen nachweisen. AuRerdem kénnen Sie
zentrale Active Directory-Zugriffsrichtlinien erstellen und prifen, um zu sehen, welche Ergebnisse diese
implementieren wrden.

SMB-Ereignisse
Sie kdénnen die folgenden Ereignisse prtfen:
* SMB-Datei- und Ordnerzugriff

SMB-Datei- und Ordnerzugriffe auf Objekte prifen, die in FlexVol Volumes gespeichert sind, die zu
prufenden SVMs gehdren.

* SMB-Anmeldung und -Abmeldung
Sie kbnnen SMB-Anmeldeereignisse und Abmeldeereignisse fir SMB-Server auf SVMs prfen.
« Staging von zentralen Zugriffsrichtlinien

Sie kdnnen den effektiven Zugriff auf Objekte auf SMB-Servern anhand von Berechtigungen Uberprifen,
die anhand vorgeschlagener, zentraler Zugriffsrichtlinien angewendet werden. Das Auditing durch die
Durchfiihrung von zentralen Zugriffsrichtlinien ermoglicht es Ihnen, die Auswirkungen zentraler
Zugriffsrichtlinien zu sehen, bevor sie bereitgestellt werden.

Das Auditing von zentralen Zugriffsrichtlinien-Staging wird tUber Active Directory GPOs eingerichtet. Die
SVM-Auditing-Konfiguration muss jedoch fur das Auditing von Staging von zentralen Zugriffsrichtlinien
konfiguriert werden.



Obwohl Sie die zentrale Zugriffsrichtlinien-Staging in der Uberwachungskonfiguration aktivieren kénnen,
ohne die dynamische Zugriffskontrolle auf dem SMB-Server zu aktivieren, werden zentrale
Zugriffsrichtlinien-Staging-Ereignisse nur erzeugt, wenn Dynamic Access Control aktiviert ist. Die
dynamische Zugriffskontrolle wird Gber eine SMB-Serveroption aktiviert. Sie ist standardmafig nicht
aktiviert.

NFS-Ereignisse

Sie kdnnen Datei- und Verzeichnisereignisse prifen, indem Sie die NFSv4-ACL auf Objekten verwenden, die
auf SVMs gespeichert sind.

Funktionsweise des Audits

Lernen Sie die grundlegenden ONTAP-Auditing-Konzepte kennen

Um das Auditing in ONTAP zu verstehen, sollten Sie einige grundlegende
Prufungskonzepte kennen.

Staging-Dateien

Die zwischenliegenden Binardateien auf einzelnen Knoten, in denen Audit-Datensatze vor der
Konsolidierung und Konvertierung gespeichert werden. Staging-Dateien sind in Staging-Volumes
enthalten.

Staging Volumen

Ein von ONTAP erstelltes dediziertes Volume zum Speichern von Staging-Dateien. Es gibt ein Staging-
Volume pro Aggregat. Staging Volumes werden von allen revisionssichere Storage Virtual Machines
(SVMs) gemeinsam genutzt, um Audit-Datensatze des Datenzugriffs fir Daten-Volumes im jeweiligen
Aggregat zu speichern. Die Audit-Datensatze jeder SVM werden in einem separaten Verzeichnis innerhalb
des Staging-Volume gespeichert.

Cluster-Administratoren kénnen Informationen Gber Staging Volumes anzeigen, die meisten anderen
Volume-Vorgange sind jedoch nicht zuldssig. Nur ONTAP kann Staging-Volumes erstellen. ONTAP weist
Staging-Volumes automatisch einen Namen zu. Alle Namen von Staging-Volumes beginnen mit
MDV_aud , gefolgt von der UUID des Aggregats, das dieses Staging-Volume enthalt (
"MDV_aud_1d0131843d4811e296fc123478563412°z. B.:.).

System-Volumes

Ein FlexVol Volume mit speziellen Metadaten, wie z. B. Metadaten fur Audit-Protokolle fiir Fileservices. Die
Admin-SVM ist Eigentimer von System-Volumes, die im Cluster sichtbar sind. Staging Volumes sind eine
Art System-Volume.

* Konsolidierungsaufgabe*

Eine Aufgabe, die bei aktivierter Prifung erstellt wird. Diese langwierige Aufgabe auf jeder SVM nimmt die
Audit-Datensatze aus Staging-Dateien tber die Mitglied-Nodes der SVM auf. Mit dieser Aufgabe werden
die Audit-Datenséatze in einer sortierten chronologischen Reihenfolge zusammengefuhrt und dann in ein
benutzerlesbares Ereignisprotokollformat konvertiert, das in der Uberwachungskonfiguration angegeben ist
— entweder das EVTX- oder das XML-Dateiformat. Die umgerechneten Ereignisprotokolle werden im
Verzeichnis flr Revisionsereignisse gespeichert, das in der SVM-Audit-Konfiguration angegeben ist.



Erfahren Sie mehr Uber die Funktionsweise des ONTAP-Auditing-Prozesses

Der ONTAP-Audit-Prozess unterscheidet sich vom Microsoft-Audit-Prozess. Bevor Sie
die Priafung konfigurieren, sollten Sie verstehen, wie der ONTAP-Audit-Prozess
funktioniert.

Auditdatensatze werden zunachst in binaren Staging-Dateien auf einzelnen Knoten gespeichert. Wenn das
Auditing auf einer SVM aktiviert ist, behalt jeder Member-Node Staging-Dateien fir diese SVM bei. Sie werden
in regelmafigen Abstéanden konsolidiert und in benutzerlesbare Ereignisprotokolle umgewandelt, die im
Verzeichnis der Auditereignisse fir die SVM gespeichert sind.

Prozess, bei dem die Priifung auf einer SVM aktiviert ist

Auditing kann nur auf SVMs aktiviert werden. Wenn der Storage-Administrator das Auditing fir die SVM
ermoglicht, Uberpruft das Auditing-Subsystem, ob Staging-Volumes vorhanden sind. Fur jedes Aggregat, das
Daten-Volumes der SVM enthalt, muss ein Staging-Volume vorhanden sein. Das Audit-Subsystem erstellt alle
erforderlichen Staging-Volumes, wenn sie nicht vorhanden sind.

Das Revisions-Subsystem schlie3t auch andere erforderliche Aufgaben ab, bevor die Prifung aktiviert wird:
» Das Audit-Subsystem uberprift, ob der Protokollverzeichnis-Pfad verflgbar ist und keine Symlinks enthalt.

Das Logverzeichnis muss bereits als Pfad innerhalb des Namespace der SVM vorhanden sein. Es wird
empfohlen, ein neues Volume oder einen neuen gtree zu erstellen, um die Audit-Log-Dateien zu speichern.
Das Audit-Subsystem weist keinen Standardspeicherort flr Protokolldateien zu. Wenn der in der
Uberwachungskonfiguration angegebene Protokollverzeichnispfad kein giiltiger Pfad ist, schlagt die
Erstellung der Uberwachungskonfiguration mit dem The specified path "/path" does not
exist in the namespace belonging to Vserver "Vserver name" Fehler fehl.

Die Konfigurationserstellung schlagt fehl, wenn das Verzeichnis existiert, aber Symlinks enthalt.
 Auditing plant die Konsolidierungsaufgabe.

Nach der Planung dieser Aufgabe wird die Priifung aktiviert. Die SVM-Uberwachungskonfiguration und die
Protokolldateien bleiben bei einem Neustart erhalten oder wenn die NFS- oder SMB-Server angehalten
oder neu gestartet werden.

Konsolidierung von Ereignisprotokolls

Die Protokollkonsolidierung ist eine geplante Aufgabe, die auf routinemaRiger Basis ausgefiihrt wird, bis die
Prufung deaktiviert ist. Bei deaktiviertem Auditing Uberpruft der Konsolidierungsauftrag, ob alle tibrigen
Protokolle konsolidiert werden.

Garantierte Audits

StandardmaRig ist Auditing garantiert. ONTAP garantiert, dass alle pruffahigen Dateizugriffsereignisse (wie
durch konfigurierte Audit-Policy-ACLs festgelegt) aufgezeichnet werden, selbst wenn ein Knoten nicht
verflgbar ist. Ein angeforderter Dateivorgang kann erst abgeschlossen werden, wenn der Prifdatensatz flr
diesen Vorgang im Staging-Volume auf einem persistenten Speicher gespeichert wird. Wenn Audit-Datensatze
nicht auf der Festplatte in den Staging-Dateien gespeichert werden kénnen, entweder aufgrund von
mangelhaftdem Speicherplatz oder aufgrund anderer Probleme, werden Client-Vorgange verweigert.



Ein Administrator oder Account-Benutzer mit Zugriff auf die Berechtigungsebene kann die
Dateiauditprotokollierung mithilfe des NetApp Manageability SDK oder REST-APIs umgehen.
Sie kdnnen feststellen, ob Dateiaktionen mit NetApp Manageability SDK oder REST-APIs
durchgefiihrt wurden, indem Sie die in der audit . log Datei gespeicherten Befehlsprotokollen

@ Uberprifen.

Weitere Informationen zu Uberwachungsprotokollen der Befehlshistorie finden Sie im Abschnitt
,Verwalten der Uberwachungsprotokollierung fir Verwaltungsaktivitaten* in
"Systemadministration”.

Konsolidierungsprozess, wenn ein Node nicht verfiigbar ist

Wenn ein Node mit Volumes, die zu einer SVM mit aktivierter Prifung gehoéren, nicht verfligbar ist, hangt das
Verhalten der Uberwachungskonsolidierungsaufgabe davon ab, ob der Storage Failover (SFO)-Partner (oder
der HA-Partner im Fall eines Clusters mit zwei Nodes) verflgbar ist:

» Wenn das Staging-Volume Uber den SFO-Partner verfiigbar ist, werden die zuletzt vom Node gemeldeten
Staging-Volumes gescannt und die Konsolidierung wird normal durchgefihrt.

* Wenn der SFO-Partner nicht verflgbar ist, erstellt die Aufgabe eine partielle Protokolldatei.

Wenn ein Knoten nicht erreichbar ist, konsolidiert der Konsolidierungsauftrag die Audit-Datenséatze von den
anderen verfigbaren Nodes dieser SVM. Um festzustellen, dass er nicht vollstandig ist, fugt die Aufgabe
.partial dem konsolidierten Dateinamen das Suffix hinzu.

* Nachdem der nicht verfligbare Knoten verfligbar ist, werden die Audit-Datensatze in diesem Knoten zu
diesem Zeitpunkt mit den Audit-Datensatzen der anderen Knoten konsolidiert.

« Alle Audit-Datensatze werden erhalten bleiben.

Drehung des Ereignisprotokolls

Audit-Ereignisprotokolldateien werden gedreht, wenn sie eine konfigurierte Grolie des Schwellenwertprotokolls
oder einen konfigurierten Zeitplan erreichen. Wenn eine Ereignis-Log-Datei gedreht wird, benennt der geplante
Konsolidierungsvorgang zunachst die in eine zeitgestempelte Archivdatei konvertierte aktive Datei und erstellt
dann eine neue aktive, konvertierte Ereignis-Log-Datei.

Prozess bei deaktiviertem Auditing auf der SVM

Wenn die Prifung auf der SVM deaktiviert ist, wird die Konsolidierungsaufgabe ein letztes Mal ausgel6st. Alle
ausstehenden, aufgezeichneten Audit-Datensatze werden in einem vom Benutzer lesbaren Format
protokolliert. Vorhandene Ereignisprotokolle, die im Verzeichnis fir das Ereignisprotokoll gespeichert sind,
werden nicht geléscht, wenn die Prifung auf der SVM deaktiviert ist und zur Anzeige zur Verfligung stehen.

Nachdem alle bestehenden Staging-Dateien fiir diese SVM konsolidiert wurden, wird die Aufgabe der
Konsolidierung aus dem Zeitplan entfernt. Durch Deaktivieren der Uberwachungskonfiguration fiir die SVM
wird die Uberwachungskonfiguration nicht entfernt. Ein Storage-Administrator kann das Auditing jederzeit neu
aktivieren.

Der beim Auditing erstellte Konsolidierungsauftrag Gberwacht die Konsolidierungsaufgabe und erstellt sie neu,
wenn die Konsolidierungsaufgabe aufgrund eines Fehlers beendet wird. Benutzer kbnnen den
Uberwachungskonsolidierungsauftrag nicht ldschen.


https://docs.netapp.com/de-de/ontap/system-admin/index.html

Voraussetzungen fur die ONTAP-Prufung

Bevor Sie das Auditing Uber eine Storage Virtual Machine (SVM) konfigurieren und
aktivieren, mussen Sie bestimmte Anforderungen und Uberlegungen beachten.

* Die kombinierte Grenze fir NFS und S3 Auditing-fahige SVMs hangt von lhrer Version von ONTAP ab:

ONTAP-Version Maximal
9.8 und friher 50
9.9.1 und hoher 400

» Das Auditing ist nicht an SMB- oder NFS-Lizenzen gebunden.

Auch wenn SMB- und NFS-Lizenzen nicht auf dem Cluster installiert sind, konnen Sie das Auditing
konfigurieren und aktivieren.

* NFS-Prufung unterstitzt Sicherheitsvorkehrungen (Typ U).
» Fur NFS-Prifung gibt es keine Zuordnung zwischen Modus-Bits und Audit-Aces.

Beim Konvertieren von ACLs in Mode-Bits werden die Auditierung von Aces Ubersprungen. Beim
Konvertieren von Modusbits zu ACLs werden keine Auditierungsaces generiert.

+ Das in der Uberwachungskonfiguration angegebene Verzeichnis muss vorhanden sein.
Wenn sie nicht vorhanden ist, schlagt der Befehl zum Erstellen der Uberwachungskonfiguration fehl.

+ Das in der Uberwachungskonfiguration angegebene Verzeichnis muss die folgenden Anforderungen
erfullen:

o Das Verzeichnis darf keine symbolischen Links enthalten.

Wenn das in der Uberwachungskonfiguration angegebene Verzeichnis symbolische Links enthalt,
schlagt der Befehl zum Erstellen der Uberwachungskonfiguration fehl.

o Sie mussen das Verzeichnis tber einen absoluten Pfad angeben.

Sie sollten keinen relativen Pfad angeben, /vs1/../ z.B..

Die Prifung hangt davon ab, dass in den Staging-Volumes Platz zur Verfiigung steht.

Sie mussen einen Plan kennen und sicherstellen, dass ausreichend Platz fir die Staging-Volumes in
Aggregaten mit auditierten Volumes vorhanden ist.

Die Priifung hangt davon ab, dass im Volume gentigend Speicherplatz verfligbar ist, der das Verzeichnis
enthalt, in dem konvertierte Ereignisprotokolle gespeichert werden.

Sie mussen sich bewusst sein und einen Plan erstellen, um sicherzustellen, dass in den Volumes
ausreichend Speicherplatz fiir die Speicherung von Ereignisprotokollen vorhanden ist. Sie kdnnen die
Anzahl der Ereignisprotokolle angeben, die im Uberwachungsverzeichnis aufbewahrt werden sollen.
Verwenden Sie -rotate-1imit dazu den Parameter beim Erstellen einer Uberwachungskonfiguration,
mit dem sichergestellt werden kann, dass genligend Speicherplatz fiir die Ereignisprotokolle im Volume
vorhanden ist.



+ Obwohl Sie die zentrale Zugriffsrichtlinien-Staging in der Uberwachungskonfiguration aktivieren kénnen,
ohne Dynamic Access Control auf dem SMB-Server zu aktivieren, muss Dynamic Access Control aktiviert
sein, um zentrale Zugriffs-Policy-Staging-Ereignisse zu generieren.

Die dynamische Zugriffskontrolle ist standardmaRig nicht aktiviert.

Uberlegungen zu Aggregatspeicherplatz bei Aktivierung von Auditing

Wenn eine Audit-Konfiguration erstellt und Auditing auf mindestens einer Storage Virtual Machine (SVM) im
Cluster aktiviert wird, erstellt das Audit-Subsystem Staging-Volumes auf allen bestehenden Aggregaten und
auf allen neu erstellten Aggregaten. Wenn Sie das Auditing auf dem Cluster aktivieren, missen Sie bestimmte
Uberlegungen zu Aggregatspeicherplatz beachten.

Die Erstellung von Staging-Volumes kann aufgrund der nicht verfliigbaren Speicherkapazitat in einem Aggregat
fehlschlagen. Dies kann passieren, wenn Sie eine Audit-Konfiguration erstellen und vorhandene Aggregate
nicht Uber genigend Platz verfigen, um das Staging-Volume zu enthalten.

Sie sollten sicherstellen, dass auf vorhandenen Aggregaten fiir die Staging-Volumes geniigend Speicherplatz
vorhanden ist, bevor das Auditing auf einer SVM aktiviert wird.

Einschrankungen bei der GroRe von Staging-Dateien fur
ONTAP-Prufdatensatze

Die Grole eines Audit-Datensatzes fur eine Staging-Datei darf nicht grofRer als 32 KB
sein.

Wenn groBe Audit-Datensatze auftreten konnen

Bei der Prifung der Verwaltung konnen grof3e Audit-Datensatze in einem der folgenden Szenarien auftreten:

» Benutzer zu oder aus Gruppen mit einer gro3en Anzahl von Benutzern hinzufiigen oder I6schen.

» Hinzufligen oder Loschen einer Zugriffssteuerungsliste fur Dateifreigabe (File-share Access Control List,
ACL) auf einer Dateifreigabe mit einer grol3en Anzahl von Benutzern fur die Dateifreigabe

* Andere Szenarien.

Deaktivieren Sie die Managementpriifung, um dieses Problem zu vermeiden. Andern Sie dazu die Audit-
Konfiguration, und entfernen Sie Folgendes aus der Liste der Audit-Ereignistypen:

« Dateifreigabe
* Benutzerkonto
+ Sicherheitsgruppe

+ Anderung der Autorisierungsrichtlinie

Nach dem Entfernen werden diese vom Audit-Subsystem flr Fileservices nicht gepruft.

Die Auswirkungen von zu grofRen Audit-Datensatzen

* Wenn die GrofRe eines Audit-Datensatzes zu grof} ist (Uber 32 KB), wird der Audit-Datensatz nicht erstellt
und das Audit-Subsystem erzeugt eine EMS-Meldung (Event Management System), die der folgenden



ahnelt:

File Services Auditing subsystem failed the operation or truncated an audit
record because it was greater than max audit record size value. Vserver
UUID=%s, event id=%u, size=%u

Wenn die Prifung gewahrleistet ist, schlagt der Dateivorgang fehl, da sein Audit-Datensatz nicht erstellt
werden kann.

* Wenn die GroRRe des Audit-Datensatzes mehr als 9,999 Byte betragt, wird die gleiche EMS-Meldung wie
oben angezeigt. Ein partieller Prifdatensatz wird erstellt, wobei der grofere Schllsselwert fehlt.

* Wenn der Prifdatensatz 2,000 Zeichen Uberschreitet, wird anstelle des tatsachlichen Werts die folgende
Fehlermeldung angezeigt:

The value of this field was too long to display.

Erfahren Sie mehr uber die unterstutzten Formate fur
ONTAP Audit-Ereignisprotokolle

Unterstutzte Dateiformate fur die konvertierten Audit-Ereignisprotokolle sind EVTX und
XML Dateiformate.

Sie kdnnen den Dateityp angeben, wenn Sie die Uberwachungskonfiguration erstellen. StandardméaRig
konvertiert ONTAP die binaren Protokolle in das EVTX Dateiformat.

Anzeigen und Verarbeiten von ONTAP-Audit-
Ereignisprotokollen

Mithilfe von Audit-Ereignisprotokollen konnen Sie feststellen, ob Sie Uber eine
ausreichende Dateisicherheit verfligen und ob es keine falschen Datei- und
Ordnerzugriffsversuche gab. Sie kénnen EVTX XML die in den Dateiformaten oder
gespeicherten Audit-Ereignisprotokolle anzeigen und verarbeiten.

* EVTX Dateiformat

Sie kénnen die konvertierten EVTxX Audit-Ereignisprotokolle mit der Microsoft Event Viewer als
gespeicherte Dateien 6ffnen.

Es gibt zwei Optionen, die Sie fir die Anzeige von Ereignisprotokollen mit der Ereignisanzeige verwenden
kdnnen:

o Allgemeine Ansicht

Fir den Ereignisdatensatz werden Informationen angezeigt, die fir alle Ereignisse gemeinsam sind. In

dieser ONTAP-Version werden die ereignisspezifischen Daten flir den Ereignisdatensatz nicht
angezeigt. Mithilfe der detaillierten Ansicht kdnnen ereignisspezifische Daten angezeigt werden.

o Detailansicht

Eine freundliche Aussicht und eine XML-Ansicht stehen zur Verfligung. Die freundliche Ansicht und die



XML-Ansicht zeigen sowohl die Informationen, die fiir alle Ereignisse gemeinsam sind, als auch die
ereignisspezifischen Daten fir den Ereignisdatensatz.

* XML Dateiformat

Sie kénnen XML Audit-Ereignisprotokolle auf Drittanbieter-Applikationen anzeigen und verarbeiten, die das
xML Dateiformat unterstitzen. XML-Anzeigewerkzeuge kénnen verwendet werden, um die
Uberwachungsprotokolle anzuzeigen, vorausgesetzt, Sie haben das XML-Schema und Informationen zu
Definitionen fir die XML-Felder. Weitere Informationen Uber das XML-Schema und die Definitionen finden
Sie im "ONTAP-Uberwachungsschema — Referenz".

Wie aktive Priifprotokolle mit der Ereignisanzeige angezeigt werden

Wenn der Audit-Konsolidierungsprozess auf dem Cluster ausgeftihrt wird, fligt der Konsolidierungsprozess
neue Datensatze an die aktive Audit-Log-Datei fir revisionssichere Storage Virtual Machines (SVMs) an. Auf
dieses aktive Prifprotokoll kann tber eine SMB-Freigabe in Microsoft Event Viewer zugegriffen und gedffnet
werden.

Neben der Anzeige vorhandener Uberwachungsdatensétze verfugt die Ereignisanzeige (iber eine
Aktualisierungsoption, mit der Sie den Inhalt im Konsolenfenster aktualisieren kénnen. Ob die neu angefligten
Protokolle in der Ereignisanzeige angezeigt werden, hangt davon ab, ob Oplocks auf der Freigabe aktiviert
sind, die zum Zugriff auf das aktive Audit-Protokoll verwendet wird.

Oplocks-Einstellung auf dem Verhalten

Share

Aktiviert Event Viewer 6ffnet das Protokoll, das Ereignisse enthalt, die bis zu diesem
Zeitpunkt geschrieben wurden. Beim Aktualisierungsvorgang wird das
Protokoll nicht mit neuen Ereignissen aktualisiert, die durch den
Konsolidierungsvorgang angehangt sind.

Deaktiviert Event Viewer 6ffnet das Protokoll, das Ereignisse enthalt, die bis zu diesem

Zeitpunkt geschrieben wurden. Beim Aktualisierungsvorgang wird das
Protokoll mit neuen Ereignissen aktualisiert, die durch den
Konsolidierungsprozess angefligt werden.

Diese Informationen gelten nur fir EVTX Ereignisprotokolle. XML Ereignisprotokolle knnen Gber
@ SMB in einem Browser oder tGber NFS mit einem beliebigen XML Editor oder Viewer angezeigt
werden.

SMB-Ereignisse, die gepruft werden konnen

Informieren Sie sich liber SMB-Ereignisse, die ONTAP prifen kann, um die
Ergebnisse zu interpretieren

ONTAP kann bestimmte SMB-Ereignisse Uberprufen, einschliellich bestimmter Datei-
und Ordnerzugriffsereignisse, bestimmter Anmelde- und Abmeldungsereignisse sowie
zentrale Staging von Zugriffsrichtlinien. Das Wissen, welche Zugriffsereignisse auditiert
werden konnen, ist hilfreich bei der Interpretation der Ergebnisse aus den
Ereignisprotokollen.


https://library.netapp.com/ecm/ecm_get_file/ECMLP2875022

Die folgenden zusatzlichen SMB-Ereignisse kdnnen Gberwacht werden:

EREIGNIS-ID
(EVT/EVTX)

4670

4907

4913

Ereignis

Objektberechtigungen
wurden geandert

Objektaudits-
Einstellungen wurden
geandert

Objektzugriffsrichtlinie
wurde geandert

Beschreibung

OBJEKTZUGRIFF: Berechtigungen
geandert.

OBJEKTZUGRIFF: Audit-
Einstellungen geandert.

OBJEKTZUGRIFF: KAPPE
GEANDERT.

Die folgenden SMB Ereignisse kénnen im ONTAP 9.0 und héher geprift werden:

EREIGNIS-ID
(EVT/EVTX)

540/4624

529/4625

530/4625

531/4625

532/4625

533/4625

534/4625

535/4625

Ereignis

Ein Konto wurde

erfolgreich angemeldet

Ein Konto konnte sich
nicht anmelden

Ein Konto konnte sich
nicht anmelden

Ein Konto konnte sich
nicht anmelden

Ein Konto konnte sich
nicht anmelden

Ein Konto konnte sich
nicht anmelden

Ein Konto konnte sich
nicht anmelden

Ein Konto konnte sich
nicht anmelden

Beschreibung

ANMELDUNG/ABMELDUNG:
Netzwerk (SMB)-Anmeldung

ANMELDUNG/ABMELDUNG:
Unbekannter Benutzername oder
schlechtes Passwort.

ANMELDUNG/ABMELDUNG:
Einschréankung der Anmeldezeit des
Kontos.

ANMELDUNG/ABMELDUNG: Konto
derzeit deaktiviert.

ANMELDUNG/ABMELDEN:
Benutzerkonto abgelaufen.

ANMELDUNG/ABMELDUNG:
Benutzer kann sich nicht bei diesem
Computer anmelden.

ANMELDUNG/ABMELDUNG: Der
Benutzer hat hier keinen Logon-Typ
erhalten.

ANMELDUNG/ABMELDUNG: Das
Kennwort des Benutzers ist
abgelaufen.

Kategorie

Dateizugriff

Dateizugriff

Dateizugriff

Kategorie

Anmeldung und
Anmeldung

Anmeldung und
Anmeldung

Anmeldung und
Anmeldung

Anmeldung und
Anmeldung

Anmeldung und
Anmeldung

Anmeldung und
Anmeldung

Anmeldung und
Anmeldung

Anmeldung und
Anmeldung



537/4625

539/4625

538/4634

560/4656

563/4659

564/4660

567/4663

NA/4664
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Ein Konto konnte sich
nicht anmelden

Ein Konto konnte sich
nicht anmelden

Ein Konto wurde
abgemeldet

Objekt Offnen/Objekt
Erstellen

Objekt 6ffnen mit dem zu
I6schenden Ziel

Objekt Loschen

Objekt Lesen/Objekt
Schreiben/Objekt-
Attribute Abrufen/Objekt-
Attribute Festlegen

Harter Link

ANMELDUNG/ABMELDUNG:
Anmeldung aus anderen als den
oben genannten Griinden
fehlgeschlagen.

Anmeldung und
Anmeldung

ANMELDUNG/ABMELDUNG: Konto  Anmeldung und
gesperrt. Anmeldung

ANMELDUNG/ABMELDUNG: Lokale Anmeldung und
oder Netzwerk-Benutzer abmelden.  Anmeldung

OBJEKTZUGRIFF: Objekt (Datei
oder Verzeichnis) gedffnet.

Dateizugriff

OBJEKTZUGRIFF: Ein Handle zu
einem Objekt (Datei oder
Verzeichnis) wurde mit dem Ziel zum
Ldschen angefordert.

Dateizugriff

OBJEKTZUGRIFF: Objekt I6schen
(Datei oder Verzeichnis). ONTAP
generiert dieses Ereignis, wenn ein
Windows-Client versucht, das Objekt
(Datei oder Verzeichnis) zu l6schen.

Dateizugriff

OBJEKTZUGRIFF:
Objektzugriffsversuch (Lesen,
Schreiben, get attribut, set attribut).

Dateizugriff

Hinweis: bei diesem Event pruft
ONTAP nur den ersten SMB-
Lesevorgang und den ersten SMB-
Schreibvorgang (Erfolg oder Fehler)
auf einem Objekt. Dadurch wird
verhindert, dass ONTAP Ubermalige
Protokolleintrage erstellt, wenn ein
einzelner Client ein Objekt 6ffnet und
viele aufeinanderfolgende Lese- oder
Schreibvorgange an demselben
Objekt durchfihrt.

OBJEKTZUGRIFF: Es wurde
versucht, eine harte Verbindung zu
erstellen.

Dateizugriff



NA/4818 Die vorgeschlagene OBJEKTZUGRIFF: Zentrale Dateizugriff
zentrale Zugangsrichtlinie Zugriffsrichtlinien-Staging.
gewabhrt nicht dieselben
Zugriffsberechtigungen
wie die aktuelle zentrale
Zugriffsrichtlinie

NA/NA Data ONTAP Objekt Umbenennen OBJEKTZUGRIFF: Objekt Dateizugriff
Ereignis-ID 9999 umbenannt. Dies ist ein ONTAP-

Event. Derzeit wird es von Windows

nicht als einzelnes Ereignis

unterstitzt.

NA/NA Data ONTAP Verknupfung Des Objekts OBJEKTZUGRIFF: Objekt wird nicht = Dateizugriff
Ereignis-ID 9998 Aufheben verknupft. Dies ist ein ONTAP-Event.

Derzeit wird es von Windows nicht

als einzelnes Ereignis unterstiutzt.

Weitere Informationen zu Event 4656

Das HandleID Tag im Uberwachungsereignis XML enthalt das Handle des Objekts (Datei oder Verzeichnis),
auf das zugegriffen wird. Das Hand1eID Tag fur das EVTX 4656-Ereignis enthalt unterschiedliche
Informationen, je nachdem, ob das offene Ereignis zum Erstellen eines neuen Objekts oder zum Offnen eines
vorhandenen Objekts dient:

* Wenn das offene Ereignis eine offene Anforderung ist, ein neues Objekt (Datei oder Verzeichnis) zu
erstellen, Hand1eID zeigt das Tag im XML-Audit-Ereignis ein leeres Hand1eID (z.B.: <Data
Name="HandleID">00000000000000;00;00000000;00000000</Data> )An.

Der Hand1eID ist leer, da die OFFENE (zum Erstellen eines neuen Objekts) Anforderung vor der
eigentlichen Objekterstellung und vor dem Vorhandensein eines Handles geprift wird. Nachfolgende
Uberwachte Ereignisse fur dasselbe Objekt haben das richtige Objekthandle im Hand1eID Tag.

+ Wenn das offene Ereignis eine offene Anforderung zum Offnen eines vorhandenen Objekts ist, hat das
Audit-Ereignis das zugewiesene Handle dieses Objekts im HandleID Tag (z.B.: <Data
Name="HandleID">00000000000401;00;000000ea;00123ed4</Data> ).

Bestimmen Sie den vollstandigen Pfad zum uberwachten ONTAP-Objekt

Der im <ObjectName> Tag flr einen Audit-Datensatz gedruckte Objektpfad enthalt den
Namen des Volumes (in Klammern) und den relativen Pfad vom Stammverzeichnis des
enthaltenen Volumes. Wenn Sie den vollstandigen Pfad des gepriften Objekts
einschlie3lich des Verbindungspfades bestimmen mochten, missen Sie bestimmte
Schritte durchfuhren.

Schritte

1. Ermitteln Sie den Namen des Volumes und den relativen Pfad zum Uberwachten Objekt, indem Sie das
<ObjectName> Tag im Uberwachungsereignis betrachten.

In diesem Beispiel ist der Datentragername “data1” und der relative Pfad zur Datei lautet
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/dirl/file.txt:
<Data Name="ObjectName"> (datal);/dirl/file.txt </Data>

2. Anhand des im vorherigen Schritt festgelegten Volume-Namens bestimmen Sie, was der Verbindungspfad
fir das Volume ist, das das gepriifte Objekt enthalt:

In diesem Beispiel lautet der Volumenname ,datal1” und der Verbindungspfad fur das Volume, das das
Uberwachte Objekt enthalt, lautet /data/datal:

volume show -junction -volume datal

Junction Junction
Vserver Volume Language Active Junction Path Path Source
vsl datal en US.UTF-8

true /data/datal RW volume

3. Bestimmen Sie den vollstandigen Pfad zum gepriften Objekt, indem Sie den relativen Pfad
<ObjectName>, der im Tag gefunden wurde, an den Verbindungspfad fiir das Volume anhangen.

In diesem Beispiel ist der Verbindungspfad fir das Volume:

/data/datal/dirl/file.text

Erfahren Sie mehr Giber ONTAP Auditing von Symlinks und Hard Links

Es gibt bestimmte Uberlegungen, die Sie bei der Priifung von Symlinks und harten Links
beachten mussen.

Ein Audit-Datensatz enthalt Informationen Uber das zu Uberwachende Objekt, einschliel3lich des Pfads zum
Uberwachten Objekt, der im ObjectName Tag identifiziert wird. Sie sollten wissen, wie Pfade fir Symlinks und
harte Links im ObjectName Tag aufgezeichnet werden.

Symlinks

Ein Symlink ist eine Datei mit einer separaten Inode, die einen Zeiger auf den Speicherort eines Zielobjekts
enthalt, das als Ziel bezeichnet wird. Beim Zugriff auf ein Objekt Uber einen Symlink interpretiert ONTAP
automatisch den Symlink und folgt dem tatsachlichen kanonischen protokollunabhangigen Pfad zum Zielobjekt
im Volume.

In der folgenden Beispielausgabe gibt es zwei Symlinks, die beide auf eine Datei mit dem Namen verweisen
target.txt. Einer der Symlinks ist ein relativer Symlink und einer ist ein absolutes Symlink. Wenn einer der
Symlinks auditiert ist, ObjectName enthalt das Tag im Audit-Ereignis den Pfad zur Datei target. txt:
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[root@hostl audit]# 1ls -1

total O

lrwxrwxrwx 1 userl groupl 37 Apr 2 10:09 softlink fullpath.txt ->
/data/audit/target.txt

lrwxrwxrwx 1 userl groupl 10 Apr 2 09:54 softlink.txt -> target.txt
-rwxrwxrwx 1 userl groupl 16 Apr 2 10:05 target.txt

Feste Verbindungen

Eine harte Verbindung ist ein Verzeichniseintrag, der einen Namen mit einer vorhandenen Datei auf einem
Dateisystem verknlipft. Die harte Verbindung verweist auf den Inode-Speicherort der Originaldatei. Ahnlich wie
ONTAP Symlinks interpretiert, interpretiert ONTAP die harte Verbindung und folgt dem eigentlichen
kanonischen Pfad zum Zielobjekt im Volume. Wenn der Zugriff auf ein hartes Link-Objekt Uberwacht wird,
zeichnet das Audit-Ereignis diesen absoluten kanonischen Pfad im ObjectName Tag statt im Pfad flr die
harte Verknupfung auf.

Erfahren Sie mehr Giber das ONTAP-Auditing von alternativen NTFS-Datenstromen

Beim Auditing von Dateien mit alternativen NTFS-Datenstromen missen Sie bestimmte
Uberlegungen beachten.

Die Position eines zu Uberwachenden Objekts wird in einem Ereignisdatensatz mit zwei Tags, dem
ObjectName Tag (dem Pfad) und dem HandleID Tag (dem Handle) aufgezeichnet. Um die zu
protokollierenden Stream-Anforderungen richtig zu ermitteln, missen Sie sich bewusst sein, welche ONTAP-
Datensatze in diesen Feldern flir NTFS-alternative Datenstrdme enthalten sind:

+ EVTX-ID: 4656 Ereignisse (Offnen und Erstellen von Audit-Ereignissen)
° Der Pfad des alternativen Datenstroms wird im ObjectName Tag aufgezeichnet.
° Das Handle des alternativen Datenstroms wird im Hand1eID Tag aufgezeichnet.
* EVTX-ID: 4663 Ereignisse (alle anderen Audit-Ereignisse, wie Lesen, Schreiben, getattr usw.)
° Der Pfad der Basisdatei, nicht der alternative Datenstrom, wird im Ob-jectName Tag aufgezeichnet.
° Das Handle des alternativen Datenstroms wird im Hand1eID Tag aufgezeichnet.

Beispiel

Das folgende Beispiel zeigt, wie man EVTX ID identifiziert: 4663 Ereignisse fur alternative Datenstrome mit
dem HandleID Tag. Obwohl das ObjectName im Ereignis ,Leseprifung” aufgezeichnete Tag (Pfad) auf den
Pfad der Basisdatei zutrifft, Hand1eID kann das Tag verwendet werden, um das Ereignis als
Uberwachungsdatensatz fiir den alternativen Datenstrom zu identifizieren.

Stream-Dateinamen nehmen das Formular base file name:stream name. In diesem Beispiel dirl
enthalt das Verzeichnis eine Basisdatei mit einem alternativen Datenstrom, der die folgenden Pfade hat:

/dirl/filel.txt
/dirl/filel.txt:streaml
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@ Die Ausgabe im folgenden Ereignisbeispiel wird wie angegeben abgeschnitten; in der Ausgabe

werden nicht alle verfiigbaren Ausgabetags fiir die Ereignisse angezeigt.

Bei einer EVTX-ID 4656 (offenes Audit-Ereignis) zeichnet die Ausgabe des Audit-Datensatzes fur den
alternativen Datenstrom den alternativen Datenstromnamen im ObjectName Tag auf:

- <Event>
- <System>

<Provider Name="Netapp-Security-Auditing" />
<EventID>4656</EventID>

<EventName>Open Object</EventName>

[...]

</System>

<EventData>

[...]

**<Data Name="ObjectType"\>Stream</Data\>

<Data Name="HandleID"\>00000000000401;00;000001e4;00176767</Data\>
<Data Name="ObjectName"\>\ (datall);/dirl/filel.txt:streaml</Data\>

[...]
</EventData>
</Event>

- <Event>

Bei einer EVTX-ID 4663 (Leseaudit-Ereignis) zeichnet die Ausgabe des Audit-Datensatzes fiir denselben
alternativen Datenstrom den Basisdateinamen im ObjectName Tag auf. Der Handle im Hand1eID Tag ist
jedoch der Handle des alternativen Datenstroms und kann verwendet werden, um dieses Ereignis mit dem
alternativen Datenstrom zu korrelieren:
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- <Event>
- <System>

<Provider Name="Netapp-Security-Auditing" />
<EventID>4663</EventID>

<EventName>Read Object</EventName>

[...]

</System>

<EventData>

[...]

**<Data Name="ObjectType"\>Stream</Data\>

<Data Name="HandleID"\>00000000000401;00;000001e4;00176767</Data\>
<Data Name="ObjectName"\>\ (datall);/dirl/filel.txt</Data\> **
[...]

</EventData>

</Event>

- <Event>



Erfahren Sie mehr uiber ONTAP-Audits fur NFS-Datei- und
Verzeichniszugriffsereignisse

ONTAP kann bestimmte NFS-Datei- und Verzeichniszugriffe prufen. Das Wissen, welche
Zugriffsereignisse auditiert werden konnen, ist hilfreich bei der Interpretation der
Ergebnisse aus den umgerechneten Audit-Ereignisprotokollen.

Sie kénnen die folgenden NFS-Datei- und Verzeichniszugriffsereignisse prufen:

* LESEN
OFFEN
SCHLIESSEN
LESDIR
SCHREIBEN

* SETATTR
ERSTELLEN

» VERLINKEN

« OPENATTR

« ENTFERNEN
* GETATTR

* VERIFIZIEREN
* NVERIFY

« UMBENENNEN

Um NFS-UMBENENNUNGSEREIGNISSE zuverlassig zu priifen, sollten Sie Uberwachungsaces auf
Verzeichnissen statt auf Dateien festlegen, da Dateiberechtigungen nicht auf EINEN
UMBENENNUNGSVORGANG uberprift werden, wenn die Verzeichnisberechtigungen ausreichen.

Planen der Audit-Konfiguration fur ONTAP SVMs

Bevor Sie das Auditing auf Storage Virtual Machines (SVMs) konfigurieren, missen Sie
wissen, welche Konfigurationsoptionen verfligbar sind, und die Werte planen, die Sie fur
die einzelnen Optionen festlegen mdchten. Diese Informationen kénnen Ihnen dabei
helfen, die Prufungskonfiguration zu konfigurieren, die Ihren geschaftlichen
Anforderungen entspricht.

Es gibt bestimmte Konfigurationsparameter, die allen Uberwachungskonfigurationen gemeinsam sind.
Daruber hinaus gibt es bestimmte Parameter, mit denen Sie angeben kdnnen, welche Methoden beim Drehen
der konsolidierten und konvertierten Prifprotokolle verwendet werden. Sie kdnnen eine der drei folgenden
Methoden angeben, wenn Sie die Prufung konfigurieren:

* Drehen Sie Protokolle basierend auf der Protokollgréie

Dies ist die Standardmethode, mit der Protokolle gedreht werden.
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* Protokolle nach einem Zeitplan drehen

* Protokolle nach Protokollgrofie und Zeitplan rotieren (je nachdem, welches Ereignis zuerst eintritt)

@ Mindestens eine der Methoden fiir die Protokollrotation sollte immer eingestellt werden.

Gemeinsame Parameter fiir alle Uberwachungskonfigurationen

Es gibt zwei erforderliche Parameter, die Sie beim Erstellen der Uberwachungskonfiguration angeben miissen.
Sie kénnen auferdem drei optionale Parameter angeben:

Informationstyp

SVM Name

Name der SVM, auf der die Audit-
Konfiguration erstellt werden soll. Die SVM
muss bereits vorhanden sein.

Zielpfad protokollieren

Gibt das Verzeichnis an, in dem
umgerechnete Audit-Protokolle
gespeichert werden, in der Regel ein
dediziertes Volume oder qtree. Der Pfad
muss im SVM-Namespace bereits
vorhanden sein.

Der Pfad kann bis zu 864 Zeichen lang
sein und muss Uber Lese-
/Schreibberechtigungen verflgen.

Wenn der Pfad nicht glltig ist, schlagt der
Befehl fur die Prifungskonfiguration fehl.

Wenn die SVM eine Disaster-Recovery-
Quelle fir SVM ist, kann sich der
Protokollzielpfad nicht auf dem Root-
Volume befinden. Das liegt daran, dass
der Root-Volume-Inhalt nicht zum
Disaster-Recovery-Ziel repliziert wird.

Sie konnen ein FlexCache-Volume nicht

als Protokollziel verwenden (ONTAP 9.7
und héher).
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Option

—VServer vserver name

-destination text

Erforderli
ch

Ja.

Ja.

Einschlie lhre
Rlich Werte

Ja.

Ja.



Kategorien von Ereignissen zur Priifung -events {file-ops

Gibt die Kategorien von zu priifenden
Ereignissen an. Folgende
Ereigniskategorien kénnen geprift werden:

* Dateizugriff (SMB und NFSv4)
* SMB-Anmeldung und -Abmeldung

 Staging von zentralen
Zugriffsrichtlinien

Die Staging-Ereignisse fir zentrale
Zugriffsrichtlinien sind ab Windows
2012 Active Directory-Domanen
verfugbar.

* Asynchrones Loschen

* Ereignisse in der Kategorie
Dateifreigabe

« Anderungsereignisse fiir die
Uberwachungsrichtlinien

 Lokale
Benutzerkontenverwaltungsereignisse

* Ereignisse flr das Management von
Sicherheitsgruppen

« Anderungsereignisse fiir die
Autorisierungsrichtlinie

Der Standardwert ist der Dateizugriff sowie
das SMB-Anmelde- und -Abmeldungs
-Ereignis.

Hinweis: bevor Sie cap-staging als
Ereigniskategorie angeben kdnnen, muss
ein SMB-Server auf der SVM vorhanden
sein. Obwohl Sie die zentrale
Zugriffsrichtlinien-Staging in der
Uberwachungskonfiguration aktivieren
kénnen, ohne die dynamische
Zugriffskontrolle auf dem SMB-Server zu
aktivieren, werden zentrale
Zugriffsrichtlinien-Staging-Ereignisse nur
erzeugt, wenn Dynamic Access Control
aktiviert ist. Die dynamische
Zugriffskontrolle wird Uber eine SMB-
Serveroption aktiviert. Sie ist
standardmalig nicht aktiviert.

cifs-
logon-
logoff

cap- file-
staging share
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audit-policy-change

Nein
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user—-account

securit authori
y—-group zation-
policy-
change

Ausgabef
ormat
Log-Datei

Legt das
Ausgabef
ormat der
Prifproto
kolle fest.
Das
Ausgabef
ormat
kann
entweder
ONTAP-
spezifisc
h XML
oder
Microsoft
Windows
EVTX ' Pr
otokoll
format
sein.
Standar
dmaRig
ist das
Ausgabe
format
"EVTX .

async-
delete}

-format
{xm1l



evtx}

Nein

Log-
Dateien
Rotations
grenze

Legt fest,
wie viele
Audit-
Log-
Dateien
gespeich
ert
werden
sollen,
bevor die
alteste
Protokoll
datei
ausgedre
ht wird.
Wenn Sie
beispiels
weise
einen
Wert von
eingeben
5,
werden
die
letzten
funf
Protokoll
dateien
beibehalt
en.

Ein Wert
von 0
gibt an,
dass alle
Protokoll
dateien
beibehalt
en
werden.
Der
Standard
wert ist 0.
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Parameter, die zur Bestimmung des Drehungswhres von Audit-Ereignisprotokollen
verwendet werden

Protokolle auf Basis der ProtokollgroBe drehen
StandardmaRig werden Auditprotokolle auf der Grundlage der Groflie gedreht.

 Die Standard-Protokollgrofie betragt 100 MB

* Wenn Sie die Standard-Protokollrotation-Methode und die Standard-Protokollgrof3e verwenden mdchten,
mussen Sie keine spezifischen Parameter fir die Protokollrotation konfigurieren.

+ Wenn Sie die Uberwachungsprotokolle allein anhand einer Protokollgroe drehen méchten, verwenden Sie
den folgenden Befehl, um die Einstellung des -rotate-schedule-minute Parameters aufzuheben:
vserver audit modify -vserver vs0O -destination / -rotate-schedule-minute -

Wenn Sie die Standard-Protokollgrée nicht verwenden méchten, kénnen Sie den -rotate-size Parameter
so konfigurieren, dass eine benutzerdefinierte ProtokollgroRe angegeben wird:

Informationstyp Option Erforderli Einschlie Ihre
ch Rlich Werte
Grol3e der Protokolldatei -rotate-size{ Nein
integer[KB/TB/PB]}

Bestimmt die GroRenbeschrankung der
Prufprotokoll-Datei.

Protokolle nach Zeitplan drehen

Wenn Sie die Prufprotokolle nach einem Zeitplan drehen méchten, kénnen Sie die Protokollrotation mithilfe der
zeitbasierten Rotationsparameter in beliebiger Kombination planen.

* Wenn Sie -rotate-schedule-minute eine zeitbasierte Rotation verwenden, ist der Parameter
obligatorisch.

» Alle anderen zeitbasierten Rotationsparameter sind optional.

* Der Rotationsplan wird unter Verwendung aller zeitbezogenen Werte berechnet.

Wenn Sie beispielsweise nur den -rotate-schedule-minute Parameter angeben, werden die Audit-
Log-Dateien basierend auf den an allen Wochentagen festgelegten Minuten gedreht, wahrend aller
Stunden an allen Monaten des Jahres.

* Wenn Sie nur einen oder zwei zeitbasierte Rotationsparameter angeben (z. B. -rotate-schedule
-month und -rotate-schedule-minutes), werden die Protokolldateien basierend auf den
Minutenwerten gedreht, die Sie an allen Wochentagen, zu allen Stunden, aber nur wahrend der
angegebenen Monate angegeben haben.

Sie kdnnen z. B. angeben, dass das Audit-Protokoll in den Monaten Januar, Marz und August alle Montag,
Mittwoch und Samstag um 10:30 Uhr gedreht werden soll

* Wenn Sie Werte flr -rotate-schedule-dayofweek und angeben -rotate-schedule-day, werden
diese unabhangig voneinander betrachtet.

Wenn Sie beispielsweise ~-rotate-schedule-dayofweek Freitag und -rotate-schedule-day 13
angeben, werden die Priifprotokolle an jedem Freitag und am 13. Tag des angegebenen Monats gedreht,
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nicht nur an jedem Freitag, dem 13...

+ Wenn Sie die Uberwachungsprotokolle allein auf der Grundlage eines Zeitplans drehen mochten,
verwenden Sie den folgenden Befehl, um die Einstellung des -rotate-size Parameters aufzuheben:
vserver audit modify -vserver vs0O -destination / -rotate-size -

Anhand der folgenden Liste verfligbarer Uberwachungsparameter kénnen Sie bestimmen, welche Werte fiir
die Konfiguration eines Zeitplans fiir die Rotation des Ereignisprotokolls verwendet werden sollen:

Informationstyp Option

Drehplan Log: Monat -rotate-schedule-month

chron month
Legt den monatlichen Zeitplan fir

rotierende Prifprotokolle fest.

Glultige Werte sind January durch
December, und all. Sie kdnnen z. B.
angeben, dass das Prufprotokoll in den
Monaten Januar, Marz und August gedreht
werden soll.

Drehplan Log: Wochentag -rotate-schedule

-dayofweek
Legt den taglichen Zeitplan (Wochentag)  chyon dayofweek

fur rotierende Prufprotokolle fest.

Glltige Werte sind Ssunday durch
Saturday, und all. Sie kbnnen z. B.
angeben, dass das Audit-Protokoll
dienstags und freitags oder an allen
Wochentagen gedreht werden soll.

Drehplan Log: Tag -rotate-schedule-day

chron dayofmonth
Bestimmt den Tag des Monatsplans flr

das Drehen des Priifprotokolls.

Gultige Werte reichen von 1 bis 31. Sie
kénnen z. B. angeben, dass das Audit-
Protokoll an den 10. Und 20. Tagen eines
Monats oder an allen Tagen eines Monats
gedreht werden soll.

Erforderli Einschlie lhre
ch Rlich Werte

Nein

Nein

Nein
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Drehplan Log: Stunde -rotate-schedule-hour Nein

chron hour
Legt den Stundenplan fur das Drehen des

Prifprotokolls fest.

Glltige Werte liegen 0 zwischen
(Mitternacht) und 23 (11:00 Uhr). Wenn
Sie angeben al1l, werden die
Prifprotokolle stiindlich gedreht. Sie
kdnnen beispielsweise angeben, dass das
Prufprotokoll um 6 (6 Uhr) und 18 (6 Uhr)
gedreht werden soll.

Drehplan LOg Minute -rotate-schedule-minute Ja, wenn
chron minute Sie eine
Legt den Minutenplan fur das Drehen des planbasie
Prufprotokolls fest. rte
Protokollr
Gultige Werte reichen von 0 bis 59. Sie otation
kdnnen z. B. angeben, dass das konfigurie
Prufprotokoll in der 30. Minute gedreht ren,
werden soll. andernfal
Is Nein

Rundprotokolle basierend auf LoggroBe und Zeitplan drehen

Sie kdnnen die Protokolldateien anhand der Protokollgrofie und eines Zeitplans drehen, indem Sie sowohl den
-rotate-size Parameter als auch die zeitbasierten Rotationsparameter in einer beliebigen Kombination
festlegen. Beispiel: Wenn -rotate-size auf 10 MB gesetztist und —-rotate-schedule-minute auf 15
eingestellt ist, drehen sich die Protokolldateien, wenn die GréRe der Protokolldatei 10 MB oder auf die 15.
Minute jeder Stunde (je nachdem, welches Ereignis zuerst eintritt) erreicht.

Erstellen einer Datei- und Verzeichnisuberprifung auf SVMs

Konfiguration von Datei- und Verzeichnisprifungen auf ONTAP SVMs erstellen

Das Erstellen einer Datei- und Verzeichnisuberwachung auf Ihrer Storage Virtual Machine
(SVM) umfasst die Analyse der verfligbaren Konfigurationsoptionen, die Planung der
Konfiguration und die Konfiguration sowie die Aktivierung der Konfiguration. Sie kdnnen
dann Informationen zur Uberwachungskonfiguration anzeigen, um zu bestatigen, dass
die resultierende Konfiguration die gewunschte Konfiguration ist.

Bevor Sie mit dem Auditing von Datei- und Verzeichnisereignissen beginnen kénnen, miissen Sie eine
Auditing-Konfiguration auf der Storage Virtual Machine (SVM) erstellen.

Bevor Sie beginnen

Wenn Sie eine Auditing-Konfiguration fur zentrale Zugriffsrichtlinien-Staging erstellen mdchten, muss auf der
SVM ein SMB-Server vorhanden sein.
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« Obwohl Sie die zentrale Zugriffsrichtlinien-Staging in der Uberwachungskonfiguration
aktivieren kdnnen, ohne die dynamische Zugriffskontrolle auf dem SMB-Server zu
aktivieren, werden zentrale Zugriffsrichtlinien-Staging-Ereignisse nur erzeugt, wenn
Dynamic Access Control aktiviert ist.

Die dynamische Zugriffskontrolle wird tiber eine SMB-Serveroption aktiviert. Sie ist
@ standardmalig nicht aktiviert.

» Wenn die Argumente eines Feldes in einem Befehl ungliltig sind, z. B. unglltige Eintrage fir
Felder, doppelte Eintrage und nicht vorhandene Eintrage, dann schlagt der Befehl vor der
Audit-Phase fehl.

Solche Fehler erzeugen keinen Audit-Datensatz.

Uber diese Aufgabe
Wenn die SVM eine SVM Disaster-Recovery-Quelle ist, kann sich der Zielpfad nicht auf dem Root-Volume

befinden.
Schritt

1. Erstellen Sie mithilfe der Informationen im Planungsarbeitsblatt die Uberwachungskonfiguration, um
Prifprotokolle auf der Grundlage der Protokollgréf3e oder eines Zeitplans zu drehen:

Wenn Sie die Prifprotokolle Eingeben...
drehen méchten, um...

Protokollgrofe ‘vserver audit create -vserver vserver_name -destination path -events
[{file-ops

cifs-logon-logoff cap-staging

file-share authorization-policy-change

user-account security-group

authorization-policy-change}] [- evix}] [-rotate-limit integer] [-rotate-size {integer[KB

format {xml

MB GB

TB PBIT

Einen Zeitplan ‘vserver audit create -vserver vserver_name -destination path -events
[{file-ops

cifs-logon-logoff cap-staging}] [-format {xml

Beispiele

Im folgenden Beispiel wird eine Uberwachungskonfiguration erstellt, die Dateivorgéange und SMB-Anmelde-
und -Abmeldungsereignisse (Standard) anhand der gréRenbasierten Rotation prtft. Das Protokollformat ist

EVTX (Standard). Die Protokolle werden im /audit_ log Verzeichnis gespeichert. Die maximale Gro3e der
Protokolldatei ist 200 MB. Die Protokolle werden gedreht, wenn sie eine Groflke von 200 MB erreichen:
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clusterl::> vserver audit create -vserver vsl -destination /audit log
-rotate-size 200MB

Im folgenden Beispiel wird eine Uberwachungskonfiguration erstellt, die Dateivorgéange und SMB-Anmelde-
und -Abmeldungsereignisse (Standard) anhand der gré3enbasierten Rotation prft. Das Protokollformat ist
EVTX (Standard). Die Protokolle werden im /cifs event logs Verzeichnis gespeichert. Die GroRe der
Protokolldatei ist 100 MB (Standard), und die Protokollrotationsgrenze ist 5:

clusterl::> vserver audit create -vserver vsl -destination

/cifs _event logs -rotate-limit 5

Im folgenden Beispiel wird eine Audit-Konfiguration erstellt, die Dateivorgange, CIFS-Anmelde- und
-Abmeldungsereignisse und zentrale Zugriffs- und Staging-Ereignisse anhand zeitbasierter Rotation prift. Das
Protokollformat ist EvTX (Standard). Die Prufprotokolle werden monatlich um 12:30 Uhr an allen Wochentagen
gedreht. Die Log-Rotationsgrenze ist 5:

clusterl::> vserver audit create -vserver vsl -destination /audit log
-events file-ops,cifs-logon-logoff, file-share,audit-policy-change,user-
account, security-group,authorization-policy-change, cap-staging -rotate
-schedule-month all -rotate-schedule-dayofweek all -rotate-schedule-hour
12 -rotate-schedule-minute 30 -rotate-limit 5

Verwandte Informationen

+ "Prifung auf SVM aktivieren"

» "Uberpriifen Sie die Uberwachungskonfiguration"

Aktivieren Sie Auditing fir ONTAP SVMs nach Einrichtung der
Uberwachungskonfiguration

Nachdem Sie die Auditing-Konfiguration abgeschlossen haben, missen Sie das Auditing
auf der Storage Virtual Machine (SVM) aktivieren.

Bevor Sie beginnen
Die SVM-Audit-Konfiguration muss bereits vorhanden sein.

Uber diese Aufgabe

Wenn die SVM-Konfiguration fir Disaster-Recovery-ID-verwerfen (nach Abschluss der SnapMirror-
Initialisierung) und eine Audit-Konfiguration vorhanden ist, deaktiviert ONTAP die Prufungskonfiguration
automatisch. Die Priifung wird auf der schreibgeschiitzten SVM deaktiviert, um zu verhindern, dass die
Staging-Volumes gefllt werden. Sie kdnnen das Auditing nur aktivieren, wenn die SnapMirror Beziehung
beschadigt ist und die SVM Lese-/Schreibzugriff ist.

Schritte
1. Prufung auf der SVM aktivieren:

vserver audit enable -vserver vserver name
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vserver audit enable -vserver vsl

Verwandte Informationen

» "Erstellen Sie die Uberwachungskonfiguration"
» "Uberpriifen Sie die Uberwachungskonfiguration"
Uberpriifen Sie die ONTAP-Uberwachungskonfiguration

Nach Abschluss der Uberwachungskonfiguration sollten Sie Gberpriifen, ob die Priifung
ordnungsgemal konfiguriert und aktiviert ist.

Schritte
1. Uberpriifen Sie die Uberwachungskonfiguration:

vserver audit show -instance -vserver vserver name

Mit dem folgenden Befehl werden alle Audit-Konfigurationsinformationen fiir Storage Virtual Machine
(SVM) vs1 in Listenform angezeigt:

vserver audit show -instance -vserver vsl

Vserver: vsl
Auditing state: true
Log Destination Path: /audit log
Categories of Events to Audit: file-ops
Log Format: evtx
Log File Size Limit: 200MB

Log Rotation Schedule: Month: -

Log Rotation Schedule: Day of Week: -
Log Rotation Schedule: Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -

Log Files Rotation Limit: O

Verwandte Informationen

« "Erstellen Sie die Uberwachungskonfiguration"

 "Prifung auf SVM aktivieren"

Audit-Richtlinien fur Dateien und Ordner konfigurieren

Aktivieren der Auditing-Konfiguration fir ONTAP SVMs und Konfigurieren von
Audit-Richtlinien fur Dateien und Ordner

Die Implementierung der Prufung von Datei- und Ordnerzugriffsereignissen ist ein

25



zweistufiger Prozess. Zunachst mussen Sie eine Audit-Konfiguration auf Storage Virtual
Machines (SVMs) erstellen und aktivieren. Zweitens mussen Sie die Audit-Richtlinien fur
die Dateien und Ordner konfigurieren, die Sie Uberwachen mochten. Sie kdnnen Audit-
Richtlinien konfigurieren, um sowohl erfolgreiche als auch fehlgeschlagene
Zugriffsversuche zu Uberwachen.

Sie kdnnen sowohl SMB- als auch NFS-Audit-Richtlinien konfigurieren. Audit-Richtlinien fir SMB und NFS
gelten fur unterschiedliche Konfigurationsanforderungen und Audit-Funktionen.

Wenn die entsprechenden Audit-Richtlinien konfiguriert sind, Gberwacht ONTAP die SMB- und NFS-
Zugriffsereignisse wie in den Audit-Richtlinien festgelegt, nur wenn SMB- oder NFS-Server ausgefiihrt werden.

Konfigurieren Sie ONTAP-Uberwachungsrichtlinien fiir NTFS-Sicherheitsdateien
und -Verzeichnisse

Bevor Sie Vorgange in Dateien und Verzeichnissen prufen kdnnen, mussen Sie die
Uberwachungsrichtlinien fiir die Dateien und Verzeichnisse konfigurieren, fiir die Sie
Audit-Informationen erfassen mdchten. Dies ist zusatzlich zur Einrichtung und Aktivierung
der Audit-Konfiguration. Sie kdonnen NTFS-Audit-Richtlinien Uber die Registerkarte
Windows-Sicherheit oder Gber die ONTAP-CLI konfigurieren.

Konfigurieren von NTFS-Audit-Richtlinien liber die Registerkarte Windows-Sicherheit

Sie kdnnen NTFS-Audit-Richtlinien fir Dateien und Verzeichnisse Uber die Registerkarte Windows Security
im Fenster Windows-Eigenschaften konfigurieren. Dies ist die gleiche Methode, die bei der Konfiguration von
Audit-Richtlinien fir Daten auf einem Windows-Client verwendet wird. Auf diese Weise konnen Sie die gleiche
GUI-Schnittstelle verwenden, die Sie gewohnt sind.

Bevor Sie beginnen
Das Auditing muss auf der Storage Virtual Machine (SVM) konfiguriert werden, die die Daten enthalt, auf die

Sie Systemzugriffssteuerungslisten (SACLs) anwenden.

Uber diese Aufgabe

Das Konfigurieren von NTFS-Audit-Richtlinien erfolgt durch Hinzufligen von Eintragen zu NTFS-SACLs, die mit
einem NTFS-Sicherheitsdeskriptor verknlpft sind. Der Sicherheitsdeskriptor wird dann auf NTFS-Dateien und
-Verzeichnisse angewendet. Diese Aufgaben werden automatisch von der Windows GUI ibernommen. Der
Sicherheitsdeskriptor kann Discretionary Access Control Lists (DACLs) zum Anwenden von Datei- und
Ordnerzugriffsberechtigungen, SACLs fir Datei- und Ordnerpriifung oder SACLs und DACLs enthalten.

Fihren Sie die folgenden Schritte auf einem Windows-Host aus, um NTFS-Audit-Richtlinien Gber die
Registerkarte Windows-Sicherheit festzulegen:

Schritte
1. Wahlen Sie im Menl Tools im Windows Explorer die Option Netzwerklaufwerk zuordnen aus.

2. Fillen Sie die Box * Map Network Drive* aus:

a. Wahlen Sie einen Drive-Buchstaben aus.

b. Geben Sie im Feld Ordner den SMB-Servernamen ein, der die Freigabe enthalt und die zu prifenden
Daten sowie den Namen der Freigabe enthalt.

Sie kdnnen anstelle des SMB-Servernamens die IP-Adresse der Datenschnittstelle fir den SMB-
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Server angeben.

Wenn |hr SMB-Servername ,SMB_SERVER® lautet und Ihre Freigabe den Namen ,sharel” hat, sollten
Sie eingeben \\SMB_SERVER\sharel.

c. Klicken Sie Auf Fertig Stellen.

Das ausgewahlte Laufwerk ist mit dem Windows Explorer-Fenster verbunden und bereit, in dem die
Dateien und Ordner in der Freigabe angezeigt werden.

3. Wahlen Sie die Datei oder das Verzeichnis aus, fur die Sie den Audit-Zugriff aktivieren méchten.

4. Klicken Sie mit der rechten Maustaste auf die Datei oder das Verzeichnis, und wahlen Sie dann
Eigenschaften aus.
5. Wahlen Sie die Registerkarte Sicherheit.
6. Klicken Sie Auf Erweitert.
7. Wahlen Sie die Registerkarte Revision aus.
8. Fuhren Sie die gewlinschten Aktionen aus:
Wenn Sie... wollen Gehen Sie wie folgt vor
Einrichten der Prifung fur einen a. Klicken Sie Auf Hinzufligen.
geruen Benutzer oder eine neue b. Geben Sie in das Feld Objektnamen eingeben, um
uppe auszuwahlen, den Namen des Benutzers oder der Gruppe ein,
den Sie hinzufigen méchten.
c. Klicken Sie auf OK.
Audit von einem Benutzer oder a. Wahlen Sie im Feld Objektnamen eingeben den Benutzer oder
einer Gruppe entfernen die Gruppe aus, die Sie entfernen mdchten.
b. Klicken Sie Auf Entfernen.
c. Klicken Sie auf OK.
d. Uberspringen Sie den Rest dieses Verfahrens.
Andern Sie die Priifung fir einen a. Wahlen Sie im Feld Objektnamen eingeben den Benutzer oder
Benutzer oder eine Gruppe die Gruppe aus, die Sie andern mochten.

b. Klicken Sie Auf Bearbeiten.
c. Klicken Sie auf OK.

Wenn Sie eine Prifung fUr einen Benutzer oder eine Gruppe einrichten oder die Prifung fur einen
vorhandenen Benutzer oder eine vorhandene Gruppe dndern, wird das Feld Uberwachungseintrag fiir
<Object> gedffnet.

9. Wahlen Sie im Feld Apply to aus, wie Sie diesen Prifungseintrag anwenden mochten.

Sie kdnnen eine der folgenden Optionen auswahlen:

o Dieser Ordner, Unterordner und Dateien

o Dieser Ordner und Unterordner
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10.

1.

12.
13.

14.
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o Nur dieser Ordner

o Dieser Ordner und die Dateien
o Nur Unterordner und Dateien
o Nur Unterordner

> Nur Dateien Wenn Sie eine Prifung auf eine einzelne Datei einrichten, ist die Box Apply to nicht aktiv.
Die Einstellung auf anwenden ist standardmafig auf nur dieses Objekt eingestellt.

@ Da durch das Auditing SVM-Ressourcen belegt werden, wahlen Sie nur die minimale Stufe
aus, die die Auditing-Ereignisse erflllt, die lhre Sicherheitsanforderungen erfllen.

Wahlen Sie im Feld Zugriff aus, was geprift werden soll und ob erfolgreiche Ereignisse, Fehlereignisse
oder beides gepriift werden sollen.

> Wenn erfolgreiche Ereignisse geprift werden sollen, wahlen Sie das Feld Erfolg aus.

o Um Fehlerereignisse zu Gberwachen, wahlen Sie das Feld Fehler aus.
Wahlen Sie nur die Aktionen aus, die Sie Uberwachen muissen, um lhre Sicherheitsanforderungen zu
erfullen. Weitere Informationen zu diesen pruffahigen Ereignissen finden Sie in Ihrer Windows-
Dokumentation. Sie kénnen die folgenden Ereignisse priifen:

> Volle Kontrolle

o Traverse Ordner / Datei ausfiihren

o Ordner auflisten / Daten lesen

o Attribute lesen

> Erweiterte Attribute lesen

o Dateien erstellen / Daten schreiben

o Ordner erstellen / Daten anhangen

o Attribute schreiben

o Erweiterte Attribute schreiben

o Loschen von Unterordnern und Dateien

o Léschen

> Berechtigungen lesen

> Berechtigungen d@ndern

o Besitzrechte tibernehmen

Wenn Sie nicht mdchten, dass sich die Uberwachungseinstellung auf nachfolgende Dateien und Ordner
des urspriinglichen Containers verbreitet, wéahlen Sie die Option Diese Uberwachungseintrige auf
Objekte und/oder Container innerhalb dieses Containers only anwenden aus.

Klicken Sie Auf Anwenden.

Klicken Sie nach dem Hinzufligen, Entfernen oder Bearbeiten von Prifungseintragen auf OK.
Das Feld Uberwachungseintrag fir <Object> wird geschlossen.
Wahlen Sie im Feld Revision die Vererbungseinstellungen fir diesen Ordner aus.

Wahlen Sie nur die minimale Stufe aus, die die Uberwachungsereignisse enthalt, die Ihren



Sicherheitsanforderungen entsprechen. Sie kdnnen eine der folgenden Optionen auswahlen:

o Wahlen Sie aus dem Ubergeordneten Feld dieses Objekts die Option vererbbare
Uberwachungseintrage einschlieRen aus.

- Wahlen Sie das Kontrollkastchen Alle bestehenden vererbbaren Uberwachungseintrage fir alle
abhangigen Elemente durch vererbbare Prifeintrage aus diesem Objekt ersetzen aus.

o Wahlen Sie beide Felder aus.

o Wahlen Sie keine der Kontrollkastchen aus. Wenn Sie SACLs auf eine einzelne Datei setzen, ist das
Ersetzen aller vorhandenen vererbbaren Uberwachungseintrage auf allen Nachkommen durch
vererbbare Prifeintrage aus diesem Objektfeld nicht im Feld Auditing vorhanden.

15. Klicken Sie auf OK.

Das Feld Auditing wird geschlossen.

Konfigurieren Sie die NTFS-Audit-Richtlinien mithilfe der ONTAP-CLI

Uber die ONTAP-Befehlszeilenschnittstelle kdnnen Sie die Audit-Richtlinien fiir Dateien und Ordner
konfigurieren. So konnen Sie NTFS-Audit-Richtlinien konfigurieren, ohne dass eine Verbindung zu den Daten
Uber eine SMB-Freigabe auf einem Windows-Client hergestellt werden muss.

Sie kénnen NTFS-Uberwachungsrichtlinien mit der vserver security file-directory Befehlsfamilie
konfigurieren.

Sie konnen NTFS SACLs nur mit der CLI konfigurieren. Das Konfigurieren von NFSv4 SACLs wird von dieser
ONTAP-Befehlfamilie nicht unterstitzt. Erfahren Sie mehr Uber die Verwendung dieser Befehle zum
Konfigurieren und Hinzufiigen von NTFS-SACLs zu Dateien und Ordnern im "ONTAP-Befehlsreferenz".

Konfigurieren Sie die ONTAP-Uberwachung fiir UNIX-Sicherheitsdateien und
-Verzeichnisse

Sie konfigurieren Audit fir Dateien und Verzeichnisse im UNIX-Sicherheitsstil durch
Hinzufigen von Audit ACLs zu NFSv4.x ACLs. So kdnnen Sie bestimmte NFS-Datei- und
Verzeichniszugriffe zu Sicherheitszwecken uberwachen.

Uber diese Aufgabe
Fir NFSv4.x sind Ermessenswert- und SystemAsse in derselben ACL gespeichert. Sie werden nicht in
separaten DACLs und SACLs gespeichert. Daher missen Sie beim Hinzufiigen von Audit Aces zu einer
vorhandenen ACL Vorsicht walten lassen, um zu vermeiden, dass eine vorhandene ACL Uberschrieben und
verloren geht. Die Reihenfolge, in der Sie die Audit Aces zu einer bestehenden ACL hinzufiigen, ist nicht von
Bedeutung.
Schritte
1. Rufen Sie die vorhandene ACL fiir die Datei oder nfs4_getfacl das Verzeichnis mit dem Befehl oder
einem entsprechenden Befehl ab.
Erfahren Sie mehr tGber das Bearbeiten von ACLs im "ONTAP-Befehlsreferenz".

2. Flgen Sie die gewlnschten Audit Aces hinzu.

3. Wenden Sie die aktualisierte ACL mit dem nfs4_setfacl Befehl oder dem entsprechenden Befehl auf
die Datei oder das Verzeichnis an.
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Informationen uber auf Dateien und Verzeichnisse
angewandte Audit-Richtlinien anzeigen

Zeigen Sie Informationen zu ONTAP-Uberwachungsrichtlinien an, indem Sie auf die
Registerkarte Windows-Sicherheit zugreifen

Sie konnen Informationen zu Audit-Richtlinien anzeigen, die auf Dateien und
Verzeichnisse angewendet wurden, indem Sie die Registerkarte Sicherheit im Fenster
Windows-Eigenschaften verwenden. Das ist dieselbe Methode fur Daten auf einem
Windows Server, mit der Kunden dieselbe Benutzeroberflache nutzen konnen, die sie
bereits kennen.

Uber diese Aufgabe

Durch das Anzeigen von Informationen tiber Uberwachungsrichtlinien, die auf Dateien und Verzeichnisse
angewendet werden, kdnnen Sie Uberprifen, ob die entsprechenden SACLs (System Access Control Lists) fur
bestimmte Dateien und Ordner festgelegt sind.

FUhren Sie die folgenden Schritte auf einem Windows-Host aus, um Informationen Uber SACLs anzuzeigen,
die auf NTFS-Dateien und -Ordner angewendet wurden.

Schritte
1. Wahlen Sie im Menl Tools im Windows Explorer die Option Netzwerklaufwerk zuordnen aus.

2. Flllen Sie das Dialogfeld Map Network Drive aus:

a. Wahlen Sie einen Drive-Buchstaben aus.

b. Geben Sie im Feld Ordner die IP-Adresse oder den Namen des SMB-Servers der virtuellen
Speichermaschine (SVM) ein, die den Share enthalt, der sowohl die zu priifenden Daten als auch den
Namen der Freigabe enthalt.

Wenn |hr SMB-Servername ,SMB SERVER® lautet und Ihre Freigabe den Namen ,sharel” hat, sollten
Sie eingeben \\SMB_SERVER\sharel.

@ Sie kdnnen anstelle des SMB-Servernamens die IP-Adresse der Datenschnittstelle fur
den SMB-Server angeben.

c. Klicken Sie Auf Fertig Stellen.
Das ausgewahlte Laufwerk ist mit dem Windows Explorer-Fenster verbunden und bereit, in dem die
Dateien und Ordner in der Freigabe angezeigt werden.
Wahlen Sie die Datei oder das Verzeichnis aus, fir das Sie Audit-Informationen anzeigen.
Klicken Sie mit der rechten Maustaste auf die Datei oder das Verzeichnis, und wahlen Sie Eigenschaften.
Wahlen Sie die Registerkarte Sicherheit.
Klicken Sie Auf Erweitert.
Wahlen Sie die Registerkarte Revision aus.
Klicken Sie Auf Weiter.

© N o g bk~ W

Das Feld Auditing wird gedffnet. Das Feld * Revisionseintrage* zeigt eine Zusammenfassung von
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Benutzern und Gruppen an, deren SACLs auf sie angewendet wurden.

9. Wahlen Sie im Feld * Uberwachungseintrédge* den Benutzer oder die Gruppe aus, deren SACL-Eintrage
angezeigt werden sollen.

10. Klicken Sie Auf Bearbeiten.
Der Uberwachungseintrag fiir <object> wird gedffnet.

11. Zeigen Sie im Feld Zugriff die aktuellen SACLs an, die auf das ausgewahlte Objekt angewendet werden.
12. Klicken Sie auf Abbrechen, um das Feld Priifeintrag fiir <Object> zu schlieen.

13. Klicken Sie auf Abbrechen, um das Feld Revision zu schliel3en.

Zeigt Informationen iiber NTFS-Uberwachungsrichtlinien auf ONTAP FlexVol-
Volumes an

Sie kénnen Informationen zu NTFS-Audit-Richtlinien auf FlexVol Volumes anzeigen,
einschliel3lich der Sicherheitsstile und effektiven Sicherheitsstile, der angewandten
Berechtigungen und Informationen zu Zugriffssteuerungslisten des Systems. Sie kdnnen
die Informationen zur Uberprifung der Sicherheitskonfiguration oder zur Fehlerbehebung
bei Audit-Problemen verwenden.

Uber diese Aufgabe

Durch das Anzeigen von Informationen tiber Uberwachungsrichtlinien, die auf Dateien und Verzeichnisse
angewendet werden, kdnnen Sie Uberprifen, ob die entsprechenden SACLs (System Access Control Lists) flr
bestimmte Dateien und Ordner festgelegt sind.

Sie mussen den Namen der Storage Virtual Machine (SVM) und den Pfad zu den Dateien oder Ordnern
angeben, deren Audit-Informationen angezeigt werden sollen. Sie kénnen die Ausgabe als Ubersichtsformular
oder als detaillierte Liste anzeigen.

* Bei NTFS-Volumes und gtrees werden fur Audit-Richtlinien nur NTFS-Systemzugriffssteuerungslisten
(SACLs) verwendet.

» Dateien und Ordner in einem gemischten Security-Stil-Volume mit NTFS effektive Sicherheit kdnnen
NTFS-Audit-Richtlinien auf sie angewendet werden.

Gemischte sicherheitsrelevante Volumes und gtrees kénnen einige Dateien und Verzeichnisse enthalten,
die UNIX-Dateiberechtigungen verwenden, entweder Modus-Bits oder NFSv4-ACLs und einige Dateien
und Verzeichnisse, die NTFS-Dateiberechtigungen verwenden.

* Die oberste Ebene eines gemischten Security-Volumes kann entweder UNIX oder NTFS effektive
Sicherheit haben und moglicherweise NTFS SACLs enthalten.

» Da die Sicherheit des Storage-Level Access Guard auf einem Volume oder gtree mit gemischtem
Sicherheitsstil konfiguriert werden kann, selbst wenn der effektive Sicherheitsstil des Volume Root oder
gtree UNIX ist, Die Ausgabe fur einen Volume- oder qtree-Pfad, wo Storage-Level Access Guard
konfiguriert ist, zeigt mdglicherweise sowohl normale Datei als auch Ordner NFSv4 SACLs und Storage-
Level Access Guard NTFS SACLs an.

» Wenn der im Befehl eingegebene Pfad zu Daten mit NTFS-effektiver Sicherheit besteht, zeigt die Ausgabe
auch Informationen Gber Dynamic Access Control Aces an, wenn Dynamic Access Control fir den
angegebenen Datei- oder Verzeichnispfad konfiguriert ist.

* Wenn Sicherheitsinformationen Uber Dateien und Ordner mit NTFS-effektiver Sicherheit angezeigt werden,
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enthalten UNIX-bezogene Ausgabefelder nur Informationen tber die Berechtigung von UNIX-Dateien.

NTFS-Dateien und -Ordner verwenden bei der Ermittlung der Zugriffsrechte auf Dateien nur NTFS-
Dateiberechtigungen und Windows-Benutzer und -Gruppen.

* Die ACL-Ausgabe wird nur fir Dateien und Ordner mit NTFS- oder NFSv4-Sicherheit angezeigt.

Dieses Feld ist leer fliir Dateien und Ordner, die UNIX-Sicherheit verwenden, die nur Modus-Bit-
Berechtigungen angewendet haben (keine NFSv4 ACLs).

* Die Felder ,Eigentimer” und ,,Gruppenausgabe“ in der ACL-Ausgabe gelten nur bei NTFS-
Sicherheitsdeskriptoren.

Schritt
1. Anzeige von Datei- und Verzeichnisaudits-Einstellungen mit der gewlnschten Detailebene:

Informationen anzeigen... Geben Sie den folgenden Befehl ein...

In zusammengefassener Form vserver security file-directory show -vserver
vserver name -path path

Als detaillierte Liste vserver security file-directory show -vserver
vserver name -path path -expand-mask true

Beispiele

Im folgenden Beispiel werden die Informationen der Uberwachungsrichtlinie fiir den Pfad /corp in SVM vs1
angezeigt. Der Pfad verfiigt Uber NTFS effektive Sicherheit. Der NTFS-Sicherheitsdeskriptor enthalt sowohl
einen ERFOLG als auch einen SACL-Eintrag FUR ERFOLG/FEHLER.
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cluster::> vserver security file-directory show -vserver vsl -path /corp

Vserver: vsl
File Path: /corp
File Inode Number: 357
Security Style: ntfs
Effective Style: ntfs
DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attributes: -
Unix User Id: O
Unix Group Id: O
Unix Mode Bits: 777
Unix Mode Bits in Text: rwxXrwxrwx

ACLs:

NTFS Security Descriptor
Control:0x8014

Owner : DOMAIN\Administrator

Group:BUILTIN\Administrators

SACL - ACEs
ALL-DOMAIN\Administrator-0x100081-OI|CI|SA|FA
SUCCESSFUL-DOMAIN\userl1-0x100116-0OI|CI|SA

DACL - ACEs
ALLOW-BUILTIN\Administrators-0x1f01ff-0I|CI
ALLOW-BUILTIN\Users-0x1f01£ff-0OI|CI
ALLOW-CREATOR OWNER-0x1f01ff-OI|CI
ALLOW-NT AUTHORITY\SYSTEM-0x1f01lff-OI|CI

Im folgenden Beispiel werden die Informationen der Uberwachungsrichtlinie fiir den Pfad /datavoll in SVM
vs1 angezeigt. Der Pfad enthalt sowohl normale Datei- als auch Ordner-SACLs und Speicher-Level Access
Guard SACLs.
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cluster::> vserver security file-directory show -vserver vsl -path
/datavoll

Vserver: vsl
File Path: /datavoll
File Inode Number: 77
Security Style: ntfs
Effective Style: ntfs
DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attributes: -
Unix User Id: O
Unix Group Id: O
Unix Mode Bits: 777
Unix Mode Bits in Text: IrwxXrwxrwx
ACLs: NTFS Security Descriptor
Control:0xaald
Owner:BUILTIN\Administrators
Group:BUILTIN\Administrators
SACL - ACEs
AUDIT-EXAMPLE\marketing-0xf01ff-OI|CI|FA
DACL - ACEs
ALLOW-EXAMPLE\Domain Admins-0x1f01ff-OI|CI
ALLOW-EXAMPLE\marketing-0x1200a9-0I |CI

Storage-Level Access Guard security

SACL (Applies to Directories):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1£f01ff-SA

DACL (Applies to Directories):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff

SACL (Applies to Files):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA

DACL (Applies to Files):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff

Verwenden Sie Platzhalterzeichen, um Informationen zu ONTAP-Dateisicherheit
und Audit-Richtlinien anzuzeigen

Mithilfe des Platzhalterzeichens (*) kdnnen Sie Informationen Uber Dateisicherheit und
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Audit-Richtlinien aller Dateien und Verzeichnisse unter einem bestimmten Pfad oder
einem Root-Volume anzeigen.

Das Platzhalterzeichen (*) kann als letzte Unterkomponente eines bestimmten Verzeichnispfades verwendet
werden, unter dem Sie Informationen zu allen Dateien und Verzeichnissen anzeigen mdchten.

Wenn Sie Informationen zu einer bestimmten Datei oder einem Verzeichnis mit dem Namen ,*“ anzeigen
mochten, missen Sie den vollstandigen Pfad innerhalb doppelter Anfiihrungszeichen (, “) angeben.

Beispiel

Mit dem folgenden Befehl mit dem Platzhalterzeichen werden die Informationen zu allen Dateien und
Verzeichnissen unterhalb des Pfades von /1/ SVM vs1 angezeigt:
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cluster::> vserver security

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

Mit dem folgenden Befehl werden die Informationen einer Datei mit dem Namen ,** unter dem Pfad /voll/a

file-directory show -vserver vsl

vsl

/1/1

mixed

ntfs

10

____D___

0

0

777

IYWXIrwXrwx

NTFS Security Descriptor
Control:0x8514

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff-OI|CI
vsl

/1/1/abc

mixed

ntfs

10

____D___

0

0

777

FWXIrwXrwXx

NTFS Security Descriptor
Control:0x8404

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff-OI|CI

-path /1/%*

(Inherited)

(Inherited)

von SVM vs1 angezeigt. Der Pfad ist in doppelte Anflihrungszeichen eingeschlossen (" ").
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cluster::> vserver security file-directory show -vserver vsl -path
"/voll/a/*"

Vserver: vsl
File Path: "/voll/a/*"
Security Style: mixed
Effective Style: unix
DOS Attributes: 10
DOS Attributes in Text: —----D---
Expanded Dos Attributes: -
Unix User Id: 1002
Unix Group Id: 65533
Unix Mode Bits: 755
Unix Mode Bits in Text: rwxr-xr-x
ACLs: NFSV4 Security Descriptor
Control:0x8014
SACL - ACEs
AUDIT-EVERYONE@-0x1f0lbf-FI|DI|SA|FA
DACL - ACEs
ALLOW-EVERYONE@-0x1£f00a9-FI|DI
ALLOW-OWNER@-0x1f01ff-FI|DI
ALLOW-GROUP@-0x1200a9-IG

Anderungsereignisse in der CLI, die gepriift werden kénnen

Hier finden Sie Informationen zu ONTAP CLI-Anderungsereignissen, die liberwacht
werden konnen

ONTAP kann bestimmte CLI-Anderungsereignisse priifen, darunter bestimmte SMB-
Share-Ereignisse, bestimmte Audit-Richtlinienereignisse, bestimmte lokale Ereignisse
von Sicherheitsgruppen, Ereignisse lokaler Benutzergruppen und
Autorisierungsrichtlinien. Das Verstandnis, welche Anderungsereignisse Uberpriift werden
konnen, ist hilfreich bei der Interpretation der Ergebnisse aus den Ereignisprotokollen.

Sie kénnen die Ereignisse, die auf einer Storage Virtual Machine (SVM) stattfinden, verwalten, indem Sie die
Uberwachungsprotokolle manuell drehen, die Priifung aktivieren oder deaktivieren, Informationen iiber das
Auditing von Anderungsereignissen anzeigen, Anderungsereignisse fiir das Auditing a&ndern und
Anderungsereignisse fiir das Auditing I16schen.

Wenn Sie als Administrator einen beliebigen Befehl zum Andern der Konfiguration in Bezug auf SMB-Share,

lokale Benutzergruppe, lokale Sicherheitsgruppe, Autorisierungsrichtlinie und Ereignis fiir Prifrichtlinien
ausfuhren, Ein Datensatz erzeugt und das entsprechende Ereignis wird auditiert:

Kategorie ,Audits” Veranstaltungen Ereignis-IDs Fuhren Sie diesen Befehl
aus...
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Mhost Auditing

enable

vserver cifs share
create

delete” “vserver cifs share
add

Prifung

[4722] lokaler Benutzer
aktiviert

vserver cifs users-
and-groups local-
user set-password

[4726] lokaler Benutzer
geldscht

[4781] lokaler Benutzer
umbenennen

vserver cifs users-
and-groups local-
group create vserver
services name-
service unix-group
create
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Richtlinienanderung

modify’

[5143] Netzwerkfreigabe
wurde geandert

remove’

Benutzerkonto

‘vserver cifs users-and-
groups local-user create

[4725] lokaler Benutzer
deaktiviert

vserver cifs users-
and-groups local-
user delete vserver
services name-
service unix-user
delete

vserver cifs users-
and-groups local-
user rename

[4734] Lokale
Sicherheitsgruppe
geldscht

[4719] Audit-Konfiguration
geandert

Dateifreigabe

vserver cifs share
modi fy ‘vserver cifs
share create

[5144] Netzwerkfreigabe
geldscht

[4720] lokaler Benutzer
erstellt

modify’

‘vserver cifs users-and-
groups local-user create

[4738] Lokale
Benutzeranderung

Sicherheitsgruppe

vserver cifs users-
and-groups local-
group delete vserver
services name-
service unix-group
delete

‘vserver audit disable

[5142] Netzwerkfreigabe
wurde hinzugeflgt

modify

vserver cifs share
delete

vserver cifs users-
and-groups local-
user create vserver
services name-
service unix-user
create

[4724] Zurlcksetzen des
lokalen
Benutzerpassworts

modify”

vserver cifs users-
and-groups local-
user modify vserver
services name-
service unix-user
modify

[4731] Lokale
Sicherheitsgruppe erstellt

[4735] Lokale
Sicherheitsgruppe
Geandert



‘vserver cifs users-and-
groups local-group
rename

[4733] Benutzer aus der
lokalen Gruppe entfernt

vserver cifs users-
and-groups
privilege add-
privilege

Verwandte Informationen

* "vserver"

modify’ vserver
services name-
service unix-group
modify

vserver cifs users-
and-groups local-
group remove-
members vserver
services name-
service unix-group
deluser

[4705] Benutzerrechte
Entfernt

[4732] Benutzer zur
lokalen Gruppe
hinzugefugt

Anderung der
Autorisierungsrichtlinie

‘vserver cifs users-and-
groups privilege remove-
privilege

Verwalten von ONTAP-Ereignissen mit Dateifreigabe

vserver cifs users-
and-groups local-
group add-members
vserver services
name-service unix-
group adduser

[4704] Benutzerrechte
Zugewiesen

reset-privilege’

Wenn ein Dateifreigabe-Ereignis fur eine Storage Virtual Machine (SVM) konfiguriert ist
und ein Audit aktiviert ist, werden Audit-Ereignisse generiert. Die Dateifreigabeereignisse
werden generiert, wenn die SMB-Netzwerkfreigabe mit vserver cifs share
verwandten Befehlen geandert wird.

Die Dateifreigabe-Ereignisse mit den Ereignis-ids 5142, 5143 und 5144 werden generiert, wenn eine SMB-
Netzwerkfreigabe fur die SVM hinzugefugt, gedndert oder geldscht wird. Die Konfiguration der SMB-
Netzwerkfreigabe wird Uber die cifs share access control create|modify|delete Befehle

geandert.

Im folgenden Beispiel wird ein Dateifreigabe-Ereignis mit der ID 5143 erzeugt, wenn ein Freigabetobjekt
namens 'Audit_dest' erstellt wird:
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netapp-clusl::*> cifs share create -share-name audit dest -path
/audit dest
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 5142
EventName Share Object Added

ShareName audit dest

SharePath /audit_dest

ShareProperties oplocks;browsable;changenotify;show-previous-versions;
SD O:BAG:5-1-5-21-2447422786-1297661003-4197201688-513D: (A;;FA;; ;WD)

Management von ONTAP-Ereignissen, bei denen Audit-Richtlinien geandert werden

Wenn ein Ereignis fir die Anderung von Audit-Richtlinien fiir eine Storage Virtual
Machine (SVM) konfiguriert und ein Audit aktiviert ist, werden Audit-Ereignisse generiert.
Die Ereignisse vserver audit zur Anderung der Uberwachungsrichtlinie werden
generiert, wenn eine Uberwachungsrichtlinie mit verwandten Befehlen geédndert wird.

Das Ereignis ,Audit-Policy-change” mit der Ereignis Event-id 4719 wird immer dann generiert, wenn eine Audit-
Richtlinie deaktiviert, aktiviert oder gedndert wird. AuRerdem wird festgestellt, wann ein Benutzer versucht, die
Prafung fur die Tracks zu deaktivieren. Er ist standardmaRig konfiguriert und erfordert zum Deaktivieren
Diagnoseberechtigung.

Im folgenden Beispiel wird ein Anderungsereignis fiir die Audit-Richtlinie mit der generierten ID 4719
angezeigt, wenn ein Audit deaktiviert ist:

netapp-clusl::*> vserver audit disable -vserver vserver 1
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4719
EventName Audit Disabled

SubjectUserName admin
SubjectUserSid 65533-1001
SubjectDomainName ~
SubjectIP console
SubjectPort
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Verwalten von ONTAP-Ereignissen fiir Benutzerkonten

Wenn ein Benutzerkontenereignis fur eine Storage Virtual Machine (SVM) konfiguriert ist
und ein Audit aktiviert ist, werden Audit-Ereignisse generiert.

Ereignisse des Benutzerkontos mit Event-ids 4720, 4722, 4724, 4725, 4726 4738 und 4781 werden generiert,
wenn ein lokaler SMB- oder NFS-Benutzer aus dem System erstellt oder geléscht wird, ein lokales
Benutzerkonto ist aktiviert, deaktiviert oder gedndert und das lokale SMB-Benutzerpasswort wird
zurlckgesetzt oder geéndert. Die Benutzerkontoereignisse werden generiert, wenn ein Benutzerkonto mit den
vserver cifs users-and-groups <local user>vserver services name-service <unix
user> Befehlen und geandert wird.

Im folgenden Beispiel wird ein Benutzerkontoereignis mit der ID 4720 angezeigt, das beim Erstellen eines
lokalen SMB-Benutzers generiert wurde:

netapp-clusl::*> vserver cifs users-and-groups local-user create -user
-name testuser -is-account-disabled false -vserver vserver 1

Enter the password:

Confirm the password:

- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4720
EventName Local Cifs User Created

TargetUserName testuser
TargetDomainName NETAPP-CLUS1
TargetSid S-1-5-21-2447422786-1297661003-4197201688-1003
TargetType CIFS

DisplayName testuser
PasswordLastSet 1472662216
AccountExpires NO
PrimaryGroupId 513
UserAccountControl %%0200
SidHistory ~

PrivilegelList ~

Im folgenden Beispiel wird ein Benutzerkontoereignis mit der anhand der ID 4781 erstellten ID angezeigt,
wenn der im vorhergehenden Beispiel erstellte lokale SMB-Benutzer umbenannt wird:
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netapp-clusl::*> vserver cifs users-and-groups local-user rename -user
—-name testuser —-new-user—-name testuserl
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4781
EventName Local Cifs User Renamed

OldTargetUserName testuser

NewTargetUserName testuserl

TargetDomainName NETAPP-CLUS1

TargetSid S-1-5-21-2447422786-1297661003-4197201688-1000
TargetType CIFS

SidHistory ~

PrivilegelList ~

Verwalten von ONTAP-Ereignissen in Sicherheitsgruppen

Wenn ein Sicherheitsereignis fur eine Storage Virtual Machine (SVM) konfiguriert ist und
ein Audit aktiviert ist, werden Audit-Ereignisse generiert.

Die Ereignisse der Sicherheitsgruppe mit Ereignis-ids 4731, 4732, 4733, 4734 und 4735 werden generiert,
wenn eine lokale SMB- oder NFS-Gruppe aus dem System erstellt oder geldscht wird und der lokale Benutzer
aus der Gruppe hinzugeflgt oder entfernt wird. Die Security-Group-Events werden generiert, wenn ein
Benutzerkonto mit den vserver cifs users—-and-groups <local-group>vserver services
name-service <unix-group> Befehlen und geandert wird.

Im folgenden Beispiel wird ein Ereignis der Sicherheitsgruppe mit der generierten ID 4731 angezeigt, wenn
eine lokale UNIX-Sicherheitsgruppe erstellt wird:
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netapp-clusl::*> vserver services name-service unix-group create -name
testunixgroup -id 20
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] ({3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4731
EventName Local Unix Security Group Created

SubjectUserName admin
SubjectUserSid 65533-1001
SubjectDomainName ~
SubjectIP console
SubjectPort
TargetUserName testunixgroup
TargetDomainName
TargetGid 20

TargetType NEFES
PrivilegelList ~
GidHistory ~

Verwaltung von ONTAP-Ereignissen, die sich auf Autorisierungsrichtlinie andern

Wenn ein Ereignis zur Anderung von Autorisierungsrichtlinien fiir eine Storage Virtual
Machine (SVM) konfiguriert ist und ein Audit aktiviert ist, werden Audit-Ereignisse
generiert.

Die Ereignisse mit den Ereignis-ids 4704 und 4705 werden generiert, sobald die Autorisierungsrechte fur einen
SMB-Benutzer und eine SMB-Gruppe erteilt oder widerrufen werden. Die Autorisierungs-Policy-change-
Ereignisse werden erzeugt, wenn die Autorisierungsrechte Uber vserver cifs users-and-groups
privilege verwandte Befehle zugewiesen oder aufgehoben werden.

Im folgenden Beispiel wird ein Ereignis fiir die Autorisierungsrichtlinie mit der generierten ID 4704 angezeigt,
wenn die Autorisierungsrechte fir eine SMB-Benutzergruppe zugewiesen sind:
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netapp-clusl::*> vserver cifs users-and-groups privilege add-privilege
-user-or-group-name testcifslocalgroup -privileges *
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4704
EventName User Right Assigned

TargetUserOrGroupName testcifslocalgroup
TargetUserOrGroupDomainName NETAPP-CLUS1
TargetUserOrGroupSid S-1-5-21-2447422786-1297661003-4197201688-1004;
Privilegelist
SeTcbPrivilege; SeBackupPrivilege; SeRestorePrivilege; SeTakeOwnershipPrivile
ge;SeSecurityPrivilege; SeChangeNotifyPrivilege;
TargetType CIFS

Management von Audit-Konfigurationen

Manuelles Drehen der Audit-Ereignisprotokolle, um spezifische ONTAP SVM-
Ereignisprotokolle anzuzeigen

Bevor Sie die Protokolle der Audit-Ereignisse anzeigen konnen, mussen die Protokolle in
benutzerlesbare Formate konvertiert werden. Wenn Sie die Ereignisprotokolle flr eine
bestimmte Storage Virtual Machine (SVM) anzeigen mochten, bevor ONTAP das
Protokoll automatisch rotiert, kdnnen Sie die Uberwachungsprotokolle auf einer SVM
manuell drehen.

Schritt

1. Drehen Sie die Uberwachungsprotokolle mit dem vserver audit rotate-log Befehl.
vserver audit rotate-log -vserver vsl
Das Audit Event Log wird im SVM Audit Event Log Verzeichnis mit dem von der Auditing Konfiguration

(XML oder EVTX) angegebenen Format gespeichert und kann mit der entsprechenden Anwendung
angezeigt werden.

Aktivieren oder deaktivieren Sie das Auditing auf ONTAP SVMs

Sie kénnen die Uberprifung auf Storage Virtual Machines (SVMs) aktivieren oder
deaktivieren. Mdglicherweise mochten Sie die Datei- und Verzeichnisuberprufung
vorubergehend beenden, indem Sie die Prufung deaktivieren. Sie konnen die Prufung
jederzeit aktivieren (falls eine Uberwachungskonfiguration vorhanden ist).
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Bevor Sie beginnen

Bevor Sie Auditing auf der SVM aktivieren konnen, muss die Auditing-Konfiguration der SVM bereits
vorhanden sein.

"Erstellen Sie die Uberwachungskonfiguration”

Uber diese Aufgabe
Durch Deaktivieren der Priifung wird die Konfiguration der Prifung nicht geléscht.

Schritte
1. FUhren Sie den entsprechenden Befehl aus:

Wenn Prifung ausgefiihrt werden  Geben Sie den Befehl ein...

soll...
Aktiviert vserver audit enable -vserver vserver name
Deaktiviert vserver audit disable -vserver vserver name

2. Uberpriifen Sie, ob die Priifung den gewlinschten Status hat:

vserver audit show -vserver vserver name

Beispiele
Das folgende Beispiel ermdglicht das Auditing von SVM vs1:

clusterl::> vserver audit enable -vserver vsl
clusterl::> vserver audit show -vserver vsl

Vserver: vsl
Auditing state: true
Log Destination Path: /audit log
Categories of Events to Audit: file-ops, cifs-logon-logoff
Log Format: evtx
Log File Size Limit: 100MB
Log Rotation Schedule: Month: -
Log Rotation Schedule: Day of Week: -
Log Rotation Schedule: Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -
Log Files Rotation Limit: 10

Im folgenden Beispiel wird das Auditing von SVM vs1 deaktiviert:
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clusterl::> vserver audit disable -vserver vsl

Vserver: vsl
Auditing state: false
Log Destination Path: /audit log
Categories of Events to Audit: file-ops, cifs-logon-logoff
Log Format: evtx
Log File Size Limit: 100MB
Log Rotation Schedule: Month: -
Log Rotation Schedule: Day of Week: -
Log Rotation Schedule: Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -
Log Files Rotation Limit: 10

Zeigt Informationen zu ONTAP-Uberwachungskonfigurationen an

Sie kénnen Informationen zu Uberwachungskonfigurationen anzeigen. Diese
Informationen unterstutzen Sie bei der Ermittlung der gewunschten Konfiguration fur die
jeweilige SVM. Mit den angezeigten Informationen kbnnen Sie auch Uberprufen, ob eine
Uberwachungskonfiguration aktiviert ist.

Uber diese Aufgabe

Sie kénnen ausfihrliche Informationen zum Auditing von Konfigurationen auf allen SVMs anzeigen oder Sie
kénnen durch Angabe optionaler Parameter anpassen, welche Informationen in der Ausgabe angezeigt
werden. Wenn Sie keinen der optionalen Parameter angeben, wird Folgendes angezeigt:

* SVM-Name, auf den die Audit-Konfiguration zutrifft

* Der Audit-Status. Dieser kann true oder lauten false

Wenn der Uberwachungsstatus lautet t rue, ist die Uberwachung aktiviert. Wenn der Uberwachungsstatus
lautet false, ist die Uberwachung deaktiviert.

* Die Kategorien der zu prifenden Ereignisse
» Das Format des Prifprotokolls

» Das Zielverzeichnis, in dem das Audit-Subsystem konsolidierte und konvertierte Audit-Protokolle speichert

Schritt

1. Zeigt mit dem vserver audit show Befehl Informationen zur Uberwachungskonfiguration an.

Erfahren Sie mehr Uber vserver audit show in der "ONTAP-Befehlsreferenz".

Beispiele
Im folgenden Beispiel wird eine Zusammenfassung der Audit-Konfiguration fur alle SVMs angezeigt:
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clusterl::> vserver audit show

Vserver State

false file-ops

Event Types Log Format Target Directory

Im folgenden Beispiel werden alle Audit-Konfigurationsinformationen fiir alle SVMs in Listenform angezeigt:

clusterl::> vserver audit show -instance

Vserver: vsl
Auditing state: true
Log Destination Path: /audit log
Categories of Events to Audit: file-ops
Log Format: evtx
Log File Size Limit: 100MB

Log Rotation Schedule: Month: -
Day of Week: -
Log Rotation Schedule:

Log Rotation Schedule:
Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -

Log Files Rotation Limit: O

ONTAP-Befehle zum Andern von Uberwachungskonfigurationen

Wenn Sie eine Uberwachungseinstellung andern méchten, kénnen Sie die aktuelle
Konfiguration jederzeit &ndern, einschlieBlich der Anderung des Protokollpfadziels und
des Protokollformats, der Anderung der Kategorien von zu priifenden Ereignissen, der
automatischen Speicherung von Protokolldateien und der maximalen Anzahl der zu
speicherenden Protokolldateien.

Ihr Ziel ist Befehl

Andern Sie den Protokollzielpfad vserver audit modify Mitdem -destination

Parameter
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Andern Sie die Kategorie der zu priifenden Ereignisse vserver audit modify Mit dem -events

Andern Sie das Protokollformat

Aktivieren von automatischen Speichern basierend
auf der internen ProtokolldateigréfRe

Durch Aktivieren der automatischen Einsparung auf
Basis eines Zeitintervalls

Festlegen der maximalen Anzahl von gespeicherten
Protokolldateien

Parameter

Zur Prifung von Staging von zentralen
Zugriffsrichtlinien muss die SMB-

@ Serveroption Dynamic Access Control
(DAC) auf der Storage Virtual Machine
(SVM) aktiviert sein.

vserver audit modify Mitdem -format
Parameter

vserver audit modify Mitdem -rotate-size
Parameter

vserver audit modify Mitden -rotate
-schedule-month -rotate-schedule
-dayofweek -rotate-schedule-day -rotate
-schedule-hour -rotate-schedule-minute
Parametern, , , und

vserver audit modify Mitdem -rotate-limit
Parameter

Léschen einer Uberwachungskonfiguration auf einer ONTAP SVM

Wenn Datei- und Verzeichnisereignisse fur die Storage Virtual Machine (SVM) nicht mehr
gepruft und keine Auditing-Konfiguration auf der SVM beibehalten werden soll, kdnnen

Sie die Audit-Konfiguration l0schen.

Schritte
1. Deaktivieren der Uberwachungskonfiguration:

vserver audit disable -vserver vserver name

vserver audit disable -vserver vsl

2. Léschen Sie die Uberwachungskonfiguration:

vserver audit delete -vserver vserver name

vserver audit delete -vserver vsl

Auswirkungen des Zuriicks eines gepriiften ONTAP Clusters

Wenn Sie den Cluster zurtcksetzen mochten, sollten Sie auf den ONTAP fiur den
Umkehrprozess achten, wenn es im Cluster Audit-fahige Storage Virtual Machines
(SVMs) gibt. Sie mussen bestimmte Aktionen durchfuhren, bevor Sie den Wechsel
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rickgangig machen.

Zuriicksetzen auf eine Version von ONTAP, die keine Unterstiitzung fiir das Auditing von SMB-
Anmeldeereignissen und Abmeldungs-Ereignissen sowie von Staging-Ereignissen fiir zentrale
Zugriffsrichtlinien bietet

Clustered Data ONTAP 8.3 unterstitzt das Auditing von SMB-Anmeldeereignissen und Abmeldung sowie von
zentralen Zugriffs-Policy-Staging-Ereignissen. Wenn Sie zurlick zu einer Version von ONTAP wechseln, die
diese Ereignistypen nicht unterstitzt, und Sie verfligen Uber Auditing-Konfigurationen, die diese Ereignistypen
Uberwachen, missen Sie vor dem Zurlicksetzen die Prifungskonfiguration firr diese revisionssigemeinsam
verwendeten SVMs andern. Sie mussen die Konfiguration so andern, dass nur Datei-op-Ereignisse tberprift
werden.

Fehlerbehebung bei Problemen mit der ONTAP-Prufung und
dem Staging von Volume-Speicherplatz

Probleme kénnen auftreten, wenn entweder auf den Staging-Volumes oder auf dem
Volume, das die Audit-Ereignisprotokolle enthalt, nicht gentigend Speicherplatz
vorhanden ist. Wenn nicht genlgend Speicherplatz vorhanden ist, kdnnen keine neuen
Audit-Datensatze erstellt werden. Dies verhindert, dass Clients auf Daten zugreifen und
Zugriffsanforderungen fehlschlagen. Sie sollten wissen, wie Sie diese Probleme mit
Volume-Speicherplatz beheben und beheben.

Behebung von Platzproblemen im Zusammenhang mit den
Ereignisprotokollvolumes

Wenn Volumes mit Ereignisprotokolldateien nicht mehr gentigend Speicherplatz haben, kénnen
Protokolldatensatze durch Auditing nicht in Protokolldateien konvertiert werden. Dies fuhrt zu einem Ausfall
des Client-Zugriffs. Sie missen wissen, wie die Behebung von Platzproblemen im Zusammenhang mit
Ereignisprotokollvolumen behoben wird.

* SVM (Storage Virtual Machine) und Cluster-Administratoren kdnnen feststellen, ob nicht gentigend
Volume-Speicherplatz vorhanden ist, indem Informationen zur Auslastung und Konfiguration von Volumes
und Aggregaten angezeigt werden.

* Falls in den Volumes, die Ereignisprotokolle enthalten, nicht genligend Speicherplatz verfiigbar ist, kdnnen
SVM- und Cluster-Administratoren diese Platzprobleme beheben, indem sie einige der
Ereignisprotokolldateien entfernen oder die Grélie des Volume erhdhen.

Wenn das Aggregat, das das Ereignisprotokoll enthalt, voll ist, muss die Groe des
@ Aggregats erhdht werden, bevor Sie die Grofie des Volumes erhéhen kénnen. Nur ein
Cluster-Administrator kann die Grof3e eines Aggregats erhdhen.

« Der Zielpfad fiir die Ereignisprotokolldateien kann durch Andern der Uberwachungskonfiguration in ein
Verzeichnis auf einem anderen Volume geandert werden.

Der Datenzugriff wird in den folgenden Fallen verweigert:

@ - Das Zielverzeichnis wird geléscht.

o Die Dateibegrenzung auf einem Volume, das das Zielverzeichnis hostet, erreicht seine
maximale Ebene.
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Weitere Informationen:

* "So erhalten Sie Informationen zu Volumes und zur VergroRerung des Volumes".

* "Anzeigen von Informationen zu Aggregaten und zum Managen von Aggregaten”.

Behebung von Platzproblemen im Zusammenhang mit den Staging-Volumes

Sollte einer der Volumes, die Staging-Dateien fir die SVM (Storage Virtual Machine) enthalten, nicht mehr
genlugend Speicherplatz haben, kann die Prifung Protokolldatensatze nicht in Staging-Dateien schreiben. Dies
fuhrt zu einem Ausfall des Client-Zugriffs. Um dieses Problem zu beheben, mussen Sie ermitteln, ob die in der
SVM verwendeten Staging-Volumes durch die Anzeige von Informationen zur Volume-Nutzung vollstandig
sind.

Wenn das Volume, das die konsolidierten Ereignisprotokolldateien enthalt, geniigend Speicherplatz hat, aber
aufgrund eines unzureichenden Speicherplatzes beim Client-Zugriff weiterhin besteht, sind die Staging-
Volumes moglicherweise nicht mehr gentgend Platz. Der SVM-Administrator muss sich mit Ihnen in
Verbindung setzen, um zu ermitteln, ob die Staging-Volumes, die Staging-Dateien fir die SVM enthalten, tiber
unzureichenden Speicherplatz verfligen. Das Audit-Subsystem generiert ein EMS-Ereignis, wenn
Uberwachungsereignisse nicht generiert werden kénnen, weil der Speicherplatz in einem Staging-Volume nicht
ausreicht. Die folgende Meldung wird angezeigt: No space left on device. NurInformationen zu Staging
Volumes kdnnen angezeigt werden. SVM-Administratoren konnen dies nicht.

Alle Namen von Staging-Volumes beginnen mit MDV_aud _, gefolgt von der UUID des Aggregats, das dieses
Staging-Volume enthélt. Das folgende Beispiel zeigt vier System-Volumes auf der Administrator-SVM, die
automatisch erstellt wurden, wenn eine Fileservices-Auditing-Konfiguration fur eine Daten-SVM im Cluster
erstellt wurde:

clusterl::> volume show -vserver clusterl
Vserver Volume Aggregate State Type Size Available
Used%

clusterl MDV aud 1d0131843d4811e296£cl123478563412

aggr0 online RW 5GB 4.75GB
5%
clusterl MDV aud 8be27£813d7311e296£fc123478563412

root vsO online RW 5GB 4.75GB
5%
clusterl MDV aud 9dc4ad503d7311e296£cl123478563412

aggrl online RW 5GB 4.75GB

5%
clusterl MDV aud a4b887ac3d7311e296£cl123478563412
aggr2 online RW 5GB 4.75GB
5%
4 entries were displayed.

Wenn der Speicherplatz in den Staging-Volumes nicht ausreicht, kdnnen Sie die Platzprobleme beheben,
indem Sie die GroRe des Volumes erhdhen.
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Ist das Aggregat, das das Staging-Volume enthalt, voll, muss die Grolte des Aggregats erhoht
werden, bevor Sie die Volume-Grofie erhéhen konnen. Nur Sie kénnen die Gréle eines
Aggregats erhdhen, was SVM-Administratoren nicht kénnen.

Wenn ein oder mehrere Aggregate einen verfligbaren Speicherplatz von weniger als 2 GB (ab ONTAP 9.14.1)
bzw. 5 GB (ab ONTAP 9.15.1) aufweisen, schlagt die SVM-Audit-Erstellung fehl. Wenn die Erstellung der
SVM-Audits fehlschlagt, werden die erstellten Staging-Volumes geldscht.
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