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Richten Sie einen SMB-Server in einer
Arbeitsgruppe ein

Erfahren Sie mehr uber die Konfiguration von SMB-Servern
in ONTAP-Arbeitsgruppen

Die Einrichtung eines SMB-Servers als Mitglied in einer Arbeitsgruppe besteht darin, den
SMB-Server zu erstellen und dann lokale Benutzer und Gruppen zu erstellen.

Sie kénnen einen SMB-Server in einer Arbeitsgruppe konfigurieren, wenn die Microsoft Active Directory-
Domaneninfrastruktur nicht verflgbar ist.

Ein SMB-Server im Workgroup-Modus untersttitzt nur NTLM-Authentifizierung und unterstitzt keine Kerberos-
Authentifizierung.

Erstellen Sie SMB Server auf der ONTAP SVM mit
angegebenen Arbeitsgruppen

Mit dem vserver cifs create Befehl kdnnen Sie einen SMB-Server auf der SVM
erstellen und die Arbeitsgruppe angeben, zu der er gehort.

Bevor Sie beginnen

Die SVM und die LIFs, die Sie zur Bedienung von Daten verwenden, mussen konfiguriert worden sein, um das
SMB-Protokoll zu untersttitzen. Die LIFs missen in der Lage sein, eine Verbindung zu den auf der SVM
konfigurierten DNS-Servern herzustellen.

Uber diese Aufgabe
SMB-Server im Workgroup-Modus unterstiitzen die folgenden SMB-Funktionen nicht:

+ SMB B3 Witness Protokoll

* SMB3 CA-Freigaben

» SQL Uber SMB

* Ordnerumleitung

* Roaming-Profile

» Gruppenrichtlinienobjekt (GPO)
* Volume Snapshot Service (VSS)

Weitere Informationen zu vserver cifs und optionalen Konfigurationsparametern und
Benennungsanforderungen finden Sie im "ONTAP-Befehlsreferenz".

Schritte
1. Uberpriifen Sie, ob SMB auf Inrem Cluster lizenziert ist: system license show -package cifs

Die SMB-Lizenz ist im Lieferumfang enthalten"ONTAP One". Wenn Sie ONTAP One nicht besitzen und die
Lizenz nicht installiert ist, wenden Sie sich an lhren Vertriebsmitarbeiter.


https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver+cifs
../system-admin/manage-licenses-concept.html#licenses-included-with-ontap-one

Eine CIFS-Lizenz ist nicht erforderlich, wenn der SMB-Server nur zur Authentifizierung verwendet wird.

2. Erstellen Sie den SMB-Server in einer Arbeitsgruppe: vserver cifs create -vserver
vserver name -cifs-server cifs server name -workgroup workgroup name [-comment
text]

Mit dem folgenden Befehl wird der SMB-Server ,smb server01“in der Arbeitsgruppe ,workgroup01®
erstellt:

clusterl::> vserver cifs create -vserver vsl.example.com -cifs-server
SMB SERVER(01 -workgroup workgroupOl

3. Uberpriifen Sie die SMB-Serverkonfiguration mit dem vserver cifs show Befehl.

Im folgenden Beispiel zeigt die Befehlsausgabe an, dass auf SVM vs1.example.com in der Arbeitsgruppe
,2workgroup01“ ein SMB-Server mit dem Namen ,smb_server01” erstellt wurde:

clusterl::> vserver cifs show -vserver vsO

Vserver: vsl.example.com

CIFS Server NetBIOS Name: SMB SERVERO1

NetBIOS Domain/Workgroup Name: workgroupOl
Fully Qualified Domain Name: -
Organizational Unit: -
Default Site Used by LIFs Without Site Membership: -

Workgroup Name: workgroupOl

Authentication Style: workgroup
CIFS Server Administrative Status: up
CIFS Server Description:

List of NetBIOS Aliases: -

Nachdem Sie fertig sind

Fir einen CIFS-Server in einer Arbeitsgruppe muissen lokale Benutzer und optional lokale Gruppen auf der
SVM erstellt werden.

Verwandte Informationen

"SMB-Management"

Erstellen Sie lokale ONTAP SMB-Benutzerkonten

Sie kdnnen ein lokales Benutzerkonto erstellen, das tUber eine SMB-Verbindung flr den
Zugriff auf die in der SVM enthaltenen Daten verwendet werden kann. Sie kdnnen auch
lokale Benutzerkonten zur Authentifizierung verwenden, wenn Sie eine SMB-Sitzung
erstellen.

Uber diese Aufgabe


https://docs.netapp.com/de-de/ontap/smb-admin/index.html

Beim Erstellen der SVM ist die lokale Benutzerfunktion standardmaRig aktiviert.

Beim Erstellen eines lokalen Benutzerkontos mussen Sie einen Benutzernamen angeben. Zudem missen Sie
die SVM angeben, der das Konto zugeordnet werden soll.

Erfahren Sie mehr Gber vserver cifs users-and-groups local-user und optionale Parameter und
Benennungsanforderungen im "ONTAP-Befehlsreferenz".

Schritte

1. Erstellen Sie den lokalen Benutzer: vserver cifs users-and-groups local-user create
-vserver vserver name -user-name user name optional parameters

Die folgenden optionalen Parameter kénnten hilfreich sein:
° —full-name
Der vollstdndige Name des Benutzers.
° -description
Eine Beschreibung fir den lokalen Benutzer.
° —-is-account-disabled {true|false}

Gibt an, ob das Benutzerkonto aktiviert oder deaktiviert ist. Wenn dieser Parameter nicht angegeben
wird, ist die Standardeinstellung, das Benutzerkonto zu aktivieren.

Der Befehl fordert das Kennwort des lokalen Benutzers auf.

2. Geben Sie ein Kennwort fiir den lokalen Benutzer ein, und bestatigen Sie anschliel’iend das Passwort.
3. Uberprifen Sie, ob der Benutzer erfolgreich erstellt wurde: vserver cifs users-and-groups
local-user show -vserver vserver name
Beispiel

Im folgenden Beispiel wird ein lokaler Benutzer ,SMB SERVERO01 \sue“ mit dem vollstdndigen Namen ,Sue
Chang” erstellt, der SVM vs1.example.com zugeordnet ist:

clusterl::> vserver cifs users-and-groups local-user create -vserver
vsl.example.com -user-name SMB SERVEROl\sue -full-name "Sue Chang"

Enter the password:
Confirm the password:

clusterl::> vserver cifs users—-and-groups local-user show

Vserver User Name Full Name Description
vsl SMB_ SERVERO1\Administrator Built-in administrator
account

vsl SMB_SERVERO1\sue Sue Chang


https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver+cifs+users-and-groups+local-user

Erstellen Sie lokale ONTAP SMB-Gruppen

Lokale Gruppen kdnnen zur Autorisierung des Zugriffs auf Daten, die der SVM
zugeordnet sind, Uber eine SMB-Verbindung erstellt werden. Sie kdnnen auch
Berechtigungen zuweisen, die definieren, welche Benutzerrechte oder Funktionen ein
Mitglied der Gruppe hat.

Uber diese Aufgabe
Bei der Erstellung der SVM ist die Funktion der lokalen Gruppe standardmaRig aktiviert.

Beim Erstellen einer lokalen Gruppe missen Sie einen Namen fiir die Gruppe angeben. Sie missen die SVM
angeben, der die Gruppe zugeordnet werden soll. Sie kdnnen einen Gruppennamen mit oder ohne lokalen
Domanennamen angeben und optional eine Beschreibung fiir die lokale Gruppe angeben. Sie kdnnen einer
anderen lokalen Gruppe keine lokale Gruppe hinzufiigen.

Erfahren Sie mehr Gber vserver cifs users-and-groups local-group und optionale Parameter und
Benennungsanforderungen im "ONTAP-Befehlsreferenz".

Schritte

1. Erstellen Sie die lokale Gruppe: vserver cifs users-and-groups local-group create
-vserver vserver name -group-name group name

Der folgende optionale Parameter kdnnte hilfreich sein:
° —description
Eine Beschreibung fir die lokale Gruppe.

2. Uberprifen Sie, ob die Gruppe erfolgreich erstellt wurde: vserver cifs users-and-groups local-
group show -vserver vserver name

Beispiel

Im folgenden Beispiel wird eine lokale Gruppe ,SMB_SERVERO1\Engineering" erstellt, die zu SVM vs1
gehort:


https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver+cifs+users-and-groups+local-group

clusterl::> vserver cifs users-and-groups local-group create -vserver
vsl.example.com -group-name SMB SERVEROl\engineering

clusterl::> vserver cifs users—-and-groups local-group show -vserver

vsl.example.com

Vserver Group Name Description
vsl.example.com BUILTIN\Administrators Built-in Administrators
group

vsl.example.com BUILTIN\Backup Operators Backup Operators group
vsl.example.com BUILTIN\Power Users Restricted administrative
privileges

vsl.example.com BUILTIN\Users All users

vsl.example.com SMB SERVEROl\engineering
vsl.example.com SMB SERVEROl\sales

Nachdem Sie fertig sind
Sie mussen der neuen Gruppe Mitglieder hinzufligen.

Lokale ONTAP SMB-Gruppenmitgliedschaft verwalten

Sie konnen die lokale Gruppenmitgliedschaft verwalten, indem Sie lokale Benutzer oder
Domanenbenutzer hinzufiigen und entfernen oder Domanengruppen hinzufigen und
entfernen. Dies ist natzlich, wenn Sie den Zugriff auf Daten anhand von
Zugriffskontrollen, die in der Gruppe platziert sind, steuern moéchten oder wenn Benutzer
Uber Berechtigungen verfligen moéchten, die dieser Gruppe zugeordnet sind.

Uber diese Aufgabe

Wenn Sie nicht mehr mdchten, dass ein lokaler Benutzer, ein Domanenbenutzer oder eine Domanengruppe
aufgrund einer Mitgliedschaft in einer Gruppe Zugriffsrechte oder Berechtigungen besitzen soll, kdnnen Sie
das Mitglied aus der Gruppe entfernen.

Beim Hinzufiigen von Mitgliedern zu einer lokalen Gruppe mussen Sie Folgendes beachten:

« Sie kénnen keine Benutzer zur speziellen everyone-Gruppe hinzuflgen.

 Sie kdnnen einer anderen lokalen Gruppe keine lokale Gruppe hinzufligen.

* Um einen Doméanenbenutzer oder eine Gruppe zu einer lokalen Gruppe hinzuzufligen, muss ONTAP in der
Lage sein, den Namen zu einem SID aufzuldsen.

Beim Entfernen von Mitgliedern aus einer lokalen Gruppe missen Sie Folgendes beachten:

 Sie kénnen keine Mitglieder aus der speziellen everyone-Gruppe entfernen.

* Um ein Mitglied aus einer lokalen Gruppe zu entfernen, muss ONTAP in der Lage sein, seinen Namen zu
einer SID aufzul6sen.

Schritte



1. Flgen Sie ein Mitglied zu einer Gruppe hinzu oder entfernen Sie ein Mitglied aus einer Gruppe.

° Mitglied hinzufigen: vserver cifs users-and-groups local-group add-members
-vserver vserver name —-group-name group name -member-names namel[, ...]

Sie kdnnen eine kommagetrennte Liste von lokalen Benutzern, Domanenbenutzern oder
Domanengruppen angeben, die der angegebenen lokalen Gruppe hinzugefligt werden sollen.

° Entfernen eines Mitglieds: vserver cifs users-and-groups local-group remove-members
-vserver vserver name -group-name group name -member-names namel[,...]

Sie kénnen eine durch Komma getrennte Liste der lokalen Benutzer, Domanenbenutzer oder
Domanengruppen angeben, die aus der angegebenen lokalen Gruppe entfernt werden sollen.

Beispiele

Im folgenden Beispiel wird der lokalen Gruppe ,SMB_SERVER01\sue” auf SVM vs1.example.com ein lokaler
Benutzer ,SMB SERVERO01\Engineering” hinzugeflgt:

clusterl::> vserver cifs users—-and-groups local-group add-members -vserver
vsl.example.com -group-name SMB SERVEROl\engineering -member-names
SMB_SERVERO1\sue

Im folgenden Beispiel werden die lokalen Benutzer ,SMB_SERVERO1\sue“und ,SMB SERVERO1\james” aus
der lokalen Gruppe ,SMB_SERVERO1\Engineering”auf SVM vs1.example.com entfernt:

clusterl::> vserver cifs users-and-groups local-group remove-members
-vserver vsl.example.com -group-name SMB SERVER\engineering -member-names
SMB SERVER\sue, SMB_SERVER\james
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