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SMB-Ereignisse, die gepruft werden konnen

Informieren Sie sich uber SMB-Ereignisse, die ONTAP
prifen kann, um die Ergebnisse zu interpretieren

ONTAP kann bestimmte SMB-Ereignisse Uberprufen, einschliellich bestimmter Datei-
und Ordnerzugriffsereignisse, bestimmter Anmelde- und Abmeldungsereignisse sowie
zentrale Staging von Zugriffsrichtlinien. Das Wissen, welche Zugriffsereignisse auditiert
werden kdnnen, ist hilfreich bei der Interpretation der Ergebnisse aus den
Ereignisprotokollen.

Die folgenden zusatzlichen SMB-Ereignisse kdnnen tberwacht werden:

EREIGNIS-ID
(EVT/EVTX)

4670

4907

4913

Ereignis

Objektberechtigungen

wurden geandert

Objektaudits-
Einstellungen wurden

geandert

Objektzugriffsrichtlinie

wurde geandert

Beschreibung

OBJEKTZUGRIFF: Berechtigungen
geandert.

OBJEKTZUGRIFF: Audit-
Einstellungen geandert.

OBJEKTZUGRIFF: KAPPE
GEANDERT.

Die folgenden SMB Ereignisse kénnen im ONTAP 9.0 und héher geprift werden:

EREIGNIS-ID
(EVT/EVTX)

540/4624

529/4625

530/4625

531/4625

532/4625

Ereignis

Ein Konto wurde
erfolgreich angemeldet

Ein Konto konnte sich
nicht anmelden

Ein Konto konnte sich
nicht anmelden

Ein Konto konnte sich
nicht anmelden

Ein Konto konnte sich
nicht anmelden

Beschreibung

ANMELDUNG/ABMELDUNG:
Netzwerk (SMB)-Anmeldung

ANMELDUNG/ABMELDUNG:
Unbekannter Benutzername oder
schlechtes Passwort.

ANMELDUNG/ABMELDUNG:
Einschrankung der Anmeldezeit des
Kontos.

ANMELDUNG/ABMELDUNG: Konto
derzeit deaktiviert.

ANMELDUNG/ABMELDEN:
Benutzerkonto abgelaufen.

Kategorie

Dateizugriff

Dateizugriff

Dateizugriff

Kategorie

Anmeldung und
Anmeldung

Anmeldung und
Anmeldung

Anmeldung und
Anmeldung

Anmeldung und
Anmeldung

Anmeldung und
Anmeldung



533/4625 Ein Konto konnte sich ANMELDUNG/ABMELDUNG: Anmeldung und
nicht anmelden Benutzer kann sich nicht bei diesem Anmeldung
Computer anmelden.

534/4625 Ein Konto konnte sich ANMELDUNG/ABMELDUNG: Der Anmeldung und
nicht anmelden Benutzer hat hier keinen Logon-Typ  Anmeldung
erhalten.
535/4625 Ein Konto konnte sich ANMELDUNG/ABMELDUNG: Das Anmeldung und
nicht anmelden Kennwort des Benutzers ist Anmeldung
abgelaufen.
537/4625 Ein Konto konnte sich ANMELDUNG/ABMELDUNG: Anmeldung und
nicht anmelden Anmeldung aus anderen als den Anmeldung

oben genannten Griinden
fehlgeschlagen.

539/4625 Ein Konto konnte sich ANMELDUNG/ABMELDUNG: Konto Anmeldung und
nicht anmelden gesperrt. Anmeldung

538/4634 Ein Konto wurde ANMELDUNG/ABMELDUNG: Lokale Anmeldung und
abgemeldet oder Netzwerk-Benutzer abmelden.  Anmeldung

560/4656 Objekt Offnen/Objekt OBJEKTZUGRIFF: Objekt (Datei Dateizugriff
Erstellen oder Verzeichnis) gedffnet.

563/4659 Objekt 6ffnen mit dem zu  OBJEKTZUGRIFF: Ein Handle zu Dateizugriff
I6schenden Ziel einem Objekt (Datei oder

Verzeichnis) wurde mit dem Ziel zum
Léschen angefordert.

564/4660 Objekt Léschen OBJEKTZUGRIFF: Objekt [6schen Dateizugriff
(Datei oder Verzeichnis). ONTAP
generiert dieses Ereignis, wenn ein
Windows-Client versucht, das Objekt
(Datei oder Verzeichnis) zu lI6schen.



567/4663 Objekt Lesen/Objekt OBJEKTZUGRIFF: Dateizugriff
Schreiben/Objekt- Objektzugriffsversuch (Lesen,
Attribute Abrufen/Objekt-  Schreiben, get attribut, set attribut).
Attribute Festlegen

Hinweis: bei diesem Event pruft
ONTAP nur den ersten SMB-
Lesevorgang und den ersten SMB-
Schreibvorgang (Erfolg oder Fehler)
auf einem Objekt. Dadurch wird
verhindert, dass ONTAP Ubermafige
Protokolleintrage erstellt, wenn ein
einzelner Client ein Objekt 6ffnet und
viele aufeinanderfolgende Lese- oder
Schreibvorgange an demselben

Objekt durchfuhrt.

NA/4664 Harter Link OBJEKTZUGRIFF: Es wurde Dateizugriff
versucht, eine harte Verbindung zu
erstellen.

NA/4818 Die vorgeschlagene OBJEKTZUGRIFF: Zentrale Dateizugriff

zentrale Zugangsrichtlinie Zugriffsrichtlinien-Staging.
gewahrt nicht dieselben

Zugriffsberechtigungen

wie die aktuelle zentrale

Zugriffsrichtlinie

NA/NA Data ONTAP Objekt Umbenennen OBJEKTZUGRIFF: Objekt Dateizugriff
Ereignis-ID 9999 umbenannt. Dies ist ein ONTAP-

Event. Derzeit wird es von Windows

nicht als einzelnes Ereignis

unterstitzt.

NA/NA Data ONTAP Verknupfung Des Objekts OBJEKTZUGRIFF: Objekt wird nicht = Dateizugriff
Ereignis-ID 9998 Aufheben verknupft. Dies ist ein ONTAP-Event.

Derzeit wird es von Windows nicht

als einzelnes Ereignis unterstitzt.

Weitere Informationen zu Event 4656

Das HandleID Tag im Uberwachungsereignis XML enthalt das Handle des Objekts (Datei oder Verzeichnis),
auf das zugegriffen wird. Das Hand1eID Tag fur das EVTX 4656-Ereignis enthalt unterschiedliche
Informationen, je nachdem, ob das offene Ereignis zum Erstellen eines neuen Objekts oder zum Offnen eines
vorhandenen Objekts dient:

* Wenn das offene Ereignis eine offene Anforderung ist, ein neues Objekt (Datei oder Verzeichnis) zu
erstellen, Hand1eID zeigt das Tag im XML-Audit-Ereignis ein leeres Hand1leID (z.B.: <Data
Name="HandleID">00000000000000;00;00000000;00000000</Data>)An.

Der Hand1eID ist leer, da die OFFENE (zum Erstellen eines neuen Objekts) Anforderung vor der
eigentlichen Objekterstellung und vor dem Vorhandensein eines Handles geprift wird. Nachfolgende



Uberwachte Ereignisse fir dasselbe Objekt haben das richtige Objekthandle im HandleID Tag.

+ Wenn das offene Ereignis eine offene Anforderung zum Offnen eines vorhandenen Objekts ist, hat das
Audit-Ereignis das zugewiesene Handle dieses Objekts im Hand1eID Tag (z.B.: <Data
Name="HandleID">00000000000401;00;000000ea;00123ed4</Data> ).

Bestimmen Sie den vollstandigen Pfad zum uberwachten
ONTAP-Objekt

Der im <ObjectName> Tag flr einen Audit-Datensatz gedruckte Objektpfad enthalt den
Namen des Volumes (in Klammern) und den relativen Pfad vom Stammverzeichnis des
enthaltenen Volumes. Wenn Sie den vollstandigen Pfad des gepruften Objekts
einschliel3lich des Verbindungspfades bestimmen mdchten, missen Sie bestimmte
Schritte durchfuhren.

Schritte

1. Ermitteln Sie den Namen des Volumes und den relativen Pfad zum berwachten Objekt, indem Sie das
<ObjectName> Tag im Uberwachungsereignis betrachten.

In diesem Beispiel ist der Datentragername “data1” und der relative Pfad zur Datei lautet
/dirl/file.txt:

<Data Name="ObjectName"> (datal);/dirl/file.txt </Data>

2. Anhand des im vorherigen Schritt festgelegten Volume-Namens bestimmen Sie, was der Verbindungspfad
fir das Volume ist, das das gepriifte Objekt enthalt:

In diesem Beispiel lautet der Volumenname ,datal1” und der Verbindungspfad fur das Volume, das das
Uberwachte Objekt enthalt, lautet /data/datal:

volume show -junction -volume datal

Junction Junction
Vserver Volume Language Active Junction Path Path Source
vsl datal en US.UTF-8

true /data/datal RW volume

3. Bestimmen Sie den vollstandigen Pfad zum gepruften Objekt, indem Sie den relativen Pfad
<ObjectName>, der im Tag gefunden wurde, an den Verbindungspfad fiir das Volume anhangen.

In diesem Beispiel ist der Verbindungspfad fir das Volume:

/data/datal/dirl/file.text



Erfahren Sie mehr tiber ONTAP Auditing von Symlinks und
Hard Links

Es gibt bestimmte Uberlegungen, die Sie bei der Priifung von Symlinks und harten Links
beachten mussen.

Ein Audit-Datensatz enthalt Informationen Uber das zu Uberwachende Objekt, einschlief3lich des Pfads zum
Uberwachten Objekt, der im ObjectName Tag identifiziert wird. Sie sollten wissen, wie Pfade fur Symlinks und
harte Links im ObjectName Tag aufgezeichnet werden.

Symlinks

Ein Symlink ist eine Datei mit einer separaten Inode, die einen Zeiger auf den Speicherort eines Zielobjekts
enthalt, das als Ziel bezeichnet wird. Beim Zugriff auf ein Objekt Uber einen Symlink interpretiert ONTAP
automatisch den Symlink und folgt dem tatsachlichen kanonischen protokollunabhangigen Pfad zum Zielobjekt
im Volume.

In der folgenden Beispielausgabe gibt es zwei Symlinks, die beide auf eine Datei mit dem Namen verweisen
target.txt. Einer der Symlinks ist ein relativer Symlink und einer ist ein absolutes Symlink. Wenn einer der
Symlinks auditiert ist, ObjectName enthalt das Tag im Audit-Ereignis den Pfad zur Datei target. txt:

[root@hostl audit]# 1ls -1

total O

lrwxrwxrwx 1 userl groupl 37 Apr 2 10:09 softlink fullpath.txt ->
/data/audit/target.txt

lrwxrwxrwx 1 userl groupl 10 Apr 2 09:54 softlink.txt -> target.txt
-rwxrwxrwx 1 userl groupl 16 Apr 2 10:05 target.txt

Feste Verbindungen

Eine harte Verbindung ist ein Verzeichniseintrag, der einen Namen mit einer vorhandenen Datei auf einem
Dateisystem verkniipft. Die harte Verbindung verweist auf den Inode-Speicherort der Originaldatei. Ahnlich wie
ONTAP Symlinks interpretiert, interpretiert ONTAP die harte Verbindung und folgt dem eigentlichen
kanonischen Pfad zum Zielobjekt im Volume. Wenn der Zugriff auf ein hartes Link-Objekt Gberwacht wird,
zeichnet das Audit-Ereignis diesen absoluten kanonischen Pfad im ObjectName Tag statt im Pfad fur die
harte Verknupfung auf.

Erfahren Sie mehr uber das ONTAP-Auditing von
alternativen NTFS-Datenstromen

Beim Auditing von Dateien mit alternativen NTFS-Datenstromen mussen Sie bestimmte
Uberlegungen beachten.

Die Position eines zu Uberwachenden Objekts wird in einem Ereignisdatensatz mit zwei Tags, dem
ObjectName Tag (dem Pfad) und dem HandleID Tag (dem Handle) aufgezeichnet. Um die zu
protokollierenden Stream-Anforderungen richtig zu ermitteln, miissen Sie sich bewusst sein, welche ONTAP-
Datensatze in diesen Feldern flir NTFS-alternative Datenstrome enthalten sind:



« EVTX-ID: 4656 Ereignisse (Offnen und Erstellen von Audit-Ereignissen)
° Der Pfad des alternativen Datenstroms wird im ObjectName Tag aufgezeichnet.
° Das Handle des alternativen Datenstroms wird im Hand1eID Tag aufgezeichnet.
* EVTX-ID: 4663 Ereignisse (alle anderen Audit-Ereignisse, wie Lesen, Schreiben, getattr usw.)
° Der Pfad der Basisdatei, nicht der alternative Datenstrom, wird im ObjectName Tag aufgezeichnet.

° Das Handle des alternativen Datenstroms wird im Hand1eID Tag aufgezeichnet.

Beispiel
Das folgende Beispiel zeigt, wie man EVTX ID identifiziert: 4663 Ereignisse flr alternative Datenstrome mit
dem HandleID Tag. Obwohl das ObjectName im Ereignis ,Leseprifung” aufgezeichnete Tag (Pfad) auf den

Pfad der Basisdatei zutrifft, Hand1eID kann das Tag verwendet werden, um das Ereignis als
Uberwachungsdatensatz fiir den alternativen Datenstrom zu identifizieren.

Stream-Dateinamen nehmen das Formular base file name:stream name. In diesem Beispiel dirl
enthalt das Verzeichnis eine Basisdatei mit einem alternativen Datenstrom, der die folgenden Pfade hat:

/dirl/filel.txt
/dirl/filel.txt:streaml

@ Die Ausgabe im folgenden Ereignisbeispiel wird wie angegeben abgeschnitten; in der Ausgabe
werden nicht alle verfligbaren Ausgabetags fir die Ereignisse angezeigt.

Bei einer EVTX-ID 4656 (offenes Audit-Ereignis) zeichnet die Ausgabe des Audit-Datensatzes fur den
alternativen Datenstrom den alternativen Datenstromnamen im ObjectName Tag auf:

- <Event>
- <System>
<Provider Name="Netapp-Security-Auditing" />
<EventID>4656</EventID>
<EventName>Open Object</EventName>
[...]
</System>
- <EventData>
[...]
**<Data Name="ObjectType"\>Stream</Data\>
<Data Name="HandleID"\>00000000000401;00;000001e4;00176767</Data\>
<Data Name="ObjectName"\>\ (datall);/dirl/filel.txt:streaml</Data\>

[...]
</EventData>
</Event>

- <Event>

Bei einer EVTX-ID 4663 (Leseaudit-Ereignis) zeichnet die Ausgabe des Audit-Datensatzes fir denselben



alternativen Datenstrom den Basisdateinamen im ObjectName Tag auf. Der Handle im Hand1eID Tag ist
jedoch der Handle des alternativen Datenstroms und kann verwendet werden, um dieses Ereignis mit dem
alternativen Datenstrom zu korrelieren:

- <Event>
- <System>
<Provider Name="Netapp-Security-Auditing" />
<EventID>4663</EventID>
<EventName>Read Object</EventName>
[...]
</System>
- <EventData>
[...]
**<Data Name="ObjectType"\>Stream</Data\>
<Data Name="HandleID"\>00000000000401;00;000001e4;00176767</Data\>
<Data Name="ObjectName"\>\ (datall);/dirl/filel.txt</Datal\> **
[...]
</EventData>
</Event>
- <Event>
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