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Share-basierte Backups mit Remote VSS

Share-basierte Backups mit Remote VSS – Übersicht

Sie können Remote VSS verwenden, um auf Freigabe basierte Backups von Hyper-V
VM-Dateien durchzuführen, die auf einem CIFS-Server gespeichert sind.

Microsoft Remote VSS (Volume Shadow Copy Services) ist eine Erweiterung der bestehenden Microsoft VSS-
Infrastruktur. Mit Remote VSS hat Microsoft die VSS-Infrastruktur erweitert, um das Schattenkopieren von
SMB-Freigaben zu unterstützen. Darüber hinaus können Serverapplikationen wie Hyper-V VHD-Dateien auf
SMB-Dateifreigaben speichern. Mit diesen Erweiterungen ist es möglich, applikationskonsistente
Schattenkopien für Virtual Machines zu erstellen, die Daten und Konfigurationsdateien auf Shares speichern.

Remote VSS-Konzepte

Beachten Sie bestimmte Konzepte, die erforderlich sind, um zu verstehen, wie Remote
VSS (Volume Shadow Copy Service) von Backup-Services mit Hyper-V over SMB-
Konfigurationen verwendet wird.

• VSS (Volume Shadow Copy Service)

Eine Microsoft-Technologie, die verwendet wird, um Backup-Kopien oder Snapshots von Daten auf einem
bestimmten Volume zu einem bestimmten Zeitpunkt zu erstellen. VSS koordiniert Daten-Server, Backup-
Applikationen und Storage Management Software zur Unterstützung der Erstellung und des Managements
konsistenter Backups.

• Remote VSS (Remote Volume Shadow Copy Service)

Eine Microsoft-Technologie, die zum Erstellen gemeinsam genutzter Backup-Kopien von Daten verwendet
wird, die sich in einem datenkonsistenten Zustand befinden, zu einem bestimmten Zeitpunkt, zu dem über
SMB 3.0 Shares auf die Daten zugegriffen wird. Auch bekannt als Volume Shadow Copy Service.

• Schattenkopie

Ein doppelter Datensatz im Share zu einem genau definierten Zeitpunkt. Dank Shadow-Kopien werden
konsistente, zeitpunktgenaue Backups von Daten erstellt, sodass das System oder die Applikationen die
Daten der ursprünglichen Volumes weiterhin aktualisieren können.

• Schattenkopiesatz

Eine Sammlung von einer oder mehreren Schattenkopien, wobei jede Schattenkopie einer Freigabe
entspricht. Die Schattenkopien in einem Schattenkopiesatz stellen alle Freigaben dar, die in demselben
Vorgang gesichert werden müssen. Der VSS-Client in der VSS-fähigen Anwendung identifiziert, welche
Schattenkopien in den Satz eingeschlossen werden sollen.

• Schattenkopiesatz automatische Wiederherstellung

Der Teil des Backup-Prozesses für VSS-fähige Remote-Backup-Applikationen, bei denen das
Replikatverzeichnis mit den Schattenkopien zeitpunktgenaue konsistent erstellt wird. Beim Start des
Backups löst der VSS-Client auf der Anwendung die Anwendung aus, um Software-Checkpoints auf den
für das Backup vorgesehenen Daten zu erstellen (die virtuellen Maschinendateien im Fall von Hyper-V).
Der VSS-Client ermöglicht dann den Fortsetzen der Anwendungen. Nachdem der Schattenkopiesatz
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erstellt wurde, macht Remote VSS die Schattenkopie beschreibbar und gibt die beschreibbare Kopie den
Anwendungen wieder. Die Applikation bereitet den Schattenkopie-Satz für das Backup vor, indem sie eine
automatische Wiederherstellung mithilfe des zuvor erstellten Software-Kontrollpunkts durchführt. Die
automatische Wiederherstellung sorgt für einen konsistenten Zustand der Schattenkopien, indem die
Änderungen seit der Erstellung des Checkpoint an den Dateien und Verzeichnissen vorgenommen
werden. Für VSS-fähige Backups ist die automatische Wiederherstellung ein optionaler Schritt.

• Shadow Copy ID

Eine GUID, die eine Schattenkopie eindeutig identifiziert.

• Schattenkopie Set ID

Eine GUID, die eine Sammlung von Schattenkopie-IDs eindeutig auf demselben Server identifiziert.

• SnapManager für Hyper-V

Die Software zur Automatisierung und Vereinfachung von Backup- und Restore-Vorgängen für Microsoft
Windows Server 2012 Hyper-V. SnapManager für Hyper-V nutzt Remote VSS mit automatischem
Recovery zur Sicherung von Hyper-V Dateien über SMB-Freigaben.

Verwandte Informationen

Wichtige Konzepte zum unterbrechungsfreien Betrieb von Hyper-V und SQL Server over SMB

Share-basierte Backups mit Remote VSS

Beispiel einer Verzeichnisstruktur, die von Remote VSS
verwendet wird

Remote VSS durchquert die Verzeichnisstruktur, in der Hyper-V Dateien virtueller
Maschinen gespeichert werden, während dadurch Schattenkopien erstellt werden. Es ist
wichtig, zu verstehen, was eine geeignete Verzeichnisstruktur ist, damit Sie erfolgreich
Backups von Dateien der Virtual Machine erstellen können.

Eine unterstützte Verzeichnisstruktur für die erfolgreiche Erstellung von Schattenkopien entspricht den
folgenden Anforderungen:

• Innerhalb der Verzeichnisstruktur, die zum Speichern von VM-Dateien verwendet wird, befinden sich nur
Verzeichnisse und normale Dateien.

Die Verzeichnisstruktur enthält keine Verbindungen, Links oder nicht-reguläre Dateien.

• Alle Dateien für eine Virtual Machine liegen in einem einzigen Share.

• Die Verzeichnisstruktur, die zum Speichern von VM-Dateien verwendet wird, überschreitet nicht die
konfigurierte Tiefe des Verzeichnisses für Schattenkopien.

• Das Stammverzeichnis der Freigabe enthält nur virtuelle Computerdateien oder -Verzeichnisse.

In der folgenden Abbildung wird das Volume mit dem Namen vm_vol1 mit einem Verbindungspunkt bei erstellt
/hyperv/vm1 Auf Storage Virtual Machine (SVM) vs1. Unterverzeichnisse, die die Dateien der virtuellen
Maschine enthalten, werden unter dem Verbindungspunkt erstellt. Auf die Dateien der virtuellen Maschine des
Hyper-V Servers kann über Share1 mit dem Pfad zugegriffen werden /hyperv/vm1/dir1/vmdir. Der
Dienst für die Schattenkopie erstellt Schattenkopien aller VM-Dateien, die sich innerhalb der
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Verzeichnisstruktur unter Share1 befinden (bis zur konfigurierten Tiefe des Verzeichnisses für die
Schattenkopien).

So managt SnapManager für Hyper-V Remote VSS-basierte
Backups für Hyper-V über SMB

Mithilfe von SnapManager für Hyper-V können Remote VSS-basierte Backup-Services
gemanagt werden. Der Einsatz von SnapManager für einen gemanagten Backup-Service
für Hyper-V zur Erstellung platzsparender Backup-Sets bietet zahlreiche Vorteile.

Die Optimierungen bei SnapManager für im Rahmen von Hyper-V gemanagte Backups umfassen Folgendes:

• Die SnapDrive Integration in ONTAP ermöglicht bei der Ermittlung des SMB-Share-Speicherorts die
Performance-Optimierung.

ONTAP stellt SnapDrive den Namen des Volumes zur Verfügung, auf dem sich die Freigabe befindet.

• SnapManager für Hyper-V gibt die Liste der Virtual Machine-Dateien in den SMB-Shares an, die der
Schattenkopie-Service kopieren muss.

Durch die Bereitstellung einer zielorientierten Liste von VM-Dateien muss der Dienst für Schattenkopien
nicht von allen Dateien in der Freigabe Schattenkopien erstellen.

• Die Storage Virtual Machine (SVM) bewahrt die Snapshot Kopien der SnapManager für Hyper-V für
Restores auf.

Es gibt keine Backup-Phase. Das Backup ist die platzsparende Snapshot Kopie.

SnapManager für Hyper-V bietet mithilfe des folgenden Prozesses Backup- und Restore-Funktionen für
HyperV über SMB:

1. Vorbereitung für den Schattenkopie-Vorgang

Der VSS-Client der SnapManager für Hyper-V Applikation legt den Satz der Schattenkopien fest. Der VSS-
Client sammelt Informationen darüber, welche Freigaben in den Schattenkopiesatz einbezogen werden
sollen, und stellt diese Informationen ONTAP zur Verfügung. Ein Satz kann eine oder mehrere
Schattenkopien enthalten, und eine Schattenkopie entspricht einer Freigabe.

2. Erstellen des SchattenkopieSatzes (bei automatischer Wiederherstellung)

Für jeden Share im Shadow Copy-Set erstellt ONTAP eine Shadow-Kopie, die dann beschreibbar macht.

3. Legen Sie den Schattenkopiesatz fest

Nachdem ONTAP die Schattenkopien erstellt hat, sind sie SnapManager für Hyper-V ausgesetzt, sodass
VSS Writer die automatische Recovery durchführen können.

4. Automatisches Wiederherstellen des SchattenkopieSatzes

Während der Erstellung des Schattenkopie-Satzes gibt es einen Zeitraum, in dem aktive Änderungen an
den Dateien im Backup-Satz vorgenommen werden. Die VSS-Autoren der Applikation müssen die
Schattenkopien aktualisieren, um sicherzustellen, dass sie sich vor dem Backup in einem vollständig
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konsistenten Zustand befinden.

Die Art und Weise, wie das automatische Recovery durchgeführt wird, ist
applikationsspezifisch. Remote VSS ist in dieser Phase nicht beteiligt.

5. Abschließen und Reinigen der Schattenkopie

Der VSS-Client benachrichtigt ONTAP, nachdem die automatische Wiederherstellung abgeschlossen ist.
Der Schattenkopiesatz wird schreibgeschützt gemacht und ist dann für die Sicherung bereit. Beim Einsatz
von SnapManager für Hyper-V beim Backup werden die Dateien in einer Snapshot Kopie zum Backup.
Somit wird für jedes Volume mit Freigaben des Backup-Satzes für die Backup-Phase eine Snapshot Kopie
erstellt. Nachdem die Sicherung abgeschlossen ist, wird der Satz der Schattenkopien vom CIFS-Server
entfernt.
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