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Sicherer NFS-Zugriff uber Exportrichtlinien

Erfahren Sie mehr uber die Sicherung des ONTAP NFS-
Zugriffs mithilfe von Exportrichtlinien

Sie konnen Exportrichtlinien verwenden, um den NFS-Zugriff auf Volumes oder qtrees zu
beschranken, die bestimmten Parametern entsprechen. Bei der Bereitstellung von neuem
Speicher konnen Sie eine vorhandene Richtlinie und Regeln verwenden, einer
vorhandenen Richtlinie Regeln hinzufiigen oder neue Richtlinien und Regeln erstellen.
Sie kdnnen auch die Konfiguration von Exportrichtlinien Gberprifen

Ab ONTAP 9.3 kénnen Sie die Uberpriifung der Konfiguration der Exportrichtlinie als
Hintergrundjob aktivieren, der Regelverletzungen in einer Fehlerregelliste aufzeichnet. Die

(D vserver export-policy config-checker Befehle rufen den Checker auf und zeigen
Ergebnisse an, mit denen Sie Ihre Konfiguration Uberpriifen und fehlerhafte Regeln aus der
Richtlinie 16schen kénnen.die Befehle validieren nur die Exportkonfiguration flir Hostnamen,
Netzgruppen und anonyme Benutzer.

Verwalten der Verarbeitungsreihenfolge von ONTAP NFS-
Exportregeln

Mit dem vserver export-policy rule setindex Befehl konnen Sie die
Indexnummer einer vorhandenen Exportregel manuell festlegen. Dadurch kdnnen Sie
festlegen, durch welche Prioritat ONTAP Exportregeln auf Client-Anforderungen
anwendet.

Uber diese Aufgabe
Wenn die neue Indexnummer bereits verwendet wird, fugt der Befehl die Regel an der angegebenen Stelle ein

und ordnet die Liste entsprechend neu an.
Schritt

1. Die Indexnummer einer angegebenen Exportregel andern:

vserver export-policy rule setindex -vserver virtual server name -policyname
policy name -ruleindex integer —-newruleindex integer

Beispiel

Mit dem folgenden Befehl wird die Indexnummer einer Exportregel unter Indexnummer 3 in die Indexnummer 2
in einer Exportrichtlinie namens rs1 auf der SVM mit dem Namen vs1 geandert:

vsl::> vserver export-policy rule setindex -vserver vsl

-policyname rsl -ruleindex 3 -newruleindex 2



Einem Volume eine ONTAP NFS-Exportrichtlinie zuweisen

Jedes Volume in der SVM muss einer Exportrichtlinie zugeordnet werden, die
Exportregeln fur Clients enthalt, um auf Daten im Volume zuzugreifen.

Uber diese Aufgabe

Sie kénnen eine Exportrichtlinie einem Volume zuordnen, wenn Sie das Volume erstellen oder zu einem
beliebigen Zeitpunkt nach der Erstellung des Volumes. Sie kdnnen eine Exportrichtlinie dem Volume zuweisen,
obwohl eine Richtlinie vielen Volumes zugeordnet werden kann.

Schritte

1. Wenn beim Erstellen des Volumes keine Exportrichtlinie angegeben wurde, weisen Sie dem Volume eine
Exportrichtlinie zu:

volume modify -vserver vserver name -volume volume name -policy
export policy name

2. Vergewissern Sie sich, dass die Richtlinie dem Volume zugewiesen wurde:

volume show -volume volume name -fields policy

Beispiel
Die folgenden Befehle weisen der Exportrichtlinie nfs_Policy dem Volume vol1 auf der SVM vs1 zu und
Uberprifen die Zuweisung:

cluster::> volume modify -vlserver vsl -volume voll -policy nfs policy

cluster::>volume show -volume vol -fields policy

vserver volume policy

vsl voll nfs policy

Weisen Sie einem Qtree eine ONTAP NFS-Exportrichtlinie zu

Anstatt ein ganzes Volume zu exportieren, kdnnen Sie auch einen bestimmten gtree auf
ein Volume exportieren und direkt fur Clients zuganglich machen. Sie kbnnen einen qtree
exportieren, indem Sie ihm eine Exportrichtlinie zuweisen. Sie konnen die Exportrichtlinie
entweder beim Erstellen eines neuen gtree oder durch Andern eines vorhandenen gtree
zuweisen.

Bevor Sie beginnen
Die Exportrichtlinie muss vorhanden sein.

Uber diese Aufgabe

StandardmaRig Ubernehmen die gtrees die Ubergeordneten Exportrichtlinien des enthaltenden Volumes, wenn
dies zum Zeitpunkt der Erstellung nicht anders angegeben wird.

Sie kénnen eine Exportrichtlinie einem qgtree zuweisen, wenn Sie den gtree erstellen oder jederzeit nach dem



Erstellen des qtree. Sie kdnnen eine Exportrichtlinie dem gtree zuordnen, obwohl eine Richtlinie mit vielen
gtrees verknUpft werden kann.

Schritte

1. Wenn beim Erstellen des gtree keine Exportrichtlinie angegeben wurde, weisen Sie dem qtree eine
Exportrichtlinie zu:

volume gtree modify -vserver vserver name -gtree-path
/vol/volume name/gtree name -export-policy export policy name

2. Vergewissern Sie sich, dass die Richtlinie dem gtree zugewiesen war:

volume gtree show -gtree gtree name -fields export-policy

Beispiel
Die folgenden Befehle ordnen Sie der SVM vs1 die Exportrichtlinie nfs_Policy dem gtree qt1 zu und tberprtfen
Sie die Zuweisung:

cluster::> volume modify -vlserver vsl -gtree-path /vol/voll/gtl -policy
nfs policy

cluster::>volume gtree show -volume voll -fields export-policy
vserver volume gtree export-policy

vsl datal gt0l nfs policy
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