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SnapMirror Active Sync
Einfuhrung

Ubersicht iiber SnapMirror Active Sync

Mit SnapMirror Active Sync (auch als SnapMirror Business Continuity [SM-BC]
bezeichnet) konnen Business Services auch bei einem vollstandigen Standortausfall
weiterlaufen und Applikationen dank einer sekundaren Kopie einen transparenten
Failover unterstitzen. Um einen Failover mit SnapMirror Active Sync auszulosen, sind
manuelle Eingriffe oder benutzerdefiniertes Scripting erforderlich.

Verfigbar ab ONTAP 9.9.1, unterstitzt SnapMirror Active Sync auf AFF Clustern, All-Flash SAN Array (ASA)
Clustern und C-Series (AFF oder ASA). Primare und sekundare Cluster missen vom gleichen Typ sein:
Entweder ASA oder AFF. SnapMirror Active Sync sichert Applikationen mit iSCSI- oder FCP-LUNS.

Ab ONTAP 9.15.1 unterstutzt SnapMirror Active Sync einen Symmetrische aktiv/aktiv-KapazitatErmdglicht
Lese- und Schreib-I/O-Operationen von beiden Kopien einer geschitzten LUN mit bidirektionaler synchroner
Replikation, wodurch beide LUN-Kopien die lokalen 1/0-Vorgange unterstiitzen kénnen. Vor ONTAP 9.15.1
unterstitzt SnapMirror Active Sync nur asymmetrische aktiv/aktiv-Konfigurationen, bei denen die Daten am
sekundaren Standort per Proxy zu einer LUN Ubertragen werden.

Ab Juli 2024 wurden die Inhalte aus zuvor als PDFs veroffentlichten technischen Berichten in
die ONTAP Produktdokumentation integriert. Die Dokumentation zur aktiven Synchronisierung
von ONTAP SnapMirror enthalt nun Inhalte aus TR-4878: SnapMirror Active Sync.

Vorteile

SnapMirror Active Sync bietet folgende Vorteile:

» Kontinuierliche Verfugbarkeit fur geschéaftskritische Applikationen:
» Fahigkeit, kritische Applikationen abwechselnd von primaren und sekundaren Standorten zu hosten

 Vereinfachtes Applikationsmanagement durch Consistency Groups flrr eine abhangige Konsistenz der
Schreibreihenfolge

* Die Fahigkeit, ein Failover fur jede Anwendung zu testen.
» Sofortige Erstellung von gespiegelten Klonen ohne Beeintrachtigung der Applikationsverfligbarkeit
* Bereitstellung geschitzter und nicht geschiitzter Workloads im selben ONTAP-Cluster.

» Die LUN-Identitat bleibt gleich, sodass die Anwendung sie als gemeinsam genutztes virtuelles Gerat
erkennt.

» Sekundare Cluster kdnnen mit der Flexibilitdt wiederverwendet werden, um sofort Klone flr die
Anwendungsnutzung fur Entwicklungs- und Testzwecke sowie flir UAT- oder Reporting-Zwecke zu
erstellen, ohne die Applikations-Performance oder -Verfligbarkeit zu beeintrachtigen.

SnapMirror Active Sync ermdéglicht Ihnen den Schutz lhrer Daten-LUNs, sodass Applikationen bei einem
Ausfall ein transparentes Failover fur die Business Continuity ermdglichen kénnen. Weitere Informationen
finden Sie unter "Anwendungsfalle".



Schliisselkonzepte

SnapMirror Active Sync nutzt Konsistenzgruppen und den ONTAP Mediator, um sicherzustellen, dass lhre
Daten repliziert und auch im Notfall zur Verfligung gestellt werden. Bei der Planung lhrer Implementierung von
SnapMirror Active Sync ist es wichtig, die wesentlichen Konzepte in SnapMirror Active Sync und seiner
Architektur zu verstehen.

Asymmetrie und Symmetrie

SnapMirror Active Sync unterstitzt asymmetrische und ab ONTAP 9.15.1 symmetrische aktiv/aktiv-LOsungen.
Diese Optionen beziehen sich auf den Zugriff von Hosts auf Storage-Pfade und das Schreiben von Daten. In
einer asymmetrischen Konfiguration werden die Daten am sekundaren Standort per Proxy an eine LUN
Ubertragen. In einer symmetrischen aktiv/aktiv-Konfiguration kdnnen beide Standorte auf lokalen Speicher fir
aktive I/O-Vorgange zugreifen

Symmetrische aktiv/aktiv-Lésung ist fir Cluster-Applikationen optimiert, darunter VMware VMSc, Windows
Failover Cluster mit SQL und Oracle RAC.

Weitere Informationen finden Sie unter Architektur der aktiven Synchronisierung von SnapMirror.

Konsistenzgruppe

A "Konsistenzgruppe" Ist eine Sammlung von FlexVol Volumes, die eine Konsistenzgarantie fur den
Applikations-Workload bietet, der fir Business Continuity geschitzt werden muss.

Der Zweck einer Konsistenzgruppe besteht darin, gleichzeitige Snapshot Images mehrerer Volumes zu
erstellen. Auf diese Weise wird sichergestellt, dass absturzkonsistente Kopien einer Sammlung von Volumes
zu einem Zeitpunkt erstellt werden. Eine Konsistenzgruppe stellt sicher, dass alle Volumes eines Datensatzes
stillgelegt und dann zu genau dem gleichen Zeitpunkt eingerastet werden. So erhalten Sie einen
datenkonsistenten Restore-Zeitpunkt Uber Volumes hinweg, der den Datensatz unterstutzt. Eine
Konsistenzgruppe behéalt dabei die abhangige Konsistenz der Schreibreihenfolge bei. Wenn Sie Applikationen
fur Business Continuity schitzen mdéchten, muss die Volume-Gruppe, die dieser Applikation entspricht, einer
Konsistenzgruppe hinzugefligt werden, damit eine Datensicherungsbeziehung zwischen einer Quell- und einer
Zielkonsistenzgruppe hergestellt wird. Die Quell- und Zielkonsistenz muss die gleiche Anzahl und den gleichen
Typ von Volumes enthalten.

Konstitutive

Ein einzelnes Volume oder LUN, die Teil der Konsistenzgruppe ist, und in der aktiven SnapMirror
Synchronisierungsbeziehung geschutzt ist.

ONTAP Mediator
Der "ONTAP Mediator" Empfangt Zustandsinformationen tiber Peering von ONTAP-Clustern und -Nodes,
orchestriert zwischen den beiden und ermittelt, ob die einzelnen Nodes/Cluster in einem ordnungsgemalien
Zustand und in Betrieb sind. ONTAP Mediator liefert die Gesundheitsinformationen tber:

* Peer ONTAP Cluster

» Peer ONTAP Cluster Nodes

» Konsistenzgruppen (zur Definition der Failover-Einheiten in einer SnapMirror Active Sync Beziehung), fuir
jede Konsistenzgruppe sind die folgenden Informationen angegeben:

o Replikationsstatus: Nicht initialisiert, synchron oder nicht synchronisiert
o Welcher Cluster hostet die primare Kopie

o Operationskontext (wird fiir geplanten Failover verwendet)

Mit diesen ONTAP Mediator-Integritatsinformationen kénnen Cluster zwischen verschiedenen Arten von


https://docs.netapp.com/de-de/ontap/consistency-groups/index.html
https://docs.netapp.com/de-de/ontap/mediator/index.html

Ausfallen unterscheiden und bestimmen, ob ein automatisiertes Failover durchgefiihrt werden soll. ONTAP
Mediator ist eine der drei Parteien des SnapMirror Active Sync Quorums zusammen mit beiden ONTAP
Clustern (primar und sekundar). Um einen Konsens zu erreichen, missen mindestens zwei Parteien im
Quorum einer bestimmten Operation zustimmen.

Ab ONTAP 9.15.1 zeigt System Manager den Status der SnapMirror Active Sync Beziehung von
einem der Cluster aus an. Sie kdnnen den Status des ONTAP Mediators auch von einem der

@ Cluster aus im System Manager Uberwachen. In friiheren Versionen von ONTAP zeigt System
Manager den Status der aktiven SnapMirror Synchronisierungsbeziehungen vom Quell-Cluster
an.

Geplantes Failover

Ein manueller Vorgang zum Andern der Rollen von Kopien in einer aktiven SnapMirror
Synchronisierungsbeziehung. Die primaren Standorte werden zum sekundaren Standort und der sekundéare
zum primaren Standort.

Primary-First und Primary Bias

Die aktive Synchronisierung von SnapMirror nutzt ein Prinzip der primaren Prioritat, das der primaren Kopie
vorgibt, um I/O-Anfragen bei einer Netzwerkpartition zu bedienen.

Primar-Bias ist eine spezielle Quorum-Implementierung, die die Verfligbarkeit eines durch SnapMirror aktiv
synchron geschutzten Datensatzes verbessert. Wenn die primare Kopie verfligbar ist, tritt Primary-Bias in
Kraft, wenn der ONTAP Mediator nicht von beiden Clustern aus erreichbar ist.

Primary-First- und Primary-Bias werden ab ONTAP 9.15.1 in SnapMirror Active Sync unterstitzt. Primare
Kopien werden in System Manager festgelegt und mit der REST-API und CLI ausgegeben.

Automatisches ungeplantes Failover (AUFO)

Ein automatischer Vorgang zum Durchflihren eines Failovers der Spiegelkopie. Der Vorgang erfordert
Unterstltzung durch den ONTAP Mediator, um festzustellen, dass die primare Kopie nicht verfligbar ist.

Out-of-Sync (0OOS)

Wenn die Anwendungs-I/O nicht auf das sekundare Speichersystem repliziert wird, wird es als nicht synchron
gemeldet. Ein Status ,nicht synchron® bedeutet, dass die sekundaren Volumes nicht mit dem primaren Volume
(Quelle) synchronisiert werden und dass die SnapMirror Replizierung nicht stattfindet.

Wenn der Spiegelungsstatus lautet “Snapmirrored’Dies zeigt einen Ubertragungsfehler oder einen Fehler
aufgrund eines nicht unterstitzten Vorgangs an.

Die aktive Synchronisierung von SnapMirror unterstiitzt die automatische Neusynchronisierung, sodass Kopien
in den InSync Status zurtickkehren kdénnen.

Ab ONTAP 9.15.1 unterstitzt SnapMirror Active Sync "Automatische Neukonfiguration in Fan-out-
Konfigurationen".

Einheitliche und uneinheitliche Konfiguration

» Uniform Host Access bedeutet, dass Hosts von beiden Standorten mit allen Pfaden zu Storage Clustern
auf beiden Standorten verbunden sind. Standortiibergreifende Wege sind Uber die Distanz gestreckt.

* Uneinheitlicher Hostzugriff bedeutet, dass Hosts an jedem Standort nur mit dem Cluster am selben
Standort verbunden sind. Standortiibergreifende Pfade und gestreckte Pfade sind nicht miteinander
verbunden.



Jeder SnapMirror Active Sync Bereitstellung wird ein einheitlicher Host-Zugriff unterstitzt. Ein
nicht einheitlicher Host-Zugriff wird nur fir symmetrische aktiv/aktiv-lImplementierungen
unterstutzt.

Kein RPO

RPO steht flir das Recovery Point Objective. Dies ist die Menge an Datenverlusten, die in einem bestimmten
Zeitraum als akzeptabel erachtet werden. Ein RPO von null bedeutet, dass kein Datenverlust akzeptabel ist.

Kein RTO

RTO steht fur die Recovery Time Objective. Diese Zeitdauer wird fir eine Applikation nach einem Ausfall,
Ausfall oder anderen Datenverlusten fir die unterbrechungsfreie Wiederherstellung des normalen Betriebs
erachtet. Kein RTO bedeutet, dass keine Ausfallzeiten akzeptabel sind.

Architektur der aktiven Synchronisierung von SnapMirror

Die Active Sync Architektur von SnapMirror ermoglicht aktive Workloads auf beiden
Clustern, bei denen primare Workloads von beiden Clustern gleichzeitig bedient werden
kénnen. Gemaf den Bestimmungen fur Finanzinstitute in einigen Landern missen
Unternehmen regelmafdig von ihren sekundaren Datacentern aus warten. Dies sind die
sogenannten , Tick-Tock“-Implementierungen, die durch SnapMirror Active Sync aktiviert
werden.

Die Datensicherungsbeziehung, die fur Business Continuity gesichert werden soll, wird zwischen dem Quell-
Storage-System und dem Ziel-Storage-System erstellt, indem die applikationsspezifischen LUNs aus
verschiedenen Volumes innerhalb einer Storage Virtual Machine (SVM) der Konsistenzgruppe hinzugefligt
werden. Im normalen Betrieb schreibt die Enterprise-Applikation in die primare Konsistenzgruppe, die diesen
I/0 synchron in die gespiegelte Konsistenzgruppe repliziert.
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Obwohl in der Datensicherungsbeziehung zwei separate Kopien der Daten vorhanden sind, da SnapMirror
Active Sync dieselbe LUN-Identitat behalt, erkennt der Applikations-Host dies als gemeinsam genutztes
virtuelles Gerat mit mehreren Pfaden, wahrend gleichzeitig nur eine LUN-Kopie in geschrieben wird. Wenn ein
Fehler das primare Speichersystem offline macht, erkennt ONTAP diesen Fehler und verwendet den Mediator
zur erneuten Bestatigung. Wenn weder ONTAP noch Mediator den primaren Standort pingen kénnen, fihrt
ONTAP den automatischen Failover-Vorgang durch. Auf diese Weise erfolgt ein Failover nur fur eine
bestimmte Applikation, ohne dass manuelle Eingriffe oder Skripte erforderlich sind, die zuvor fir Failover-
Zwecke erforderlich waren.

Weitere wichtige Punkte:

* Nicht gespiegelte Volumes werden unterstitzt, die aulerhalb des Sicherungsbereichs fir Business
Continuity liegen.

» Es wird nur eine andere asynchrone Beziehung von SnapMirror fir Volumes unterstitzt, die zur
Gewahrleistung der Business Continuity geschutzt sind.

+ Kaskadentopologien werden nicht mit Schutz fir Business Continuity unterstutzt.

ONTAP Mediator

ONTAP Mediator wird in einer dritten Fehlerdoméane installiert, die sich von den beiden ONTAP-Clustern



unterscheidet. lhre wichtigste Rolle besteht darin, als passiver Zeuge von aktiven SnapMirror
Synchronisierungskopien zu fungieren. Falls eine Netzwerkpartition bzw. eine Kopie nicht verflgbar ist,
verwendet SnapMirror Active Sync Mediator, um zu ermitteln, welche Kopie weiterhin I/O bedient, wahrend die
I/O-Vorgange auf der anderen Kopie getrennt werden. Dieses Setup umfasst drei wichtige Komponenten:

* Primarer ONTAP-Cluster, der die primare CG des SnapMirror Active Sync hostet
» Sekundarer ONTAP-Cluster, der die Spiegel-CG hostet
* ONTAP Mediator

Der ONTAP Mediator spielt bei SnapMirror Active Sync Konfigurationen eine entscheidende Rolle als passiver
Quorum-Zeuge, der die Quorumwartung gewahrleistet und den Datenzugriff bei Ausfallen erleichtert. Es
fungiert als Ping-Proxy fur Controller, um die Lebendigkeit von Peer-Controllern zu bestimmen. Obwohl der
Mediator nicht aktiv Umschaltvorgange auslost, bietet er eine wichtige Funktion, indem er es dem
verbleibenden Knoten ermdglicht, den Status seines Partners bei Netzwerkkommunikationsproblemen zu
Uberprifen. In seiner Rolle als Quorum-Zeuge stellt der ONTAP-Vermittler einen alternativen Pfad (der effektiv
als Proxy dient) zum Peer-Cluster bereit.

Darlber hinaus ermoglicht es Clustern, diese Informationen im Rahmen des Quorum-Prozesses zu erhalten.
Es verwendet die LIF zum Node-Management und die LIF zum Cluster-Management fir
Kommunikationszwecke. Es stellt redundante Verbindungen tber mehrere Pfade her, um zwischen
Standortausfallen und ISL-Fehlern (Interswitch Link) zu unterscheiden. Wenn ein Cluster aufgrund eines
Ereignisses die Verbindung mit der ONTAP Mediator-Software und all ihren Knoten verliert, wird er als nicht
erreichbar angesehen. Auf diese Weise wird eine Warnmeldung ausgeldst und ein automatischer Failover auf
die Mirror Consistency Group (CG) am sekundaren Standort ermoglicht, um ununterbrochene 1/0-Vorgange fiir
den Client sicherzustellen. Der Replikations-Datenpfad basiert auf einem Heartbeat-Mechanismus. Wenn ein
Netzwerk-Fehler oder ein Ereignis Uber einen bestimmten Zeitraum hinaus besteht, kann es zu Heartbeat-
Fehlern kommen, was dazu flhrt, dass die Beziehung nicht mehr synchron ist. Redundante Pfade wie
beispielsweise LIF-Failover zu einem anderen Port kdnnen jedoch den Heartbeat unterstlitzen und derartige
Unterbrechungen verhindern.

Zusammenfassend wird ONTAP Mediator fir die folgenden Zwecke verwendet:

+ Stellen Sie ein Quorum fest
« Kontinuierliche Verfugbarkeit durch automatisches Failover (AUFO)
» Geplante Failover (PFO)

@ ONTAP Mediator 1.7 kann zehn Clusterpaare fir die Geschaftskontinuitat verwalten.

Wenn der ONTAP Mediator nicht verfligbar ist, kbnnen Sie keine geplanten oder automatisierten
@ Failover durchfiihren. Die Applikationsdaten werden weiterhin synchron ohne Unterbrechung auf
repliziert, um Datenverluste zu vermeiden.

Betrieb

Die folgende Abbildung zeigt das Design der aktiven SnapMirror Synchronisierung auf hoher Ebene.
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Das Diagramm zeigt eine Enterprise-Applikation, die auf einer Storage-VM (SVM) im primaren Datacenter
gehostet wird. Die SVM enthalt finf Volumes, drei davon sind Teil einer Konsistenzgruppe. Die drei Volumes in
der Konsistenzgruppe werden in einem sekundaren Datacenter gespiegelt. Unter normalen Bedingungen
werden alle Schreibvorgange im primaren Datacenter durchgefihrt. Dieses Datacenter dient praktisch als
Quelle fir I/O-Vorgange, wahrend das sekundare Datacenter als Ziel dient.

Bei einem Notfall im primaren Datacenter leitet ONTAP das sekundare Datacenter als primares Datacenter ein,
das alle 1/0-Vorgange bedient. Es werden nur die Volumes bedient, die in der Konsistenzgruppe gespiegelt
werden. Alle Vorgange, die die anderen beiden Volumes auf der SVM betreffen, sind durch den Notfall
betroffen.

Symmetrische aktiv/aktiv-Lésung

SnapMirror Active Sync bietet asymmetrische und symmetrische Lésungen.

In asymmetrischen Konfigurationen stellt die primare Storage-Kopie einen aktiv/optimierten Pfad bereit und
sorgt aktiv fur die Client-I/O Der sekundare Standort verwendet einen Remote-Pfad fir I/O. Die Speicherpfade
fur den sekundaren Standort werden als aktiv-nicht-optimiert betrachtet. Der Zugriff auf die Schreib-LUN wird
vom sekundaren Standort aus als Proxy zugewiesen.

In symmetrischen aktiv/aktiv-Konfigurationen werden aktiv-optimierte Pfade an beiden Standorten angezeigt,
sind hostspezifisch und konfigurierbar, d. h. Hosts auf beiden Seiten kdnnen auf lokalen Speicher fur aktive 1/0
zugreifen
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Symmetrische aktiv/aktiv-Losung ist flir geclusterte Applikationen wie VMware Metro Storage Cluster, Oracle
RAC und Windows Failover Clustering mit SQL bestimmt.

Anwendungsfalle fir SnapMirror Active Sync

Die Anforderungen einer global vernetzten Geschaftsumgebung erfordern eine schnelle
Recovery geschaftskritischer Applikationsdaten ohne Datenverluste bei Unterbrechungen
wie Cyberangriffen, Stromausfallen oder Naturkatastrophen. Diese Anforderungen
steigen in Bereichen wie der Finanzbranche und in Bereichen, in denen gesetzliche
Vorgaben wie die DSGVO (Datenschutz-Grundverordnung) eingehalten werden.

SnapMirror Active Sync bietet folgende Anwendungsfalle:

Applikationsimplementierung fiir Objekt mit null Recovery-Zeit (RTO)

In einer Active Sync Implementierung von SnapMirror verfiigen Sie Uber ein primares und ein sekundares
Cluster. Eine LUN im primaren Cluster 11.P) Hat einen Spiegel (1.1s) Auf der sekundaren; beide LUNSs teilen
sich dieselbe serielle ID und werden als Lese-Schreib-LUNs an den Host gemeldet. Lese- und
Schreibvorgange werden jedoch nur auf der primaren LUN gewartet. 11.p. Alle Schreibvorgange auf die
Spiegelung 1L.1s Werden von Proxy bedient.

Applikationseinsatz fiir null RTO oder TAF

TAF basiert auf dem softwarebasierten MPIO Pfad-Failover des Hosts, um einen unterbrechungsfreien Zugriff
auf den Storage zu ermdoglichen. Beide LUN-Kopien — beispielsweise primare (L1P) und gespiegelte Kopien



(L1S) — weisen dieselbe Identitat (Seriennummer) auf und werden dem Host als lesebeschreibbar gemeldet.
Lese- und Schreibzugriffe werden jedoch nur vom primaren Volume verarbeitet. I/O-Anfragen, die an die
gespiegelte Kopie ausgegeben werden, werden in die primare Kopie Proxykopie verwendet. Der bevorzugte
Pfad des Hosts zu L1 ist VS1:N1, basierend auf dem Zugriffsstatus Active Optimized (A/O) des Asymmetric
Logical Unit Access (Alua). ONTAP Mediator ist im Rahmen der Implementierung erforderlich, insbesondere
fur Failover (geplant oder ungeplant) bei einem Storage-Ausfall auf dem primaren System.

Die aktive Synchronisierung von SnapMirror verwendet ALUA, einen Mechanismus, der ein Multipathing-
Software fur Applikationshosts mit Pfaden ermdglicht, die mit Prioritdten beworben werden, und
Zugriffsverfugbarkeit fur die Kommunikation des Applikations-Hosts mit dem Storage-Array. ALUA markiert
aktive optimierte Pfade zu den Controllern, die die LUN besitzen, und andere als aktive, nicht-optimierte Pfade,
die nur verwendet werden, wenn der primare Pfad ausfallt.

Geclusterte Applikationen

Geclusterte Applikationen, darunter VMware Metro Storage Cluster, Oracle RAC und Windows Failover
Clustering mit SQL, erfordern gleichzeitigen Zugriff, damit VMs ohne Performance-Overhead an anderen
Standorten Failover kdnnen. Die symmetrische aktiv/aktiv-Synchronisierung von SnapMirror dient der lokalen
I/O mit bidirektionaler Replizierung, um die Anforderungen von Cluster-Applikationen zu erfullen.

Notfallszenario

Synchrone Replizierung mehrerer Volumes flr eine Applikation zwischen Standorten an geografisch verteilten
Standorten Bei Unterbrechungen des primaren Storage kann automatisch ein Failover auf die sekundare
Kopie durchgefiihrt werden. Dies ermdglicht Business Continuity fur Tier-1-Applikationen. Wenn der Standort,
der das primare Cluster hostet, einen Ausfall durchbricht, kennzeichnet die Host-Multipathing-Software alle
Pfade durch das Cluster als inaktiv und verwendet Pfade vom sekundaren Cluster. Das Ergebnis ist ein
unterbrechungsfreier Failover, der durch ONTAP Mediator auf die gespiegelte Kopie aktiviert wird.

Windows Failover

SnapMirror Active Sync bietet Flexibilitat mit benutzerfreundlicher Granularitat auf Applikationsebene und
automatischem Failover. Die aktive Synchronisierung von SnapMirror verwendet die bewahrte synchrone
SnapMirror Replizierung tber das IP-Netzwerk, um Daten mit hoher Geschwindigkeit Uber LAN oder WAN zu
replizieren. Damit erreichen Sie hohe Datenverfligbarkeit und schnelle Datenreplizierung fur lhre
geschaftskritischen Applikationen wie Oracle, Microsoft SQL Server usw. in virtuellen und physischen
Umgebungen.

Dank der aktiven Synchronisierung von SnapMirror kénnen geschéaftskritische Business Services auch bei
einem vollstandigen Standortausfall weiterlaufen, wobei als TAF auf die sekundare Kopie zur Verfuigung steht.
Zur Auslésung dieses Failovers sind keine manuellen Eingriffe oder kein zusatzliches Scripting erforderlich.

Implementierungsstrategie und Best Practices fiir SnapMirror Active Sync

Es ist wichtig, dass Ihre Datensicherungsstrategie die Workloads eindeutig identifiziert,
die Bedrohungen zum Schutz fur Business Continuity geschutzt werden missen. Der
wichtigste Schritt in Ihrer Datensicherungsstrategie besteht darin, Klarheit in dem Layout
der Applikationsdaten Ihres Unternehmens zu haben, sodass Sie entscheiden konnen,
wie Sie die Volumes verteilen und Business Continuity schitzen. Da ein Failover auf
Konsistenzgruppenebene pro Applikation stattfindet, mussen Sie der Konsistenzgruppe
die erforderlichen Daten-Volumes hinzuftigen.

SVM-Konfiguration

In dem Diagramm ist eine empfohlene SVM-Konfiguration (Storage VM) fir SnapMirror Active Sync dargestellt.
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» Fiur Daten-Volumes:

o Zufallige Lese-Workloads werden von sequenziellen Schreibzugriffen isoliert. Daher werden die Daten
und Log-Dateien je nach Datenbankgrdf3e in der Regel auf separaten Volumes platziert.

= Bei grof3en kritischen Datenbanken befindet sich die einzelne Datendatei auf FlexVol 1 und die
entsprechende Protokolldatei auf FlexVol 2.

= Zur besseren Konsolidierung werden kleine und mittelgroRe nicht kritische Datenbanken so
gruppiert, dass sich alle Datendateien auf FlexVol 1 befinden und die entsprechenden Log-Dateien
auf FlexVol 2 sind. Durch diese Gruppierung verlieren Sie jedoch die Granularitat auf
Applikationsebene.

o Eine weitere Variante ist, alle Dateien innerhalb derselben FlexVol 3 zu haben, mit Dateien in LUN1
und deren Protokolldateien in LUN 2.

* Wenn |hre Umgebung virtualisiert ist, mussten alle VMs fir verschiedene Enterprise-Applikationen in
einem Datastore gemeinsam genutzt werden. In der Regel werden die VMs und Applikationsbinardateien

mit SnapMirror asynchron repliziert.

Planen
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Voraussetzungen

Stellen Sie bei der Planung Ihrer SnapMirror Active Sync Implementierung sicher, dass
Sie die verschiedenen Anforderungen an Hardware, Software und Systemkonfiguration
erfullt haben.

Trennt

* Es werden nur HA-Cluster mit zwei Nodes unterstitzt

» Beide Cluster mussen entweder AFF (einschlieBlich AFF C-Series) oder All-Flash SAN Array (ASA,
einschlief3lich C-Series) sein. Das Mischen wird nicht unterstitzt.

Software

*« ONTAP 9.9.1 oder hdher
* ONTAP Mediator 1.2 oder hdher

 Ein Linux-Server oder eine virtuelle Maschine fiir den ONTAP Mediator, auf dem einer der folgenden
Komponenten ausgefiihrt wird:

Version des ONTAP Mediators Unterstltzte Linux-Versionen
1.8 * Red Hat Enterprise Linux: 8.6, 8.7, 8.8, 8.9, 8.10 9.2, 9.3 und 9.4
* Rocky Linux 8 und 9

1.7 * Red Hat Enterprise Linux: 8.5, 8.6, 8.7, 8.8, 8.9 9.0, 9.1, 9.2 und 9.3
* Rocky Linux 8 und 9

1.6 * Red Hat Enterprise Linux: 8.4, 8.5, 8.6, 8.7, 8.8 9.0, 9.1, 9.2
* Rocky Linux 8 und 9

1.5 * Red Hat Enterprise Linux: 7.6,7.7,7.8,7.9,8.18.2,8.3,84,85
* Cent0S:7.6,7.7,78,7.9

14 * Red Hat Enterprise Linux: 7.6, 7.7, 7.8,7.9,8.1 8.2,8.3, 84, 85
» Cent0S:7.6,7.7,7.8,7.9

1.3 * Red Hat Enterprise Linux: 7.6,7.7,7.8,7.9,8.18.2,8.3
* Cent0S:7.6,7.7,7.8,7.9

1.2 * Red Hat Enterprise Linux: 7.6, 7.7, 7.8, 8.1

» Cent0S:7.6,7.7,7.8

Lizenzierung

» Auf beiden Clustern muss eine synchrone SnapMirror Lizenz angewendet werden.
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* Die SnapMirror Lizenz muss auf beiden Clustern angewendet werden.

Wenn Sie Ihre ONTAP Storage-Systeme vor Juni 2019 gekauft haben, finden Sie unter
"Master-Lizenzschlissel fur NetApp ONTAP" Um die erforderliche synchrone SnapMirror
Lizenz zu erhalten.

Netzwerkumgebung

 Die Latenzzeit zwischen den Clustern muss weniger als 10 Millisekunden betragen.
* Ab ONTAP 9.14.1 "Persistente SCSI-3-Reservierungen" Werden bei SnapMirror Active Sync unterstitzt.

Unterstiitzte Protokolle

* Nur SAN-Protokolle werden unterstitzt (nicht NFS/SMB).
* Es werden nur die Protokolle Fibre Channel und iSCSI unterstutzt.

» Der standardmaRige IPspace wird von der aktiven SnapMirror Synchronisierung fur Cluster-Peer-
Beziehungen bendtigt. Benutzerdefinierter IPspace wird nicht unterstiitzt.

NTFS-Sicherheitsstil

NTFS-Sicherheitstil wird auf aktiven SnapMirror Sync Volumes nicht unterstitzt.

ONTAP Mediator

* Der ONTAP Mediator muss extern bereitgestellt und mit ONTAP verbunden sein, um ein transparentes
Anwendungs-Failover zu ermdglichen.

* Um vollstandig funktionsfahig zu sein und ein automatisches ungeplantes Failover zu ermdglichen, muss
der externe ONTAP Mediator mit ONTAP Clustern bereitgestellt und konfiguriert werden.

* Der ONTAP-Mediator muss in einer dritten Fehlerdomane, getrennt von den beiden ONTAP-Clustern,
installiert werden.

* Bei der Installation des ONTAP Mediators sollten Sie das selbstsignierte Zertifikat durch ein gltiges
Zertifikat ersetzen, das von einer zuverlassigen Standardzertifizierungsstelle signiert wurde.

* Weitere Informationen zum ONTAP Mediator finden Sie unter "Bereiten Sie die Installation des ONTAP
Mediator-Dienstes vor".

Read-Write Ziel-Volumen

+ Aktive synchrone SnapMirror Beziehungen werden auf Lese-/Schreibzielvolumes nicht unterstitzt. Bevor
Sie ein Lese- und Schreib-Volume verwenden kénnen, mussen Sie es in ein DP-Volume konvertieren,
indem Sie eine SnapMirror Beziehung auf Volume-Ebene erstellen und dann die Beziehung l6schen.
Weitere Informationen finden Sie unter "Konvertieren Sie eine vorhandene SnapMirror Beziehung zu
SnapMirror Active Sync".

Weitere Informationen

« "Hardware Universe"

+ "ONTAP Mediator Ubersicht"
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SnapMirror Active Sync Interoperabilitat

SnapMirror Active Sync ist mit zahlreichen Betriebssystemen, Applikations-Hosts und
weiteren Funktionen von ONTAP kompatibel.

Applikations-Hosts

Unterstitzung von Applikationshosts wie Hyper-V, Red hat Enterprise Linux (RHEL), VMware, VMware
vSphere Metro Storage Cluster (vMSC), Windows Server und, ab ONTAP 9.14.1, Windows Server Failover
Cluster.

Betriebssysteme

SnapMirror Active Sync wird von zahlreichen Betriebssystemen unterstiitzt, darunter:

« AIX (ab ONTAP 9.11.1)
« HP-UX (ab ONTAP 9.10.1)
« Solaris 11.4 (ab ONTAP 9.10.1)

AIX

Ab ONTAP 9.11.1 wird AlX mit SnapMirror Active Sync unterstitzt. Mit einer AlX-Konfiguration ist der priméare
Cluster der ,aktive” Cluster.

In einer AIX-Konfiguration ist ein Failover mit Unterbrechungen verbunden. Bei jedem Failover miissen Sie
einen Re-Scan am Host durchfiihren, um I/O-Vorgange wiederaufzunehmen.

Informationen zur Konfiguration fir AIX Host mit aktivem SnapMirror Syn finden Sie in dem Knowledge Base
Artikel "Konfigurieren eines AlX-Hosts fur SnapMirror Active Sync".

HP-UX ERHALTLICH

Ab ONTAP 9.10.1 wird SnapMirror Active Sync fir HP-UX unterstutzt.

Automatischer ungeplanter Failover mit HP-UX

Ein Ereignis fiir einen automatischen ungeplanten Failover (AUFO) auf dem isolierten Master-Cluster kann
durch einen Dual-Event-Fehler verursacht werden, wenn die Verbindung zwischen dem primaren und dem
sekundaren Cluster unterbrochen wird und auch die Verbindung zwischen dem priméaren Cluster und dem
Mediator unterbrochen wird. Dies gilt im Gegensatz zu anderen AUFO-Ereignissen als ein seltenes Ereignis.

* In diesem Szenario kann es mehr als 120 Sekunden dauern, bis die 1/0-Vorgange auf dem HP-UX-Host
fortgesetzt werden. Je nach laufenden Applikationen kann dies keine I/O-Unterbrechungen oder
Fehlermeldungen fihren.

» Um Abhilfe zu schaffen, missen Sie Anwendungen auf dem HP-UX-Host neu starten, die eine
Unterbrechungstoleranz von weniger als 120 Sekunden aufweisen.

Solaris

Ab ONTAP 9.10.1 unterstitzt SnapMirror Active Sync Solaris 11.4.
Um sicherzustellen, dass die Solaris Client-Anwendungen bei einer ungeplanten Standort-Failover-

Umschaltung in einer aktiven SnapMirror-Synchronisierungsumgebung unterbrechungsfrei ausgefiihrt werden,
andern Sie die standardmafigen Solaris OS-Einstellungen. Informationen zum Konfigurieren von Solaris mit
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den empfohlenen Einstellungen finden Sie im Knowledge Base-Artikel "\on Solaris Host unterstutzte
empfohlene Einstellungen in SnapMirror Active Sync".

ONTAP Interoperabilitat

Die aktive Synchronisierung von SnapMirror mit den Komponenten von ONTAP erweitert die
Datensicherungsfunktionen von SnapMirror.

FabricPool

SnapMirror Active Sync unterstitzt Quell- und Ziel-Volumes auf FabricPool Aggregaten mit Tiering-Richtlinien
von ,Keine®, ,Snapshot* oder ,automatisch®. SnapMirror Active Sync untersttitzt keine FabricPool Aggregate
mit einer Tiering Policy von Alle.

Fan-out-Konfigurationen

In Fan-out-Konfigurationen, Ihr Quell-Volume kann auf einem aktiven SnapMirror Sync Zielendpunkt und auf
einer oder mehreren asynchronen Beziehungen von SnapMirror gespiegelt werden.

Replication : [_—_3 : Backup
i Primary e
E—_q Storage System ﬁ
Secondary Object Storage

Storage System

SnapMirror Active Sync unterstitzt Fan-out-Konfigurationen Mit dem MirrorAllSnapshots Richtlinie und ab
ONTAP 9.11.1 MirrorAndvault Richtlinie: Fan-out-Konfigurationen werden in der aktiven Synchronisierung
von SnapMirror mit dem nicht unterstitzt XDPDefault Richtlinie:

Ab ONTAP 9.15.1 unterstutzt SnapMirror Active Sync nach einem Failover die automatische Neukonfiguration
im Fan-out-Bereich. Wenn das Failover vom primaren zum sekundaren Standort erfolgreich war, wird der
tertidre Standort automatisch neu konfiguriert, um den sekundaren Standort als Quelle zu behandeln. Die
Neukonfiguration wird entweder durch einen geplanten oder einen ungeplanten Failover ausgeldst. Die
Neukonfiguration erfolgt auRerdem im Falle eines Failback zum primaren Standort.

Informationen zum Verwalten |hrer Fan-out-Konfiguration in friiheren Versionen von ONTAP finden Sie unter
Setzen Sie den Schutz in der Fan-out-Konfiguration fort.

NDMP-Wiederherstellung

Ab ONTAP 9.13.1 kdnnen Sie verwenden NDMP zum Kopieren und Wiederherstellen von Daten Mit
SnapMirror Active Sync Mithilfe von NDMP kénnen Sie Daten auf die aktive synchrone SnapMirror Quelle
verschieben, um eine Wiederherstellung abzuschlielen, ohne den Schutz zu unterbrechen. Dies ist
insbesondere bei Fan-out-Konfigurationen von Vorteil.

SnapCenter

SnapMirror Active Sync wird ab SnapCenter unterstiitzt "SnapCenter 5.0". SnapCenter ermdglicht das
Erstellen von Snapshots zur Sicherung und Wiederherstellung von Applikationen und Virtual Machines. Dies
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ermoglicht stets verfiigbare Storage-Losungen mit Granularitat auf Applikationsebene.

SnapRestore

SnapMirror Active Sync unterstitzt SnapRestore mit einer teilweisen oder einzelnen Datei.

Single File SnapRestore

Ab ONTAP 9.11.1 SnapRestore mit einer Datei Wird fir aktive SnapMirror Sync Volumes unterstiitzt. Sie
kénnen eine einzelne Datei aus einer Snapshot Kopie wiederherstellen, die von der aktiven synchronen
SnapMirror Quelle zum Ziel repliziert wird. Da Volumes eine oder mehrere LUNs enthalten kdnnen, hilft lhnen
diese Funktion bei der Implementierung einer weniger Betriebsunterbrechung. Sie kdnnen eine einzelne LUN
granular wiederherstellen, ohne die anderen LUNs zu unterbrechen. Single File SnapRestore bietet zwei
Optionen: In-Place und Out-of-Place.

SnapRestore der Teildatei

Ab ONTAP 9.12.1 "Partielle LUN-Wiederherstellung" Wird fir aktive SnapMirror Sync Volumes unterstutzt. Sie
kénnen Daten aus von einer Applikation erstellten Snapshot Kopien wiederherstellen, die zwischen dem
SnapMirror Quell- (Volume) und den Ziel-Volumes (Snapshot Kopie) repliziert wurden. Eine partielle LUN- oder
Dateiwiederherstellung kann erforderlich sein, wenn Sie eine Datenbank auf einem Host wiederherstellen
mussen, der mehrere Datenbanken auf derselben LUN speichert. Wenn Sie diese Funktionalitat verwenden,
mussen Sie den Anfangsbyteoffset der Daten und die Byte-Anzahl kennen.

GroRe LUNs und groRe Volumes

Die Unterstiitzung grof3er LUNs und groRer Volumes (mehr als 100 TB) hangt von der von Ihnen verwendeten
Version von ONTAP und lhrer Plattform ab.

ONTAP 9.12.1P2 und hoher

* Bei ONTAP 9.12.1 P2 und héher unterstiitzt die aktive SnapMirror Synchronisierung gro3e LUNs und
grof3e Volumes von mehr als 100 TB auf ASA und AFF (einschliellich C-Serie).

Fir ONTAP Versionen 9.12.1P2 und hoher missen Sie sicherstellen, dass sowohl die
primaren als auch die sekundaren Cluster entweder rein Flash-basierte SAN-Arrays (ASA)
@ oder rein Flash-basierte Arrays (AFF) sind und dass auf beiden Systemen ONTAP 9.12.1
P2 oder hoher installiert ist. Wenn auf dem sekundaren Cluster eine Version vor ONTAP
9.12.1P2 ausgefiihrt wird oder der Array-Typ nicht mit dem primaren Cluster identisch ist,
kann die synchrone Beziehung ausfallen, wenn das primare Volume gréRer als 100 TB ist.

ONTAP 9.9.1 -9.12.1P1

» Fur ONTAP-Versionen zwischen ONTAP 9.9.1 und 9.12.1 P1 (inklusive) werden grofl’e LUNs und
grofe Volumen Uber 100 TB nur auf rein Flash-basierten SAN-Arrays unterstitzt.

Bei ONTAP-Versionen zwischen ONTAP 9.9.1 und 9.12.1 P2 missen Sie sicherstellen,
dass sowohl die primaren als auch die sekundaren Cluster All-Flash-SAN-Arrays sind und

@ auf beiden Systemen ONTAP 9.9.1 oder hoher installiert ist. Wenn auf dem sekundaren
Cluster eine altere Version als ONTAP 9.9.1 ausgeflihrt wird oder es sich nicht um ein All-
Flash-SAN-Array handelt, kann die synchrone Beziehung ausfallen, wenn das primare
Volume gréfer als 100 TB ist.

15


https://docs.netapp.com/de-de/ontap/data-protection/restore-single-file-snapshot-task.html
https://docs.netapp.com/de-de/ontap/data-protection/restore-part-file-snapshot-task.html

Objektgrenzen fur die aktive SnapMirror Synchronisierung

Beachten Sie bei der Vorbereitung auf die Verwendung der aktiven SnapMirror
Synchronisierung die folgenden Objektgrenzen.

Konsistenzgruppen in einem Cluster

Die Einschrankungen fiir Konsistenzgruppen fur ein Cluster mit aktiver SnapMirror Synchronisierung werden
basierend auf Beziehungen berechnet und hangen von der Version der verwendeten ONTAP ab.
Einschrankungen sind plattformunabhangig.

ONTAP-Version Maximale Anzahl von Beziehungen
ONTAP 9.11.1 und héher 50

ONTAP 9.10.1 20

ONTAP 9.9.1 5

Volumes pro Konsistenzgruppe

Die maximale Anzahl von Volumes pro Konsistenzgruppe mit SnapMirror Active Sync ist plattformunabhangig.

ONTAP-Version Maximale Anzahl von Volumes, die in einer
Konsistenzgruppenbeziehung unterstiitzt werden

ONTAP 9.15.1 und héher 80

ONTAP 9.10.1-9.14.1 16

ONTAP 9.9.1 12

Volumes

Volume-Limits bei aktiver SnapMirror Synchronisierung werden basierend auf der Anzahl der Endpunkte und
nicht auf der Anzahl der Beziehungen berechnet. Eine Konsistenzgruppe mit 12 Volumes steuert 12
Endpunkte auf dem primaren und dem sekundaren Cluster bei. Sowohl SnapMirror Active Sync als auch
SnapMirror Synchronous Beziehungen tragen zur Gesamtzahl von Endpunkten bei.

Die maximale Anzahl der Endpunkte pro Plattform ist in der folgenden Tabelle enthalten.

S. Nein Plattform Endpunkte pro HA fiir SnapMirror Endpunkte fiir synchrone
Active Sync Synchronisierung und aktive
SnapMirror Synchronisierung
insgesamt pro HA

ONTAP ONTAP ONTAP ONTAP ONTAP ONTAP

9.11.1und 9.10.1 9.9.1 9.11.1und 9.10.1 9.9.1
hoher hoher

1 AFF 400 200 60 400 200 80

2 ASA 400 200 60 400 200 80
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SAN-Objektbeschrankungen

Die EINSCHRANKUNGEN FUR SAN-Objekte sind in der folgenden Tabelle enthalten. Die Grenzen gelten
unabhangig von der Plattform.

Objekt in einer aktiven SnapMirror Zahlen
Synchronisierungsbeziehung

LUNSs pro Volume 256

LUN-Zuordnungen pro Node * 4096 (ONTAP 9.10 und hoéher)

* 2048 (ONTAP 9.9.1 und friher)

LUN-Zuordnungen pro Cluster * 8192 (ONTAP 9.10 und héher)
* 4096 (ONTAP 9.9.1 und friher)

LIFs pro SVM (mit mindestens einem Volume in einer 256
SnapMirror aktiven synchronen Beziehung)

Inter-Cluster-LIFs pro Node 4
Inter-Cluster LIFs pro Cluster 8

Verwandte Informationen

« "Hardware Universe"

* "Einschrankungen fur Konsistenzgruppen"

Konfigurieren

Konfigurieren Sie den ONTAP Mediator und die Cluster fur SnapMirror Active Sync

SnapMirror Active Sync nutzt Peering-Cluster, damit Daten im Fall eines Failover-
Szenarios verfugbar sind. Der ONTAP Mediator ist eine wichtige Ressource, die Business
Continuity gewahrleistet und den Zustand jedes Clusters Uberwacht. Um SnapMirror
Active Sync zu konfigurieren, mussen Sie zuerst den ONTAP Mediator installieren und
sicherstellen, dass Ihre primaren und sekundaren Cluster ordnungsgemalf konfiguriert
sind.

Nachdem Sie den ONTAP Mediator installiert und die Cluster konfiguriert haben, missen Sie dies tun
[initialize-the-ontap-mediator] Der ONTAP Mediator fir die Verwendung mit SnapMirror Active Sync. Dann
missen Sie Erstellen, Initialisieren und Zuordnen der Konsistenzgruppe fiir die aktive SnapMirror
Synchronisierung.

ONTAP Mediator

Der ONTAP Mediator ermittelt ein Quorum fur die ONTAP Cluster in einer aktiven SnapMirror Sync Beziehung.
Es koordiniert das automatische Failover bei einem erkannten Ausfall, ermittelt, welches Cluster als primares
Cluster fungiert und stellt sicher, dass die Daten zum und vom korrekten Ziel bereitgestellt werden.

Voraussetzungen fiir den ONTAP Mediator
* Der ONTAP Mediator enthalt eigene Voraussetzungen. Sie mussen diese Voraussetzungen erflllen, bevor
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Sie den Mediator installieren.
Weitere Informationen finden Sie unter "Bereiten Sie die Installation des ONTAP Mediator-Dienstes vor".
« Standardmafig stellt der ONTAP Mediator den Dienst Gber TCP-Port 31784 bereit. Sie sollten

sicherstellen, dass Port 31784 zwischen den ONTAP-Clustern und dem Mediator gedffnet und verfligbar
ist.

Installieren Sie den ONTAP Mediator und bestatigen Sie die Clusterkonfiguration

Gehen Sie die folgenden Schritte durch. Bei jedem Schritt sollten Sie bestatigen, dass die spezifische
Konfiguration durchgefiihrt wurde. Nutzen Sie den Link nach jedem Schritt, um weitere Informationen zu
erhalten.

Schritte

1. Installieren Sie den ONTAP Mediator-Dienst, bevor Sie sicherstellen, dass Ihre Quell- und Zielcluster
ordnungsgemal konfiguriert sind.

Bereiten Sie die Installation oder das Upgrade des ONTAP Mediatordienstes vor

2. Bestatigen Sie, dass zwischen den Clustern eine Cluster-Peering-Beziehung besteht.

@ Der standardmafRige IPspace wird von der aktiven SnapMirror Synchronisierung fur Cluster-
Peer-Beziehungen bendtigt. Ein benutzerdefinierter IP-Bereich wird nicht unterstitzt.

Konfiguration von Peer-Beziehungen

3. Vergewissern Sie sich, dass die Storage VMs auf jedem Cluster erstellt werden.
Erstellen einer SVM

4. Vergewissern Sie sich, dass zwischen den Storage-VMs auf jedem Cluster eine Peer-Beziehung besteht.
Erstellen einer SVM-Peering-Beziehung

5. Vergewissern Sie sich, dass die Volumes fir lhre LUNs vorhanden sind.
Erstellen eines Volumes

6. Vergewissern Sie sich, dass auf jedem Node im Cluster mindestens eine SAN-LIF erstellt wurde.
"Uberlegungen zu LIFs in einer Cluster-SAN-Umgebung"
"Erstellen eines LIF"

7. Vergewissern Sie sich, dass die erforderlichen LUNSs erstellt und einer Initiatorgruppe zugeordnet sind, die
zum Zuordnen von LUNs zum Initiator auf dem Applikations-Host verwendet wird.

LUNSs erstellen und Initiatorgruppen zuordnen

8. Priifen Sie den Applikations-Host erneut, um neue LUNs zu erkennen.
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Initialisieren Sie den ONTAP Mediator fiir die aktive SnapMirror-Synchronisierung mit selbstsignierten
Zertifikaten

Nachdem Sie den ONTAP Mediator installiert und die Clusterkonfiguration bestatigt haben, missen Sie den
ONTAP Mediator fir die Clusteriberwachung initialisieren. Sie kdnnen den ONTAP Mediator mit System
Manager oder der ONTAP CLlI initialisieren.
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System Manager

Mit System Manager kdnnen Sie den ONTAP Mediator Server fir automatisches Failover konfigurieren.
Sie kdnnen auch die selbst signierte SSL und CA durch das Drittanbieter validierte SSL-Zertifikat und CA
ersetzen, wenn Sie noch nicht getan haben.

@ Von ONTAP 9.8 bis 9.14.1 wird die aktive SnapMirror Synchronisierung als SnapMirror
Business Continuity (SM-BC) bezeichnet.

Schritte
1. Navigieren Sie zu Schutz > Ubersicht > Mediator > Konfigurieren.

2. Wahlen Sie Hinzufiligen, und geben Sie die folgenden ONTAP Mediatorserver-Informationen ein:
° |[Pv4-Adresse
> Benutzername
> Passwort
o Zertifikat

3. Sie koénnen die Zertifikateingabe auf zwei Arten bereitstellen:

° Option (A): Wahlen Sie Import, um zum zu navigieren . crt Datei und importieren.

° Option (b): Kopieren Sie den Inhalt des . crt Datei und fiigen Sie sie in das Feld Zertifikat ein.

Wenn alle Details korrekt eingegeben wurden, wird das bereitgestellte Zertifikat auf allen Peer-
Clustern installiert.

Configure mediator

Certificate
~-=--BEGIN CERTIFICATE----

MIIGOTCCBCGgAwWIBAgIUCA
sKmEzb+aawrTrURpJemidsb
B4wDQYJKoZIhveNAQEL
BQAWgaMxCzAJBgNVBAYTAI
VTMRMWEQYDVQQIDAPDY

Wenn die Zertifikatzufligung abgeschlossen ist, wird der ONTAP Mediator dem ONTAP-Cluster
hinzugeflgt.

Die folgende Abbildung zeigt eine erfolgreiche ONTAP Mediator-Konfiguration:
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Sie kdnnen den ONTAP Mediator entweder vom primaren oder sekundaren Cluster mithilfe der ONTAP
CLlI initialisieren. Wenn Sie das ausgeben mediator add Befehl auf einem Cluster wird der ONTAP
Mediator automatisch auf dem anderen Cluster hinzugeflgt.

Der ONTAP-Mediator kann ohne ein gultiges Zertifikat der Zertifizierungsstelle (CA) in ONTAP nicht
initialisiert werden. Daher miissen Sie dem Zertifikatspeicher flir Peered-Cluster eine gliltige
Zertifizierungsstelle hinzuflgen.

Schritte

1. Suchen Sie das ONTAP Mediator CA-Zertifikat Gber den Installationsort fir ONTAP Mediator Linux
VM/Host-Software cd

/opt/netapp/lib/ontap mediator/ontap mediator/server config.

2. Flgen Sie dem Zertifikatspeicher im Peering-Cluster eine gliltige Zertifizierungsstelle hinzu.
Beispiel
[root@ontap-mediator server config]# cat ca.crt

MITFXTCCA62gAWIBAgIJANhtjk6HFCiOMAOGCSgGSIb3DQEBCWUAMHgXFTATBgNV
BAOMDES51dEFwcCwgSW53LjELMAKGAIUEBhMCVVMxEZzARBgNVBAgMCkNhbG1mb3Ju

p+3dg5bG61lcxkuvbRm7ykFbih1b88/Squ5XJg2KRhJAISFI8I81N+Fo=

3. Fugen Sie das ONTAP Mediator CA-Zertifikat zu einem ONTAP-Cluster hinzu. Wenn Sie dazu

aufgefordert werden, legen Sie das vom ONTAP Mediator erhaltene Zertifizierungsstellenzertifikat ein.

Wiederholen Sie die Schritte auf allen Peer-Clustern:

security certificate install -type server-ca -vserver <vserver name>

Beispiel
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[root@ontap-mediator ~]# cd

/opt/netapp/lib/ontap mediator/ontap mediator/server config
[root@ontap-mediator server config]# cat ca.crt

MITIFXTCCA62gAWIBAgIJANhtjk6HFCiOMAOGCSgGSIb3DOQEBCWUAMHgXFTATBGNV
BAOMDE51dEFwcCwgSW53LjELMAKGAIUEBhMCVVMxEZzARBgNVBAgMCkNhbG1lmb3Ju

p+9dg5bG61cxkuvbRm7ykFbih1b88/Sgu5XJg2KRhjdISFI8I81N+Fo=

Cl test cluster::*> security certificate install -type server-ca
-vserver Cl test cluster

Please enter Certificate: Press when done

MIIFxTCCA62gAwIBAgIJANhtjk6HFCiOMAOGCSgGSIb3DQEBCWUAMHgxFTATBgNV
BAOMDES51dEFwcCwgSW57LjELMAKGAIUEBhMCVVMxEZzARBgNVBAgMCkNhbG1lmb3Ju

p+jdg5bG6lcxkuvbRm7ykFbihl1lb88/Sqgu5XJg2KRhjdISF98I81N+Fo=

You should keep a copy of the CA-signed digital certificate for

future reference.

The installed certificate's CA and serial number for reference:
CA: ONTAP Mediator CA
serial: D86D8E4E87142XXX

The certificate's generated name for reference: ONTAPMediatorCA

Cl test cluster::*>

4. Zeigen Sie das selbstsignierte Zertifizierungsstellenzertifikat an, das unter Verwendung des
generierten Namens des Zertifikats installiert wurde:

security certificate show -common-name <common name>

Beispiel



Cl test cluster::*> security certificate show -common-name

ONTAPMediatorCA
Vserver Serial Number Certificate Name
Type

Cl test cluster
6BFD17DXXXXX7A71BB1F44D0326D2DEEXXXXX
ONTAPMediatorCA
server-ca
Certificate Authority: ONTAP Mediator CA
Expiration Date: Thu Feb 15 14:35:25 2029

5. Initialisieren Sie den ONTAP Mediator auf einem der Cluster. Der ONTAP Mediator wird automatisch
fir den anderen Cluster hinzugefiigt:

snapmirror mediator add -mediator-address <ip address> -peer-cluster
<peer cluster name> -username user name

Beispiel

Cl test cluster::*> snapmirror mediator add -mediator-address
1.2.3.4 -peer-cluster C2 test cluster -username mediatoradmin

Notice: Enter the mediator password.

Enter the password: *****x*
Enter the password again: *****x*

6. Uberpriifen Sie den Status der ONTAP Mediatorkonfiguration:

snapmirror mediator show

Mediator Address Peer Cluster Connection Status Quorum Status

1.2.3.4 C2 test cluster connected true

Quorum Status Gibt an, ob die Beziehungen der SnapMirror Konsistenzgruppen mit dem ONTAP
Mediator synchronisiert werden; ein Status von true Zeigt eine erfolgreiche Synchronisierung an.

ONTAP Mediator mit Zertifikaten von Drittanbietern neu initialisieren

Maoglicherweise missen Sie den ONTAP Mediator-Dienst neu initialisieren. Es kann Situationen geben, in
denen die erneute Initialisierung des ONTAP Mediatordienstes erforderlich ist, z. B. eine Anderung der ONTAP
MediatorlP-Adresse, der Ablauf des Zertifikats und mehr.
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Das folgende Verfahren veranschaulicht die Neuinitialisierung von ONTAP Mediator fUr einen bestimmten Fall,
wenn ein selbst signiertes Zertifikat durch ein Zertifikat eines Drittanbieters ersetzt werden muss.

Uber diese Aufgabe

Sie mussen die selbstsignierten Zertifikate des SM-BC-Clusters durch Zertifikate von Drittanbietern ersetzen,
die ONTAP Mediator-Konfiguration aus ONTAP entfernen und dann den ONTAP Mediator hinzufiigen.
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System Manager

Mit System Manager mussen Sie den ONTAP Mediator entfernen, der mit dem alten selbstsignierten
Zertifikat aus dem ONTAP-Cluster konfiguriert ist, und den ONTAP-Cluster mit dem neuen Zertifikat eines
Drittanbieters neu konfigurieren.

Schritte

1. Wahlen Sie das Menuoptionen-Symbol aus und wahlen Sie Entfernen, um den ONTAP Mediator zu
entfernen.

Mit diesem Schritt wird die selbstsignierte Server-Ca nicht aus dem ONTAP-Cluster

@ entfernt. NetApp empfiehlt, die Registerkarte Zertifikat zu 6ffnen und sie manuell zu
entfernen, bevor Sie den nachsten Schritt unten ausfiihren, um ein Zertifikat eines
Drittanbieters hinzuzufligen:

Configure mediator X
IP address User name Password Port Cluster peers Certificate
it si7sa | PewrChiserNams
Remove
-+ Add

2. Figen Sie den ONTAP Mediator erneut mit dem richtigen Zertifikat hinzu.

Der ONTAP Mediator ist jetzt mit dem neuen selbstsignierten Zertifikat eines Drittanbieters konfiguriert.

Configure mediator

IP address ser name o s Certificate
BEGIN CERTIFICATE----

MIIGOTCCBCGgAwIBAgIUCc4
sKmEzb+aawrTrURpJemidSb
BAWDQYJKoZIhveNAQEL
BQAwgaMxCzAJBgNVBAYTAI
VTMRMwWEQYDVQQIDARDY =
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CLI

Sie kdonnen den ONTAP Mediator entweder vom primaren oder sekundaren Cluster neu initialisieren,
indem Sie die ONTAP-CLI verwenden, um das selbstsignierte Zertifikat durch das Zertifikat eines
Drittanbieters zu ersetzen.

Schritte

1. Entfernen Sie die selbstsignierte ca.crt Wird friiher installiert, wenn Sie selbstsignierte Zertifikate fir
alle Cluster verwendet haben. Im folgenden Beispiel gibt es zwei Cluster:

Beispiel

Cl test cluster::*> security certificate delete -vserver
Cl test cluster -common-name ONTAPMediatorCA
2 entries were deleted.

C2 test cluster::*> security certificate delete -vserver
C2 test cluster -common-name ONTAPMediatorCA *
2 entries were deleted.

2. Entfernen Sie den zuvor konfigurierten ONTAP Mediator aus dem SM-BC-Cluster mit -force true:

Beispiel

Cl test cluster::*> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

1.2.3.4 C2 test cluster connected true

Cl test cluster::*> snapmirror mediator remove -mediator-address
1.2.3.4 -peer-cluster C2 test cluster -force true

Warning: You are trying to remove the ONTAP Mediator configuration
with force. If this configuration exists on the peer cluster, it
could lead to failure of a SnapMirror failover operation. Check if
this configuration

exists on the peer cluster C2 test cluster and remove it as
well.
Do you want to continue? {yln}: vy

Info: [Job 136] 'mediator remove' job queued

Cl test cluster::*> snapmirror mediator show
This table is currently empty.

3. Beachten Sie die unter beschriebenen Schritte "Ersetzen Sie selbstsignierte Zertifikate durch
vertrauenswurdige Zertifikate von Drittanbietern” Wie Sie Zertifikate von einer untergeordneten
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Zertifizierungsstelle erhalten, die als bezeichnet wird ca.crt.

Der ca.crt Verfugt Uber bestimmte Eigenschaften, die sie von der Anforderung

@ ableitet, die an die in der Datei definierte PKI-Autoritat gesendet werden muss
/opt/netapp/lib/ontap mediator/ontap mediator/server config/open
ssl ca.cnf.

4. Fugen Sie das neue ONTAP Mediator-CA-Zertifikat eines Drittanbieters hinzu ca.crt Vom
Installationsort der ONTAP Mediator Linux VM/Host-Software:

Beispiel
[root@ontap-mediator ~]# cd

/opt/netapp/lib/ontap mediator/ontap mediator/server config
[rootl@ontap-mediator server configl# cat ca.crt

MITFXTCCA62gAWIBAgIJANhtjk6HFCiOMAOGCSgGSIb3DQEBCWUAMHgxXFTATBgNV
BAOMDES51dEFwcCwgSW53LjELMAKGAIUEBhMCVVMxEZzARBgNVBAgMCkNhbG1lmb3Ju

p+9jdg5bG61cxkuvbRm7ykFbih1b88/Sgqu5XJg2KRhjdISFI8I81N+Fo=

5. Flgen Sie die hinzu ca.crt Auf den Peering-Cluster speichern. Wiederholen Sie diesen Schritt flr
alle Peer-Cluster:

Beispiel
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Cl test cluster::*> security certificate install -type server-ca

-vserver Cl test cluster
Please enter Certificate: Press when done

MITIFXTCCA62gAWIBAgIJANhtjk6HFCiOMAOGCSgGSIb3DOQEBCWUAMHgXFTATBGNV
BAOMDE51dEFwcCwgSW53LjELMAKGAIUEBhMCVVMxEZzARBgNVBAgMCkNhbG1lmb3Ju

p+9dg5bG61cxkuvbRm7ykFbih1b88/Sgu5XJg2KRhjdISFI8I81N+Fo=

You should keep a copy of the CA-signed digital certificate for

future reference.

The installed certificate's CA and serial number for reference:
CA: ONTAP Mediator CA
serial: D86D8E4E87142XXX

The certificate's generated name for reference: ONTAPMediatorCA

Cl test cluster::*>

6. Entfernen Sie den zuvor konfigurierten ONTAP Mediator aus dem SnapMirror Active Sync Cluster:
Beispiel

Cl test cluster::*> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

1.2.3.4 C2 test cluster connected true

Cl test cluster::*> snapmirror mediator remove -mediator-address
1.2.3.4 -peer-cluster C2 test cluster

Info: [Job 86] 'mediator remove' job queued
Cl test cluster::*> snapmirror mediator show
This table is currently empty.

7. Fugen Sie den ONTAP Mediator erneut hinzu:

Beispiel



Cl test cluster::*> snapmirror mediator add -mediator-address
1.2.3.4 -peer-cluster C2 test cluster -username mediatoradmin

Notice: Enter the mediator password.

Enter the password:
Enter the password again:

Info: [Job: 87] 'mediator add' job queued

Cl test cluster::*> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

1.2.3.4 C2 test cluster connected true

Quorum Status Gibt an, ob die Beziehungen der SnapMirror Konsistenzgruppe mit dem Mediator
synchronisiert sind; einen Status von true Zeigt eine erfolgreiche Synchronisierung an.

Sicherung mit aktiver SnapMirror Synchronisierung

SnapMirror Active Sync bietet asymmetrischen Schutz und ab ONTAP 9.15.1
symmetrischen aktiv/aktiv-Schutz.

Konfigurieren Sie den asymmetrischen Schutz

Bei der Konfiguration von asymmetrischem Schutz mithilfe von SnapMirror Active Sync missen LUNs auf dem

ONTAP Quell-Cluster ausgewahlt und einer Konsistenzgruppe hinzugefiigt werden.

Bevor Sie beginnen
» Sie mussen Uber eine synchrone SnapMirror Lizenz verfiigen.

+ Sie missen ein Cluster- oder Storage-VM-Administrator sein.

+ Alle zusammengehdrigen Volumes einer Konsistenzgruppe missen sich in einer einzelnen Storage VM
(SVM) befinden.

o LUNs kénnen auf verschiedenen Volumes residieren.
e Das Quell- und Ziel-Cluster kann nicht identisch sein.

« Sie kdnnen keine Beziehungen zu SnapMirror aktiven synchronen Konsistenzgruppen tiber ASA-Cluster
und nicht-ASA-Cluster hinweg aufbauen.

* Der standardmaRige IPspace wird von der aktiven SnapMirror Synchronisierung fur Cluster-Peer-
Beziehungen bendtigt. Benutzerdefinierter IPspace wird nicht unterstitzt.

* Der Name der Konsistenzgruppe muss eindeutig sein.
* Die Volumes auf dem sekundaren (Ziel-) Cluster missen den Typ DP aufweisen.

* Die primaren und sekundaren SVMs mussen in einer Peering-Beziehung vorliegen.

Schritte
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Sie kdnnen eine Konsistenzgruppe mithilfe der ONTAP CLI oder von System Manager konfigurieren.

Ab ONTAP 9.10.1 bietet ONTAP einen Endpunkt und ein Men fur Konsistenzgruppen in System Manager,
das zusatzliche Management Ultilities bietet. Wenn Sie ONTAP 9.10.1 oder héher verwenden, finden Sie
weitere Informationen unter "Konfigurieren einer Konsistenzgruppe" Dann "Schutz konfigurieren" Um eine
SnapMirror Active Sync Beziehung zu erstellen.

@ Von ONTAP 9.8 bis 9.14.1 wird die aktive SnapMirror Synchronisierung als SnapMirror Business
Continuity (SM-BC) bezeichnet.
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System Manager

1.

Navigieren Sie im priméren Cluster zu Schutz > Ubersicht > Schutz fiir Business Continuity >
LUNs schiitzen.

Wahlen Sie die zu schiitzenden LUNs aus, und fligen Sie sie einer Schutzgruppe hinzu.

3. Wahlen Sie das Ziel-Cluster und die SVM aus.

Initialize Relationship ist standardmaRig ausgewahlt. Klicken Sie auf Speichern, um den Schutz zu
starten.

5. Gehen Sie zu Dashboard > Performance, um die IOPS-Aktivitat fiir die LUNs zu Gberprifen.

CLI

- Erstellen einer Konsistenzgruppenbeziehung vom Ziel-Cluster

Verwenden Sie auf dem Ziel-Cluster System Manager, um zu Uberprifen, ob der Schutz fir die
Business Continuity-Beziehung synchron ist: Schutz > Beziehungen.

destination::> snapmirror create -source-path source-path -destination-path
destination-path -cg-item-mappings volume-paths -policy policy-name

Mit dem konnen Sie bis zu 12 zusammengehorige Volumes zuordnen cg-item-mappings
Parameter auf dem snapmirror create Befehl.

Im folgenden Beispiel werden zwei Konsistenzgruppen erstellt: cg src_ on the source with
“voll Und vol2 Und einer gespiegelten Ziel-Konsistenzgruppe, cg dst.

destination::> snapmirror create -source-path vsl src:/cg/cg src
-destination-path vsl dst:/cg/cg dst -cg-item-mappings
vol srcl:@vol dstl,vol src2:@vol dstZ2 -policy AutomatedFailOver

Initialisieren Sie vom Ziel-Cluster die Konsistenzgruppe.

destination::>snapmirror initialize -destination-path destination-
consistency-group

Bestatigen Sie, dass der Initialisierungsvorgang erfolgreich abgeschlossen wurde. Der Status sollte
sein InSync.

snapmirror show
Erstellen Sie auf jedem Cluster eine Initiatorgruppe, damit Sie dem Initiator auf dem Applikations-Host
LUNs zuordnen kdnnen.

lun igroup create -igroup name -protocol fcpliscsi -ostype os -initiator
initiator name

Ordnen Sie auf jedem Cluster LUNs der Initiatorgruppe zu:
lun map -path path name -igroup igroup name

Uberpriifen Sie, ob die LUN-Zuordnung mit dem erfolgreich abgeschlossen wurde 1un map Befehl.
Anschlielend kénnen Sie die neuen LUNs auf dem Anwendungshost ermitteln.
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Symmetrischer aktiv/aktiv-Schutz konfigurieren

Sie kdnnen symmetrischen Schutz mit System Manager oder der ONTAP CLI einrichten. In beiden
Schnittstellen gibt es verschiedene Schritte flr Einheitliche und nicht einheitliche Konfigurationen.

Bevor Sie beginnen
* Auf beiden Clustern muss ONTAP 9.15.1 oder héher ausgefiihrt werden.

* Symmetrische aktiv/aktiv-Konfigurationen erfordern den AutomatedFailoverDuplex
Datensicherungsstrategie. Alternativ kdnnen Sie Individuelle SnapMirror-Richtlinie erstellen Vorausgesetzt,
dass -type Ist automated-failover-duplex.
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Beispiel 1. Schritte

System Manager
Schritte fiir eine einheitliche Konfiguration
1. Am primaren Standort "Erstellen Sie mithilfe der neuen LUNs eine Konsistenzgruppe."

a. Geben Sie beim Erstellen der Konsistenzgruppe Host-Initiatoren an, um Initiatorgruppen zu
erstellen.

b. Aktivieren Sie das Kontrollkdstchen zu SnapMirror aktivieren, und wahlen Sie dann die
AutomatedFailoverDuplex Richtlinie:

c. Aktivieren Sie im daraufhin angezeigten Dialogfeld das Kontrollkastchen Initiatorgruppen
replizieren, um Initiatorgruppen zu replizieren. Legen Sie in proximale Einstellungen
bearbeiten proximale SVMs fiir Ihre Hosts fest.

d. Wahlen Sie Speichern.

Schritte fiir eine nicht einheitliche Konfiguration
1. Am primaren Standort "Erstellen Sie mithilfe der neuen LUNs eine Konsistenzgruppe."

a. Geben Sie beim Erstellen der Konsistenzgruppe Host-Initiatoren an, um Initiatorgruppen zu
erstellen.

b. Aktivieren Sie das Kontrollkéstchen zu SnapMirror aktivieren, und wahlen Sie dann die
AutomatedFailoverDuplex Richtlinie:

c. Wahlen Sie Speichern, um die LUNs, Konsistenzgruppe, Initiatorgruppe, SnapMirror Beziehung
und igroup-Zuordnung zu erstellen.

2. Erstellen Sie am sekundaren Standort eine Initiatorgruppe und ordnen Sie die LUNs zu.
a. Navigieren Sie zu Hosts > SAN-Initiatorgruppen.
b. Wahlen Sie +Add, um eine neue Initiatorgruppe zu erstellen.

c. Geben Sie einen Namen ein, wahlen Sie das Host-Betriebssystem und dann Initiator Group
Members.

d. Wahlen Sie Speichern.
3. Ordnen Sie die neue Initiatorgruppe den Ziel-LUNs zu.
a. Navigieren Sie zu Storage > LUNs.
b. Wahlen Sie alle LUNs aus, die der Initiatorgruppe zugeordnet werden sollen.

c. Wahlen Sie Mehr und dann Initiatorgruppen zuordnen.

CLI
Schritte fiir eine einheitliche Konfiguration

1. Erstellen einer neuen SnapMirror Beziehung, bei der alle Volumes in der Applikation gruppiert
werden. Stellen Sie sicher, dass Sie den festlegen AutomatedFailOverDuplex Richtlinie zur
bidirektionalen synchronen Replizierung.

snapmirror create -source-path source path -destination-path
destination path -cg-item-mappings source volume:{@destination volume

-policy AutomatedFailOverDuplex

2. Bestatigen Sie, dass der Vorgang erfolgreich war, indem Sie auf warten Mirrored State Um als
anzuzeigen SnapMirrored Und das Relationship StatusAls Insync
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snapmirror show -destination-path destination path

3. Konfigurieren Sie auf Ihrem Host die Host-Konnektivitat mit Zugriff auf die einzelnen Cluster
entsprechend lhren Anforderungen.

4. Richten Sie die igroup-Konfiguration ein. Legen Sie die bevorzugten Pfade fur Initiatoren auf dem
lokalen Cluster fest. Geben Sie die Option zum Replizieren der Konfiguration auf die inverse Affinitat
des Peer-Clusters an.

SiteA::> igroup create -vserver svm name -igroup igroup name -replication
-peer peer svm name -initiators host -proximal-vserver local

SiteA::> igroup add -vserver svm name -igroup igroup name -initiators host
-proximal-vserver peer svm

5. Ermitteln Sie vom Host aus die Pfade und Uberprifen Sie, ob die Hosts Uber einen
aktiven/optimierten Pfad zur Storage-LUN vom bevorzugten Cluster verfligen.

6. Implementieren Sie die Applikation und verteilen Sie die VM Workloads Uber Cluster, um den
erforderlichen Lastausgleich zu erreichen.

Schritte fiir eine nicht einheitliche Konfiguration

1. Erstellen einer neuen SnapMirror Beziehung, bei der alle Volumes in der Applikation gruppiert
werden. Stellen Sie sicher, dass Sie die AutomatedFailOverDuplex“-Richtlinie festlegen, um eine
bidirektionale synchrone Replikation einzurichten.

snapmirror create -source-path source path -destination-path
destination path -cg-item-mappings source volume:{@destination volume
-policy AutomatedFailOverDuplex

2. Bestatigen Sie, dass der Vorgang erfolgreich war, indem Sie auf warten Mirrored State Um als
anzuzeigen SnapMirrored Und das Relationship StatusAls Insync

snapmirror show -destination-path destination path

3. Konfigurieren Sie auf Ihrem Host die Host-Konnektivitat mit Zugriff auf die einzelnen Cluster
entsprechend lhren Anforderungen.

4. Legen Sie die igroup-Konfigurationen auf den Quell- und Ziel-Clustern fest.
# primary site

SiteA::> igroup create -vserver svm name -igroup igroup name -initiators
host 1 name

# secondary site
SiteB::> igroup create -vserver svm name -igroup igroup name -initiators
host 2 name

5. Ermitteln Sie vom Host aus die Pfade und Uberprifen Sie, ob die Hosts Uiber einen
aktiven/optimierten Pfad zur Storage-LUN vom bevorzugten Cluster verflgen.

6. Implementieren Sie die Applikation und verteilen Sie die VM Workloads Uber Cluster, um den
erforderlichen Lastausgleich zu erreichen.



Konvertieren einer vorhandenen SnapMirror Beziehung zu einer aktiven
SnapMirror Synchronisierungsbeziehung

Wenn Sie SnapMirror-Schutz konfiguriert haben, kdnnen Sie die Beziehung zu
SnapMirror Active Sync konvertieren. Ab ONTAP 9.15.1 kdnnen Sie die Beziehung in
symmetrischen aktiv/aktiv-Schutz konvertieren.

Konvertieren einer vorhandenen SnapMirror-Beziehung in eine asymmetrische SnapMirror Active Sync

Beziehung

Wenn Sie Uber eine bestehende synchrone SnapMirror Beziehung zwischen einem Quell- und Ziel-Cluster

verfiigen, kdnnen Sie diese in eine asymmetrische SnapMirror Active Sync Beziehung konvertieren. Auf diese

Weise kénnen Sie die gespiegelten Volumes einer Konsistenzgruppe zuordnen, um fir einen Workload mit

mehreren Volumes einen RPO von null zu gewahrleisten. Dartiber hinaus kénnen Sie vorhandene SnapMirror

Snapshots beibehalten, wenn Sie zu einem bestimmten Zeitpunkt vor dem Herstellen der SnapMirror Active
Sync Beziehung zurlicksetzen missen.

Uber diese Aufgabe
+ Sie muissen ein Cluster- und SVM-Administrator auf den primaren und sekundaren Clustern sein.

» Sie konnen keine RPO von null auf ein RTO von null konvertieren, indem Sie die SnapMirror Richtlinie
andern.

+ Sie mussen sicherstellen, dass die Zuordnung der LUNs aufgehoben wird, bevor Sie die ausgeben
snapmirror create Befehl.

Wenn vorhandene LUNs auf dem sekundaren Volume zugeordnet sind, und der AutomatedFailover
Policy wird konfiguriert, der snapmirror create Befehl I16st einen Fehler aus.

Bevor Sie beginnen

« Zwischen dem primaren und dem sekundaren Cluster muss eine synchrone SnapMirror Beziehung zum
RPO von null bestehen.

* Die Zuordnung aller LUNs auf dem Ziel-Volume muss aufgehoben werden, bevor die SnapMirror
Beziehung zum RTO von null erstellt werden kann.

» SnapMirror Active Sync unterstiitzt nur SAN-Protokolle (nicht NFS/CIFS). Stellen Sie sicher, dass flr den
NAS-Zugriff keine Komponente der Konsistenzgruppe bereitgestellt ist.

Schritte
1. FUhren Sie aus dem sekundaren Cluster ein SnapMirror Update der bestehenden Beziehung durch:

SiteB::>snapmirror update -destination-path vsl dst:voll
2. Uberpriifen Sie, ob das SnapMirror Update erfolgreich abgeschlossen wurde:
SiteB::>snapmirror show
3. Halten Sie jede der synchronen Beziehungen mit einem RPO von null an:
SiteB::>snapmirror quiesce -destination-path vsl dst:voll

SiteB::>snapmirror quiesce -destination-path vsl dst:vol2
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4. Sie léschen jede der synchronen Beziehungen ohne RPO:
SiteB::>snapmirror delete -destination-path vsl dst:voll
SiteB::>snapmirror delete -destination-path vsl dst:vol2

5. Geben Sie die SnapMirror Quellbeziehung frei, behalten Sie die gemeinsamen Snapshot Kopien jedoch
bei:

SiteA::>snapmirror release -relationship-info-only true -destination-path
vsl dst:voll

SiteA::>snapmirror release -relationship-info-only true -destination-path
vsl dst:vol2

6. Synchrone Beziehung zwischen SnapMirror und Recovery von null auf dem NetApp RTO:

SiteB::> snapmirror create -source-path vsl src:/cg/cg src -destination-path
vsl dst:/cg/cg dst -cg-item-mappings voll:@voll,vol2:@vol2 -policy
AutomatedFailover

7. Neusynchronisierung der Konsistenzgruppe:
SiteB::> snapmirror resync -destination-path vsl dst:/cg/cg dst

8. Wiederherstellen aller Pfade zu den LUNs durch erneute Uberpriifung der Host-LUN-I/O-Pfade

Konvertieren einer vorhandenen SnapMirror Beziehung in symmetrische aktiv/aktiv-Losung

Ab ONTAP 9.15.1 kdnnen Sie eine vorhandene SnapMirror Beziehung in eine symmetrische aktiv/aktiv-
Beziehung mit SnapMirror Active Sync konvertieren.

Bevor Sie beginnen
» Sie missen ONTAP 9.15.1 oder hoher ausflihren.

» Zwischen dem primaren und dem sekundaren Cluster muss eine synchrone SnapMirror Beziehung zum
RPO von null bestehen.

* Die Zuordnung aller LUNs auf dem Ziel-Volume muss aufgehoben werden, bevor die SnapMirror
Beziehung zum RTO von null erstellt werden kann.

» SnapMirror Active Sync unterstiitzt nur SAN-Protokolle (nicht NFS/CIFS). Stellen Sie sicher, dass flr den
NAS-Zugriff keine Komponente der Konsistenzgruppe bereitgestellt ist.

Schritte
1. FUhren Sie aus dem sekundaren Cluster ein SnapMirror Update der bestehenden Beziehung durch:

SiteB::>snapmirror update -destination-path vsl dst:voll
2. Uberpriifen Sie, ob das SnapMirror Update erfolgreich abgeschlossen wurde:
SiteB::>snapmirror show

3. Halten Sie jede der synchronen Beziehungen mit einem RPO von null an:
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10.

SiteB::>snapmirror quiesce -destination-path vsl dst:voll

SiteB::>snapmirror quiesce -destination-path vsl dst:vol2

. Sie I6schen jede der synchronen Beziehungen ohne RPO:

SiteB::>snapmirror delete -destination-path vsl dst:voll

SiteB::>snapmirror delete -destination-path vsl dst:vol2

. Geben Sie die SnapMirror Quellbeziehung frei, behalten Sie die gemeinsamen Snapshot Kopien jedoch

bei:

SiteA::>snapmirror release -relationship-info-only true -destination-path
vsl dst:voll

SiteA::>snapmirror release -relationship-info-only true -destination-path
vsl dst:vol2

. Erstellen einer synchronen SnapMirror-Beziehung mit einem RTO von null mit der

AutomatiteFailoverDuplex-Richtlinie:

SiteB::> snapmirror create -source-path vsl src:/cg/cg src -destination-path
vsl dst:/cg/cg dst -cg-item-mappings voll:@voll,vol2:@vol2 -policy
AutomatedFailoverDuplex

. Wenn die vorhandenen Hosts lokal das priméare Cluster sind, fligen Sie den Host zum sekundéaren Cluster

hinzu, und stellen Sie die Verbindung mit dem entsprechenden Zugriff auf jedes Cluster her.

. Léschen Sie am sekundaren Standort die LUN-Zuordnungen der Initiatorgruppen, die Remote-Hosts

zugeordnet sind.

@ Stellen Sie sicher, dass die Initiatorgruppe keine Zuordnungen fiir nicht replizierte LUNs
enthalt.

SiteB::> lun mapping delete -vserver svm name -igroup igroup -path <>

. Andern Sie am priméren Standort die Initiatorkonfiguration fiir vorhandene Hosts, um den proximalen Pfad

fur Initiatoren auf dem lokalen Cluster festzulegen.

SiteA::> igroup initiator add-proximal-vserver -vserver svm name —initiator
host -proximal-vserver server

Flgen Sie eine neue Initiatorgruppe und einen neuen Initiator fiir die neuen Hosts hinzu und legen Sie die
Host-Nahe fur die Host-Affinitat zu ihrem lokalen Standort fest. Ennable-igroup-Replikation zur Replikation
der Konfiguration und Invertierung der Hostlokalitat auf dem Remote-Cluster.

SiteA::> igroup modify -vserver vsA -igroup igl -replication-peer vsB
SiteA::> igroup initiator add-proximal-vserver -vserver vsA -initiator host2
-proximal-vserver vsB
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11. Ermitteln Sie die Pfade auf den Hosts und Uberprifen Sie, ob die Hosts Uber einen aktiv/optimierten Pfad
zur Storage-LUN vom bevorzugten Cluster verfiigen

12. Implementieren Sie die Applikation und verteilen Sie die VM-Workloads Uber Cluster hinweg.

13. Neusynchronisierung der Konsistenzgruppe:
SiteB::> snapmirror resync -destination-path vsl dst:/cg/cg dst

14. Wiederherstellen aller Pfade zu den LUNs durch erneute Uberpriifung der Host-LUN-I/O-Pfade

Beziehungstyp ,,SnapMirror Active Sync* konvertieren

Ab ONTAP 9.15.1 kdnnen Sie zwischen Typen von SnapMirror Active Sync-Schutz
konvertieren: Von asymmetrisch zu symmetrisch aktiv/aktiv und umgekehrt.

Konvertieren in eine symmetrische aktiv/aktiv-Beziehung

Sie kdnnen eine SnapMirror Active Sync Beziehung mit aysnchronischem Schutz umwandeln, um
symmetrische aktiv/aktiv-Verbindung zu verwenden.

Bevor Sie beginnen
» Auf beiden Clustern muss ONTAP 9.15.1 oder hoher ausgefiihrt werden.

* Symmetrische aktiv/aktiv-Konfigurationen erfordern den AutomatedFailoverDuplex
Datensicherungsstrategie. Alternativ kdnnen Sie Individuelle SnapMirror-Richtlinie erstellen Vorausgesetzt,
dass -type Ist automated-failover-duplex.
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System Manager
Schritte fiir eine einheitliche Konfiguration
1. Ziel-Initiatorgruppe entfernen:
a. Navigieren Sie auf dem Zielcluster zu Hosts > SAN-Initiatorgruppen.

b. Wahlen Sie die Initiatorgruppe mit der SnapMirror Beziehung aus und dann Léschen.

c. Wahlen Sie im Dialogfeld das Feld Zuordnung der zugeordneten LUNs aufheben und dann
Loschen.

2. Bearbeiten Sie die SnapMirror Active Sync Beziehung.
a. Navigieren Sie zu Schutz > Beziehungen.

b. Wahlen Sie das Kabob-Menu neben der Beziehung, die Sie andern mdochten, und dann
Bearbeiten.

c. Andern Sie die Schutzrichtlinie auf AutomaticteFailoverDuplex.

d. Auswahlen AutoMatedFailoverDuplex Fordert ein Dialogfeld zum Andern der Host-
Naherungseinstellungen auf. Wahlen Sie fur die Initiatoren die entsprechende Option fir Initiator
proximal bis und dann Speichern.

e. Wahlen Sie Speichern.

3. Bestatigen Sie im Menu Schutz, dass der Vorgang erfolgreich war, wenn die Beziehung als angezeigt
wird InSync.

Schritte fiir eine nicht einheitliche Konfiguration
1. Ziel-Initiatorgruppe entfernen:
a. Navigieren Sie am sekundaren Standort zu Hosts > SAN-Initiatorgruppen.
b. Wahlen Sie die Initiatorgruppe mit der SnapMirror Beziehung aus und dann Léschen.

c. Wahlen Sie im Dialogfeld das Feld Zuordnung der zugeordneten LUNs aufheben und dann
Loéschen.

2. Neue Initiatorgruppe erstellen:
a. Wahlen Sie im Menl SAN-Initiatorgruppen auf dem Zielstandort Hinzufiigen.

b. Geben Sie einen Namen ein, wahlen Sie das Host-Betriebssystem und dann Initiator Group
Members.

c. Wahlen Sie Speichern.
3. Ordnen Sie die neue Initiatorgruppe den Ziel-LUNs zu.
a. Navigieren Sie zu Storage > LUNs.
b. Wahlen Sie alle LUNs aus, die der Initiatorgruppe zugeordnet werden sollen.
c. Wahlen Sie Mehr und dann Initiatorgruppen zuordnen.
4. Bearbeiten Sie die SnapMirror Active Sync Beziehung.
a. Navigieren Sie zu Schutz > Beziehungen.

b. Wahlen Sie das Kabob-Menl neben der Beziehung, die Sie andern mochten, und dann
Bearbeiten.

c. Andern Sie die Schutzrichtlinie auf AutomaticteFailoverDuplex.

d. Durch Auswahl von AutoMatedFailoverDuplex wird die Option zum Andern der Einstellungen fiir
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die Host-Nahe aktiviert. Wahlen Sie fiur die Initiatoren die entsprechende Option fir Initiator
proximal bis und dann Speichern.

e. Wahlen Sie Speichern.
5. Bestatigen Sie im Menu Schutz, dass der Vorgang erfolgreich war, wenn die Beziehung als angezeigt
wird InSync.

CLI
Schiritte fiir eine einheitliche Konfiguration

1. Andern Sie die SnapMirror Richtlinie von AutomatedFailover Bis AutomatedFailoverDuplex:

snapmirror modify -destination-path destination path -policy
AutomatedFailoverDuplex

2. Durch das Andern der Richtlinie wird eine Neusynchronisierung ausgeldst. Warten Sie, bis die
Neusynchronisierung abgeschlossen ist, und bestatigen Sie, dass die Beziehung abgeschlossen ist
Insync:

snapmirror show -destination-path destination path
3. Wenn die vorhandenen Hosts lokal das primare Cluster sind, figen Sie den Host dem zweiten Cluster

hinzu und stellen Sie die Verbindung mit dem entsprechenden Zugriff auf jedes Cluster her.

4. Loéschen Sie am sekundaren Standort die LUN-Zuordnungen der Initiatorgruppen, die Remote-Hosts
zugeordnet sind.

(D Stellen Sie sicher, dass die Initiatorgruppe keine Zuordnungen fir nicht replizierte
LUNSs enthalt.

SiteB::> lun mapping delete -vserver svm name -igroup igroup -path <>

5. Andern Sie am priméaren Standort die Initiatorkonfiguration fiir vorhandene Hosts, um den proximalen
Pfad fir Initiatoren auf dem lokalen Cluster festzulegen.

SiteA::> igroup initiator add-proximal-vserver -vserver svm name —initiator
host -proximal-vserver server

6. Flgen Sie eine neue Initiatorgruppe und einen neuen Initiator flr die neuen Hosts hinzu und legen
Sie die Host-Nahe flr die Host-Affinitat zu ihrem lokalen Standort fest. Ennable-igroup-Replikation zur
Replikation der Konfiguration und Invertierung der Hostlokalitat auf dem Remote-Cluster.

SiteA::> igroup modify -vserver vsA -igroup igl -replication-peer vsB
SiteA::> igroup initiator add-proximal-vserver -vserver vsA -initiator
host2 -proximal-vserver vsB

7. Ermitteln Sie die Pfade auf den Hosts und Uberprifen Sie, ob die Hosts Uber einen aktiv/optimierten
Pfad zur Storage-LUN vom bevorzugten Cluster verfligen

8. Implementieren Sie die Applikation und verteilen Sie die VM-Workloads Uber Cluster hinweg.

Schritte fiir eine nicht einheitliche Konfiguration

1. Andern Sie die SnapMirror Richtlinie von AutomatedFailover Bis AutomatedFailoverDuplex:



snapmirror modify -destination-path destination path -policy
AutomatedFailoverDuplex

2. Durch das Andern der Richtlinie wird eine Neusynchronisierung ausgeldst. Warten Sie, bis die
Neusynchronisierung abgeschlossen ist, und bestatigen Sie, dass die Beziehung abgeschlossen ist
Insync:

snapmirror show -destination-path destination path

3. Wenn sich die vorhandenen Hosts lokal zum primaren Cluster befinden, fligen Sie den Host zum
zweiten Cluster hinzu, und stellen Sie die Verbindung mit dem entsprechenden Zugriff auf jedes
Cluster her.

4. Léschen Sie am sekundaren Standort die LUN-Zuordnungen der Initiatorgruppen, die Remote-Hosts
zugeordnet sind.

@ Stellen Sie sicher, dass die Initiatorgruppe keine Zuordnungen fir nicht replizierte
LUNSs enthalt.

SiteB::> lun mapping delete -vserver svm name -igroup igroup -path <>

5. Andern Sie am priméaren Standort die Initiatorkonfiguration fiir vorhandene Hosts, um den proximalen
Pfad fur Initiatoren auf dem lokalen Cluster festzulegen.

SiteA::> igroup initiator add-proximal-vserver -vserver Svm name —initiator
host -proximal-vserver server

6. Flgen Sie am sekundaren Standort eine neue Initiatorgruppe und einen neuen Initiator fir die neuen
Hosts hinzu und legen Sie die Host-Nahe fur die Host-Affinitat zum lokalen Standort fest. Ordnen Sie
die LUNSs der Initiatorgruppe zu.

SiteB::> igroup create -vserver svm name -igroup I1group name
SiteB::> igroup add -vserver svm name -igroup Igroup name —initiator
host name

SiteB::> lun mapping create -igroup igroup name -path path name

7. Ermitteln Sie die Pfade auf den Hosts und Uberprifen Sie, ob die Hosts Uber einen aktiv/optimierten
Pfad zur Storage-LUN vom bevorzugten Cluster verfligen

8. Implementieren Sie die Applikation und verteilen Sie die VM-Workloads Uber Cluster hinweg.

Umwandlung von symmetrischer aktiv/aktiv-Beziehung in eine asymmetrische Beziehung

Wenn Sie symmetrischen aktiv/aktiv-Schutz konfiguriert haben, kdnnen Sie die Beziehung mithilfe der ONTAP-
CLI in asymmetrischen Schutz umwandeln.

Schritte
1. Verschieben Sie alle VM-Workloads auf den lokalen Host in das Quellcluster.

2. Entfernen Sie die igroup-Konfiguration fir die Hosts, die die VM-Instanzen nicht verwalten, und éandern Sie
die igroup-Konfiguration, um die igroup-Replikation zu beenden.
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code
3. Heben Sie am sekundaren Standort die Zuordnung der LUNs auf.

SiteB::> lun mapping delete -vserver svm name -igroup igroup name -path <>
4. Loschen Sie am sekundaren Standort die symmetrische aktiv/aktiv-Beziehung.

SiteB::> snapmirror delete -destination-path destination path

5. Geben Sie am priméaren Standort die symmetrische aktiv/aktiv-Beziehung frei.
SiteA::> snapmirror release -destination-path destination path -relationship
-info-only true

6. Erstellen Sie vom sekundaren Standort aus eine Beziehung zu den gleichen Volume-Sets mit dem
AutomatedFailover Policy die Neusynchronisierung der Beziehung.

SiteB::> snapmirror create -source-path source path -destination-path
destination path —-cg-item-mappings source:@destination -policy
AutomatedFailover

SiteB::> snapmirror resync -destination-path vsl:/cg/cgl dst

@ Die Konsistenzgruppe am sekundaren Standort benétigt "Zu I6schen" Bevor Sie die
Beziehung neu erstellen. Die Ziel-Volumes "Muss in Typ DP konvertiert werden".

7. Bestatigen Sie, dass der Status der Beziehungsspiegel lautet Snapmi rrored Der Beziehungsstatus lautet
Insync.

snapmirror show -destination-path destination path

8. Ermitteln Sie die Pfade vom Host erneut.

Management der aktiven SnapMirror Synchronisierung und
Sicherung von Daten

Erstellen einer gemeinsamen Snapshot Kopie

Zusatzlich zu den regelmalig geplanten Snapshot Kopiervorgangen konnen Sie manuell
eine gemeinsame erstellen "Snapshot Kopie" Zwischen den Volumes in der primaren
SnapMirror Konsistenzgruppe und den Volumes in der sekundaren SnapMirror
Konsistenzgruppe.

Uber diese Aufgabe
Das geplante Intervall fUr die Erstellung eines Snapshots betragt 12 Stunden.

Bevor Sie beginnen
* Die SnapMirror-Gruppenbeziehung muss synchron sein.

Schritte

42


https://docs.netapp.com/de-de/ontap/consistency-groups/delete-task.html
https://kb.netapp.com/onprem/ontap/dp/SnapMirror/How_to_change_a_volume_type_from_RW_to_DP
https://docs.netapp.com/de-de/ontap/concepts/snapshot-copies-concept.html

1. Erstellen einer gemeinsamen Snapshot Kopie:
destination::>snapmirror update -destination-path vsl dst:/cg/cg dst
2. Uberwachen Sie den Fortschritt des Updates:

destination::>snapmirror show -fields -newest-snapshot

Fuhren Sie einen geplanten Failover von Clustern in einer aktiven SnapMirror
Synchronisierungsbeziehung durch

Bei einem geplanten Failover von ONTAP Clustern in einer aktiven SnapMirror
Synchronisierungsbeziehung wechseln Sie die Rollen des primaren und sekundaren
Clusters, sodass das sekundare Cluster vom primaren Cluster Gbernimmt. Wahrend
eines Failovers verarbeitet das sekundare Cluster normalerweise Input- und Output-
Anfragen lokal, ohne den Client-Betrieb zu unterbrechen.

Sie kdnnen ein geplantes Failover durchfliihren, um den Zustand lhrer Disaster-Recovery-Konfiguration zu
testen oder Wartungsarbeiten am primaren Cluster durchzufiihren.

Uber diese Aufgabe

Der Administrator des sekundaren Clusters initiiert einen geplanten Failover. Der Vorgang erfordert das
Umschalten der primaren und sekundaren Rollen, damit das sekundare Cluster vom primaren Standort
Ubernommen wird. Das neue priméare Cluster kann dann ohne Unterbrechung der Client-Prozesse mit der
lokalen Verarbeitung von ein- und Ausgabeanfragen beginnen.

Bevor Sie beginnen
» Die SnapMirror Active Sync Beziehung muss synchron sein.

+ Sie kdnnen kein geplantes Failover initiieren, wenn gerade ein unterbrechungsfreier Betrieb lauft. Zu den
unterbrechungsfreien Ablaufen gehéren Verschiebung von Volumes, Verschiebung von Aggregaten und
Failover fur Storage.

» Der ONTAP-Mediator muss konfiguriert, verbunden und quorumfahig sein.

Schritte
Sie kdnnen ein geplantes Failover mithilfe der ONTAP CLI oder System Manager durchflhren.
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System Manager
@ Von ONTAP 9.8 bis 9.14.1 wird die aktive SnapMirror Synchronisierung als SnapMirror
Business Continuity (SM-BC) bezeichnet.

1. Wahlen Sie in System Manager Schutz > Ubersicht > Beziehungen.

2. ldentifizieren Sie die SnapMirror Active Sync Beziehung, die Sie fir ein Failover verwenden mdchten.
Wahlen Sie neben dem Namen den aus ... Wahlen Sie neben dem Namen der Beziehung die Option
Failover.

3. Um den Status des Failover zu (iberwachen, verwenden Sie die snapmirror failover show
Uber die ONTAP-CLI.

CLI
1. Initiieren Sie vom Ziel-Cluster den Failover-Vorgang:

destination::>snapmirror failover start -destination-path
vsl dst:/cg/cg_dst

2. Uberwachen Sie den Status des Failover:
destination::>snapmirror failover show

3. Nach Abschluss des Failover-Vorgangs kdnnen Sie vom Ziel aus den Status der SnapMirror
Synchronous Protection Relationship Giberwachen:

destination::>snapmirror show

Wiederherstellung nach automatischen ungeplanten Failover-Vorgangen

Ein automatischer ungeplanter Failover (AUFO) erfolgt, wenn das primare Cluster
ausgefallen ist oder isoliert ist. Der ONTAP Mediator erkennt, wenn ein Failover
stattfindet, und fuhrt einen automatischen ungeplanten Failover auf den sekundaren
Cluster aus. Der sekundare Cluster wird in den primaren Cluster konvertiert und beginnt
mit der Bereitstellung von Clients. Dieser Vorgang wird nur mithilfe des ONTAP Mediators
durchgefuhrt.

(D Nach dem automatischen, ungeplanten Failover ist es wichtig, die Host-LUN-I/O-Pfade erneut
zu prufen, damit keine I/O-Pfade verloren gehen.

Stellen Sie die Sicherungsbeziehung nach einem ungeplanten Failover wieder her

Sie kénnen die Sicherungsbeziehung mit System Manager oder der ONTAP CLI wiederherstellen.
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System Manager

Schritte

Von ONTAP 9.8 bis 9.14.1 wird die aktive SnapMirror Synchronisierung als SnapMirror
Business Continuity (SM-BC) bezeichnet.

1. Navigieren Sie zu Schutz > Beziehungen und warten Sie, bis der Beziehungsstatus ,InSync®
anzeigt.

2. Um die Vorgange auf dem urspringlichen Quell-Cluster fortzusetzen, klicken Sie auf : Und wahlen
Sie Failover.

CLI

Sie kdnnen den Status des automatischen ungeplanten Failovers mit der Gberwachen snapmirror
failover show Befehl.

Beispiel:

ClusterB::> snapmirror failover show -instance
Start Time: 9/23/2020 22:03:29
Source Path: vsl:/cg/scg3
Destination Path: vs3:/cg/dcg3
Failover Status: completed
Error Reason:
End Time: 9/23/2020 22:03:30
Primary Data Cluster: cluster-2
Last Progress Update: -
Failover Type: unplanned
Error Reason codes: -

Siehe "EMS-Referenz" Um Informationen zu Ereignismeldungen und zu KorrekturmafRnahmen zu
erhalten.

Setzen Sie den Schutz in einer Fan-out-Konfiguration nach dem Failover fort

Ab ONTAP 9.15.1 unterstitzt SnapMirror Active Sync nach einem Failover die automatische Neukonfiguration
im Fan-out-Bereich. Weitere Informationen finden Sie unter "Fan-out-Konfigurationen".

Wenn Sie ONTAP 9.14.1 oder eine friihere Version verwenden und ein Failover auf dem sekundaren Cluster in
der aktiven synchronen SnapMirror Beziehung eintritt, wird das asynchrone Ziel von SnapMirror nicht mehr
gesund. Sie mussen den Schutz manuell wiederherstellen, indem Sie die Beziehung zum asynchronen
Endpunkt von SnapMirror I6schen und neu erstellen.

Schritte

1. Uberpriifen Sie, ob der Failover erfolgreich abgeschlossen wurde:
snapmirror failover show

2. Léschen Sie auf dem asynchronen Endpunkt von SnapMirror den Fan-out-Endpunkt:
snapmirror delete -destination-path destination path
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3. Erstellen Sie am dritten Standort asynchrone SnapMirror Beziehungen zwischen dem neuen primaren
Volume mit aktiver SnapMirror Synchronisierung und dem asynchronen Fan-out-Ziel-Volume:
snapmirror create -source-path source path -destination-path destination path
-policy MirrorAllSnapshots -schedule schedule

4. Beziehung neu synchronisieren:
snapmirror resync -destination-path destination path

5. Uberpriifen Sie den Beziehungsstatus und den Status ,Systemzustand*:
snapmirror show

Monitoring der aktiven SnapMirror Synchronisierungsvorgange

Sie konnen die folgenden aktiven SnapMirror Synchronisierungsvorgange uberwachen,
um den Zustand |Ihrer SnapMirror Active Sync Konfiguration sicherzustellen:

* ONTAP Mediator
» Geplante Failover-Vorgange
» Automatische ungeplante Failover-Vorgange

« Verfligbarkeit der aktiven Synchronisierung von SnapMirror

Ab ONTAP 9.15.1 zeigt System Manager den Status der SnapMirror Active Sync Beziehung von
einem der Cluster aus an. Sie kdnnen den Status des ONTAP Mediators auch von einem der
Cluster aus im System Manager Uberwachen.

ONTAP Mediator

Wahrend des normalen Betriebs sollte der ONTAP-Mediatorstatus verbunden sein. Wenn es sich in einem
anderen Zustand befindet, kann dies auf einen Fehlerzustand hinweisen. Sie kdnnen die Uberprifen "EMS-
Meldungen (Event Management System" Zur Bestimmung des Fehlers und der entsprechenden
Korrekturmaflinahmen.

Geplante Failover-Vorgéange
Mit dem kénnen Sie den Status und den Status eines geplanten Failover-Vorgangs liberwachen snapmirror
failover show Befehl. Beispiel:

ClusterB::> snapmirror failover start -destination-path vsl:/cg/dcgl

Sobald der Failover-Vorgang abgeschlossen ist, kbnnen Sie den SnapMirror Sicherungsstatus vom neuen Ziel-
Cluster aus Uberwachen. Beispiel:

ClusterA::> snapmirror show

Siehe "EMS-Referenz" Um Informationen zu Ereignismeldungen und Korrekturmal3nahmen zu erhalten.
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Automatische ungeplante Failover-Vorgange

Wahrend eines ungeplanten automatischen Failover kdnnen Sie mithilfe von den den den Status des Vorgangs
Uberwachen snapmirror failover show Befehl.

ClusterB::> snapmirror failover show -instance
Start Time: 9/23/2020 22:03:29
Source Path: vsl:/cg/scg3
Destination Path: vs3:/cg/dcg3
Failover Status: completed
Error Reason:
End Time: 9/23/2020 22:03:30
Primary Data Cluster: cluster-2
Last Progress Update: -
Failover Type: unplanned
Error Reason codes: -

Siehe "EMS-Referenz" Um Informationen zu Ereignismeldungen und zu KorrekturmafRnahmen zu erhalten.

Verfiigbarkeit der aktiven Synchronisierung von SnapMirror

Sie kdnnen die Verfugbarkeit der aktiven SnapMirror Synchronisierungsbeziehung mit einer Reihe von
Befehlen Uberprifen, entweder auf dem primaren Cluster, dem sekundaren Cluster oder beidem.

Die Befehle, die Sie verwenden, enthalten snapmirror mediator show Befehl fur das primare und das

sekundare Cluster, um den Status der Verbindung und des Quorum zu Uberprifen, der snapmirror show
Befehl, und das volume show Befehl. Beispiel:
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SMBC A::*> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

10.236.172.86 SMBC B connected true

SMBC B::*> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

10.236.172.86 SMBC A connected true

SMBC B::*> snapmirror show -expand

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

vs0:/cg/cgl XDP vsl:/cg/cgl dp Snapmirrored Insync - true -
vs0O:voll XDP vsl:voll dp Snapmirrored Insync = true =

2 entries were displayed.

SMBC A::*> volume show -fields is-smbc-master, smbc-consensus,is-smbc-
failover-capable -volume voll

vserver volume is-smbc-master is-smbc-failover-capable smbc-consensus

vsO voll true false Consensus

SMBC B::*> volume show -fields is-smbc-master, smbc-consensus,is-smbc-
failover-capable -volume voll dp

vserver volume is-smbc-master is-smbc-failover-capable smbc-consensus

vsl voll dp false true No-consensus

Hinzufugen oder Entfernen von Volumes zu einer Konsistenzgruppe

Wenn sich die Workload-Anforderungen lhrer Applikationen andern, mussen Sie
mdglicherweise Volumes einer Konsistenzgruppe hinzufligen oder aus ihr entfernen, um
Business Continuity zu gewahrleisten. Der Prozess zum Hinzufugen und Entfernen von
Volumes in einer aktiven SnapMirror aktiven Sync Beziehung hangt von der verwendeten
Version von ONTAP ab.

In den meisten Fallen flhrt dies zu Unterbrechungen des Betriebs, die dazu fuhren, dass Sie die SnapMirror
Beziehung l6schen, die Konsistenzgruppe andern und den Schutz wieder aufnehmen. Ab ONTAP 9.13.1 ist
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das Hinzufligen von Volumes zu einer Konsistenzgruppe mit einer aktiven SnapMirror Beziehung ein
unterbrechungsfreier Vorgang.

Uber diese Aufgabe

* In ONTAP 9.9 kdnnen Sie mithilfe der ONTAP-CLI Volumes zu einer Konsistenzgruppe hinzufligen oder
entfernen.

+ Ab ONTAP 9.10.1 empfehlen wir Ihnen, das Management "Konsistenzgruppen" Uber System Manager
oder mit der ONTAP REST API.

Wenn Sie die Zusammensetzung der Consistency Group durch Hinzufligen oder Entfernen eines Volumes
andern mochten, mussen Sie zuerst die urspriingliche Beziehung I6schen und dann die Consistency
Group erneut mit der neuen Zusammensetzung erstellen.

* Ab ONTAP 9.13.1 kbdnnen Sie unterbrechungsfrei Volumes zu einer Konsistenzgruppe mit einer aktiven
SnapMirror Beziehung vom Quell- oder Zielspeicherort hinzufiigen.

Das Entfernen von Volumes verursacht Unterbrechungen. Sie missen die SnapMirror-Beziehung l6schen,
bevor Sie Volumes entfernen.
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ONTAP 9.9.1-9.13.0
Bevor Sie beginnen

+ Sie kdnnen nicht damit beginnen, die Konsistenzgruppe zu &ndern, wahrend sie sich im befindet

InSync Bundesland.

* Das Ziel-Volume sollte vom Typ DP sein.

» Das neue Volumen, das Sie zur Erweiterung der Konsistenzgruppe hinzufligen, muss Uber zwei

allgemeine Snapshot Kopien zwischen den Quell- und Ziel-Volumes verfligen.

Schritte

Die Beispiele in zwei Volume-Zuordnungen: vol srcl «—— vol dstl Und vol src2 «—— vol dst2,
In einer Konsistenzgruppenbeziehung zwischen den Endpunkten vs1 src:/cg/cg_src Und
vsl dst:/cg/cg_dst.

1.

Uberpriifen Sie mit dem Befehl, ob auf den Quell- und Ziel-Clustern ein gemeinsamer Snapshot
zwischen den Quell- und Ziel-Clustern vorhanden ist snapshot show -vserver svm name
-volume volume name -snapshot snapmirror

source: :>snapshot show -vserver vsl src -volume vol src3 -snapshot
snapmirror*

destination::>snapshot show -vserver vsl dst -volume vol dst3 -snapshot
snapmirror*

Falls keine gemeinsame Snapshot Kopie vorhanden ist, erstellen und initialisieren Sie eine FlexVol
SnapMirror-Beziehung:

destination::>snapmirror initialize -source-path vsl src:vol src3
-destination-path vsl dst:vol dst3

Léschen Sie die Konsistenzgruppenbeziehung:
destination::>snapmirror delete -destination-path vsl dst:vol dst3

Geben Sie die SnapMirror Quellbeziehung wieder und behalten Sie die allgemeinen Snapshot Kopien
bei:

source: :>snapmirror release -relationship-info-only true -destination-path
vsl dst:vol dst3

LUN-Zuordnung aufheben und die vorhandene Konsistenzgruppe |6schen:

destination::>lun mapping delete -vserver vsl dst -path <lun path> -igroup
<igroup_ name>

@ Die Zuordnung der Ziel-LUNs wird aufgehoben, wahrend die LUNs auf der primaren
Kopie weiterhin fur den Host-1/0O bereit sind

destination::>snapmirror delete -destination-path vsl dst:/cg/cg dst

source: :>snapmirror release -destination-path vsl dst:/cg/cg dst



-relationship-info-only true

6. Wenn Sie ONTAP 9.10.1 bis 9.13.0 verwenden, |I6schen und recreate und die Consistency Group
auf der Quelle mit der richtigen Zusammensetzung. Befolgen Sie die Schritte unter Loschen einer
Konsistenzgruppe Und dann Konfigurieren einer einzelnen Konsistenzgruppe. In ONTAP 9.10.1 und
héher missen Sie die Loschvorgange in System Manager oder mit der ONTAP REST API ausfuhren.
Es gibt kein CLI-Verfahren.

Wenn Sie ONTAP 9.9 verwenden, fahren Sie mit dem nachsten Schritt fort.
7. Erstellen Sie die neue Consistency Group auf dem Ziel mit der neuen Zusammensetzung:

destination::>snapmirror create -source-path vsl src:/cg/cg _src
-destination-path vsl dst:/cg/cg dst -cg-item-mappings vol srcl:@vol dstl,
vol src2:@vol dst2, vol src3:@vol dst3

8. Synchronisieren Sie die RTO-Konsistenzgruppenbeziehung mit Null, um sicherzustellen, dass sie
synchronisiert ist:

destination::>snapmirror resync -destination-path vsl dst:/cg/cg dst
9. Ordnen Sie die LUNSs, die Sie in Schritt 5 nicht zugeordnet haben, erneut zu:

destination::> lun map -vserver vsl dst -path lun path -igroup igroup name
10. Wiederherstellen aller Pfade zu den LUNs durch erneute Uberpriifung der Host-LUN-I/O-Pfade

ONTAP 9.13.1 und hoher

Ab ONTAP 9.13.1 kdnnen Sie unterbrechungsfrei Volumes zu einer Konsistenzgruppe mit einer aktiven
SnapMirror Beziehung hinzufigen. SnapMirror Active Sync unterstiitzt das Hinzufligen von Volumes
sowohl aus der Quelle als auch aus dem Ziel.

@ Von ONTAP 9.8 bis 9.14.1 wird die aktive SnapMirror Synchronisierung als SnapMirror
Business Continuity (SM-BC) bezeichnet.

Weitere Informationen zum Hinzufiigen von Volumes aus der Quell-Konsistenzgruppe finden Sie unter
Andern einer Konsistenzgruppe.

Fiigen Sie ein Volume aus dem Ziel-Cluster hinzu
1. Wahlen Sie auf dem Zielcluster Schutz > Beziehungen.

2. Suchen Sie die SnapMirror Konfiguration, der Sie Volumes hinzufligen méchten. Wahlen Sie : Dann
erweitern.

3. Wahlen Sie die Volume-Beziehungen aus, deren Volumes zur Konsistenzgruppe hinzugefiigt werden
sollen

4. Wahlen Sie Erweitern.

Aktualisieren Sie ONTAP und setzen Sie es mit SnapMirror Active Sync zuriick

SnapMirror Active Sync wird ab ONTAP 9.9 unterstutzt. Das Upgrade und Zuriicksetzen
des ONTAP Clusters hat Auswirkungen auf die aktiven SnapMirror Beziehungen
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zwischen SnapMirror und Synchronisierung, je nach der ONTAP Version, auf die Sie
aktualisieren oder zurucksetzen.

Upgrade von ONTAP mit aktiver SnapMirror Synchronisierung

Um SnapMirror Active Sync zu verwenden, missen auf allen Nodes auf dem Quell- und Ziel-Cluster ONTAP
9.9.1 oder héher ausgefiihrt werden.

Wenn Sie ein Upgrade von ONTAP mit aktiven SnapMirror Beziehungen zur aktiven Synchronisierung
durchflihren, sollten Sie verwenden Automatisierte unterbrechungsfreie Upgrades (ANDU). Durch die
Verwendung von ANDU wird sichergestellt, dass Ihre aktiven SnapMirror Synchronisierungsbeziehungen
wahrend des Upgrade-Prozesses synchron und ordnungsgemaf sind.

Es gibt keine Konfigurationsschritte, um die Bereitstellung der aktiven Synchronisierung von SnapMirror flir
ONTAP Upgrades vorzubereiten. Es wird jedoch empfohlen, vor und nach dem Upgrade Folgendes zu
Uberprifen:

» Aktive SnapMirror Synchronisierungsbeziehungen sind synchron.
 Im Ereignisprotokoll gibt es keine mit SnapMirror verbundenen Fehler.

* Der Mediator ist aus beiden Clustern online und gesund.

 Alle Hosts konnen alle Pfade ordnungsgemaf’ sehen, um LUNs zu schitzen.

Wenn Sie Cluster von ONTAP 9.9.1 oder 9.9.1 auf ONTAP 9.10.1 und hdéher aktualisieren,
@ erstellt ONTAP neu Konsistenzgruppen Auf Quell- und Ziel-Clustern fir SnapMirror aktive Sync-
Beziehungen, die mit System Manager konfiguriert werden kénnen.

@ Der snapmirror quiesce Und snampirror resume Befehle werden bei der aktiven
SnapMirror Synchronisierung nicht unterstitzt.

Kehren Sie von ONTAP 9.10.1 zu ONTAP 9.9.1 zuriick

Um Beziehungen zwischen 9.10.1 und 9.9 zurickzusetzen, missen aktive SnapMirror
Synchronisierungsbeziehungen, gefolgt von der Instanz von 9.10.1 Konsistenzgruppen geldscht werden.
Konsistenzgruppen mit einer aktiven SnapMirror Beziehung zur aktiven Synchronisierung kénnen nicht
geldscht werden. Alle FlexVol-Volumes, die auf 9.10.1 aktualisiert wurden, die zuvor mit einem anderen
intelligenten Container oder einer Enterprise-Applikation in 9.9.1 oder friiher verbunden waren, werden nicht
mehr wieder zugeordnet. Durch das Loschen von Konsistenzgruppen werden die zusammengehdrigen
Volumes oder granularen Volume-Snapshots nicht geldscht. Siehe "Loschen einer Konsistenzgruppe" Weitere
Informationen zu dieser Aufgabe finden Sie in ONTAP 9.10.1 und héher.

Zuriick von ONTAP 9.9.1

@ Die aktive Synchronisierung von SnapMirror wird bei gemischten ONTAP Clustern nicht
unterstitzt als bei Versionen vor ONTAP 9.9.1.

Wenn Sie von ONTAP 9.9.1 auf eine frihere Version von ONTAP zurlicksetzen, missen Sie Folgendes
beachten:

* Wenn der Cluster ein Ziel fur die aktive SnapMirror Synchronisierung hostet, ist das Zuriicksetzen auf
ONTAP 9.8 oder eine frihere Version erst zuldssig, wenn die Beziehung unterbrochen und geldscht wird.
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* Wenn der Cluster eine SnapMirror Quelle fur aktive Synchronisierung hostet, ist das Zurlicksetzen auf
ONTAP 9.8 oder eine friihere Version erst zulassig, wenn die Beziehung freigegeben wird.

+ Alle vom Benutzer erstellten Richtlinien zur aktiven SnapMirror Synchronisierung miissen vor dem
Zurucksetzen auf ONTAP 9.8 oder eine friihere Version geléscht werden.

Informationen zur Erfiillung dieser Anforderungen finden Sie unter "Entfernen Sie eine SnapMirror Active Sync
Konfiguration".

Schritte

1.

Bestatigen Sie die Bereitschaft zum Zurlicksetzen, und geben Sie den folgenden Befehl von einem der
Cluster in der SnapMirror Active Sync Beziehung ein:

cluster::> system node revert-to -version 9.7 -check-only

In der folgenden Beispielausgabe wird ein Cluster angezeigt, das nicht zum Zuriicksetzen bereit ist, und
enthalt Anweisungen zum Bereinigen.

cluster::> system node revert-to -version 9.7 -check-only

Error: command failed: The revert check phase failed. The following
issues must be resolved before revert can be completed. Bring the data
LIFs down on running vservers. Command to list the running vservers:
vserver show -admin-state running Command to list the data LIFs that are
up: network interface show -role data -status—-admin up Command to bring
all data LIFs down: network interface modify {-role data} -status-admin
down

Disable snapshot policies.

Command to list snapshot policies: "snapshot policy show".
Command to disable snapshot policies: "snapshot policy modify
-vserver

* —enabled false"

Break off the initialized online data-protection (DP) volumes and
delete
Uninitialized online data-protection (DP) volumes present on the
local
node.
Command to list all online data-protection volumes on the local
node:
volume show -type DP -state online -node <local-node-name>
Before breaking off the initialized online data-protection volumes,
quiesce and abort transfers on associated SnapMirror relationships
and
wait for the Relationship Status to be Quiesced.
Command to quiesce a SnapMirror relationship: snapmirror quiesce
Command to abort transfers on a SnapMirror relationship: snapmirror
abort
Command to see if the Relationship Status of a SnapMirror
relationship
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is Quiesced: snapmirror show
Command to break off a data-protection volume: snapmirror break
Command to break off a data-protection volume which is the
destination
of a SnapMirror relationship with a policy of type "vault":
snapmirror
break -delete-snapshots
Uninitialized data-protection volumes are reported by the
"snapmirror
break" command when applied on a DP volume.
Command to delete volume: volume delete

Delete current version snapshots in advanced privilege level.

Command to list snapshots: "snapshot show -fs-version 9.9.1"
Command to delete snapshots: "snapshot prepare-for-revert -node
<nodename>"

Delete all user-created policies of the type active-strict-sync-
mirror
and active-sync-mirror.
The command to see all active-strict-sync-mirror and active-sync-
mirror
type policies is:
snapmirror policy show -type
active-strict-sync-mirror,active-sync-mirror
The command to delete a policy is
snapmirror policy delete -vserver <SVM-name> -policy <policy-name>

2. Wenn Sie die Anforderungen der Ruckstellprifung erfillt haben, lesen Sie "ONTAP zurlicksetzen".

Entfernen Sie eine SnapMirror Active Sync Konfiguration

Wenn Sie keinen synchronen RTO-Schutz mehr fir SnapMirror bendtigen, kdnnen Sie
Ihre SnapMirror Active Sync Beziehung I6schen.

Entfernen Sie eine asymmetrische Konfiguration

» Bevor Sie die SnapMirror Active Sync Beziehung I6schen, muss die Zuordnung aller LUNs im Ziel-Cluster
aufgehoben werden.

* Nachdem die LUN nicht zugeordnet und der Host erneut gescannt wird, werden die Hosts vom SCSI-Ziel
benachrichtigt, dass sich die LUN-Inventur geandert hat. Die vorhandenen LUNs auf sekundaren Volumes
von null Sekunden andern sich, um eine neue Identitat anzuzeigen, nachdem die RTO-Beziehung von null
geldscht wurde. Hosts erkennen die sekundaren Volume LUNSs als neue LUNSs, die keine Beziehung zu
den Quell-Volume LUNs haben.

* Die sekundaren Volumes bleiben DP-Volumen, nachdem die Beziehung geldscht wurde. Sie kdnnen die
ausgeben snapmirror break Befehl zum Konvertieren in Lesen/Schreiben.

54


https://docs.netapp.com/de-de/ontap/revert/index.html

» Das Loschen der Beziehung ist im Failover-Zustand nicht zuldssig, wenn die Beziehung nicht riickgangig
gemacht wird.

Schritte

1. Entfernen Sie aus dem sekundaren Cluster die SnapMirror Active Sync Konsistenzgruppenbeziehung
zwischen dem Quell-Endpunkt und dem Zielendpunkt:

destination::>snapmirror delete -destination-path vsl dst:/cg/cg dst

2. Geben Sie aus dem primaren Cluster die Konsistenzgruppenbeziehung und die Snapshot Kopien wieder,
die fur die Verbindung erstellt wurden:

source: :>snapmirror release -destination-path vsl dst:/cg/cg dst

3. Fuhren Sie einen Hostscan durch, um den LUN-Bestand zu aktualisieren.

4. Ab ONTAP 9.10.1 wird durch Léschen der SnapMirror Beziehung die Konsistenzgruppe nicht geldscht.
Wenn Sie die Konsistenzgruppe lI6schen mdchten, mussen Sie System Manager oder DIE ONTAP REST
API verwenden. Siehe Ldschen einer Konsistenzgruppe Finden Sie weitere Informationen.

Entfernen einer symmetrischen aktiv/aktiv-Konfiguration

Sie kdnnen eine symmetrische Konfiguration mit System Manager oder der ONTAP CLI entfernen. In beiden
Schnittstellen gibt es verschiedene Schritte fur Einheitliche und nicht einheitliche Konfigurationen.
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System Manager
Schritte fiir eine einheitliche Konfiguration

1. Entfernen Sie am primaren Standort die Remote-Hosts von der Initiatorgruppe und beenden Sie die
Replikation.

a. Navigieren Sie zu Hosts > SAN-Initiatorgruppen.
b. Wahlen Sie die zu dndernde Initiatorgruppe und anschliefiend Bearbeiten aus.

c. Entfernen Sie den Remote-Initiator und beenden Sie die igroup-Replikation. Wahlen Sie
Speichern.

2. Léschen Sie am sekundaren Standort die replizierte Beziehung, indem Sie die Zuordnung der LUNs
aufheben.

a. Navigieren Sie zu Hosts > SAN-Initiatorgruppen.
b. Wahlen Sie die Initiatorgruppe mit der SnapMirror Beziehung aus und dann Léschen.

c. Wahlen Sie im Dialogfeld das Feld Zuordnung der zugeordneten LUNs aufheben und dann
Loschen.

d. Navigieren Sie zu Schutz > Beziehungen.
e. Wahlen Sie die SnapMirror Active Sync Beziehung und dann Release, um die Beziehungen zu
[6schen.

Schritte fiir eine nicht einheitliche Konfiguration

1. Entfernen Sie am priméaren Standort die Remote-Hosts von der Initiatorgruppe und beenden Sie die
Replikation.

a. Navigieren Sie zu Hosts > SAN-Initiatorgruppen.
b. Wahlen Sie die zu andernde Initiatorgruppe und anschlieRend Bearbeiten aus.

c. Entfernen Sie den Remote-Initiator und beenden Sie die igroup-Replikation. Wahlen Sie
Speichern.

2. Entfernen Sie am sekundaren Standort die SnapMirror Active Sync Beziehung.
a. Navigieren Sie zu Schutz > Beziehungen.

b. Wahlen Sie die SnapMirror Active Sync Beziehung und dann Release, um die Beziehungen zu
I6schen.

CLI
Schiritte fiir eine einheitliche Konfiguration
1. Verschieben Sie alle VM-Workloads auf den lokalen Host in den Quellcluster der aktiven SnapMirror
Synchronisierung.

2. Entfernen Sie auf dem Quell-Cluster die Initiatoren aus der Initiatorgruppe und andern Sie die igroup-
Konfiguration, um die igroup-Replizierung zu beenden.

SiteA::> igroup remove -vserver svm name -igroup igroup name -initiator
host2

SiteA::> igroup modify -vserver svm name -igroup igroup name -replication
_peer w_nmn

3. Loschen Sie am sekundaren Standort die LUN-Zuordnung und entfernen Sie die igroup-
Konfiguration:



SiteB::> lun mapping delete -vserver svm name -igroup igroup name -path <>
SiteB::> igroup delete -vserver svm name -igroup igroup name

4. Loschen Sie am sekundaren Standort die SnapMirror Active Sync Beziehung.
SiteB::> snapmirror delete -destination-path destination path

5. Geben Sie am primaren Standort die SnapMirror Active Sync Beziehung vom primaren Standort frei.
SiteA::> snapmirror release -destination-path destination path

6. Ermitteln Sie die Pfade neu, um zu Uberprifen, ob nur der lokale Pfad fiir den Host verflgbar ist.

Schritte fiir eine nicht einheitliche Konfiguration

1. Verschieben Sie alle VM-Workloads auf den lokalen Host in den Quellcluster der aktiven SnapMirror
Synchronisierung.

2. Entfernen Sie auf dem Quell-Cluster die Initiatoren aus der Initiatorgruppe.

SiteA::> igroup remove -vserver sSvm name -igroup igroup name -initiator
host2

3. Loschen Sie am sekundaren Standort die LUN-Zuordnung und entfernen Sie die igroup-
Konfiguration:

SiteB::> lun mapping delete -vserver svm name -igroup igroup name -path <>
SiteB::> igroup delete -vserver svm name -igroup 1group name

4. Loéschen Sie am sekundaren Standort die SnapMirror Active Sync Beziehung.
SiteB::> snapmirror delete -destination-path destination path

5. Geben Sie am primaren Standort die SnapMirror Active Sync Beziehung vom primaren Standort frei.
SiteA::> snapmirror release -destination-path destination path

6. Ermitteln Sie die Pfade neu, um zu Uberprifen, ob nur der lokale Pfad fir den Host verfigbar ist.

Entfernen Sie den ONTAP Mediator

Wenn Sie eine vorhandene ONTAP Mediator-Konfiguration aus Ilhren ONTAP Clustern
entfernen mochten, verwenden Sie die snapmirror mediator remove Befehl.

Schritte
1. ONTAP-Mediator entfernen:

snapmirror mediator remove -mediator-address 12.345.678.90 -peer-cluster
cluster xyz
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Fehlerbehebung

Das Loschen von SnapMirror schlagt im Takover-Status fehl

Problem:

Wenn ONTAP 9.9.1 auf einem Cluster installiert ist, flhren Sie die aus snapmirror
delete Befehl schlagt fehl, wenn eine SnapMirror Active Sync
Konsistenzgruppenbeziehung sich im Ubernahmestatus befindet.

C2 cluster::> snapmirror delete wvsl:/cg/dd

Error: command failed: RPC: Couldn't make connection

Nutzen

Wenn sich die Nodes in einer aktiven SnapMirror Synchronisierungsbeziehung im Ubernahmestatus befinden,
fihren Sie den SnapMirror Loschungs- und Freigabevorgang durch, wobei die Option ,-Force” auf ,true”
gesetzt ist.

C2 cluster::> snapmirror delete wvsl:/cg/dd -force true

Warning: The relationship between source "vs0:/cg/ss" and destination
"vsl:/cg/dd" will be deleted, however the items of the
destination
Consistency Group might not be made writable, deletable, or
modifiable
after the operation. Manual recovery might be required.
Do you want to continue? {yln}: vy
Operation succeeded: snapmirror delete for the relationship with

destination "vsl:/cg/dd".

Das Erstellen einer SnapMirror-Beziehung und das Initialisieren der
Konsistenzgruppe ist fehlgeschlagen

Problem:

Die Erstellung der SnapMirror Beziehung und die Initialisierung der Konsistenzgruppe ist
fehlgeschlagen.

Loésung:

Vergewissern Sie sich, dass Sie das Limit von Konsistenzgruppen pro Cluster nicht Gberschritten haben. Die
Einschrankungen von Konsistenzgruppen in SnapMirror Active Sync sind plattformunabhangig und
unterscheiden sich je nach Version der ONTAP. Siehe "Objektbeschrankungen" Fir spezifische Anweisungen
zu lhrer ONTAP-Version.

Fehler:
Wenn die Konsistenzgruppe nicht initialisiert wird, Gberprifen Sie den Status lhrer
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Konsistenzgruppeninitialisierungen mit der ONTAP REST API, System Manager oder dem Befehl sn show
-expand.

@ Von ONTAP 9.8 bis 9.14.1 wird die aktive SnapMirror Synchronisierung als SnapMirror Business
Continuity (SM-BC) bezeichnet.

Losung:

Wenn die Konsistenzgruppen nicht initialisiert werden kdnnen, entfernen Sie die SnapMirror Active Sync
Beziehung, 16schen Sie die Konsistenzgruppe, erstellen Sie die Beziehung neu, und initialisieren Sie sie.
Dieser Workflow unterscheidet sich je nach der verwendeten ONTAP Version.

Wenn Sie ONTAP 9.9.1 verwenden Wenn Sie ONTAP 9.10.1 oder héher verwenden
1. "Entfernen Sie die SnapMirror Active Sync 1. Suchen Sie unter Schutz > Beziehungen die
Konfiguration" SnapMirror Active Sync Beziehung auf der

Konsistenzgruppe. Wahlen Sie i, Dann Delete
um die SnapMirror Active Sync Beziehung zu
entfernen.

2. "Erstellen Sie eine Konsistenzgruppenbeziehung
und initialisieren Sie dann die
Konsistenzgruppenbeziehung"

2. "Loschen Sie die Konsistenzgruppe"

3. "Konfigurieren Sie die Konsistenzgruppe"

Ein geplantes Failover war nicht erfolgreich

Problem:

Nach Ausfuhrung des snapmirror failover start Befehl, die Ausgabe fur das
snapmirror failover show Befehl zeigt eine Meldung an, dass ein
unterbrechungsfreier Vorgang ausgefihrt wird.

Clusterl::> snapmirror failover show
Source Destination Error
Path Path Type Status start-time end-time Reason

vsl:/cg/cg vsO:/cg/cg planned failed 10/1/2020 10/1/2020 SnapMirror
Failover cannot start because a volume move is running. Retry the command
once volume move has finished.

08:35:04
08:35:04

Ursache:

Geplante Failovers kénnen nicht gestartet werden, wenn gerade ein unterbrechungsfreier Vorgang
durchgeflhrt wird, einschlieRlich Volume-Verschiebung, Aggregatverschiebung und Storage Failover.

Lésung:

Warten Sie, bis der unterbrechungsfreie Betrieb abgeschlossen ist, und versuchen Sie es erneut.
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Der ONTAP-Mediator ist nicht erreichbar oder der Mediator-Quorum-Status ist
falsch

Problem:

Nach Ausfuhrung des snapmirror failover start Befehl, die Ausgabe fur das
snapmirror failover show Befehl zeigt eine Meldung an, die angibt, dass der
ONTAP Mediator nicht konfiguriert ist.

Siehe "Konfigurieren Sie den ONTAP Mediator und die Cluster fiir SnapMirror Active Sync".

Clusterl::> snapmirror failover show
Source Destination Error
Path Path Type Status start-time end-time Reason

vs0:/cg/cg vsl:/cg/cg planned failed 10/1/2020 10/1/2020 SnapMirror
failover cannot start because the source-side precheck failed. reason:

Mediator not configured.
05:50:42 05:50:43

Ursache:
Mediator ist nicht konfiguriert oder es gibt Probleme mit der Netzwerkverbindung.

Loésung:

Wenn der ONTAP-Mediator nicht konfiguriert ist, missen Sie den ONTAP-Mediator konfigurieren, bevor Sie
eine aktive SnapMirror-Synchronisierungsbeziehung herstellen kdnnen. Beheben Sie alle Probleme mit der
Netzwerkverbindung. Stellen Sie sicher, dass Mediator verbunden ist und der Quorum-Status sowohl am
Quell- als auch am Zielstandort TRUE ist. Verwenden Sie dazu den befehl snapmirror Mediator show. Weitere
Informationen finden Sie unter "Konfigurieren Sie den ONTAP Mediator".

cluster::> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

10.234.10.143 cluster? connected true

Der automatische ungeplante Failover wird nicht an Standort B ausgelost

Problem:

Ein Fehler an Standort A I6st kein ungeplantes Failover auf Standort B aus

Mogliche Ursache #1:

Der ONTAP-Mediator ist nicht konfiguriert. Um festzustellen, ob dies die Ursache ist, geben Sie den ein
snapmirror mediator show Befehl auf dem Cluster Standort B.
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Cluster2::*> snapmirror mediator show
This table is currently empty.

Dieses Beispiel zeigt an, dass ONTAP Mediator nicht auf Standort B konfiguriert ist

Loésung:

Stellen Sie sicher, dass ONTAP Mediator auf beiden Clustern konfiguriert ist, dass der Status verbunden und

Quorum auf wahr gesetzt ist.

Mogliche Ursache #2:

Die SnapMirror Konsistenzgruppe ist nicht synchron. Um festzustellen, ob dies die Ursache ist, sehen Sie im

Ereignisprotokoll nach, um anzuzeigen, ob die Konsistenzgruppe wahrend der Zeit, zu der der Standort A-
Fehler aufgetreten ist, synchronisiert wurde.

cluster::*> event log show -event *out.of.sync*

Time Node Severity Event

10/1/2020 23:26:12 stid42-vsim-ucs511w ERROR sms.status.out.of.sync:
Source volume "vsO:zrto cg 556844 511lu RW1" and destination volume
"vsl:zrto cg 556881 511w DP1" with relationship UUID "55ab7942-03e5-1leb-
ba5a-005056a7dcl4" is in "out-of-sync" status due to the following reason:
"Transfer failed."

Loésung:

Flhren Sie die folgenden Schritte durch, um einen erzwungenen Failover an Standort B durchzufihren

1. Heben Sie die Zuordnung aller LUNSs, die der Konsistenzgruppe angehéren, von Standort B. auf

2. Loschen Sie die SnapMirror Consistency Group-Beziehung mit dem force Option.

3. Geben Sie das ein snapmirror break Befehl fiir die Consistency Group -Teilvolume zum Konvertieren

von Volumes von DP in R/W, um I/O von Standort B. zu aktivieren
4. Starten Sie die Knoten Standort A, um eine RTO-Beziehung von Standort B zu Standort A zu erstellen

5. Geben Sie die Konsistenzgruppe mit frei relationship-info-only An Standort A werden die

allgemeine Snapshot Kopie beibehalten und die Zuordnung der LUNs zu der Konsistenzgruppe aufheben.

6. Konvertieren Sie Volumes an Standort A von Lese-/Schreibzugriff nach DP, indem Sie eine Beziehung auf

Volume-Ebene mit der Sync-Richtlinie oder der asynchronen Richtlinie einrichten.
7. Stellen Sie das aus snapmirror resync So synchronisieren Sie die Beziehungen.
8. Loschen Sie die SnapMirror Beziehungen mit der Sync-Richtlinie auf Standort A

9. Lassen Sie die SnapMirror Beziehungen mit der Sync-Richtlinie los relationship-info-only true
Vor Ort B.

10. Erstellen Sie eine Konsistenzgruppenbeziehung von Standort B zu Standort A

11. Fahren Sie eine Neusynchronisierung von Konsistenzgruppen von Standort A durch, und Uberprtfen Sie



dann, ob die Konsistenzgruppe synchron ist.
12. Wiederherstellen aller Pfade zu den LUNs durch erneute Uberpriifung der Host-LUN-I/O-Pfade

Verbindung zwischen Standort B und Mediator Down und Standort A Down

Um die Verbindung des ONTAP Mediators zu Uberprufen, verwenden Sie die
snapmirror mediator show Befehl. Wenn der Verbindungsstatus nicht erreichbar ist
und Standort B Standort A nicht erreichen kann, erhalten Sie eine Ausgabe ahnlich der
unten stehenden. Befolgen Sie die Schritte in der Losung, um die Verbindung
wiederherzustellen

cluster::*> snapmirror mediator show

Mediator Address Peer Cluster Connection Status Quorum Status

10.237.86.17 Cl cluster unreachable true
SnapMirror consistency group relationship status is out of sync.

C2 cluster::*> snapmirror show -—-expand

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

vs0:/cg/src cg 1 XDP vsl:/cg/dst cg 1 Snapmirrored OutOfSync - false =
vsO:zrto cg 655724 188a RW1l XDP vsl:zrto cg 655755 188c DP1l Snapmirrored
OutOfSync - false -

vsO:zrto cg 655733 188a RWZ2 XDP vsl:zrto cg 655762 188c DP2 Snapmirrored
OutOfSync - false -

vsO:zrto cg 655739 188b RWl XDP vsl:zrto cg 655768 188d DPl Snapmirrored
OutOfSync - false -

vsO:zrto cg 655748 188b RW2 XDP vsl:zrto cg 655776 188d DP2 Snapmirrored
OutOfSync - false -

5 entries were displayed.

Site B cluster is unable to reach Site A.

C2 cluster::*> cluster peer show

Peer Cluster Name Cluster Serial Number Availability

Authentication

Cl cluster 1-80-000011 Unavailable ok
Nutzen

Erzwingen Sie einen Failover, um 1/O von Standort B zu aktivieren und dann eine RTO-Beziehung von
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Standort B zu Standort A ohne Recovery-Wert zu definieren Fihren Sie die folgenden Schritte durch, um einen
erzwungenen Failover an Standort B durchzufihren

1. Heben Sie die Zuordnung aller LUNSs, die der Konsistenzgruppe angehoéren, von Standort B. auf

2. Loschen Sie die SnapMirror Consistency Group-Beziehung mit der Force-Option.

3. Geben Sie den SnapMirror Break-Befehl ein (snapmirror break -destination path
svm: volume )Auf den Volumes der Consistency Group, um Volumes von DP in RW zu konvertieren,
um I/O von Standort B zu aktivieren

Sie mussen flr jede Beziehung in der Konsistenzgruppe den SnapMirror Break-Befehl ausgeben. Wenn
die Konsistenzgruppe beispielsweise drei Volumes enthalt, geben Sie den Befehl fiir jedes Volume aus.
4. Starten Sie die Knoten Standort A, um eine RTO-Beziehung von Standort B zu Standort A zu erstellen

5. Freigabe der Konsistenzgruppe mit ,nur Beziehung“ bei Standort A, um eine allgemeine Snapshot Kopie
beizubehalten und die zu der Konsistenzgruppe gehérenden LUNs zu aufheben

6. Konvertieren Sie Volumes an Standort A von RW nach DP, indem Sie eine Beziehung auf Volume-Ebene
mit einer Sync-Richtlinie oder einer asynchronen Richtlinie einrichten.

7. Stellen Sie das aus snapmirror resync Befehl zum Synchronisieren der Beziehungen.
8. Léschen Sie die SnapMirror Beziehungen mit der Sync-Richtlinie auf Standort A

9. Lassen Sie die SnapMirror Beziehungen mit Sync-Richtlinie unter Verwendung von Relationship-info-only
True auf Site B. frei

10. Erstellen Sie eine Konsistenzgruppenbeziehung zwischen Standort B und Standort A.

11. Synchronisieren Sie die Konsistenzgruppe aus dem Quell-Cluster neu. Uberpriifen Sie, ob der Status der
Konsistenzgruppe synchron ist.

12. Scannen Sie die Host-LUN-I/O-Pfade erneut, um alle Pfade zu den LUNs wiederherzustellen.

Verbindung zwischen Standort A und Mediator down und Standort B down

Bei der Verwendung von SnapMirror Active Sync verlieren Sie mdglicherweise die
Verbindung zwischen dem ONTAP Mediator oder Ihren Peering-Clustern. Sie kdnnen das
Problem diagnostizieren, indem Sie die Verbindung, Verfligbarkeit und den Konsens der
verschiedenen Teile der SnapMirror Active Sync Beziehung Uberprafen und dann die
Verbindung forcieren.

Was zu prifen ist CLI-Befehl Anzeige

Mediator von Standort A snapmirror mediator show Der Verbindungsstatus wird als
angezeigt unreachable

Anschluss an Standort B cluster peer show Verfligbarkeit wird als angezeigt
unavailable

Konsensstatus des aktiven volume show volume name Der sm-bc consensus Feld wird

SnapMirror Sync Volume -fields smbc-consensus angezeigt Awaiting-consensus

Weitere Informationen zur Diagnose und Ldsung dieses Problems finden Sie im Artikel in der Knowledge Base
"Verbindung zwischen Standort A und Mediator getrennt und Standort B getrennt, wenn SnapMirror Active
Sync verwendet wird".
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SnapMirror Loschvorgang schlagt fehl, wenn der Zaun auf dem Ziel-Volume gesetzt
ist
Problem:

Der Léschvorgang von SnapMirror schlagt fehl, wenn fur eines der Ziel-Volumes ein
Umleitungszaun festgelegt ist.

Nutzen

Flhren Sie die folgenden Vorgange durch, um die Umleitung erneut zu versuchen und den Zaun vom Ziel-
Volume zu entfernen.

« SnapMirror Neusynchronisierung

* SnapMirror Update

Volume-Verschiebung bei Ausfall des primaren Laufwerks nicht aktiviert

Problem:

Ein Volume-Verschiebungsvorgang bleibt dauerhaft in einem zuriickgestellten Zustand
der Umstellung hangen, wenn der primare Standort in einer aktiven SnapMirror Sync-
Beziehung ausfallt.

Wenn der primare Standort ausfallt, fuUhrt der sekundare Standort ein automatisches
ungeplantes Failover (AUFO) durch. Wenn eine Volume-Verschiebung ausgefuhrt wird,
wenn der AUFO ausgelost wird, bleibt die Volume-Verschiebung hangen.

Losung:

Abbrechen der Instanz, die sich in der Volume-Verschiebung befindet, und Starten Sie die Volume-
Verschiebung neu.

Der Release von SnapMirror schlagt fehl, wenn die Snapshot Kopie nicht geloscht
werden kann
Problem:

Der Release von SnapMirror schlagt fehl, wenn die Snapshot Kopie nicht geléscht
werden kann.

Loésung:

Die Snapshot-Kopie enthalt ein voriibergehendes Tag. Verwenden Sie die snapshot delete Befehl mit dem
-ignore-owners Option zum Entfernen der transienten Snapshot Kopie.

snapshot delete -volume <volume name> -snapshot <snapshot name> -ignore-owners
true -force true

Wiederholen Sie den snapmirror release Befehl.

Die Snapshot Kopie der Verschiebung der Volume-Referenz wird als neueste
angezeigt
Problem:

Nach Durchfuhrung eines Volume-Verschiebungsvorgangs auf einem Consistency Group

64



Volume wird die Snapshot-Kopie des Volume-Verschiebens mdglicherweise
falschlicherweise als neueste fur die SnapMirror Beziehung angezeigt.

Sie kdnnen die neueste Snapshot Kopie mit dem folgenden Befehl anzeigen:
snapmirror show -fields newest-snapshot status -expand

Losung:

Flhren Sie manuell einen aus snapmirror resync Oder warten Sie, bis der nachste automatische
Neusynchronisierung erfolgt, nachdem die Volume-Verschiebung abgeschlossen ist.
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