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SnapMirror Business Continuity

Uberblick iiber die Business Continuity in SnapMirror

SnapMirror Business Continuity (SM-BC), auch als SnapMirror Active Sync bekannt,
ermoglicht es Business-Services, den Betrieb selbst bei einem vollstandigen
Standortausfall fortzusetzen. Applikationen kdnnen dank einer sekundaren Kopie einen
transparenten Failover durchfuhren. Zum Auslosen eines Failovers mit SM-BC sind
weder manuelle Eingriffe noch zusatzliche Skripte erforderlich.

SM-BC ist ab ONTAP 9.8 verfiigbar. SM-BC wird auf AFF Clustern oder All-Flash SAN Array (ASA) Clustern
unterstitzt, bei denen die primaren und sekundaren Cluster entweder AFF oder ASA sein kdnnen. SM-BC
sichert Applikationen mit iSCSI oder FCP LUNs.

Vorteile
SM-BC bietet folgende Vorteile:

» Kontinuierliche Verfligbarkeit flr geschaftskritische Applikationen

* Moglichkeit zum abwechselnd Hosten kritischer Applikationen vom primaren und sekundaren Standort aus
* Vereinfachtes Applikationsmanagement mit Konsistenzgruppen fir abhangige Schreibreihenfolge

» Die Mdglichkeit, fur jede Applikation ein Failover zu testen

» Sofortige Erstellung von Spiegelklonen, ohne die Applikationsverfligbarkeit zu beeintrachtigen

* Ab ONTAP 9.11.1 unterstitzt SM-BC SnapRestore mit einer Datei.

* Ab ONTAP 9.14.1 unterstitzt SM-BC Windows-Failover-Clustering und "Persistente SCSI 3-
Reservierungen", Verbesserung der Hochverfligbarkeit.

Anwendungsfalle

Applikationsimplementierung fiir Objekt mit null Recovery-Zeit (RTO)

In einer SM-BC-Bereitstellung verfligen Sie Uber ein primares und ein sekundares Cluster. Eine LUN im
primaren Cluster 1L.p) Wird einen Spiegel haben (L.1s) Auf der sekundéren; beide LUNSs teilen sich dieselbe
serielle ID und werden als Lese-Schreib-LUNs an den Host gemeldet. Lese- und Schreibvorgange werden
jedoch nur auf der primaren LUN gewartet. 11p. Alle Schreibvorgadnge auf die Spiegelung L1S Werden von
Proxy bedient.

Notfallszenario

Mit SM-BC kénnen Sie mehrere Volumes synchron flr eine Applikation zwischen Standorten an geografisch
verteilten Standorten replizieren. Bei Unterbrechungen des primaren Storage kann automatisch ein Failover
auf die sekundare Kopie durchgefiihrt werden. Dies ermdglicht Business Continuity fur Tier-1-Applikationen.

Der Netapp Architektur Sind

Die folgende Abbildung zeigt den Betrieb der SnapMirror Business Continuity-Funktion auf hoher Ebene.
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In Abschnitt 1 des Diagramms wird eine Applikation auf einer SVM im primaren Datacenter implementiert. Die
Volumes, die zur primaren Konsistenzgruppe hinzugeflgt wurden, sind mit SM-BC geschitzt und werden auf
die sekundare Konsistenzgruppe in einem sekundaren Rechenzentrum gespiegelt. Bei einer Unterbrechung
erfolgt ein Failover der Volumes in der primaren Konsistenzgruppe auf die gespiegelte Konsistenzgruppe.
Volumes, die sich nicht in einer gespiegelten Konsistenzgruppe befinden, werden im Falle eines Failovers nicht
bedient.

Weitere Informationen

* "TR-4878: SnapMirror Business Continuity"

Schlusselkonzepte

SnapMirror Business Continuity (SM-BC) nutzt Funktionen wie Konsistenzgruppen und
den ONTAP Mediator, um sicherzustellen, dass |Ihre Daten repliziert und auch im Notfall
bereitgestellt werden. Bei der Planung lhrer SM-BC-Implementierung ist es wichtig, die
wesentlichen Konzepte in SM-BC und seiner Architektur zu verstehen.

Der Netapp Architektur Sind

Die folgende Abbildung zeigt eine allgemeine Ubersicht tiber eine SM-BC-Bereitstellung.
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Das Diagramm zeigt eine Enterprise-Applikation, die auf einer Storage-VM (SVM) im primaren Datacenter
gehostet wird. Die SVM enthalt finf Volumes, drei davon sind Teil einer Konsistenzgruppe. Die drei Volumes in
der Konsistenzgruppe werden in einem sekundaren Datacenter gespiegelt. Unter normalen Bedingungen
werden alle Schreibvorgange im primaren Datacenter durchgefihrt. Dieses Datacenter dient praktisch als
Quelle fir I/O-Vorgange, wahrend das sekundare Datacenter als Ziel dient.

Im Falle eines Katastrophenfalls im primaren Rechenzentrum leitet der ONTAP-Mediator das sekundare
Rechenzentrum als primares Rechenzentrum an, das alle I1/O-Operationen bedient. Es werden nur die
Volumes bedient, die in der Konsistenzgruppe gespiegelt werden. Alle Vorgange, die die anderen beiden
Volumes auf der SVM betreffen, sind durch den Notfall betroffen.

Grundlegende Konzepte
Das Verstandnis der folgenden Begriffe hilft Innen bei der Bereitstellung von SM-BC.

Konsistenzgruppe

Eine Konsistenzgruppe ist eine Sammlung von Volumes oder LUNSs, die eine Garantie der Schreibreihenfolge
fur den Applikations-Workload bietet, der fir Business Continuity gesichert werden muss. Eine
Konsistenzgruppe stellt sicher, dass alle Volumes dieses Datensatzes stillgelegt und dann zum selben
Zeitpunkt wieder eingesetzt werden. Dadurch wird ein datenkonsistenter Restore-Punkt tber die Volumes
hinweg fiir diesen Datensatz bereitgestellt.

In SM-BC erstellen Sie eine primare und sekundare Konsistenzgruppe fir Replikation und Datenschutz. Die
sekundare Konsistenzgruppe stellt hre Daten im Falle einer Unterbrechung bereit.

Weitere Informationen zu Konsistenzgruppen finden Sie unter "Ubersicht (iber Konsistenzgruppen".

Konstitutive

Ein einzelnes Volume oder LUN, die Teil einer Konsistenzgruppe ist, die durch die SM-BC-Beziehung
geschitzt ist.

ONTAP Mediator
Die ONTAP Mediatoren tGiberwachen die beiden ONTAP-Cluster und orchestrieren das Failover fiir den Fall,


https://docs.netapp.com/de-de/ontap/consistency-groups/index.html

dass lhr primares Speichersystem ausfallt. Mit dem ONTAP Mediator stellt Ihre Anwendung automatisch
wieder eine Verbindung zu den Ressourcen im sekundaren Speichersystem her.

Durch die Integritatsinformationen des ONTAP Mediators kénnen Cluster zwischen einem Cluster-LIF-Ausfall
und einem Standortausfall unterscheiden. Wenn der Standort ausfallt, leitet ONTAP Mediator die
Integritatsinformationen bei Bedarf an den Peer-Cluster weiter, wodurch der Peer-Cluster ein Failover
ermoglicht wird.

Erfahren Sie mehr Uber das "ONTAP Mediator".

Geplantes Failover
Ein manueller Vorgang zum Andern der Rollen von Kopien in einer SM-BC-Beziehung. Die primaren Standorte
werden zum sekundaren Standort und der sekundare zum primaren Standort.

Automatisches ungeplantes Failover (AUFO)

Ein automatischer Vorgang zum Durchflhren eines Failovers der Spiegelkopie. Der Vorgang erfordert
Unterstltzung von Mediator, um zu erkennen, dass die primare Kopie nicht verfigbar ist.
Out-of-Sync (0OS)

Wenn die Anwendungs-I/O nicht auf das sekundare Speichersystem repliziert wird, wird es als nicht synchron
gemeldet. Ein Status ,nicht synchron® bedeutet, dass die sekundaren Volumes nicht mit dem primaren Volume
(Quelle) synchronisiert werden und dass die SnapMirror Replizierung nicht stattfindet.

Wenn der Spiegelungsstatus lautet “Snapmirrored’Dies zeigt einen Ubertragungsfehler oder einen Fehler
aufgrund eines nicht unterstitzten Vorgangs an.

Kein RPO

RPO steht flr das Recovery Point Objective. Dies ist die Menge an Datenverlusten, die in einem bestimmten
Zeitraum als akzeptabel erachtet werden. Ein RPO von null bedeutet, dass kein Datenverlust akzeptabel ist.

Kein RTO

RTO steht fir die Recovery Time Objective. Diese Zeitdauer wird fiir eine Applikation nach einem Ausfall,
Ausfall oder anderen Datenverlusten als akzeptabel erachtet. Kein RTO bedeutet, dass keine Ausfallzeiten
akzeptabel sind.

Planen

Voraussetzungen

Stellen Sie bei der Planung lhrer SnapMirror Business Continuity-Implementierung sicher,
dass Sie die verschiedenen Anforderungen an Hardware, Software und
Systemkonfiguration erfullt haben.

Trennt

* Es werden nur HA-Cluster mit zwei Nodes unterstitzt

 Beide Cluster mussen entweder AFF (einschlief3lich AFF C-Serie) oder ASA (keine Mischung) sein.

Software

* ONTAP 9.8 oder hoher


https://docs.netapp.com/de-de/ontap/mediator/index.html

* ONTAP Mediator 1.2 oder héher
* Ein Linux-Server oder eine virtuelle Maschine fiir den ONTAP Mediator, auf dem einer der folgenden
Komponenten ausgefiihrt wird:
Version des ONTAP Mediators  Unterstitzte Linux-Versionen

1.7 * Red Hat Enterprise Linux: 8.5, 8.6, 8.7, 8.8, 8.9 9.0, 9.1, 9.2 und 9.3
* Rocky Linux 8 und 9

1.6 * Red Hat Enterprise Linux: 8.4, 8.5, 8.6, 8.7, 8.8 9.0, 9.1, 9.2
* Rocky Linux 8 und 9

1.5 * Red Hat Enterprise Linux: 7.6,7.7,7.8,7.9,8.1 8.2,8.3,84, 8.5
e CentO0S:7.6,7.7,7.8,7.9

14 * Red Hat Enterprise Linux: 7.6,7.7,7.8,7.9,8.18.2,8.3,84,85
* Cent0S:7.6,7.7,78,7.9

1.3 * Red Hat Enterprise Linux: 7.6, 7.7,7.8,7.9, 8.1 8.2, 8.3
» Cent0S:7.6,7.7,78,7.9

1.2 * Red Hat Enterprise Linux: 7.6, 7.7, 7.8, 8.1

Cent0S:7.6,7.7,7.8

Lizenzierung

* Die SnapMirror Synchronous-Lizenz (SM-S) muss auf beiden Clustern angewendet werden

» SnapMirror Lizenz muss auf beiden Clustern angewendet werden

@ Wenn Sie Ihre ONTAP Storage-Systeme vor Juni 2019 gekauft haben, finden Sie unter
"Master-Lizenzschlussel fur NetApp ONTAP" Um die erforderliche SM-S Lizenz zu erhalten.

Netzwerkumgebung

 Die Latenzzeit zwischen den Clustern muss weniger als 10 Millisekunden betragen.

» SCSI-3 persistente Reservierungen werden nicht mit SM-BC unterstitzt.

Unterstiitzte Protokolle

* Nur SAN-Protokolle werden unterstitzt (nicht NFS/SMB).
* Es werden nur die Protokolle Fibre Channel und iSCSI unterstutzt.

» SM-BC bendtigt den standardmaRigen IPspace fir Cluster-Peer-Beziehungen. Benutzerdefinierter IPspace
wird nicht unterstutzt.


https://mysupport.netapp.com/site/systems/master-license-keys

NTFS-Sicherheitsstil

NTFS Sicherheitsstil wird auf SM-BC-Volumes nicht unterstitzt.

ONTAP Mediator

» Der ONTAP Mediator wird extern bereitgestellt und an ONTAP fiir transparentes Applikations-Failover
angeschlossen.

* Um vollstandig funktionsfahig zu sein und ein automatisches ungeplantes Failover zu ermdglichen, muss
der externe ONTAP Mediator mit ONTAP Clustern bereitgestellt und konfiguriert werden.

* Der ONTAP-Mediator muss in einer dritten Fehlerdomane, getrennt von den beiden ONTAP-Clustern,
installiert werden.

 Bei der Installation des ONTAP Mediators sollten Sie das selbstsignierte Zertifikat durch ein gtltiges
Zertifikat ersetzen, das von einer zuverlassigen Standardzertifizierungsstelle signiert wurde.

* Weitere Informationen zum ONTAP Mediator finden Sie unter "Bereiten Sie die Installation des ONTAP
Mediator-Dienstes vor".

Read-Write Ziel-Volumen

» SM-BC-Beziehungen werden auf Lese- und Schreib-Zielvolumen nicht unterstitzt. Bevor Sie ein Lese- und
Schreib-Volume verwenden kdnnen, missen Sie es in ein DP-Volume konvertieren, indem Sie eine
SnapMirror Beziehung auf Volume-Ebene erstellen und dann die Beziehung I6schen. Weitere
Informationen finden Sie unter "Bestehende Beziehungen in SM-BC-Beziehungen umwandeln”

GroRe LUNs und groRBe Volumes

Die Unterstlitzung grofer LUNs und grof3er Volumes (mehr als 100 TB) hangt von der von lhnen verwendeten
Version von ONTAP und lhrer Plattform ab.


https://docs.netapp.com/de-de/ontap/mediator/index.html
https://docs.netapp.com/de-de/ontap/mediator/index.html

ONTAP 9.12.1P2 und héher

» FUr ONTAP 9.12.1 P2 und héher unterstiitzt SMBC grof3e LUNs und gro3e Volumes von mehr als
100 TB auf ASA und AFF (einschlie3lich C-Serie).

Fir ONTAP-Versionen 9.12.1P2 und hoher miussen Sie sicherstellen, dass sowohl die
primaren als auch die sekundaren Cluster entweder rein Flash-basierte SAN-Arrays oder
@ rein Flash-basierte Arrays sind und dass auf beiden Systemen ONTAP 9.12.1 P2 oder
héher installiert ist. Wenn auf dem sekundaren Cluster eine Version vor ONTAP 9.12.1P2
ausgefuhrt wird oder der Array-Typ nicht mit dem primaren Cluster identisch ist, kann die
synchrone Beziehung ausfallen, wenn das primare Volume groéRer als 100 TB ist.

ONTAP 9.8 -9.12.1P1

* Fir ONTAP-Versionen zwischen ONTAP 9.8 und 9.12.1 P1 (inklusive) werden grof3e LUNs und grofe
Volumen Uber 100 TB nur auf rein Flash-basierten SAN-Arrays unterstutzt.

Bei ONTAP-Versionen zwischen ONTAP 9.8 und 9.12.1 P2 mussen Sie sicherstellen, dass
sowohl die primaren als auch die sekundaren Cluster All-Flash-SAN-Arrays sind und auf

@ beiden Systemen ONTAP 9.8 oder héher installiert ist. Wenn auf dem sekundaren Cluster
eine altere Version als ONTAP 9.8 ausgefuhrt wird oder es sich nicht um ein All-Flash-
SAN-Array handelt, kann die synchrone Beziehung ausfallen, wenn das priméare Volume
groRer als 100 TB ist.

Weitere Informationen

e "Hardware Universe"

+ "ONTAP Mediator Ubersicht"

Unterstutzte Konfigurationen und Funktionen

SnapMirror Business Continuity ist mit zahlreichen Betriebssystemen und Funktionen der
ONTAP kompatibel. Hier finden Sie Details und empfohlene Konfigurationen.
Unterstiitzte Konfigurationen

SM-BC wird von zahlreichen Betriebssystemen unterstitzt, darunter:

* AIX (ab ONTAP 9.11.1)

* HP-UX (ab ONTAP 9.10.1)

» Solaris 11.4 (ab ONTAP 9.10.1)
AIX

Ab ONTAP 9.11.1 wird AIX mit SM-BC unterstitzt. Mit einer AIX-Konfiguration ist der primare Cluster der
»aktive® Cluster.

In einer AIX-Konfiguration ist ein Failover mit Unterbrechungen verbunden. Bei jedem Failover miissen Sie
einen Re-Scan am Host durchfiihren, um I/O-Vorgange wiederaufzunehmen.

Informationen zur Konfiguration far AlX-Host mit SM-BC finden Sie im Knowledge Base-Artikel "So


https://hwu.netapp.com/
https://docs.netapp.com/de-de/ontap/mediator/mediator-overview-concept.html
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapMirror/How_to_configure_an_AIX_host_for_SnapMirror_Business_Continuity_(SM-BC)

konfigurieren Sie einen AIX Host fir SnapMirror Business Continuity (SM-BC)".

HP-UX ERHALTLICH

Ab ONTAP 9.10.1 wird SM-BC fur HP-UX unterstitzt.

Einschrankungen bei HP-UX

Ein Ereignis flur einen automatischen ungeplanten Failover (AUFO) auf dem isolierten Master-Cluster kann
durch einen Dual-Event-Fehler verursacht werden, wenn die Verbindung zwischen dem primaren und dem
sekundaren Cluster unterbrochen wird und auch die Verbindung zwischen dem primaren Cluster und dem
Mediator unterbrochen wird. Dies gilt im Gegensatz zu anderen AUFO-Ereignissen als ein seltenes Ereignis.

* In diesem Szenario kann es mehr als 120 Sekunden dauern, bis die 1/0-Vorgange auf dem HP-UX-Host
fortgesetzt werden. Je nach laufenden Applikationen kann dies keine 1/0-Unterbrechungen oder
Fehlermeldungen fluhren.

* Um Abhilfe zu schaffen, missen Sie Anwendungen auf dem HP-UX-Host neu starten, die eine
Unterbrechungstoleranz von weniger als 120 Sekunden aufweisen.

Empfehlung fiir die Solaris Host-Einstellung

Ab ONTAP 9.10.1 unterstitzt SM-BC Solaris 11.4.

Um sicherzustellen, dass die Solaris-Clientanwendungen bei einer ungeplanten Standortausfallumschaltung in
einer SM-BC-Umgebung unterbrechungsfrei ausgefiihrt werden, andern Sie die standardmafigen Solaris-
Betriebssystemeinstellungen. Informationen zum Konfigurieren von Solaris mit den empfohlenen Einstellungen
finden Sie im Knowledge Base-Artikel "Solaris Host Support Empfohlene Einstellungen in SnapMirror Business
Continuity (SM-BC)-Konfiguration".

Windows-Failover-Clustering

Ab ONTAP 9.14.1 wird Windows-Failover-Clustering mit SM-BC unterstitzt. Weitere Informationen finden Sie
unter "TR-4878: SnapMirror Business Continuity".

ONTAP Integrationen
SM-BC unterstutzt weitere Funktionen von ONTAP, darunter:
» Fan-out-Konfigurationen

* NDMP Kopie (ab ONTAP 9.13.1)
* Partieller File Restore (ab ONTAP 9.12.1)

FabricPool

SM-BC unterstltzt Quell- und Ziel-Volumes auf FabricPool-Aggregaten mit der Tiering-Richtlinie ,Keine®,
~onapshot* oder ,automatisch®. SM-S SM-BC untersttitzt keine FabricPool-Aggregate mit einer Tiering Policy
von allen.

Fan-out-Konfigurationen

In A Fan-out-Konfigurationen, lhr Quell-Volume kann zu einem SM-BC Ziel-Endpunkt und zu einer oder
mehreren asynchronen SnapMirror Beziehungen gespiegelt werden.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapMirror/How_to_configure_an_AIX_host_for_SnapMirror_Business_Continuity_(SM-BC)
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SM-BC unterstitzt Fan-out-Konfigurationen Mit dem MirrorAllSnapshots Richtlinie und ab ONTAP 9.11.1
MirrorAndvault Richtlinie: Fan-out-Konfigurationen werden in SM-BC auf nicht unterstiitzt xDPDefault
Richtlinie:

Wenn Sie ein Failover auf dem SM-BC-Ziel in einer Fan-out-Konfiguration erleben, missen Sie dies manuell
tun Setzen Sie den Schutz in der Fan-out-Konfiguration fort.

NDMP-Wiederherstellung

Ab ONTAP 9.13.1 kdnnen Sie NDMP verwenden, um Daten mit SM-BC zu kopieren und wiederherzustellen.
Mithilfe von NDMP kénnen Sie Daten auf die SM-BC Quelle verschieben, um eine Wiederherstellung
durchzuflhren, ohne den Schutz anzuhalten. Dies ist insbesondere bei Fan-out-Konfigurationen von Vorteil.

Weitere Informationen zu diesem Prozess finden Sie unter Datenubertragung mithilfe einer ndmp-Kopie.

Partielle Dateiwiederherstellung

Ab ONTAP 9.12.1 wird fur SM-BC Volumes eine partielle LUN-Wiederherstellung unterstitzt. Weitere
Informationen zu diesem Prozess finden Sie unter "Wiederherstellen eines Teils einer Datei aus einer
Snapshot Kopie".

Objektbeschrankungen fur SnapMirror Business Continuity

Beachten Sie bei der Vorbereitung der Verwendung und Verwaltung von SnapMirror
Business Continuity die folgenden Einschrankungen.
Konsistenzgruppen in einem Cluster

Die Einschrankungen der Konsistenzgruppen fir ein Cluster mit SM-BC werden auf Basis von Beziehungen
berechnet und hangen von der verwendeten ONTAP Version ab. Einschrankungen sind plattformunabhangig.

ONTAP-Version Maximale Anzahl von Beziehungen
ONTAP 9.8-9.9.1 5

ONTAP 9.10.1 20

ONTAP 9.11.1 und héher 50

Volumes pro Konsistenzgruppe

Die maximale Anzahl von Volumes pro Konsistenzgruppe mit SM-BC ist plattformunabhangig.


https://docs.netapp.com/de-de/ontap/data-protection/supported-deployment-config-concept.html
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ONTAP-Version Maximale Anzahl von Volumes, die in einer
Konsistenzgruppenbeziehung unterstiitzt werden

ONTAP 9.8-9.9.1 12
ONTAP 9.10.1 und héher 16
Volumes

Volumengrenzen in SM-BC werden auf der Grundlage der Anzahl der Endpunkte berechnet, nicht anhand der
Anzahl der Beziehungen. Eine Konsistenzgruppe mit 12 Volumes steuert 12 Endpunkte auf dem primaren und
dem sekundaren Cluster bei. Sowohl SM-BC als auch SnapMirror Synchronous Beziehungen tragen zur
Gesamtzahl der Endpunkte bei.

Die maximale Anzahl der Endpunkte pro Plattform ist in der folgenden Tabelle enthalten.

S. Nein Plattform  Endpunkte pro HA fiir SM-BC Sync insgesamt und SM-BC
Endpunkte pro HA

ONTAP 9.8- ONTAP ONTAP ONTAP 9.8- ONTAP ONTAP

991 9.10.1 911.1und 9.9.1 9.10.1 9.11.1 und
hoéher hoher
1 AFF 60 200 400 80 200 400
2 ASA 60 200 400 80 200 400

SAN-Objektbeschrankungen

Die EINSCHRANKUNGEN FUR SAN-Objekte sind in der folgenden Tabelle enthalten. Die Grenzen gelten
unabhangig von der Plattform.

Objekt in einer SM-BC-Beziehung Zahlen
LUNs pro Volume 256
LUN-Zuordnungen pro Node * 4096 (ONTAP 9.10 und hoher)

» 2048 (ONTAP 9.9.1 und fruher)

LUN-Zuordnungen pro Cluster * 8192 (ONTAP 9.10 und hoéher)
* 4096 (ONTAP 9.9.1 und friiher)

LIFs pro SVM (mit mindestens einem Volume in einer 256
SM-BC-Beziehung)

Inter-Cluster-LIFs pro Node 4
Inter-Cluster LIFs pro Cluster 8

Verwandte Informationen

e "Hardware Universe"

+ "Einschrankungen fir Konsistenzgruppen"

10
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Installieren und einrichten

ONTAP Mediator und Cluster fur SnapMirror Business Continuity konfigurieren

SnapMirror Business Continuity (SM-BC) nutzt Peering-Cluster, damit Ihre Daten im Fall
eines Failover-Szenarios verfugbar sind. Der ONTAP Mediator ist eine wichtige
Ressource, die Business Continuity gewahrleistet und den Zustand jedes Clusters
Uberwacht. Um SM-BC zu konfigurieren, missen Sie zuerst den ONTAP Mediator
installieren und sicherstellen, dass die primaren und sekundaren Cluster ordnungsgemal}
konfiguriert sind.

Nachdem Sie den ONTAP Mediator installiert und die Cluster konfiguriert haben, missen Sie dies tun
[initialize-the-ontap-mediator] Der ONTAP Mediator fiir die Verwendung mit SM-BC. Dann missen Sie
Erstellen, initialisieren und zuordnen der Konsistenzgruppe fur SM-BC

ONTAP Mediator

Der ONTAP Mediator stellt ein Quorum fiir die ONTAP Cluster in einer SM-BC Beziehung her. Es koordiniert
das automatische Failover bei einem erkannten Ausfall, ermittelt, welches Cluster als primares Cluster fungiert
und stellt sicher, dass die Daten zum und vom korrekten Ziel bereitgestellt werden.

Voraussetzungen fiir den ONTAP Mediator

* Der ONTAP Mediator enthalt eigene Voraussetzungen. Sie missen diese Voraussetzungen erflllen, bevor
Sie den Mediator installieren.

Weitere Informationen finden Sie unter "Bereiten Sie die Installation des ONTAP Mediator-Dienstes vor".
« Standardmafig stellt der ONTAP Mediator den Dienst Giber TCP-Port 31784 bereit. Sie sollten

sicherstellen, dass Port 31784 zwischen den ONTAP-Clustern und dem Mediator get6ffnet und verfligbar
ist.

Installieren Sie den ONTAP Mediator und bestatigen Sie die Clusterkonfiguration

Gehen Sie die folgenden Schritte durch. Bei jedem Schritt sollten Sie bestatigen, dass die spezifische
Konfiguration durchgefiihrt wurde. Nutzen Sie den Link nach jedem Schritt, um weitere Informationen zu
erhalten.

Schritte

1. Installieren Sie den ONTAP Mediator-Dienst, bevor Sie sicherstellen, dass lhre Quell- und Zielcluster
ordnungsgemal’ konfiguriert sind.

Bereiten Sie die Installation oder das Upgrade des ONTAP Mediatordienstes vor

2. Bestatigen Sie, dass zwischen den Clustern eine Cluster-Peering-Beziehung besteht.

@ SM-BC bendétigt den standardmafigen IPspace fur Cluster-Peer-Beziehungen. Ein
benutzerdefinierter IP-Bereich wird nicht unterstitzt.

Konfiguration von Peer-Beziehungen

3. Vergewissern Sie sich, dass die Storage VMs auf jedem Cluster erstellt werden.
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Erstellen einer SVM

. Vergewissern Sie sich, dass zwischen den Storage-VMs auf jedem Cluster eine Peer-Beziehung besteht.

Erstellen einer SVM-Peering-Beziehung

. Vergewissern Sie sich, dass die Volumes fir lhre LUNs vorhanden sind.

Erstellen eines Volumes

. Vergewissern Sie sich, dass auf jedem Node im Cluster mindestens eine SAN-LIF erstellt wurde.

"Uberlegungen zu LIFs in einer Cluster-SAN-Umgebung"

"Erstellen eines LIF"

. Vergewissern Sie sich, dass die erforderlichen LUNSs erstellt und einer Initiatorgruppe zugeordnet sind, die

zum Zuordnen von LUNs zum Initiator auf dem Applikations-Host verwendet wird.

LUNSs erstellen und Initiatorgruppen zuordnen

. Prifen Sie den Applikations-Host erneut, um neue LUNs zu erkennen.

Initialisieren Sie den ONTAP Mediator fiir SM-BC

Nachdem Sie den ONTAP Mediator installiert und die Clusterkonfiguration bestatigt haben, miissen Sie den
ONTAP Mediator fiir die Clusteriiberwachung initialisieren. Sie konnen den ONTAP Mediator mit System
Manager oder der ONTAP CLlI initialisieren.
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System Manager
Mit System Manager kdnnen Sie den ONTAP Mediator Server fir automatisches Failover konfigurieren.

Sie kdnnen auch die selbst signierte SSL und CA durch das Drittanbieter validierte SSL-Zertifikat und CA

ersetzen, wenn Sie noch nicht getan haben.

Schritte
1. Navigieren Sie zu Schutz > Ubersicht > Mediator > Konfigurieren.

2. Wahlen Sie Hinzufiligen, und geben Sie die folgenden ONTAP Mediatorserver-Informationen ein:
° |[Pv4-Adresse
o Benutzername
> Passwort
o Zertifikat

CLI

Sie kdonnen den ONTAP Mediator entweder vom primaren oder sekundaren Cluster mithilfe der ONTAP
CLlI initialisieren. Wenn Sie das ausgeben mediator add Befehl auf einem Cluster wird der ONTAP
Mediator automatisch auf dem anderen Cluster hinzugeflgt.

Schritte
1. Mediator auf einem der Cluster initialisieren:

snapmirror mediator add -mediator-address IP Address -peer-cluster
cluster name -username user name

Beispiel
clusterl::> snapmirror mediator add -mediator-address 192.168.10.1

-peer-cluster cluster2 -username mediatoradmin
Notice: Enter the mediator password.

Enter the password: ****x*x*
Enter the password again: ****xx%
2. Uberpriifen Sie den Status der Mediator-Konfiguration:

snapmirror mediator show

Mediator Address Peer Cluster Connection Status Quorum Status

192.168.10.1 cluster-2 connected true

Quorum Status Gibt an, ob die Beziehungen der SnapMirror Konsistenzgruppe mit dem Mediator
synchronisiert sind; einen Status von true Zeigt eine erfolgreiche Synchronisierung an.
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Sicherung mit SnapMirror Business Continuity

Bei der Konfiguration der Sicherung mit SnapMirror Business Continuity werden LUNs
auf dem ONTAP Quell-Cluster ausgewahlt und einer Konsistenzgruppe hinzugeflugt.

Bevor Sie beginnen
» Sie mussen Uber eine SnapMirror Synchronous Lizenz verfligen.

» Sie missen ein Cluster- oder Storage-VM-Administrator sein.

+ Alle zusammengehdrigen Volumes einer Konsistenzgruppe missen sich in einer einzelnen Storage VM
(SVM) befinden.

o LUNs kénnen auf verschiedenen Volumes residieren.
e Das Quell- und Ziel-Cluster kann nicht identisch sein.

+ Sie kdnnen keine SM-BC-Beziehungen zu Konsistenzgruppen tiber ASA-Cluster und nicht-ASA-Cluster
hinweg aufbauen.

SM-BC bendtigt den standardmafigen IPspace flur Cluster-Peer-Beziehungen. Benutzerdefinierter IPspace
wird nicht unterstutzt.

* Der Name der Konsistenzgruppe muss eindeutig sein.
* Die Volumes auf dem sekundaren (Ziel-) Cluster missen den Typ DP aufweisen.

* Die primaren und sekundaren SVMs mussen in einer Peering-Beziehung vorliegen.

Schritte
Sie kdnnen eine Konsistenzgruppe mithilfe der ONTAP CLI oder von System Manager konfigurieren.

Ab ONTAP 9.10.1 bietet ONTAP einen Endpunkt und ein Menti fur Konsistenzgruppen in System Manager,
das zusatzliche Management Ultilities bietet. Wenn Sie ONTAP 9.10.1 oder héher verwenden, finden Sie
weitere Informationen unter "Konfigurieren einer Konsistenzgruppe" Dann "Schutz konfigurieren" Um eine SM-
BC-Beziehung zu erstellen.
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System Manager

1.

Navigieren Sie im priméren Cluster zu Schutz > Ubersicht > Schutz fiir Business Continuity >
LUNs schiitzen.

Wahlen Sie die zu schiitzenden LUNs aus, und fligen Sie sie einer Schutzgruppe hinzu.

3. Wahlen Sie das Ziel-Cluster und die SVM aus.

Initialize Relationship ist standardmaRig ausgewahlt. Klicken Sie auf Speichern, um den Schutz zu
starten.

5. Gehen Sie zu Dashboard > Performance, um die IOPS-Aktivitat fiir die LUNs zu Gberprifen.

CLI
1.

Verwenden Sie auf dem Ziel-Cluster System Manager, um zu Uberprifen, ob der Schutz fir die
Business Continuity-Beziehung synchron ist: Schutz > Beziehungen.

Erstellen einer Konsistenzgruppenbeziehung vom Ziel-Cluster
"Destination:> snapmirror create -source-path source-path -Destination-path Destination-path -cg-item
-Mappings Volume-paths -Policy Policy-Name

Mit dem konnen Sie bis zu 12 zusammengehorige Volumes zuordnen cg-item-mappings
Parameter auf dem snapmirror create Befehl.

Im folgenden Beispiel werden zwei Konsistenzgruppen erstellt: cg src_ on the source with
“voll Und vol2 Und einer gespiegelten Ziel-Konsistenzgruppe, cg_ dst.

destination::> snapmirror create -source-path vsl src:/cg/cg src
-destination-path vsl dst:/cg/cg dst -cg-item-mappings
vol srcl:@vol dstl,vol src2:@vol dst2 -policy AutomatedFailOver

Initialisieren Sie vom Ziel-Cluster die Konsistenzgruppe.

destination::>snapmirror initialize -destination-path destination-
consistency-group

Bestatigen Sie, dass der Initialisierungsvorgang erfolgreich abgeschlossen wurde. Der Status sollte
sein InSync.

snapmirror show

Erstellen Sie auf jedem Cluster eine Initiatorgruppe, damit Sie dem Initiator auf dem Applikations-Host
LUNSs zuordnen kénnen.

lun igroup create -igroup name -protocol fcpliscsi -ostype os -initiator
initiator name

Ordnen Sie auf jedem Cluster LUNs der Initiatorgruppe zu:
lun map -path path name -igroup igroup name

Uberpriifen Sie, ob die LUN-Zuordnung mit dem erfolgreich abgeschlossen wurde 1un map Befehl.
Anschlielend kénnen Sie die neuen LUNs auf dem Anwendungshost ermitteln.
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SM-BC managen und Daten sichern

Erstellen einer gemeinsamen Snapshot Kopie

Zusatzlich zu den regelmalig geplanten Snapshot Kopiervorgangen kdnnen Sie manuell
eine gemeinsame erstellen "Snapshot Kopie" Zwischen den Volumes in der primaren
SnapMirror Konsistenzgruppe und den Volumes in der sekundaren SnapMirror
Konsistenzgruppe.

Uber diese Aufgabe
* In ONTAP 9.8 betragt die geplante Erstellung von Snapshots eine Stunde.

Ab ONTAP 9.9 betragt dieses Intervall 12 Stunden.

Bevor Sie beginnen
* Die SnapMirror-Gruppenbeziehung muss synchron sein.

Schritte
1. Erstellen einer gemeinsamen Snapshot Kopie:

destination::>snapmirror update -destination-path vsl dst:/cg/cg dst
2. Uberwachen Sie den Fortschritt des Updates:

destination::>snapmirror show -fields -newest-snapshot

Fuhren Sie ein geplantes Failover durch

Bei einem geplanten Failover wechseln Sie die Rollen der primaren und sekundaren
Cluster, sodass das sekundare Cluster vom primaren Cluster Ubernommen wird.
Wahrend eines Failovers verarbeitet das sekundare Cluster normalerweise Input- und
Output-Anfragen lokal, ohne den Client-Betrieb zu unterbrechen.

Sie kdnnen ein geplantes Failover durchflihren, um den Zustand lhrer Disaster-Recovery-Konfiguration zu
testen oder Wartungsarbeiten am primaren Cluster durchzuflhren.

Uber diese Aufgabe

Der Administrator des sekundaren Clusters initiiert einen geplanten Failover. Der Vorgang erfordert das
Umschalten der primaren und sekundaren Rollen, damit das sekundare Cluster vom primaren Standort
Ubernommen wird. Das neue priméare Cluster kann dann ohne Unterbrechung der Client-Prozesse mit der
lokalen Verarbeitung von ein- und Ausgabeanfragen beginnen.

Bevor Sie beginnen
» Die SM-BC-Beziehung muss synchron sein.

 Sie kénnen kein geplantes Failover initiieren, wenn gerade ein unterbrechungsfreier Betrieb lauft. Zu den
unterbrechungsfreien Ablaufen gehéren Volume-Verschiebungen, aggregrate Standortwechsel und
Storage-Failover.

» Der ONTAP-Mediator muss konfiguriert, verbunden und quorumfahig sein.
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Schritte
Sie kénnen ein geplantes Failover mithilfe der ONTAP CLI oder System Manager durchfihren.

System Manager

1.
2.

Wihlen Sie in System Manager Schutz > Ubersicht > Beziehungen.

Identifizieren Sie die SM-BC-Beziehung, die Sie flr ein Failover verwenden méchten. Wahlen Sie
neben dem Namen den aus ... Wahlen Sie neben dem Namen der Beziehung die Option Failover.

Um den Status des Failover zu Uberwachen, verwenden Sie die snapmirror failover show

Uber die ONTAP-CLI.

CLlI
1. Initiieren Sie vom Ziel-Cluster den Failover-Vorgang:

destination::>snapmirror failover start -destination-path
vsl dst:/cg/cg dst

2. Uberwachen Sie den Status des Failover:

destination::>snapmirror failover show

3. Wenn der Failover-Vorgang abgeschlossen ist, kdnnen Sie den Status der synchronen SnapMirror

Schutzbeziehung vom Ziel aus Gberwachen:

destination: :>snapmirror show

Wiederherstellung nach automatischen ungeplanten Failover-Vorgangen

Ein automatischer ungeplanter Failover (AUFO) erfolgt, wenn das primare Cluster

ausgefallen ist oder isoliert ist. Der ONTAP Mediator erkennt, wenn ein Failover

stattfindet, und flhrt einen automatischen ungeplanten Failover auf den sekundaren

Cluster aus. Der sekundare Cluster wird in den primaren Cluster konvertiert und beginnt
mit der Bereitstellung von Clients. Dieser Vorgang wird nur mithilfe des ONTAP Mediators

durchgefuhrt.

@ Nach dem automatischen, ungeplanten Failover ist es wichtig, die Host-LUN-I/O-Pfade erneut

zu prufen, damit keine I/O-Pfade verloren gehen.

Stellen Sie die Sicherungsbeziehung nach einem ungeplanten Failover wieder her

Sie kénnen die Sicherungsbeziehung mit System Manager oder der ONTAP CLI wiederherstellen.
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System Manager
Schritte
1. Navigieren Sie zu Schutz > Beziehungen und warten Sie, bis der Beziehungsstatus ,InSync®
anzeigt.

2. Um die Vorgange auf dem urspringlichen Quell-Cluster fortzusetzen, klicken Sie auf : Und wahlen
Sie Failover.

CLI

Sie kénnen den Status des automatischen ungeplanten Failovers mit der Gberwachen snapmirror
failover show Befehl.

Beispiel:

ClusterB::> snapmirror failover show -instance
Start Time: 9/23/2020 22:03:29
Source Path: vsl:/cg/scg3
Destination Path: vs3:/cg/dcg3
Failover Status: completed
Error Reason:
End Time: 9/23/2020 22:03:30
Primary Data Cluster: cluster-2
Last Progress Update: -
Failover Type: unplanned
Error Reason codes: -

Siehe "EMS-Referenz" Um Informationen zu Ereignismeldungen und zu KorrekturmafRnahmen zu
erhalten.

Setzen Sie den Schutz in einer Fan-out-Konfiguration nach dem Failover fort

Wenn auf dem sekundaren Cluster in der SM-BC-Beziehung ein Failover erfolgt, wird das asynchrone
SnapMirror-Ziel als fehlerhaft betrachtet. Sie missen den Schutz manuell wiederherstellen, indem Sie die
Beziehung zum asynchronen SnapMirror-Endpunkt I6schen und neu erstellen.

Schritte

1. Uberprifen Sie, ob der Failover erfolgreich abgeschlossen wurde:
snapmirror failover show

2. Léschen Sie am asynchronen SnapMirror Endpunkt das Fan-out-Endpunkt:
snapmirror delete -destination-path destination path

3. Erstellen Sie am dritten Standort eine asynchrone SnapMirror Beziehungen zwischen dem neuen primaren
SM-BC Volume und dem asynchronen Fan-out-Ziel-Volume:
snapmirror create -source-path source path -destination-path destination path
-policy MirrorAllSnapshots -schedule schedule

4. Beziehung neu synchronisieren:
snapmirror resync -destination-path destination path
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5. Uberpriifen Sie den Beziehungsstatus und den Status ,Systemzustand*:
snapmirror show

Monitoring der SnapMirror Business Continuity Ablaufe

Sie kdnnen die folgenden SnapMirror Business Continuity (SM-BC) Operationen
uberwachen, um den Zustand lhrer SM-BC Konfiguration sicherzustellen:

* ONTAP Mediator

* Geplante Failover-Vorgange

« Automatische ungeplante Failover-Vorgange
* Verfugbarkeit von SM-BC

ONTAP Mediator

Wahrend des normalen Betriebs sollte der ONTAP-Mediatorstatus verbunden sein. Wenn sie sich in einem
anderen Status befindet, kann dies auf einen Fehler hinweisen. Sie kdnnen die Uberprifen "EMS-Meldungen
(Event Management System" Zur Bestimmung des Fehlers und der entsprechenden Korrekturmafinahmen.

Geplante Failover-Vorgéange

Mit dem koénnen Sie den Status und den Status eines geplanten Failover-Vorgangs (iberwachen snapmirror
failover show Befehl. Beispiel:

ClusterB::> snapmirror failover start -destination-path vsl:/cg/dcgl

Sobald der Failover-Vorgang abgeschlossen ist, kbnnen Sie den synchronen SnapMirror Sicherungsstatus aus
dem neuen Ziel-Cluster Uberwachen. Beispiel:

ClusterA::> snapmirror show

Siehe "EMS-Referenz" Um Informationen zu Ereignismeldungen und KorrekturmaRnahmen zu erhalten.

Automatische ungeplante Failover-Vorgéange

Wahrend eines ungeplanten automatischen Failover kdnnen Sie mithilfe von den den den Status des Vorgangs
Uberwachen snapmirror failover show Befehl.
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ClusterB::> snapmirror failover show -instance
Start Time: 9/23/2020 22:03:29
Source Path: vsl:/cg/scg3
Destination Path: vs3:/cg/dcg3
Failover Status: completed
Error Reason:
End Time: 9/23/2020 22:03:30
Primary Data Cluster: cluster-2
Last Progress Update: -
Failover Type: unplanned
Error Reason codes: -

Siehe "EMS-Referenz" Um Informationen zu Ereignismeldungen und zu Korrekturmafnahmen zu erhalten.

Verfiigbarkeit von SM-BC

Sie kdnnen die Verfligbarkeit der SM-BC-Beziehung mit einer Reihe von Befehlen Uberprifen, entweder im
primaren Cluster, im sekundaren Cluster oder beiden.

Die Befehle, die Sie verwenden, enthalten snapmirror mediator show Befehl flr das primare und das

sekundare Cluster, um den Status der Verbindung und des Quorum zu Uberprifen, der snapmirror show
Befehl, und das volume show Befehl. Beispiel:
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SMBC A::*> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

10.236.172.86 SMBC B connected true

SMBC B::*> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

10.236.172.86 SMBC A connected true

SMBC B::*> snapmirror show -expand

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

vs0:/cg/cgl XDP vsl:/cg/cgl dp Snapmirrored InSync - true
vs0O:voll XDP vsl:voll dp Snapmirrored InSync = true

2 entries were displayed.

SMBC A::*> volume show -fields is-smbc-master, smbc-consensus,is-smbc-
failover-capable -volume voll

vserver volume is-smbc-master is-smbc-failover-capable smbc-consensus

vsO voll true false Consensus

SMBC B::*> volume show -fields is-smbc-master, smbc-consensus,is-smbc-

failover-capable -volume voll dp

vserver volume is-smbc-master is-smbc-failover-capable smbc-consensus

vsl voll dp false true No-consensus

Hinzufugen oder Entfernen von Volumes zu einer Konsistenzgruppe

Wenn sich die Workload-Anforderungen lhrer Applikationen andern, mussen Sie

mdglicherweise Volumes einer Konsistenzgruppe hinzufligen oder aus ihr entfernen, um

Business Continuity zu gewahrleisten. Der Prozess zum Hinzufugen und Entfernen von
Volumes in einer aktiven SM-BC Beziehung hangt von der Version von ONTAP ab, die

Sie verwenden.

In den meisten Fallen flhrt dies zu Unterbrechungen des Betriebs, die dazu fuhren, dass Sie die SnapMirror

Beziehung unterbrechen, die Konsistenzgruppe andern und den Schutz wieder aufnehmen. Ab ONTAP 9.13.1
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ist das Hinzufligen von Volumes zu einer Konsistenzgruppe mit einer aktiven SM-BC-Beziehung ein
unterbrechungsfreier Vorgang.

Uber diese Aufgabe

22

* In ONTAP 9.8 bis 9.9 kénnen Sie einer Konsistenzgruppe lber die ONTAP-CLI Volumes hinzufligen oder
entfernen.

+ Ab ONTAP 9.10.1 empfehlen wir Ihnen, das Management "Konsistenzgruppen" Uber System Manager
oder mit der ONTAP REST API.

Wenn Sie die Zusammensetzung der Consistency Group durch Hinzufligen oder Entfernen eines Volumes
andern mochten, mussen Sie zuerst die urspriingliche Beziehung I6schen und dann die Consistency
Group erneut mit der neuen Zusammensetzung erstellen.

* Ab ONTAP 9.13.1 kbnnen Sie Volumes unterbrechungsfrei zu einer Konsistenzgruppe mit einer aktiven
SM-BC-Beziehung von der Quelle oder dem Ziel hinzufligen.

Das Entfernen von Volumes verursacht Unterbrechungen. Sie mussen die SnapMirror-Beziehung
unterbrechen, bevor Sie mit dem Entfernen von Volumes fortfahren.


https://docs.netapp.com/de-de/ontap/consistency-groups/index.html

ONTAP 9.8-9.13.0
Bevor Sie beginnen

+ Sie kdnnen nicht damit beginnen, die Konsistenzgruppe zu &ndern, wahrend sie sich im befindet

InSync Bundesland.

* Das Ziel-Volume sollte vom Typ DP sein.

» Das neue Volumen, das Sie zur Erweiterung der Konsistenzgruppe hinzufligen, muss Uber zwei

allgemeine Snapshot Kopien zwischen den Quell- und Ziel-Volumes verfligen.

Schritte

Die Beispiele in zwei Volume-Zuordnungen: vol srcl «—— vol dstl Und vol src2 «—— vol dst2,
In einer Konsistenzgruppenbeziehung zwischen den Endpunkten vs1 src:/cg/cg_src Und
vsl dst:/cg/cg_dst.

1.

Uberpriifen Sie mit dem Befehl, ob auf den Quell- und Ziel-Clustern ein gemeinsamer Snapshot
zwischen den Quell- und Ziel-Clustern vorhanden ist snapshot show -vserver svm name
-volume volume name -snapshot snapmirror

source: :>snapshot show -vserver vsl src -volume vol src3 -snapshot
snapmirror*

destination::>snapshot show -vserver vsl dst -volume vol dst3 -snapshot
snapmirror*

Falls keine gemeinsame Snapshot Kopie vorhanden ist, erstellen und initialisieren Sie eine FlexVol
SnapMirror-Beziehung:

destination::>snapmirror initialize -source-path vsl src:vol src3
-destination-path vsl dst:vol dst3

Léschen Sie die Konsistenzgruppenbeziehung:
destination::>snapmirror delete -destination-path vsl dst:vol dst3

Geben Sie die SnapMirror Quellbeziehung wieder und behalten Sie die allgemeinen Snapshot Kopien
bei:

source: :>snapmirror release -relationship-info-only true -destination-path
vsl dst:vol dst3

LUN-Zuordnung aufheben und die vorhandene Konsistenzgruppe |6schen:

destination::>lun mapping delete -vserver vsl dst -path <lun path> -igroup
<igroup_ name>

@ Die Zuordnung der Ziel-LUNs wird aufgehoben, wahrend die LUNs auf der primaren
Kopie weiterhin fur den Host-1/0O bereit sind

destination::>snapmirror delete -destination-path vsl dst:/cg/cg dst

source: :>snapmirror release -destination-path vsl dst:/cg/cg dst
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-relationship-info-only true

6. Wenn Sie ONTAP 9.10.1 bis 9.13.0 verwenden, |I6schen und recreate und die Consistency Group
auf der Quelle mit der richtigen Zusammensetzung. Befolgen Sie die Schritte unter Loschen einer
Konsistenzgruppe Und dann Konfigurieren einer einzelnen Konsistenzgruppe. In ONTAP 9.10.1 und
héher missen Sie die Loschvorgange in System Manager oder mit der ONTAP REST API ausfuhren.
Es gibt kein CLI-Verfahren.

Wenn Sie ONTAP 9.8, 9.0 oder 9.9 verwenden, gehen sie zum nachsten Schritt.
7. Erstellen Sie die neue Consistency Group auf dem Ziel mit der neuen Zusammensetzung:

destination::>snapmirror create -source-path vsl src:/cg/cg _src
-destination-path vsl dst:/cg/cg dst -cg-item-mappings vol srcl:@vol dstl,
vol src2:@vol dst2, vol src3:@vol dst3

8. Synchronisieren Sie die RTO-Konsistenzgruppenbeziehung mit Null, um sicherzustellen, dass sie
synchronisiert ist:

destination::>snapmirror resync -destination-path vsl dst:/cg/cg dst
9. Ordnen Sie die LUNSs, die Sie in Schritt 5 nicht zugeordnet haben, erneut zu:

destination::> lun map -vserver vsl dst -path lun path -igroup igroup name
10. Wiederherstellen aller Pfade zu den LUNs durch erneute Uberpriifung der Host-LUN-I/O-Pfade

ONTAP 9.13.1 und hoher

Ab ONTAP 9.13.1 kdnnen Sie Volumes unterbrechungsfrei zu einer Konsistenzgruppe mit einer aktiven
SM-BC-Beziehung hinzufigen. SM-BC unterstutzt das Hinzufligen von Volumes sowohl von der Quelle
als auch vom Ziel.

Weitere Informationen zum Hinzufiigen von Volumes aus der Quell-Konsistenzgruppe finden Sie unter
Andern einer Konsistenzgruppe.

Fiigen Sie ein Volume aus dem Ziel-Cluster hinzu
1. Wahlen Sie auf dem Zielcluster Schutz > Beziehungen.

2. Suchen Sie die SM-BC Beziehung, zu der Sie Volumes hinzufligen méchten. Wahlen Sie : Dann
erweitern.

3. Wahlen Sie die Volume-Beziehungen aus, deren Volumes zur Konsistenzgruppe hinzugefiigt werden
sollen

4. Wahlen Sie Erweitern.

Vorhandene Beziehungen in SM-BC-Beziehungen konvertieren

Wenn Sie eine bestehende synchrone SnapMirror-Beziehung zwischen einem Quell- und
Ziel-Cluster haben, kdnnen Sie sie in eine SM-BC-Beziehung konvertieren. Auf diese
Weise kdnnen Sie die gespiegelten Volumes einer Konsistenzgruppe zuordnen, um fur
einen Workload mit mehreren Volumes einen RPO von null zu gewahrleisten. Aullerdem
konnen Sie vorhandene SnapMirror Snapshots behalten, wenn Sie zu einem bestimmten
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Zeitpunkt vor dem Herstellen der SM-BC-Beziehung zurticksetzen mussen.

Bevor Sie beginnen

» Zwischen dem primaren und dem sekundaren Cluster muss eine synchrone SnapMirror Beziehung mit

einem RPO von null bestehen.

* Die Zuordnung aller LUNs auf dem Ziel-Volume muss aufgehoben werden, bevor die SnapMirror

Beziehung zum RTO von null erstellt werden kann.

* SM-BC unterstitzt nur SAN-Protokolle (keine NFS/CIFS). Stellen Sie sicher, dass fir den NAS-Zugriff

keine Komponente der Konsistenzgruppe bereitgestellt ist.

Uber diese Aufgabe

» Sie mussen ein Cluster- und SVM-Administrator auf den primaren und sekundaren Clustern sein.

+ Sie kdnnen keine RPO von null auf ein RTO von null konvertieren, indem Sie die SnapMirror Richtlinie

andern.

» Sie muissen sicherstellen, dass die Zuordnung der LUNs aufgehoben wird, bevor Sie die ausgeben

snapmirror create Befehl.

Wenn vorhandene LUNs auf dem sekundaren Volume zugeordnet sind, und der AutomatedFailover
Policy wird konfiguriert, der snapmirror create Lost einen Fehler aus.

Schritte

1.

Flhren Sie aus dem sekundaren Cluster ein SnapMirror Update der bestehenden Beziehung durch:
destination::>snapmirror update -destination-path vsl dst:voll

Uberpriifen Sie, ob das SnapMirror Update erfolgreich abgeschlossen wurde:
destination::>snapmirror show

Stilllegung jeder der synchronen Beziehungen ohne RPO:

destination::>snapmirror quiesce -destination-path vsl dst:voll
destination::>snapmirror quiesce -destination-path vsl dst:vol2

Sie l6schen jede der synchronen Beziehungen ohne RPO:

destination::>snapmirror delete -destination-path vsl dst:voll
destination::>snapmirror delete -destination-path vsl dst:vol2

Geben Sie die SnapMirror Quellbeziehung frei, behalten Sie die gemeinsamen Snapshot Kopien jedoch
bei:

source: :>snapmirror release -relationship-info-only true -destination-path
vsl dst:voll

source: :>snapmirror release -relationship-info-only true -destination-path
vsl dst:vol2

Erstellen einer Gruppe null RTO synchrone SnapMirror Beziehung:
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destination::> snapmirror create -source-path vsl src:/cg/cg src -destination
-path vsl dst:/cg/cg dst -cg-item-mappings voll:@voll,vol2:@vol2 -policy
AutomatedFailover

7. Neusynchronisierung der Konsistenzgruppe:

destination::> snapmirror resync -destination-path vsl dst:/cg/cg dst

8. Wiederherstellen aller Pfade zu den LUNs durch erneute Uberpriifung der Host-LUN-I/O-Pfade

Aktualisieren und Zuriicksetzen von ONTAP mit SM-BC

SnapMirror Business Continuity (SM-BC) wird ab ONTAP 9.8 unterstitzt. Das
Aktualisieren und Zurticksetzen des ONTAP-Clusters hat Auswirkungen auf die SM-BC
Beziehungen, abhangig von der ONTAP-Version, auf die Sie aktualisieren oder
zurucksetzen.

Aktualisieren Sie ONTAP mit SM-BC

Um SM-BC zu verwenden, missen alle Knoten auf den Quell- und Zielcluster ONTAP 9.8 oder hoher
ausfihren.

Wenn Sie ONTAP mit aktiven SM-BC-Beziehungen aktualisieren, sollten Sie verwenden Automatisierte
unterbrechungsfreie Upgrades (ANDU). Durch die Verwendung von ANDU wird sichergestellt, dass Ihre SM-
BC-Beziehungen wahrend des Upgrade-Prozesses synchron und fehlerfrei sind.

Es gibt keine Konfigurationsschritte, um SM-BC-Implementierungen fir ONTAP-Upgrades vorzubereiten. Es
wird jedoch empfohlen, vor und nach dem Upgrade Folgendes zu tberprtifen:

+ SM-BC-Beziehungen sind synchron.
* Im Ereignisprotokoll gibt es keine mit SnapMirror verbundenen Fehler.

* Der Mediator ist aus beiden Clustern online und gesund.

 Alle Hosts kdénnen alle Pfade ordnungsgemaf’ sehen, um LUNs zu schitzen.

Wenn Sie Cluster von ONTAP 9.8 oder 9.9.1 auf ONTAP 9.10.1 und hoher aktualisieren, erstellt
@ ONTAP neu Konsistenzgruppen Auf Quell- und Ziel-Clustern fur SM-BC-Beziehungen, die mit
System Manager konfiguriert werden kénnen.

@ Der snapmirror quiesce Und snampirror resume Befehle werden mit SM-BC nicht
unterstutzt.

Kehren Sie von ONTAP 9.10.1 zu ONTAP 9.9.1 zuriick

Um Beziehungen von 9.10.1 auf 9.9 zuriickzusetzen, missen SM-BC-Beziehungen geldscht werden, gefolgt
von der Konsistenzgruppeinstanz 9.10.1. Konsistenzgruppen mit einer aktiven SM-BC-Beziehung kdnnen nicht
geldscht werden. Alle FlexVol-Volumes, die auf 9.10.1 aktualisiert wurden, die zuvor mit einem anderen
intelligenten Container oder einer Enterprise-Applikation in 9.9.1 oder friiher verbunden waren, werden nicht
mehr wieder zugeordnet. Durch das Loschen von Konsistenzgruppen werden die zusammengehdrigen
Volumes oder granularen Volume-Snapshots nicht geldscht. Siehe "Loschen einer Konsistenzgruppe" Weitere
Informationen zu dieser Aufgabe finden Sie in ONTAP 9.10.1 und hdher.
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Kehren Sie von ONTAP 9.8 zu ONTAP 9.7 zuriick

@ SM-BC wird nicht mit gemischten ONTAP 9.7 und ONTAP 9.8 Clustern untersttzt.

Wenn Sie von ONTAP 9.8 auf ONTAP 9.7 zurticksetzen, missen Sie Folgendes beachten:

* Wenn der Cluster-Host ein SM-BC Ziel ist, kann das Zurlicksetzen auf ONTAP 9.7 nicht zulassig, bis die
Beziehung unterbrochen und geléscht wird.

* Wenn der Cluster eine SM-BC Quelle hostet, ist das Zurlicksetzen auf ONTAP 9.7 erst zulassig, wenn die
Beziehung freigegeben ist.

* Alle benutzerdefinierten SM-BC SnapMirror-Richtlinien, die vom Benutzer erstellt wurden, missen geldscht
werden, bevor Sie auf ONTAP 9.7 zurlicksetzen.

Informationen zur Erfiillung dieser Anforderungen finden Sie unter "Entfernen Sie eine SM-BC-Konfiguration".

Schritte
1. FUhren Sie einen Ruckkehrcheck von einem der Cluster in der SM-BC Beziehung durch:

cluster::*> system node revert-to -version 9.7 -check-only

Beispiel:

cluster::*> system node revert-to -version 9.7 -check-only

Error: command failed: The revert check phase failed. The following
issues must be resolved before revert can be completed. Bring the data
LIFs down on running vservers. Command to list the running vservers:
vserver show -admin-state running Command to list the data LIFs that are
up: network interface show -role data -status-admin up Command to bring
all data LIFs down: network interface modify {-role data} -status-admin
down

Disable snapshot policies.

Command to list snapshot policies: "snapshot policy show".
Command to disable snapshot policies: "snapshot policy modify
-vserver

* —enabled false"

Break off the initialized online data-protection (DP) volumes and
delete
Uninitialized online data-protection (DP) volumes present on the
local
node.
Command to list all online data-protection volumes on the local
node:
volume show -type DP -state online -node <local-node-name>
Before breaking off the initialized online data-protection volumes,
quiesce and abort transfers on associated SnapMirror relationships
and
wait for the Relationship Status to be Quiesced.
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Command to quiesce a SnapMirror relationship: snapmirror quiesce
Command to abort transfers on a SnapMirror relationship: snapmirror
abort
Command to see if the Relationship Status of a SnapMirror
relationship
is Quiesced: snapmirror show
Command to break off a data-protection volume: snapmirror break
Command to break off a data-protection volume which is the
destination
of a SnapMirror relationship with a policy of type "vault":
snapmirror
break -delete-snapshots
Uninitialized data-protection volumes are reported by the
"snapmirror
break" command when applied on a DP volume.
Command to delete volume: volume delete

Delete current version snapshots in advanced privilege level.

Command to list snapshots: "snapshot show -fs-version 9.8"
Command to delete snapshots: "snapshot prepare-for-revert -node
<nodename>"

Delete all user-created policies of the type active-strict-sync-
mirror
and active-sync-mirror.
The command to see all active-strict-sync-mirror and active-sync-
mirror
type policies is:
snapmirror policy show -type
active-strict-sync-mirror,active-sync-mirror
The command to delete a policy is
snapmirror policy delete -vserver <SVM-name> -policy <policy-name>

Informationen zum Zurticksetzen von Clustern finden Sie unter "ONTAP zurticksetzen".

Entfernen Sie eine SM-BC-Konfiguration

Wenn Sie keinen RTO-Synchronous SnapMirror-Schutz mehr bendtigen, kdnnen Sie Ihre
SM-BC-Beziehung I6schen.

Uber diese Aufgabe
* Bevor Sie die SM-BC-Beziehung Iéschen, missen alle LUNs im Ziel-Cluster nicht zugeordnet werden.
* Nachdem die LUN nicht zugeordnet und der Host erneut gescannt wird, werden die Hosts vom SCSI-Ziel
benachrichtigt, dass sich die LUN-Inventur geandert hat. Die vorhandenen LUNs auf sekundaren Volumes

von null Sekunden andern sich, um eine neue ldentitat anzuzeigen, nachdem die RTO-Beziehung von null
geldscht wurde. Hosts erkennen die sekundaren Volume LUNSs als neue LUNSs, die keine Beziehung zu
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den Quell-Volume LUNs haben.

 Die sekundaren Volumes bleiben DP-Volumen, nachdem die Beziehung geldscht wurde. Sie kénnen die
ausgeben snapmirror break Befehl zum Konvertieren in Lesen/Schreiben.

« Das Loschen der Beziehung ist im Failover-Zustand nicht zuldssig, wenn die Beziehung nicht rickgangig
gemacht wird.

Schritte

1. Entfernen Sie aus dem sekundaren Cluster die SM-BC-Konsistenzgruppenbeziehung zwischen dem
Quellendpunkt und dem Zielendpunkt:

destination::>snapmirror delete -destination-path vsl dst:/cg/cg dst

2. Geben Sie aus dem primaren Cluster die Konsistenzgruppenbeziehung und die Snapshot Kopien wieder,
die fir die Verbindung erstellt wurden:

source::>snapmirror release -destination-path vsl dst:/cg/cg dst

3. Fuhren Sie einen Hostscan durch, um den LUN-Bestand zu aktualisieren.

4. Ab ONTAP 9.10.1 wird durch Léschen der SnapMirror Beziehung die Konsistenzgruppe nicht geloscht.
Wenn Sie die Konsistenzgruppe I6schen moéchten, missen Sie System Manager oder DIE ONTAP REST
API verwenden. Siehe Loschen einer Konsistenzgruppe Finden Sie weitere Informationen.

Entfernen Sie den ONTAP Mediator

Wenn Sie eine vorhandene ONTAP Mediator-Konfiguration aus Ihren ONTAP Clustern
entfernen mdchten, verwenden Sie die snapmirror mediator remove Befehl.

Schritte
1. ONTAP-Mediator entfernen:

snapmirror mediator remove -mediator-address 12.345.678.90 -peer-cluster
cluster xyz

Fehlerbehebung

Das Loschen von SnapMirror schlagt im Takover-Status fehl

Problem:

Wenn ONTAP 9.9.1 auf einem Cluster installiert ist, fUhren Sie die aus snapmirror
delete Befehl schlagt fehl, wenn eine SM-BC Konsistenzgruppenbeziehung sich im
Ubernahmemodus befindet.

C2 cluster::> snapmirror delete wvsl:/cg/dd

Error: command failed: RPC: Couldn't make connection

Nutzen
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Wenn sich die Knoten in einer SM-BC Beziehung im Ubernahmemodus befinden, filhren Sie die SnapMirror
Lésch- und Freigabeoperation durch und die Option ,-Force® ist auf ,true” gesetzt.

C2 cluster::> snapmirror delete wvsl:/cg/dd -force true

Warning: The relationship between source "vs0:/cg/ss" and destination
"vsl:/cg/dd" will be deleted, however the items of the
destination
Consistency Group might not be made writable, deletable, or
modifiable
after the operation. Manual recovery might be required.
Do you want to continue? {yln}: vy
Operation succeeded: snapmirror delete for the relationship with
destination "vsl:/cg/dd".

Das Erstellen einer SnapMirror-Beziehung und das Initialisieren der
Konsistenzgruppe ist fehlgeschlagen

Problem:

Die Erstellung der SnapMirror Beziehung und die Initialisierung der Konsistenzgruppe ist
fehlgeschlagen.

Lésung:

Vergewissern Sie sich, dass Sie das Limit von Konsistenzgruppen pro Cluster nicht Gberschritten haben. Die
Einschrankungen fiir Konsistenzgruppen in SM-BC sind plattformunabhangig und variieren je nach Version
von ONTAP. Siehe "Zusatzliche Einschrankungen und Einschrankungen" Fur Einschrankungen basierend auf
der Version von ONTAP.

Fehler:

Wenn die Konsistenzgruppe nicht initialisiert wird, Uberprifen Sie den Status |hrer
Konsistenzgruppeninitialisierungen mit der ONTAP REST API, System Manager oder dem Befehl sn show
-expand.

Lésung:
Wenn Konsistenzgruppen nicht initialisiert werden, entfernen Sie die SM-BC-Beziehung, I6schen Sie die

Konsistenzgruppe, erstellen Sie dann die Beziehung neu und initialisieren Sie sie. Dieser Workflow
unterscheidet sich je nach der verwendeten ONTAP Version.

Bei Verwendung von ONTAP 9.8-9.9.1 Wenn Sie ONTAP 9.10.1 oder héher verwenden

1. "Entfernen Sie die SM-BC-Konfiguration" 1. Finden Sie unter Schutz > Beziehungen die SM-
BC Beziehung auf der Konsistenzgruppe. Wahlen
Sie :, Dann Léschen, um die SM-BC-Beziehung
3. "Initialisieren Sie die zu entfernen.

Konsistenzgruppenbeziehung"

2. "Erstellen einer Konsistenzgruppenbeziehung"

2. "Léschen Sie die Konsistenzgruppe"

3. "Konfigurieren Sie die Konsistenzgruppe"
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Ein geplantes Failover war nicht erfolgreich
Problem:

Nach Ausfuhrung des snapmirror failover start Befehl, die Ausgabe fur das
snapmirror failover show Befehl zeigt eine Meldung an, dass ein
unterbrechungsfreier Vorgang ausgefuhrt wird.

Clusterl::> snapmirror failover show
Source Destination Error

Path Path Type Status start-time end-time Reason

vsl:/cg/cg vs0:/cg/cg planned failed 10/1/2020 10/1/2020 SnapMirror
Failover cannot start because a volume move is running. Retry the command
once volume move has finished.

08:35:04
08:35:04

Ursache:

Geplante Failovers kénnen nicht gestartet werden, wenn gerade ein unterbrechungsfreier Vorgang
durchgeflihrt wird, einschlieBlich Volume-Verschiebung, Aggregatverschiebung und Storage Failover.

Losung:
Warten Sie, bis der unterbrechungsfreie Betrieb abgeschlossen ist, und versuchen Sie es erneut.

Der ONTAP-Mediator ist nicht erreichbar oder der Mediator-Quorum-Status ist
falsch

Problem:

Nach Ausfuhrung des snapmirror failover start Befehl, die Ausgabe fur das
snapmirror failover show Der Befehl zeigt eine Meldung an, dass Mediator nicht
konfiguriert ist.

Siehe "Initialisieren Sie den ONTAP-Mediator".

Clusterl::> snapmirror failover show

Source Destination Error

Path Path Type Status start-time end-time Reason

vsQ:/cg/cg vsl:/cg/cg planned failed 10/1/2020 10/1/2020 SnapMirror
failover cannot start because the source-side precheck failed. reason:
Mediator not configured.

05:50:42 05:50:43

Ursache:

Mediator ist nicht konfiguriert oder es gibt Probleme mit der Netzwerkverbindung.
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Loésung:

Wenn der ONTAP-Mediator nicht konfiguriert ist, missen Sie den ONTAP-Mediator konfigurieren, bevor Sie
eine SM-BC-Beziehung aufbauen kénnen. Beheben Sie alle Probleme mit der Netzwerkverbindung. Stellen
Sie sicher, dass Mediator verbunden ist und der Quorum-Status sowohl am Quell- als auch am Zielstandort
TRUE ist. Verwenden Sie dazu den befehl snapmirror Mediator show. Weitere Informationen finden Sie unter
Konfigurieren Sie den ONTAP Mediator.

cluster::> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

10.234.10.143 cluster? connected true

Der automatische ungeplante Failover wird nicht an Standort B ausgelost

Problem:

Ein Fehler an Standort A I0st kein ungeplantes Failover auf Standort B aus

Mogliche Ursache #1:

Der ONTAP-Mediator ist nicht konfiguriert. Um festzustellen, ob dies die Ursache ist, geben Sie den ein
snapmirror mediator show Befehl auf dem Cluster Standort B.

Cluster2::*> snapmirror mediator show
This table is currently empty.

Dieses Beispiel zeigt an, dass ONTAP Mediator nicht auf Standort B konfiguriert ist

Losung:

Stellen Sie sicher, dass ONTAP Mediator auf beiden Clustern konfiguriert ist, dass der Status verbunden und
Quorum auf wahr gesetzt ist.

Mégliche Ursache #2:

Die SnapMirror Konsistenzgruppe ist nicht synchron. Um festzustellen, ob dies die Ursache ist, sehen Sie im
Ereignisprotokoll nach, um anzuzeigen, ob die Konsistenzgruppe wahrend der Zeit, zu der der Standort A-
Fehler aufgetreten ist, synchronisiert wurde.

cluster::*> event log show -event *out.of.sync*

Time Node Severity Event

10/1/2020 23:26:12 stid2-vsim-ucs511w ERROR sms.status.out.of.sync:
Source volume "vsO:zrto cg 556844 511lu RW1" and destination volume
"vsl:zrto cg 556881 511w DP1" with relationship UUID "55ab7942-03e5-1leb-
ba5a-005056a7dcl4" is in "out-of-sync" status due to the following reason:
"Transfer failed."
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Loésung:

Fihren Sie die folgenden Schritte durch, um einen erzwungenen Failover an Standort B durchzufiihren

1.
2.

3.

10.
1.

12.

Heben Sie die Zuordnung aller LUNSs, die der Konsistenzgruppe angehéren, von Standort B. auf
Ldschen Sie die SnapMirror Consistency Group-Beziehung mit dem force Option.

Geben Sie das ein snapmirror break Befehl fir die Consistency Group -Teilvolume zum Konvertieren
von Volumes von DP in R/W, um I/O von Standort B. zu aktivieren

. Starten Sie die Knoten Standort A, um eine RTO-Beziehung von Standort B zu Standort A zu erstellen

. Geben Sie die Konsistenzgruppe mit frei relationship-info-only An Standort A werden die

allgemeine Snapshot Kopie beibehalten und die Zuordnung der LUNs zu der Konsistenzgruppe aufheben.

. Konvertieren Sie Volumes an Standort A von Lese-/Schreibzugriff nach DP, indem Sie eine Beziehung auf

Volume-Ebene mit der Sync-Richtlinie oder der asynchronen Richtlinie einrichten.

. Stellen Sie das aus snapmirror resync So synchronisieren Sie die Beziehungen.
. Léschen Sie die SnapMirror Beziehungen mit der Sync-Richtlinie auf Standort A

. Lassen Sie die SnapMirror Beziehungen mit der Sync-Richtlinie los relationship-info-only true

Vor Ort B.
Erstellen Sie eine Konsistenzgruppenbeziehung von Standort B zu Standort A

Fihren Sie eine Neusynchronisierung von Konsistenzgruppen von Standort A durch, und tGberprifen Sie
dann, ob die Konsistenzgruppe synchron ist.

Wiederherstellen aller Pfade zu den LUNs durch erneute Uberpriifung der Host-LUN-I/O-Pfade

Verbindung zwischen Standort B und Mediator Down und Standort A Down

Um die Verbindung des ONTAP Mediators zu Uberprufen, verwenden Sie die
snapmirror mediator show Befehl. Wenn der Verbindungsstatus nicht erreichbar ist
und Standort B Standort A nicht erreichen kann, erhalten Sie eine Ausgabe ahnlich der
unten stehenden. Befolgen Sie die Schritte in der Losung, um die Verbindung
wiederherzustellen
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cluster::*> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

10.237.86.17 Cl cluster unreachable true
SnapMirror consistency group relationship status is out of sync.

C2 cluster::*> snapmirror show -expand

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

vs0:/cg/src_cg 1 XDP vsl:/cg/dst cg 1 Snapmirrored OutOfSync - false -
vsO:zrto cg 655724 188a RW1l XDP vsl:zrto cg 655755 188c DP1l Snapmirrored
OutOfSync - false -

vs0O:zrto cg 655733 188a RW2 XDP vsl:zrto cg 655762 188c DP2 Snapmirrored
OutOfSync - false -

vsO:zrto cg 655739 188b RWl XDP vsl:zrto cg 655768 188d DP1l Snapmirrored
OutOfSync - false -

vsO:zrto cg 655748 188b RWZ2 XDP vsl:zrto cg 655776 188d DP2 Snapmirrored
OutOfSync - false -

5 entries were displayed.

Site B cluster is unable to reach Site A.

C2 cluster::*> cluster peer show

Peer Cluster Name Cluster Serial Number Availability

Authentication

Cl cluster 1-80-000011 Unavailable ok
Nutzen

Erzwingen Sie einen Failover, um 1/O von Standort B zu aktivieren und dann eine RTO-Beziehung von
Standort B zu Standort A ohne Recovery-Wert zu definieren Fihren Sie die folgenden Schritte durch, um einen
erzwungenen Failover an Standort B durchzufihren

1. Heben Sie die Zuordnung aller LUNSs, die der Konsistenzgruppe angehoren, von Standort B. auf

2. Léschen Sie die SnapMirror Consistency Group-Beziehung mit der Force-Option.

3. Geben Sie den SnapMirror Break-Befehl ein (snapmirror break -destination path
svm: _volume )Aufden Volumes der Consistency Group, um Volumes von DP in RW zu konvertieren,
um I/O von Standort B zu aktivieren

Sie mussen flr jede Beziehung in der Konsistenzgruppe den SnapMirror Break-Befehl ausgeben. Wenn
die Konsistenzgruppe beispielsweise drei Volumes enthalt, geben Sie den Befehl fir jedes Volume aus.
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4. Starten Sie die Knoten Standort A, um eine RTO-Beziehung von Standort B zu Standort A zu erstellen

5. Freigabe der Konsistenzgruppe mit ,nur Beziehung“ bei Standort A, um eine allgemeine Snapshot Kopie
beizubehalten und die zu der Konsistenzgruppe gehérenden LUNs zu aufheben

6. Konvertieren Sie Volumes an Standort A von RW nach DP, indem Sie eine Beziehung auf Volume-Ebene
mit einer Sync-Richtlinie oder einer asynchronen Richtlinie einrichten.

7. Stellen Sie das aus snapmirror resync Befehl zum Synchronisieren der Beziehungen.
8. Loschen Sie die SnapMirror Beziehungen mit der Sync-Richtlinie auf Standort A

9. Lassen Sie die SnapMirror Beziehungen mit Sync-Richtlinie unter Verwendung von Relationship-info-only
True auf Site B. frei

10. Erstellen Sie eine Konsistenzgruppenbeziehung zwischen Standort B und Standort A.

11. Synchronisieren Sie die Konsistenzgruppe aus dem Quell-Cluster neu. Uberpriifen Sie, ob der Status der
Konsistenzgruppe synchron ist.

12. Scannen Sie die Host-LUN-I/O-Pfade erneut, um alle Pfade zu den LUNs wiederherzustellen.

Verbindung zwischen Standort A und Mediator down und Standort B down

Bei Verwendung von SM-BC kann die Verbindung zwischen dem ONTAP Mediator oder
Ihren Peered Clustern verloren gehen. Sie kdnnen das Problem diagnostizieren, indem
Sie die Verbindung, Verfugbarkeit und den Konsensstatus der verschiedenen Teile der
SM-BC-Beziehung prufen und dann die Verbindung mit Nachdruck wieder aufnehmen.

Was zu priifen ist CLI-Befehl Anzeige

Mediator von Standort A snapmirror mediator show Der Verbindungsstatus lautet
unreachable

Anschluss an Standort B cluster peer show Die Verfiigbarkeit ist moglich
unavailable

Konsensstatus des SM-BC volume show volume name Der sm-bc consensus Feld wird

Volumens -fields smbc-consensus gelesen Awaiting-consensus

Weitere Informationen zur Diagnose und Ldsung dieses Problems finden Sie im Artikel in der Knowledge Base
"Verknlpfung zwischen Standort A und Mediator ab und Standort B unten bei Verwendung von SM-BC".

SM-BC SnapMirror Loschvorgang schlagt fehl, wenn Zaun auf dem Ziel-Volume
eingestellt ist

Problem:

Der Loschvorgang von SnapMirror schlagt fehl, wenn fur eines der Ziel-Volumes ein
Umleitungszaun festgelegt ist.

Nutzen

FUhren Sie die folgenden Vorgéange durch, um die Umleitung erneut zu versuchen und den Zaun vom Ziel-
Volume zu entfernen.

» SnapMirror Neusynchronisierung

* SnapMirror Update
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Volume-Verschiebung bei Ausfall des primaren Laufwerks nicht aktiviert

Problem:

Ein Vorgang zur Verschiebung eines Volumes ist unbegrenzt in einem verzogerten
Zustand der Umstellung stecken, wenn der primare Standort in einer SM-BC-Beziehung
ausfallt. Wenn der primare Standort ausfallt, fuhrt der sekundare Standort ein
automatisches ungeplantes Failover (AUFQO) durch. Wenn eine Volume-Verschiebung
ausgefuhrt wird, wenn der AUFO ausgelost wird, bleibt die Volume-Verschiebung
hangen.

Losung:

Abbrechen der Instanz, die sich in der Volume-Verschiebung befindet, und Starten Sie die Volume-
Verschiebung neu.

Der Release von SnapMirror schlagt fehl, wenn die Snapshot Kopie nicht geléscht
werden kann
Problem:

Der Release von SnapMirror schlagt fehl, wenn die Snapshot Kopie nicht geldscht
werden kann.

Loésung:

Die Snapshot-Kopie enthalt ein voriibergehendes Tag. Verwenden Sie die snapshot delete Befehl mit dem
-ignore-owners Option zum Entfernen der transienten Snapshot Kopie.

snapshot delete -volume <volume name> -snapshot <snapshot name> -ignore-owners
true -force true

Wiederholen Sie den snapmirror release Befehl.

Die Snapshot Kopie der Verschiebung der Volume-Referenz wird als neueste
angezeigt

Problem:

Nach einem Volume-Verschiebevorgang auf einem Konsistenzgruppenvolume wird
mdglicherweise die Snapshot Kopie zur Verschiebung des Volumes als neueste fur die
SnapMirror Beziehung angezeigt.

Sie kénnen die neueste Snapshot Kopie mit dem folgenden Befehl anzeigen:
snapmirror show -fields newest-snapshot status -expand

Lésung:

Fuhren Sie manuell einen aus snapmirror resync Oder warten Sie, bis der nachste automatische
Neusynchronisierung erfolgt, nachdem die Volume-Verschiebung abgeschlossen ist.
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