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Unterstutzte NFS-Versionen und -Clients

Erfahren Sie mehr uber unterstutzte ONTAP NFS-Versionen
und -Clients

Bevor Sie NFS in lhrem Netzwerk verwenden konnen, mussen Sie wissen, welche NFS-
Versionen und Clients ONTAP unterstutzt.

Diese Tabelle zeigt, dass groRere und kleinere NFS-Protokollversionen standardmafig in ONTAP unterstitzt
werden. Die Unterstiitzung weist standardmaRig nicht darauf hin, dass dies die friiheste Version von ONTAP
ist, die dieses NFS-Protokoll untersttitzt.

Version Unterstiitzt Eingefiihrt Werden
NFSv3 Ja. Alle ONTAP Versionen
NFSv4.0 Ja. ONTAP 8

NFSv4.1 Ja. ONTAP 8,1

NFSv4.2 Ja. ONTAP 9,8

PNFS Ja. ONTAP 8,1

Aktuelle Informationen dazu, welche NFS-Clients ONTAP unterstitzt, finden Sie in der Interoperabilitats-Matrix.

"NetApp Interoperabilitats-Matrix-Tool"

Erfahren Sie mehr Uber die ONTAP-Unterstlitzung fur
NFSv4.0-Funktionalitat

ONTAP unterstltzt alle obligatorischen Funktionen in NFSv4.0 mit Ausnahme der
Sicherheitsmechanismen SPKM3 und LIPKEY.

Die folgende NFSV4-Funktion wird unterstitzt:
* * COMPOUND*

Ermdoglicht einem Client, mehrere Dateivorgange in einer einzigen RPC-Anforderung (Remote Procedure
Call) anzufordern.

» Dateidelegation

Ermoglicht dem Server, Dateikontrolle an bestimmte Client-Typen flir Lese- und Schreibzugriff zu
delegieren.

* Pseudo-fs

Wird von NFSv4-Servern verwendet, um Mount-Punkte auf dem Speichersystem zu ermitteln. Es gibt kein


https://mysupport.netapp.com/matrix

Mount-Protokoll in NFSv4.
* Verriegelung*

Leasing-basiert: Es gibt keine separaten Protokolle NLM (Network Lock Manager) oder NSM (Network
Status Monitor) in NFSv4.

Weitere Informationen zum NFSv4.0-Protokoll finden Sie unter RFC 3530.

Erfahren Sie mehr uUber die Einschrankungen der ONTAP-
Unterstutzung fur NFSv4

Sie sollten mehrere Einschrankungen der ONTAP-Unterstltzung fur NFSv4 beachten.

Die Delegierten-Funktion wird nicht von jedem Client-Typ unterstutzt.

In ONTAP 9.4 und frilheren Versionen werden Namen mit nicht-ASCII-Zeichen auf anderen Volumes als
UTF8-Volumes vom Speichersystem abgelehnt.

In ONTAP 9.5 und neueren Versionen unterliegen Volumes, die mit der Einstellung utf8mb4 Sprache
erstellt und mit NFS v4 gemountet wurden, nicht mehr dieser Einschrankung.

Alle Datei-Handles sind persistent; der Server gibt keine flichtigen Datei-Handles.
Migration und Replikation werden nicht unterstutzt.

NFSv4-Clients werden nicht mit Spiegelungen zur schreibgeschitzten Lastverteilung untersttitzt.

ONTARP leitet NFSv4-Clients an die Quelle der Load-Sharing-Spiegelung fir direkten Lese- und
Schreibzugriff.

Benannte Attribute werden nicht unterstitzt.
Alle empfohlenen Attribute werden unterstitzt, mit Ausnahme der folgenden:

° archive

° hidden

° homogeneous

° mimetype

° quota_avail hard

° quota avail soft

° quota used

° system

° time backup

@ Obwohl die quota* Attribute nicht unterstitzt werden, unterstiitzt ONTAP Benutzer- und
Gruppenquoten uber das RQUOTA-Side-Band-Protokoll.



Erfahren Sie mehr uber die ONTAP-Unterstutzung fur
NFSv4.1

Ab ONTAP 9.8 ist nconnect standardmaRig verfugbar, wenn NFSv4.1 aktiviert ist.

Bei friiheren NFS-Client-Implementierungen wird nur eine einzige TCP-Verbindung mit einem Mount
verwendet. Im ONTAP kann eine einzelne TCP-Verbindung zu einem Engpass mit einer hdheren IOPS
werden.

nconnect verbessert die Leistung von NFS-Clients, indem es mehrere TCP-Verbindungen (bis zu 16) fur eine
einzelne Einbindung ermdglicht und so dazu beitragt, den Leistungsengpass zu Uberwinden, der bei einer
einzelnen TCP-Verbindung mit zunehmender IOPS auftreten kann.

StandardmaRig ist NFSv4.1 in ONTAP 9.9.1 und hoher aktiviert. In friheren Versionen kénnen Sie sie
aktivieren, indem Sie die -v4 .1 Option angeben und sie auf einstellen enabled, wenn Sie einen NFS-Server
auf der Storage Virtual Machine (SVM) erstellen.

ONTAP unterstitzt keine Delegationen auf Verzeichnis- und Dateiebene in NFSv4.1.

Verwandte Informationen
"Erfahren Sie mehr Uber nconnect fur die NFS-Performance.".

Erfahren Sie mehr Gber die ONTAP-Unterstlitzung fur
NFSv4.2

Ab ONTAP 9.8 unterstutzt ONTAP das NFSv4.2-Protokoll, um den Zugriff auf NFSv4.2-
fahige Clients zu ermdglichen.

NFSv4.2 ist in ONTAP 9.9.1 und spateren Versionen standardmafig aktiviert. In ONTAP 9.8 muss Version 4.2
manuell aktiviert werden, indem die entsprechende Option angegeben wird. -v4 .2 Option und Einstellung auf
enabled beim Erstellen eines NFS-Servers auf der Storage Virtual Machine (SVM). Durch die Aktivierung von
NFSv4.1 kdnnen Clients auch dann die NFSv4.1-Funktionen nutzen, wenn sie als v4.2 eingebunden sind.

Sukzessive ONTAP Versionen erweitern die Unterstlitzung fir optionale NFSv4.2-Funktionen.

Beginnt mit... NFSv4.2 optionale Funktionen umfassen ...

ONTAP 9.12.1 * Erweiterte NFS-Attribute
» Sparliche Dateien

» Speicherplatzreservierungen

ONTAP 9.9.1 Obligatorische Zugriffssteuerung (MAC) mit NFS

NFS v4.2-Sicherheitslabels

Ab ONTAP 9.9 kdnnen NFS-Sicherheitslabels aktiviert werden. Sie sind standardmafig deaktiviert.

Bei NFS v4.2-Sicherheitsetiketten sind ONTAP-NFS-Server der MAC-Adresse (Pflichtzugriff) bewusst und
speichern und abrufen von Clients gesendete sec_Label-Attribute.



Weitere Informationen finden Sie unter "RFC 7240".

Ab ONTAP 9.12.1 werden NFS v4.2-Sicherheitsetiketten bei NDMP-Dump-Vorgangen unterstitzt. Wenn in
friheren Versionen auf Dateien oder Verzeichnissen Sicherheitsetiketten gefunden werden, schlidgt der Dump
fehl.

Schritte
1. Andern Sie die Berechtigungseinstellung in erweitert:

set -privilege advanced
2. Sicherheitsetiketten aktivieren:

vserver nfs modify -vserver <svm name> -v4.2-seclabel enabled

Erweiterte NFS-Attribute

Ab ONTAP 9.12.1 sind die erweiterten NFS-Attribute (xattrs) standardmaRig aktiviert.

Erweiterte Attribute sind Standard-NFS-Attribute "RFC 8276", die von modernen NFS-Clients definiert und
aktiviert werden. Sie kdnnen verwendet werden, um benutzerdefinierte Metadaten an Dateisystemobjekte
anzuhangen, und sie sind fir erweiterte Sicherheitsimplementierungen von Interesse.

Erweiterte NFS-Attribute werden derzeit fir NDMP Dump-Vorgange nicht unterstitzt. Wenn erweiterte Attribute
auf Dateien oder Verzeichnissen gefunden werden, wird der Dump fortgesetzt, die erweiterten Attribute jedoch
nicht auf diesen Dateien oder Verzeichnissen gesichert.

Wenn Sie erweiterte Attribute deaktivieren missen, verwenden Sie den vserver nfs modify -v4.2
-xattrs disabled Befehl.

Erfahren Sie mehr uber nconnect fur die NFS-Performance.

Ab ONTAP 9.8 ist die nconnect-Funktionalitat standardmaRig verfugbar, wenn NFSv4.1
aktiviert ist. nconnect verbessert die Leistung von NFS-Clients, indem es mehrere TCP-
Verbindungen flr eine einzelne Einbindung ermaoglicht.

So funktioniert nconnect

Bei friiheren NFS-Client-Implementierungen wird nur eine einzige TCP-Verbindung mit einem Mount
verwendet. Im ONTAP kann eine einzelne TCP-Verbindung zu einem Engpass mit einer hdheren IOPS
werden.

Ein nconnect-fahiger Client kann bis zu 16 TCP-Verbindungen mit einem einzigen NFS-Mount verkntpfen.
nconnect verwendet nur eine IP-Adresse und stellt Gber diese IP-Adresse mehrere TCP-Verbindungen her, um
den NFS-Export einzubinden. Der NFS-Client verteilt die Dateivorgange im Round-Robin-Verfahren auf
mehrere TCP-Verbindungen und erzielt so einen héheren Durchsatz aus der verfiigbaren Netzwerkbandbreite.


https://tools.ietf.org/html/rfc7204
https://tools.ietf.org/html/rfc8276

Unterstitzte NFS-Versionen

* nconnect wird fir NFSv3-, NFSv4.2- und NFSv4.1-Mounts empfohlen.

» nconnect wird fir NFSv4.0-Mounts nicht empfohlen.

Fir eine optimale Leistung empfiehlt NetApp die Verwendung von NFSv4.1 mit nconnect
@ anstelle von NFSv4.0. Wahrend NFSv4.0 mehrere Verbindungen unterstiitzt, bietet NFSv4.1
mit nconnect eine bessere Lastverteilung und einen verbesserten Durchsatz.

Kundensupport

Uberpriifen Sie in der Dokumentation des NFS-Clients, ob nconnect in Ihrer Client-Version unterstiitzt wird.

Verwandte Informationen

* "Erfahren Sie mehr Uber die ONTAP-Unterstitzung fur NFSv4.1"
« "Erfahren Sie mehr Uber die ONTAP-Unterstiitzung fir NFSv4.2"

Erfahren Sie mehr uber die ONTAP-Unterstutzung fur
paralleles NFS

ONTAP unterstitzt Parallel NFS (pNFS). Das pNFS Protokoll bietet Performance-
Verbesserungen, indem es Clients direkten Zugriff auf die Daten eines DateiSatzes
bietet, der uber mehrere Nodes eines Clusters verteilt ist. Damit konnen die Clients den
optimalen Pfad zu einem Volume finden.

Erfahren Sie mehr tilber ONTAP NFS Hard Mounts

Bei der Fehlerbehebung bei Montageproblemen missen Sie sicher sein, dass Sie den
richtigen Mount-Typ verwenden. NFS unterstitzt zwei Mount-Typen: Weiche Mounts und
harte Montage. Aus Grunden der Zuverlassigkeit sollten Sie nur harte Halterungen
verwenden.

Sie sollten keine sanften Mounts verwenden, besonders wenn die Moglichkeit haufiger NFS Timeouts besteht.
Aus diesen Zeitliberschreitungen kénnen Race-Bedingungen auftreten, die zu Datenbeschadigung fiihren
koénnen.
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