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Unterstutzung fur SMB Server

Ubersicht tiber den Support von SMB-Servern

Sie kdnnen SMB-Server auf Storage Virtual Machines (SVMs) aktivieren und
konfigurieren, damit SMB-Clients auf Dateien in Ihrem Cluster zugreifen konnen.

» Jede Daten-SVM im Cluster kann an eine genau giltige Active Directory-Domane gebunden werden.
« Data SVMs mussen nicht an dieselbe Domane gebunden sein.
* Mehrere SVMs kénnen an dieselbe Domane gebunden werden.
Sie mussen die SVMs und LIFs konfigurieren, mit denen Sie Daten bereitstellen, bevor Sie einen SMB-Server

erstellen kdnnen. Wenn |hr Datennetzwerk nicht flach ist, missen Sie unter Umstanden auch IPspaces,
Broadcast-Domanen und Subnetze konfigurieren. Der Network Management Guide enthalt Details.

Verwandte Informationen

"Netzwerkmanagement"
Andern Sie SMB-Server

"Systemadministration”

Unterstutzte SMB-Versionen und -Funktionen

Server Message Block (SMB) ist ein Remote-File-Sharing-Protokoll, das von Microsoft
Windows Clients und Servern verwendet wird. In ONTAP 9 werden alle SMB-Versionen
unterstutzt, allerdings ist die standardmaRige Unterstlitzung von SMB 1.0 von |hrer
ONTAP Version abhangig. Sie sollten uberprufen, ob der ONTAP SMB-Server die in lhrer
Umgebung erforderlichen Clients und Funktionen unterstutzt.

Die neuesten Informationen dariber, welche SMB-Clients und Domanencontroller ONTAP unterstitzen, sind
unter Interoperability Matrix Tool verfligbar.

SMB 2.0 und hohere Versionen sind fir ONTAP 9 SMB Server standardmafig aktiviert und kénnen bei Bedarf
aktiviert oder deaktiviert werden. Die folgende Tabelle zeigt die Unterstiitzung fur SMB 1.0 und die
Standardkonfiguration.

Funktionen von In diesen ONTAP 9 Versionen:
SMB 1.0:
9.0 9.1 9.2 9.3 und hoher
Ist standardmaRig Ja. Ja. Ja. Nein
aktiviert
Kann aktiviert oder  Nein Ja*9.1 P8 oder Ja. Ja.

deaktiviert werden hoher erforderlich.


https://docs.netapp.com/de-de/ontap/networking/index.html
https://docs.netapp.com/de-de/ontap/smb-admin/modify-servers-task.html
https://docs.netapp.com/de-de/ontap/system-admin/index.html

Standardeinstellungen fir SMB 1.0- und 2.0-Verbindungen zu Domain-Controllern hdngen auch
von der ONTAP-Version ab. Weitere Informationen finden Sie im vserver cifs security

@ modi fy Man-Page. Bei Umgebungen mit vorhandenen CIFS-Servern, auf denen SMB 1.0
ausgefuhrt wird, sollten Sie so schnell wie mdglich auf eine hdhere SMB-Version migrieren, um
sich auf Sicherheits- und Compliance-Verbesserungen vorzubereiten. Genaue Informationen
erhalten Sie bei lnrem NetApp Ansprechpartner.

Die folgende Tabelle zeigt, welche SMB-Funktionen in jeder SMB-Version unterstttzt werden. Einige SMB-
Funktionen sind standardmafig aktiviert, sodass in einigen Funktionen eine zusatzliche Konfiguration
erforderlich ist.

Diese Erfordert Wird in ONTAP 9 fiir diese SMB-Versionen unterstiitzt:
Funktionalita Aktivierung:
t:

1.0 20 2.1 3.0 3.11

Funktionen fur X X X X X
altere SMB
1.0

Langlebige X X X X
Griffe

Kumulierte X X X X
Prozesse

Asynchroner X X X X
Betrieb

Erhohte X X X X
Pufferkapazita

t flr Lese-

und

Schreibvorga

nge

Hohere X X X X
Skalierbarkeit

SMB-Signing X X X X X X
Das X X X X X X
Dateiformat

Alternate Data
Stream (ADS)



Diese Erfordert Wird in ONTAP 9 fiir diese SMB-Versionen unterstiitzt:
Funktionalitd Aktivierung:
t:

Grolte MTU X X X
(standardman

ig aktiviert ab

ONTAP 9.7)

Lease X X
Oplocks

Kontinuierlich X X
verfligbare
Aktien

Persistente X
Griffe

Zeuge X

SMB- X X
VERSCHLUS

SELUNG:

AES-128-

CCM

Scale-out X
(erforderlich

durch CA-

Freigaben)

Transparenter X
Failover

SMB- X X
Mehrkanal (ab
ONTAP 9.4)

Integritat vor
der
Authentifizieru

ng

Cluster-Client-
Failover v.2
(CCFv2)



Diese Erfordert Wird in ONTAP 9 fiir diese SMB-Versionen unterstiitzt:
Funktionalitd Aktivierung:
t:

SMB- X X
Verschlisselu

ng: AES-128-

GCM (ab

ONTAP 9.1)

Verwandte Informationen

Verwendung von SMB-Signing zur Verbesserung der Netzwerksicherheit

Legen Sie die minimale Authentifizierungsstufe fir den SMB-Server fest

Konfiguration der erforderlichen SMB-Verschlisselung auf SMB-Servern fir Datentransfers tiber SMB
"Technischer Bericht 4543 zu SMB Protocol Best Practices"

"NetApp Interoperabilitat"

Nicht unterstutzte Windows-Funktionen

Bevor Sie CIFS in lhrem Netzwerk verwenden, mussen Sie bestimmte Windows-
Funktionen kennen, die ONTAP nicht unterstutzt.

ONTAP unterstitzt die folgenden Windows-Funktionen nicht:

 Verschlusseltes Dateisystem (EFS)

+ Protokollierung von NT File System (NTFS)-Ereignissen im Anderungsjournal
» Microsoft File Replication Service (FRS)

» Microsoft Windows-Indexdienst

* Remote Storage lber hierarchisches Storage Management (HSM)

» Kontingentverwaltung fir Windows-Clients

» Windows Quota Semantik

* Die LMHOSTS-Datei

* Native NTFS-Komprimierung

Konfigurieren Sie NIS- oder LDAP-Namensservices auf der
SVM

Beim SMB-Zugriff wird die Benutzerzuordnung fur einen UNIX Benutzer immer
durchgefuhrt, auch wenn der Datenzugriff in einem NTFS-SicherheitsVolumes erfolgt.
Wenn Sie Windows-Benutzer entsprechenden UNIX-Benutzern zuordnen, deren Daten in
NIS- oder LDAP-Verzeichnisspeichern gespeichert sind, oder wenn Sie LDAP zur
Namenszuweisung verwenden, sollten Sie diese Namensdienste wahrend der SMB-


https://docs.netapp.com/de-de/ontap/smb-admin/signing-enhance-network-security-concept.html
https://docs.netapp.com/de-de/ontap/smb-admin/set-server-minimum-authentication-security-level-task.html
https://docs.netapp.com/de-de/ontap/smb-admin/configure-required-encryption-concept.html
http://www.netapp.com/us/media/tr-4543.pdf
https://mysupport.netapp.com/NOW/products/interoperability

Einrichtung konfigurieren.

Bevor Sie beginnen

Sie mussen die Konfiguration Ihrer Name-Services-Datenbank an Ihre Name-Service-Infrastruktur anpassen
lassen.

Uber diese Aufgabe

SVMs verwenden die Nameservices ns-Switch-Datenbanken, um die Reihenfolge zu bestimmen, in der die
Quellen fir eine bestimmte Name-Service-Datenbank angezeigt werden sollen. Die ns-Switch-Quelle kann
eine beliebige Kombination aus ,Files ,nis"“ oder ,1dap”“ sein. Fur die Gruppendatenbank versucht ONTAP,
die Gruppenmitgliedschaften aus allen konfigurierten Quellen zu beziehen und verwendet dann die
Informationen zu den konsolidierten Gruppenmitgliedschaften fir Zugriffsprifungen. Wenn eine dieser Quellen
zum Zeitpunkt des Erhalts von UNIX-Gruppeninformationen nicht verfiigbar ist, kann ONTAP die vollstandigen
UNIX-Anmeldeinformationen nicht erhalten, und nachfolgende Zugriffspriifungen kénnen maoglicherweise
fehlschlagen. Daher mussen Sie immer prifen, ob alle ns-Switch-Quellen flr die Gruppendatenbank in den ns-
Switch-Einstellungen konfiguriert sind.

StandardmaRig werden alle Windows-Benutzer vom SMB-Server dem UNIX-Standardbenutzer zugeordnet,
der im lokalen gespeichert ist passwd Datenbank: Wenn Sie die Standardkonfiguration verwenden mdchten,
ist die Konfiguration von NIS- oder LDAP UNIX-Diensten fur Benutzer- und Gruppennamen oder die LDAP-
Benutzerzuordnung fir den SMB-Zugriff optional.

Schritte

1. Wenn UNIX Benutzer-, Gruppen- und Netzwerkgruppeninformationen von NIS Name Services gemanagt
werden, konfigurieren Sie NIS Name Services:

a. Ermitteln Sie die aktuelle Bestellung von Namensdiensten mithilfe des vserver services name-
service ns-switch show Befehl.

In diesem Beispiel die drei Datenbanken (group, passwd, und netgroup) Das kann verwendet
werden nis Als Namensdienstquelle wird nur verwendet £iles Als Quelle.

vserver services name-service ns-switch show -vserver vsl

Source
Vserver Database Enabled Order
vsl hosts true dns,

files
vsl group true files
vsl passwd true files
vsl netgroup true files
vsl namemap true files

Sie mussen die hinzufigen nis Quelle an die group Und passwd Datenbanken und optional dem
netgroup Datenbank:

b. Passen Sie die Namensdienststellung ns-Switch Datenbankbestellung mit dem nach Bedarf an
vserver services name-service ns-switch modify Befehl.



Um eine optimale Performance zu erzielen, sollten Sie einer Name-Service-Datenbank keinen Name-
Service hinzufligen, es sei denn, Sie planen, diesen Name-Service fur die SVM zu konfigurieren.

Wenn Sie die Konfiguration fir mehr als eine Namensdienstdatenbank andern, missen Sie den Befehl
fur jede Namensdienstdatenbank, die Sie andern mochten, separat ausfihren.

In diesem Beispiel nis Und files Werden als Quellen fur das konfiguriert group Und passwd
Datenbanken in dieser Reihenfolge an. Die restlichen Nameservice-Datenbanken bleiben unverandert.

vserver services name-service ns-switch modify -vserver vsl -database group
-sources nis, files vserver services name-service ns-switch modify -vserver

vsl -database passwd -sources nis, files

c. Uberpriifen Sie, ob die Bestellung von Namensdiensten richtig ist, indem Sie die verwenden vserver
services name-service ns-switch show Befehl.

vserver services name-service ns-switch show -vserver wvsl

Source
Vserver Database Enabled Order
vsl hosts true dns,
files
vsl group true nis,
files
vsl passwd true nis,
files
vsl netgroup true files
vsl namemap true files

d. Erstellen Sie die Konfiguration des NIS-Namensservice:
vserver services name-service nis-domain create -vserver vserver name
—domain NIS domain name -servers NIS server IPaddress,.. —active true+

vserver services name-service nis-domain create -vserver vsl -domain
example.com -servers 10.0.0.60 -active true

Ab ONTAP 9.2 Field Portal -nis-servers Ersetzt das Feld -servers. Dieses neue
Feld kann entweder einen Hosthnamen oder eine IP-Adresse flr den NIS-Server
enthalten.

e. Uberpriifen Sie, ob der NIS-Namensdienst richtig konfiguriert und aktiv ist: vserver services
name-service nis-domain show vserver Vserver_name

vserver services name-service nis-domain show vserver vsl



Vserver Domain Active Server

vsl example.com true 10.0.0.60

2. Wenn UNIX-Benutzer-, Gruppen- und Netzwerkgruppeninformationen oder Namenszuordnungen von
LDAP-Namensdiensten verwaltet werden, konfigurieren Sie LDAP-Namensdienste unter Verwendung der
dort befindlichen Informationen "NFS-Management".

Funktionsweise der Switch-Konfiguration fur den ONTAP
Name Service

ONTAP speichert Informationen zur Service-Konfiguration in einer Tabelle, die dem
Aquivalent von entspricht /etc/nsswitch.conf File auf UNIX Systemen. Sie miissen
die Funktion der Tabelle und deren Verwendung durch ONTAP kennen, damit Sie sie fur
Ihre Umgebung entsprechend konfigurieren konnen.

Die Switch-Tabelle fir den ONTAP-Namensdienst legt fest, welche Namensdienstquellen ONTAP konsultiert,

um Informationen fir bestimmte Arten von Namensdienstinformationen abzurufen. Fir jede SVM verwaltet
ONTAP eine separate Name-Service-Switch-Tabelle.

Datenbanktypen

Die Tabelle enthalt eine separate Namensdienstliste fir jeden der folgenden Datenbanktypen:

Datenbanktyp Definiert Namensdienstquellen  Giiltige Quellen sind...
fir...

Hosts Hostnamen in IP-Adressen werden Dateien, dns
konvertiert

Gruppieren Benutzergruppeninformationen Dateien, nis, |dap

werden gesucht

Passwd Benutzerinformationen werden Dateien, nis, Idap
gesucht

Netzgruppe Netzgruppeninformationen werden Dateien, nis, |[dap
gesucht

Namemap Zuordnen von Benutzernamen Dateien, Idap

Quelltypen

Die Quellen geben an, welche Namensdienstquelle zum Abrufen der entsprechenden Informationen verwendet
werden soll.


https://docs.netapp.com/de-de/ontap/nfs-admin/index.html

Typ der Quelle angeben...

Dateien

nis

Idap

dns

Um Informationen zu suchen in...

Verwaltet durch die

Befehlsfamilien...

Lokale Quelldateien vserver

service

services name-
unix-user vserver

services name-service

unix-group

vserver
service

vserver
service

Externe NIS-Server, wie in der NIS- vserver
Domain-Konfiguration der SVM service

angegeben

Externe LDAP-Server, wie in der vserver
LDAP-Client-Konfiguration der service

SVM angegeben

Externe DNS-Server, die in der vserver
DNS-Konfiguration der SVM service

angegeben sind

services name-
netgroup

services name-
dns hosts

services name-
nis—-domain

services name-
ldap

services name-—
dns

Selbst wenn Sie NIS oder LDAP sowohl fir den Datenzugriff als auch zur SVM-Administration-
Authentifizierung verwenden mochten, sollten Sie weiterhin einschlielen £iles Und konfigurieren Sie lokale
Benutzer als Fallback, falls die NIS- oder LDAP-Authentifizierung fehlschlagt.

Protokolle fur den Zugriff auf externe Quellen

Far den Zugriff auf die Server fir externe Quellen verwendet ONTAP die folgenden Protokolle:

Externe Servicequelle
NIS

DNS

LDAP

Beispiel

Fiir den Zugriff verwendetes Protokoll

UbDP
ubP
TCP

Im folgenden Beispiel wird die Switch-Konfiguration flr den namens-Service fur die SVM angezeigt svm 1:



clusterl::*> vserver services name-service ns-switch show -vserver svm 1

Source
Vserver Database Order
svm 1 hosts files,

dns
svm 1 group files
svm 1 passwd files
svm 1 netgroup nis,

files

Um Benutzer- oder Gruppeninformationen zu suchen, konsultiert ONTAP nur lokale Quelldateien. Wenn die
Abfrage keine Ergebnisse liefert, schlagt die Suche fehl.

Um Informationen zu Netzgruppen zu suchen, konsultiert ONTAP First externe NIS-Server. Wenn die Abfrage
keine Ergebnisse liefert, wird die lokale Netzgruppedatei als nachstes gepruft.

In der Tabelle fir svm_1 sind keine Namensdiensteintrage fir die Namenszuweisung vorhanden. Daher
konsultiert ONTAP standardmafig nur lokale Quelldateien.
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