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Verwalten von Domanen-Controller-
Verbindungen

Zeigt Informationen zu erkannten Servern an

Sie konnen Informationen zu erkannten LDAP-Servern und Domanen-Controllern auf
Ihrem CIFS-Server anzeigen.

Schritt

1. Geben Sie den folgenden Befehl ein, um Informationen zu erkannten Servern anzuzeigen: vserver cifs
domain discovered-servers show

Beispiel
Im folgenden Beispiel werden die ermittelten Server fur SVM vs1 angezeigt:

clusterl::> vserver cifs domain discovered-servers show

Node: nodel

Vserver: vsl

Domain Name Type Preference DC-Name DC-Address Status
example.com MS-LDAP adequate DC-1 1.1.3.4 OK
example.com MS-LDAP adequate DC-2 1.1.3.5 OK
example.com MS-DC adequate DC-1 1.1.3.4 OK
example.com MS-DC adequate DC-2 1.1.3.5 OK

Verwandte Informationen

Server werden zurtickgesetzt und neu erkannt

Beenden oder Starten des CIFS-Servers

Server zuriucksetzen und neu ermitteln

Durch das Zurlicksetzen und die erneute Erkennung von Servern auf Ihrem CIFS-Server
kann der CIFS-Server gespeicherte Informationen uber LDAP-Server und Domanen-
Controller verwerfen. Nach der Entfernung von Serverinformationen erfasst der CIFS-
Server aktuelle Informationen zu diesen externen Servern. Dies kann nutzlich sein, wenn
die verbundenen Server nicht entsprechend reagieren.

Schritte

1. Geben Sie den folgenden Befehl ein: vserver cifs domain discovered-servers reset-
servers -vserver vserver name

2. Informationen zu den neu erkannten Servern anzeigen: vserver cifs domain discovered-
servers show -vserver vserver_name


https://docs.netapp.com/de-de/ontap/smb-admin/stop-start-server-task.html

Beispiel

Im folgenden Beispiel werden Server fur Storage Virtual Machine (SVM, ehemals Vserver) vs1 zuriickgesetzt
und neu erkannt:

clusterl::> vserver cifs domain discovered-servers reset-servers -vserver

vsl
clusterl::> vserver cifs domain discovered-servers show

Node: nodel

Vserver: vsl

Domain Name Type Preference DC-Name DC-Address Status
example.com MS-LDAP adequate DC-1 1.1.3.4 OK
example.com MS-LDAP adequate DC-2 1.1.3.5 OK
example.com MS-DC adequate DC-1 1.1.3.4 OK
example.com MS-DC adequate DC-2 1.1.3.5 OK

Verwandte Informationen
Anzeigen von Informationen zu erkannten Servern

Beenden oder Starten des CIFS-Servers

Verwalten der Domanen-Controller-Erkennung

Ab ONTAP 9.3 konnen Sie den Standardprozess andern, mit dem Domanencontroller
(DCs) erkannt werden. So kdnnen Sie die Erkennung auf lhren Standort oder einen Pool
von bevorzugten DCs beschranken, was je nach Umgebung zu Performance-
Verbesserungen fuhren kann.

Uber diese Aufgabe

StandardmaRig werden durch den dynamischen Erkennungsprozess alle verfligbaren Datacenter erkannt,
einschlieBlich bevorzugter Datacenter, aller Datacenter am lokalen Standort und aller Remote-Datacenter.
Diese Konfiguration kann in bestimmten Umgebungen zu einer Verzégerung bei der Authentifizierung und
beim Zugriff auf Freigaben fiihren. Wenn Sie bereits den Pool von DCs bestimmt haben, die Sie verwenden
mochten, oder wenn die Remote-DCs nicht ausreichend oder nicht zuganglich sind, kénnen Sie die
Ermittlungsmethode andern.

In ONTAP 9.3 und neueren Versionen, der discovery-mode Parameter von cifs domain discovered-
servers Mit dem Befehl kdnnen Sie eine der folgenden Erkennungsoptionen auswahlen:

e Alle DCs in der Domane werden ermittelt.

* Es werden nur die DCs auf dem lokalen Standort entdeckt.

Der default-site Parameter fur den SMB-Server kdnnen fur die Verwendung dieses Modus bei LIFs
definiert werden, die keinem Standort in Sites-and-Services zugewiesen sind.


https://docs.netapp.com/de-de/ontap/smb-admin/stop-start-server-task.html

« Server-Erkennung wird nicht durchgefiihrt, die SMB-Server-Konfiguration hangt nur von den bevorzugten
Datacentern ab.

Um diesen Modus zu nutzen, missen Sie zunachst die bevorzugten DCs fiir den SMB-Server definieren.

Schritt

1. Geben Sie die gewlinschte Ermittlungsoption an: vserver cifs domain discovered-servers
discovery-mode modify -vserver vserver name -mode {all]|site|none}

Optionen fir das mode Parameter:
°call
Ermitteln Sie alle verfugbaren DCs (Standard).
° site
Beschranken Sie die DC-Erkennung auf Ihren Standort.
° none

Nutzung nur bevorzugter Datacenter und keine Bestandsaufnahme

Flugen Sie bevorzugte Domain Controller hinzu

ONTAP erkennt Domanencontroller automatisch Gber DNS. Optional kdnnen Sie einen
oder mehrere Domanencontroller zur Liste der bevorzugten Domanencontroller fur eine
bestimmte Domane hinzuflugen.

Uber diese Aufgabe

Wenn fir die angegebene Domane bereits eine Liste mit einem bevorzugten Domanencontroller vorhanden ist,
wird die neue Liste mit der vorhandenen Liste zusammengefihrt.

Schritt

1. Um der Liste der bevorzugten Domanencontroller hinzuzufiigen, geben Sie den folgenden Befehl ein:
vserver cifs domain preferred-dc add -vserver vserver name -domain domain name
-preferred-dc IP_ address, ..+

-vserver vserver name Gibt den Namen der Storage Virtual Machine (SVM) an.

-domain domain name Gibt den vollstdndig qualifizierten Active Directory-Namen der Doméne an, zu
der die angegebenen Domanen-Controller gehdren.

-preferred-dc IP address,... gibt eine oder mehrere IP-Adressen der bevorzugten Domain-
Controller als kommagetrennte Liste an, in der Reihenfolge der Voreinstellung.

Beispiel

Mit dem folgenden Befehl werden die Domanencontroller 172.17.102.25 und 172.17.102.24 zur Liste der
bevorzugten Domanen-Controller hinzugefiigt, die der SMB-Server auf SVM vs1 verwendet, um den externen
Zugriff auf die Domane cifs.lab.example.com zu verwalten.



clusterl::> vserver cifs domain preferred-dc add -vserver vsl -domain
cifs.lab.example.com -preferred-dc 172.17.102.25,172.17.102.24

Verwandte Informationen

Befehle zum Verwalten von bevorzugten Domanen-Controllern

Befehle zum Verwalten von bevorzugten Domanen-
Controllern

Sie mussen die Befehle zum Hinzufugen, Anzeigen und Entfernen von bevorzugten
Domanen-Controllern kennen.

lhr Ziel ist Befehl

Flgen Sie einen bevorzugten Doméanencontroller vserver cifs domain preferred-dc add
hinzu

Zeigen Sie bevorzugte Domanen-Controller an vserver cifs domain preferred-dc show

Entfernen Sie einen bevorzugten Doméanencontroller vserver cifs domain preferred-dc remove

Weitere Informationen finden Sie auf der man-Page fiir jeden Befehl.

Verwandte Informationen

Bevorzugte Domanen-Controller werden hinzugefligt

Aktivieren Sie SMB2-Verbindungen zu Domanen-Controllern

Ab ONTAP 9.1 konnen Sie SMB Version 2.0 aktivieren, um eine Verbindung zu einem
Domain Controller herzustellen. Wenn Sie SMB 1.0 auf Domanencontrollern deaktiviert
haben, ist dies erforderlich. Ab ONTAP 9.2 ist SMB2 standardmalig aktiviert.

Uber diese Aufgabe

Der smb2-enabled-for-dc-connections Mit der Befehlsoption wird die Systemstandard fir das Release
der von lhnen verwendeten ONTAP aktiviert. Die Systemstandardeinstellung fur ONTAP 9.1 ist fur SMB 1.0
aktiviert und fir SMB 2.0 deaktiviert. Der Systemstandard fur ONTAP 9.2 ist fir SMB 1.0 aktiviert und fir SMB
2.0 aktiviert. Wenn der Domain Controller SMB 2.0 nicht anfangs aushandeln kann, verwendet er SMB 1.0.

SMB 1.0 kann von ONTAP zu einem Domain Controller deaktiviert werden. Wenn in ONTAP 9.1 SMB 1.0
deaktiviert wurde, muss SMB 2.0 aktiviert sein, um mit einem Domain Controller kommunizieren zu konnen.

Weitere Informationen:

 "Aktivierte SMB-Versionen werden Uberprift".

» "Unterstitzte SMB-Versionen und -Funktionen".


https://docs.netapp.com/de-de/ontap/smb-config/verify-enabled-versions-task.html
https://docs.netapp.com/de-de/ontap/smb-admin/supported-versions-functionality-concept.html

Wenn -smbl-enabled-for-dc-connections Ist auf festgelegt false Wahrend -smb1
-enabled Ist auf festgelegt true, ONTAP verweigert SMB 1.0-Verbindungen als Client,
akzeptiert jedoch weiterhin eingehende SMB 1.0-Verbindungen als Server.

Schritte

1. Bevor Sie die SMB-Sicherheitseinstellungen andern, tUberprifen Sie, welche SMB-Versionen aktiviert sind:
vserver cifs security show

2. Scrollen Sie in der Liste nach unten, um die SMB-Versionen anzuzeigen.

3. Fihren Sie den entsprechenden Befehl mithilfe des aus smb2-enabled-for-dc-connections Option.

Wenn Sie SMB2 mochten... Geben Sie den Befehl ein...

Aktiviert vserver cifs security modify -vserver

vserver name -smbZ2-enabled-for-dc
-connections true

Deaktiviert vserver cifs security modify -vserver

vserver name -smbZ-enabled-for-dc
-connections false

Verschlusselte Verbindungen zu Domanencontrollern
aktivieren

Ab ONTAP 9.8 konnen Sie festlegen, dass Verbindungen zu Domanencontrollern
verschlusselt werden.

Uber diese Aufgabe

ONTAP erfordert Verschlisselung fir die Kommunikation von Domain Controller (DC), wenn der
-encryption-required-for-dc-connection Die Option ist auf festgelegt t rue; Die
Standardeinstellung ist false. Wenn die Option eingestellt ist, wird nur das SMB3-Protokoll fiir ONTAP-DC-
Verbindungen verwendet, da Verschlisselung nur von SMB3 unterstitzt wird.

Wenn eine verschlisselte DC-Kommunikation erforderlich ist, wird der angezeigt -smb2-enabled-for-dc
-connections Option wird ignoriert, da ONTAP nur SMB3-Verbindungen verhandelt. Wenn ein DC SMB3
und Verschlusselung nicht unterstitzt, stellt ONTAP keine Verbindung damit her.

Schritt

1. Verschlisselte Kommunikation mit dem DC aktivieren: vserver cifs security modify -vserver
svm_name -encryption-required-for-dc-connection true
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