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Welche lokalen Berechtigungen sind

Liste der unterstutzten ONTAP SMB-Berechtigungen

ONTAP verfugt Uber einen vordefinierten Satz unterstitzter Berechtigungen. Bestimmte
vordefinierte lokale Gruppen haben einige dieser Berechtigungen standardmaRig
hinzugefligt. Sie kbnnen aullerdem Berechtigungen aus den vordefinierten Gruppen
hinzuflgen oder entfernen oder neue lokale Benutzer oder Gruppen erstellen und den
von lhnen erstellten Gruppen oder vorhandenen Domanenbenutzern und -Gruppen

Berechtigungen hinzuflgen.

In der folgenden Tabelle werden die unterstitzten Berechtigungen auf der Storage Virtual Machine (SVM)
aufgefiihrt und eine Liste der BUILTIN-Gruppen mit zugewiesenen Berechtigungen angezeigt:

Berechtigungsname

SeTcbPrivilege

SeBackupPrivilege

SeRestorePrivilege

SeTakeOwnershipPrivilege

SeSecurityPrivilege

SeChangeNotifyPrivilege

Verwandte Informationen

Standardeinstellung fiir die
Sicherheit

Keine

BUILTIN\Administrators,
BUILTIN\Backup Operators

BUILTIN\Administrators,
BUILTIN\Backup Operators

BUILTIN\Administrators

BUILTIN\Administrators

BUILTIN\Administrators,
BUILTIN\Backup Operators,
BUILTIN\Power Users,
BUILTIN\Users, Everyone

Beschreibung

Als Teil des Betriebssystems
agieren

Sichern Sie Dateien und
Verzeichnisse, und Uberschreiben
Sie alle ACLs

Wiederherstellung von Dateien und
Verzeichnissen, Uberschreiben
aller ACLs setzt alle gliltigen
Benutzer- oder Gruppen-SID als
Eigentimer der Datei

Ubernehmen Sie die
Verantwortung fur Dateien oder
andere Objekte

Verwaltung von Audits

Dies umfasst das Anzeigen,
Dumping und Léschen des
Sicherheitsprotokolls.

Prifung der Traverse umgehen

Benutzer mit dieser Berechtigung
bendtigen keine Traverse (x)-
Berechtigungen zum Traverse von
Ordnern, Symlinks oder
Kreuzungen.



* Informationen zum Zuweisen von Berechtigungen

» Erfahren Sie mehr Uber die Konfiguration der Bypass-Traverse-Prufung

Erfahren Sie mehr uber die Zuweisung von ONTAP SMB-
Berechtigungen

Sie konnen lokalen Benutzern oder Domanenbenutzern Berechtigungen direkt zuweisen.
Alternativ kdnnen Sie lokalen Gruppen Benutzer zuweisen, deren zugewiesene
Berechtigungen den Fahigkeiten entsprechen, die diese Benutzer haben sollen.

« Sie kdnnen einer von lhnen erstellten Gruppe einen Satz von Berechtigungen zuweisen.

Anschlie3end fligen Sie der Gruppe einen Benutzer hinzu, der Gber die Berechtigungen verfugt, Uber die
dieser Benutzer verfligen soll.

« Sie kdnnen auch lokale Benutzer und Domanenbenutzer vordefinierten Gruppen zuweisen, deren
Standardberechtigungen mit den Berechtigungen Ubereinstimmen, die Sie diesen Benutzern gewahren

mochten.
Verwandte Informationen
* Flgen Sie den lokalen oder Domanenbenutzern oder -Gruppen Berechtigungen hinzu
+ Entfernen Sie Berechtigungen von lokalen oder Domanenbenutzern oder -Gruppen
* Berechtigungen fir lokale oder Domanenbenutzer und -Gruppen zurticksetzen

« Erfahren Sie mehr Uber die Konfiguration der Bypass-Traverse-Priifung


https://docs.netapp.com/de-de/ontap/smb-admin/configure-bypass-traverse-checking-concept.html
https://docs.netapp.com/de-de/ontap/smb-admin/add-privileges-local-domain-users-groups-task.html
https://docs.netapp.com/de-de/ontap/smb-admin/remove-privileges-local-domain-users-groups-task.html
https://docs.netapp.com/de-de/ontap/smb-admin/reset-privileges-local-domain-users-groups-task.html
https://docs.netapp.com/de-de/ontap/smb-admin/configure-bypass-traverse-checking-concept.html
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