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Wie ONTAP lokale Benutzer und Gruppen
verwendet

Lokale Benutzer und Gruppen Konzepte

Sie sollten wissen, was lokale Benutzer und Gruppen sind, und einige grundlegende
Informationen Uber sie, bevor Sie bestimmen, ob lokale Benutzer und Gruppen in Ihrer
Umgebung konfigurieren und verwenden.

* Lokaler Benutzer
Ein Benutzerkonto mit einer eindeutigen Sicherheitskennung (SID), die nur fir die Storage Virtual Machine
(SVM) sichtbar ist, auf der sie erstellt wird. Lokale Benutzerkonten haben eine Reihe von Attributen,
einschliellich Benutzername und SID. Ein lokales Benutzerkonto authentifiziert sich lokal auf dem CIFS-
Server mithilfe der NTLM-Authentifizierung.

Benutzerkonten verfiigen Gber verschiedene Verwendungsmaglichkeiten:

o Wird verwendet, um einem Benutzer ,User Rights Management -Berechtigungen zu gewahren.
o Kontrolliert den Zugriff auf Datei- und Ordnerressourcen, die der SVM zur Verfligung stehen.
* Lokale Gruppe
Eine Gruppe mit einer eindeutigen SID hat nur Sichtbarkeit auf der SVM, auf der sie erstellt wird. Gruppen
enthalten einen Satz Mitglieder. Mitglieder kdnnen lokale Benutzer, Domanenbenutzer, Domanengruppen
und Domain-Machine-Konten sein. Gruppen kénnen erstellt, gedndert oder geléscht werden.

Gruppen haben verschiedene Verwendungszwecke:

> Wird verwendet, um seinen Mitgliedern_User Rights Management_ Berechtigungen zu gewahren.
o Kontrolliert den Zugriff auf Datei- und Ordnerressourcen, die der SVM zur Verfigung stehen.

e Lokale Domain

Eine Domane mit lokalem Umfang, der von der SVM begrenzt wird. Der Name der lokalen Doméane ist der
CIFS-Servername. Lokale Benutzer und Gruppen sind in der lokalen Domane enthalten.

» Sicherheitskennung (SID)
Ein SID ist ein numerischer Wert mit variabler Lange, der Sicherheitsgrundel im Windows-Stil identifiziert.
Ein typischer SID hat beispielsweise die folgende Form: S-1-5-21-3139654847-1303905135-2517279418-
123456.

* * NTLM-Authentifizierung*
Eine Microsoft Windows-Sicherheitsmethode zur Authentifizierung von Benutzern auf einem CIFS-Server.

* Cluster replizierte Datenbank (RDB)

Eine replizierte Datenbank mit einer Instanz an jedem Node in einem Cluster. Lokale Benutzer- und
Gruppenobjekte werden in der RDB gespeichert.



Grunde fur das Erstellen von lokalen Benutzern und lokalen
Gruppen

Es gibt mehrere Grinde, warum Sie lokale Benutzer und lokale Gruppen auf lhrer
Storage Virtual Machine (SVM) erstellen sollten. Sie konnen beispielsweise Uber ein
lokales Benutzerkonto auf einen SMB-Server zugreifen, wenn die Domanencontroller
(DCs) nicht verfugbar sind, Sie lokale Gruppen zum Zuweisen von Berechtigungen
verwenden mochten oder sich Ihr SMB-Server in einer Arbeitsgruppe befindet.

Aus folgenden Griinden kdnnen Sie ein oder mehrere lokale Benutzerkonten erstellen:
« Ihr SMB-Server befindet sich in einer Arbeitsgruppe, und Domanenbenutzer sind nicht verflgbar.
Lokale Benutzer sind in Arbeitsgruppen-Konfigurationen erforderlich.

+ Sie mochten die Moglichkeit haben, sich beim SMB-Server zu authentifizieren und anzumelden, wenn die
Domanencontroller nicht verfiigbar sind.

Lokale Benutzer konnen sich beim Ausfall des Domanencontrollers mit dem SMB-Server durch NTLM-
Authentifizierung authentifizieren oder wenn Netzwerkprobleme verhindern, dass Ihr SMB-Server den
Domanencontroller kontaktiert.

» Sie mOchten einem lokalen Benutzer die Berechtigungen ,User Rights Management* zuweisen.

User Rights Management bietet einem SMB-Serveradministrator die Moglichkeit, die Rechte der Benutzer
und Gruppen auf der SVM zu kontrollieren. Sie kdnnen einem Benutzer Berechtigungen zuweisen, indem
Sie dem Konto des Benutzers die Berechtigungen zuweisen oder den Benutzer zu einem Mitglied einer
lokalen Gruppe mit diesen Berechtigungen machen.

Aus folgenden Griinden kénnen Sie eine oder mehrere lokale Gruppen erstellen:
» |hr SMB-Server befindet sich in einer Arbeitsgruppe, und Domanengruppen sind nicht verflgbar.

Lokale Gruppen sind in Arbeitsgruppen-Konfigurationen nicht erforderlich, kdnnen aber fir die Verwaltung
von Zugriffsberechtigungen fir Benutzer lokaler Arbeitsgruppen nutzlich sein.

» Sie mochten den Zugriff auf Datei- und Ordnerressourcen steuern, indem Sie lokale Gruppen zur Freigabe-
und Dateizugriffskontrolle verwenden.

» Sie mochten lokale Gruppen mit benutzerdefinierten Berechtigungen User Rights Management erstellen.
Einige integrierte Benutzergruppen haben vordefinierte Berechtigungen. Um einen benutzerdefinierten
Satz von Berechtigungen zuzuweisen, kdnnen Sie eine lokale Gruppe erstellen und dieser Gruppe die

erforderlichen Berechtigungen zuweisen. AnschlieRend kdnnen Sie der lokalen Gruppe lokale Benutzer,
Domanenbenutzer und Domanengruppen hinzufiigen.

Verwandte Informationen
Funktionsweise der lokalen Benutzerauthentifizierung

Liste der unterstiitzten Berechtigungen


https://docs.netapp.com/de-de/ontap/smb-admin/list-supported-privileges-reference.html

Funktionsweise der lokalen Benutzerauthentifizierung

Bevor ein lokaler Benutzer auf Daten auf einem CIFS-Server zugreifen kann, muss er
eine authentifizierte Sitzung erstellen.

Da SMB auf Sitzungen basiert ist, kann die Identitat des Benutzers nur einmal bestimmt werden, wenn die
Sitzung zum ersten Mal eingerichtet wird. Der CIFS-Server verwendet bei der Authentifizierung lokaler
Benutzer eine NTLM-basierte Authentifizierung. Sowohl NTLMv1 als auch NTLMv2 werden unterstitzt.

Bei ONTAP wird die lokale Authentifizierung in drei Anwendungsfallen eingesetzt. Jeder Anwendungsfall hangt
davon ab, ob der Domain-Teil des Benutzernamens (mit DOMAIN\User Format) mit dem lokalen Domain-
Namen des CIFS-Servers (der CIFS-Servername) Ubereinstimmt:

e Der Domain-Teil stimmt Uberein

Benutzer, die lokale Benutzeranmeldeinformationen bereitstellen, wenn sie Zugriff auf Daten anfordern,
werden lokal auf dem CIFS-Server authentifiziert.

e Der Domain-Teil stimmt nicht tGberein

ONTAP versucht, NTLM-Authentifizierung mit einem Domain Controller in der Doméane zu verwenden, zu
der der CIFS-Server gehort. Wenn die Authentifizierung erfolgreich ist, ist die Anmeldung abgeschlossen.
Wenn es nicht gelingt, was als nachstes geschieht, hangt davon ab, warum die Authentifizierung nicht
erfolgreich war.

Wenn der Benutzer beispielsweise in Active Directory existiert, das Passwort jedoch unguiltig oder
abgelaufen ist, versucht ONTAP nicht, das entsprechende lokale Benutzerkonto auf dem CIFS-Server zu
verwenden. Stattdessen schlagt die Authentifizierung fehl. In anderen Fallen verwendet ONTAP das
entsprechende lokale Konto auf dem CIFS-Server, sofern es existiert, fur die Authentifizierung - auch wenn
die NetBIOS-Domanennamen nicht Ubereinstimmen. Wenn beispielsweise ein passendes Domanenkonto
existiert, es aber deaktiviert ist, verwendet ONTAP das entsprechende lokale Konto auf dem CIFS-Server
zur Authentifizierung.

* Der Domain-Teil wurde nicht angegeben
ONTAP versucht zum ersten Mal, die Authentifizierung als lokaler Benutzer zu aktivieren. Wenn die

Authentifizierung als lokaler Benutzer fehlschlagt, dann authentifiziert ONTAP den Benutzer mit einem
Domanencontroller in der Domane, zu der der CIFS-Server gehort.

Nachdem die lokale Benutzerauthentifizierung oder die Domanenbenutzerauthentifizierung erfolgreich
abgeschlossen wurde, baut ONTAP ein komplettes Benutzerzugriffstoken auf, das die Mitgliedschaft und
Berechtigungen der lokalen Gruppe berlcksichtigt.

Weitere Informationen zur NTLM-Authentifizierung fiir lokale Benutzer finden Sie in der Microsoft Windows-
Dokumentation.

Verwandte Informationen

Aktivieren oder Deaktivieren der lokalen Benutzerauthentifizierung

Wie Benutzer-Access-Token erstellt werden

Wenn ein Benutzer eine Freigabe zuordnet, wird eine authentifizierte SMB-Sitzung
eingerichtet und ein Benutzer-Access-Token erstellt, das Informationen Uber den


https://docs.netapp.com/de-de/ontap/smb-admin/enable-disable-local-user-authentication-task.html

Benutzer, die Gruppenmitgliedschaft des Benutzers und die kumulativen Berechtigungen
sowie den zugeordneten UNIX-Benutzer enthalt.

Sofern die Funktion nicht deaktiviert ist, werden dem Benutzer- und Gruppeninformationen auch lokale
Benutzer- und Gruppeninformationen hinzugeflgt. Die Art und Weise, wie Access Tokens aufgebaut werden,
hangt davon ab, ob sich die Anmeldung fur einen lokalen Benutzer oder einen Active Directory-
Domanenbenutzer befindet:

* Lokale Benutzeranmeldung

Obwohl lokale Benutzer Mitglieder verschiedener lokaler Gruppen sein kdnnen, kdnnen lokale Gruppen
nicht Mitglieder anderer lokaler Gruppen sein. Das lokale Benutzer-Zugriffstoken besteht aus einer
Vereinigung aller Berechtigungen, die Gruppen zugewiesen sind, denen ein bestimmter lokaler Benutzer
Mitglied ist.

Anmeldung fir Domanenbenutzer

Wenn sich ein Domanenbenutzer anmeldet, erhalt ONTAP ein Benutzerzugriffstoken, das die Benutzer-
SID und SIDs fur alle Domanengruppen enthalt, zu denen der Benutzer Mitglied ist. ONTAP verwendet die
Vereinigung des Zugriffstoken fir Domanenbenutzer mit dem Zugriffstoken, das von lokalen
Mitgliedschaften der Domanengruppen des Benutzers bereitgestellt wird (falls vorhanden), sowie allen
direkten Berechtigungen, die dem Doméanenbenutzer oder seiner Domanengruppmitgliedschaften
zugewiesen sind.

Sowohl bei der lokalen Anmeldung als auch bei der Domain-Anmeldung wird die primdre GRUPPENLOSUNG
auch fUr das Benutzerzugriffstoken festgelegt. Die Standard-RID ist Domain Users (513). Sie kdnnen den
Standardwert nicht andern.

Die Namenszuordnungen von Windows-zu-UNIX und UNIX-zu-Windows befolgen dieselben Regeln fiir lokale
und Doméanenkonten.

Es gibt keine implizierte automatische Zuordnung von einem UNIX-Benutzer zu einem lokalen
Konto. Ist dies erforderlich, muss mithilfe der vorhandenen Befehle fiir die Namenszuordnung
eine explizite Zuordnungsregel angegeben werden.

Richtlinien zur Verwendung von SnapMirror auf SVMs, die
lokale Gruppen enthalten

Beachten Sie die Richtlinien bei der Konfiguration von SnapMirror auf Volumes von
SVMs, die lokale Gruppen enthalten.

Sie kénnen keine lokalen Gruppen in Aces verwenden, die auf Dateien, Verzeichnisse oder Freigaben
angewendet werden, die von SnapMirror auf eine andere SVM repliziert werden. Wenn Sie mithilfe der
SnapMirror Funktion eine DR-Spiegelung fur ein Volume auf einer anderen SVM erstellen und das Volume
Uber einen ACE flr eine lokale Gruppe verfugt, ist der ACE auf dem Spiegel nicht gultig. Wenn die Daten in
eine andere SVM repliziert werden, werden sie effektiv in eine andere lokale Doméane Uberfiihrt. Die
Berechtigungen fir lokale Benutzer und Gruppen gelten nur fir den Umfang der SVM, auf der sie urspringlich
erstellt wurden.



Was passiert mit lokalen Benutzern und Gruppen beim
Loschen von CIFS-Servern

Der Standardsatz lokaler Benutzer und Gruppen wird bei Erstellung eines CIFS-Servers
erstellt und mit der Storage Virtual Machine (SVM) verknupft, die den CIFS-Server hostet.
SVM-Administratoren kdnnen jederzeit lokale Benutzer und Gruppen erstellen. Sie
mussen sich bewusst sein, was mit lokalen Benutzern und Gruppen passiert, wenn Sie
den CIFS Server |6schen.

Lokale Benutzer und Gruppen sind SVMs zugeordnet. Daher werden sie nicht geldscht, wenn CIFS Server aus
Sicherheitsgriinden geldscht werden. Lokale Benutzer und Gruppen werden zwar nicht geldscht, wenn der
CIFS-Server geldscht wird, sind aber ausgeblendet. Sie konnen lokale Benutzer und Gruppen erst anzeigen
oder managen, wenn Sie einen CIFS-Server auf der SVM neu erstellen.

(D Der Administrationsstatus des CIFS-Servers hat keine Auswirkung auf die Sichtbarkeit lokaler
Benutzer oder Gruppen.

Wie Sie Microsoft Management Console mit lokalen
Benutzern und Gruppen verwenden konnen

Sie kdnnen Informationen zu lokalen Benutzern und Gruppen in der Microsoft
Management Console anzeigen. Mit diesem Release von ONTAP konnen Sie keine
anderen Verwaltungsaufgaben flr lokale Benutzer und Gruppen Uber die Microsoft
Verwaltungskonsole ausfuhren.

Richtlinien zum Zurucksetzen

Wenn Sie das Cluster auf eine ONTAP Version zurucksetzen mochten, die lokale
Benutzer und Gruppen nicht unterstutzt, und lokale Benutzer und Gruppen fur das
Management des Dateizugriffs oder von Benutzerrechten verwendet werden, missen Sie
sich Uber bestimmte Uberlegungen im Klaren sein.

 Aus Sicherheitsgriinden werden Informationen zu konfigurierten lokalen Benutzern, Gruppen und
Berechtigungen nicht geléscht, wenn ONTAP auf eine Version zurlickgesetzt wird, die keine lokalen
Benutzer- und Gruppenfunktionen unterstitzt.

* Bei einem Zurlcksetzen auf eine vorherige Hauptversion von ONTAP verwendet ONTAP wahrend der
Authentifizierung und der Erstellung von Anmeldeinformationen keine lokalen Benutzer und Gruppen.

 Lokale Benutzer und Gruppen werden nicht aus Datei- und Ordner-ACLs entfernt.
 Zugriffsanfragen, die vom Zugriff abhangig sind, die aufgrund von Berechtigungen fir lokale Benutzer oder
Gruppen gewahrt werden, werden verweigert.

Um den Zugriff zu ermdglichen, missen Sie Dateiberechtigungen neu konfigurieren, um den Zugriff auf der
Basis von Domanenobjekten anstelle von lokalen Benutzer- und Gruppenobjekten zu ermoglichen.
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