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Wie Quotas mit Benutzern und Gruppen arbeiten

Uberblick iiber die Arbeitsweise von Quotas mit Benutzern
und Gruppen

Wenn Sie einen Benutzer oder eine Gruppe als Ziel eines Kontingents angeben, werden
die von diesem Kontingent auferlegten Grenzwerte auf diesen Benutzer oder diese
Gruppe angewendet. Einige spezielle Gruppen und Benutzer werden jedoch
unterschiedlich gehandhabt. Je nach Umgebung gibt es verschiedene Moglichkeiten, IDs
fur Benutzer festzulegen.

Wie Sie UNIX-Benutzer fir Quotas angeben

Sie kdnnen einen UNIX-Benutzer fur ein Kontingent in einem von drei Formaten
angeben: Benutzername, UID oder eine Datei oder ein Verzeichnis, die dem Benutzer
gehort.

Um einen UNIX-Benutzer fiir ein Kontingent festzulegen, kénnen Sie eines der folgenden Formate verwenden:

* Der Benutzername, z. B. jsmith.

Sie konnen einen UNIX-Benutzernamen nicht verwenden, um eine Quote anzugeben, wenn
@ dieser Name einen Backslash (\) oder ein @-Zeichen enthalt. Der Grund daflr ist, dass
ONTAP diese Zeichen als Windows-Namen behandelt.

* Die UID, z. B. 20.

» Der Pfad einer Datei oder eines Verzeichnisses des Benutzers, sodass die UID der Datei dem Benutzer
entspricht.

Wenn Sie einen Datei- oder Verzeichnisnamen angeben, missen Sie eine Datei oder ein
Verzeichnis auswahlen, die solange das Benutzerkonto im System verbleibt.

®

Wenn Sie einen Datei- oder Verzeichnisnamen fir die UID angeben, wird ONTAP keine
Quota auf diese Datei oder dieses Verzeichnis anwenden.

Wie Sie Windows-Benutzer fur Quotas angeben

Sie konnen einen Windows-Benutzer fur eine Quote mit einem von drei Formaten
angeben: Den Windows-Namen im Pre-Windows 2000-Format, die SID oder eine Datei
oder ein Verzeichnis im Besitz der SID des Benutzers.

Um einen Windows-Benutzer fiir ein Kontingent festzulegen, kénnen Sie eines der folgenden Formate
verwenden:

* Der Windows-Name im Pre-Windows 2000-Format.
* Die Sicherheits-ID (SID), die von Windows in Textform angezeigt wird, z. B. S-1-5-32-544.



« Der Name einer Datei oder eines Verzeichnisses, die eine ACL besitzt, die der SID dieses Benutzers
gehort.

Wenn Sie einen Datei- oder Verzeichnisnamen angeben, missen Sie eine Datei oder ein
Verzeichnis auswahlen, die solange das Benutzerkonto im System verbleibt.

Damit ONTAP die SID aus der ACL erhalt, muss die ACL gultig sein.

Falls die Datei oder das Verzeichnis in einem UNIX-basierten qtree vorhanden ist oder wenn

@ das Speichersystem den UNIX-Modus zur Benutzerauthentifizierung verwendet, wendet
ONTAP das Benutzerkontingent an den Benutzer an, dessen UID, nicht SID, mit der Datei
oder dem Verzeichnis Ubereinstimmt.

Wenn Sie einen Datei- oder Verzeichnisnamen angeben, um einen Benutzer fir ein
Kontingent zu identifizieren, flhrt dies nicht dazu, dass ONTAP eine Quote auf diese Datei
oder das Verzeichnis anwenden.

Wie standardmaRige Benutzer- und Gruppenkontingente
abgeleitete Kontingente erstellen

Wenn Sie Standardkontingente fur Benutzer oder Gruppen erstellen, werden automatisch
entsprechende abgeleitete Benutzer- oder Gruppenkontingente fur jeden Benutzer oder
jede Gruppe erstellt, der Dateien auf derselben Ebene besitzt.

Abgeleitete Benutzer- und Gruppenkontingente werden auf folgende Weise erstellt:

 Ein Standard-Benutzerkontingent auf ein FlexVol Volume erstellt abgeleitete Benutzerkontingente fir jeden
Benutzer, der eine Datei irgendwo auf dem Volume besitzt.

 Ein Standardbenutzerkontingent auf einem qtree erstellt flr jeden Benutzer, der eine Datei im gtree besitzt,
abgeleitete Benutzerquoten.

« Ein Standardgruppenkontingent auf einem FlexVol-Volume erstellt abgeleitete Gruppen-Quoten fir jede
Gruppe, die eine Datei irgendwo auf dem Volume besitzt.

 Ein Standardgruppen-Kontingent auf einem qtree erstellt fiir jede Gruppe, die eine Datei im qtree besitzt,
abgeleitete Gruppen-Quoten.

Wenn ein Benutzer oder eine Gruppe keine Dateien auf der Ebene eines Standardbenutzers oder eines
Gruppenkontingents besitzt, werden abgeleitete Quoten nicht fiir den Benutzer oder die Gruppe erstellt. Wenn
zum Beispiel ein Standard-Benutzerkontingent flr gtree proj1 erstellt wird und der Benutzer jsmith Dateien auf
einem anderen gtree besitzt, wird kein abgeleitetes Benutzerkontingent flr jsmith erstellt.

Die abgeleiteten Quoten verflugen tber die gleichen Einstellungen wie die Standardkontingente, einschlieRlich
Limits und Benutzerzuordnungen. Beispiel: Wenn ein Standard-Benutzerkontingent ein Datentragerlimit von 50
MB hat und User Mapping aktiviert ist, haben alle daraus resultierenden Kontingente auch ein 50 MB
Datentragerlimit und User Mapping eingeschaltet.

In abgeleiteten Quoten fir drei spezielle Benutzer und Gruppen gibt es jedoch keine Grenzen. Wenn die
folgenden Benutzer und Gruppen eigene Dateien auf der Ebene eines Standardbenutzerkontinents oder einer
Gruppenkontingente besitzen, wird ein abgeleitetes Kontingent mit der gleichen
Benutzerzuordnungseinstellung erstellt wie das Standardbenutzerkontingent oder Gruppenkontingent, aber es
ist nur ein Tracking-Quota (ohne Grenzen):



* UNIX-Root-Benutzer (UID 0)
* UNIX-Root-Gruppe (GID 0)
* Windows BUILTIN\Administratorengruppe

Da Quoten fur Windows-Gruppen als Benutzerkontingente verfolgt werden, ist ein abgeleitetes Kontingent
fur diese Gruppe ein Benutzerkontingent, das von einem Standardbenutzerkontingent abgeleitet wird, nicht
ein Standardgruppenkontingent.

Beispiel fiir abgeleitete Benutzerkontingente

Wenn Sie ein Volumen haben, in dem drei Benutzer - Root-, jsmith- und bob—eigene Dateien - und Sie
erstellen ein Standard-Benutzerkontingent auf dem Volumen, erstellt ONTAP automatisch drei abgeleitete
Benutzer Quoten. Daher erscheinen nach der Neuinitialisierung von Quoten auf dem Volumen vier neue
Quoten im Kontingentbericht:

clusterl::> volume quota report

Vserver: vsl

-——-Disk--—-- ——-——--Files——--—- Quota
Volume Tree Type ID Used Limit Used Limit
Specifier
voll user B 0B 50MB 0 = B
voll user root 5B = 1 =
voll user jsmith 30B 50MB 10 = s
voll user bob 40B 50MB 15 = B

4 entries were displayed.

Die erste neue Zeile ist das von Ihnen erstellte Standardbenutzerkontingent, das durch das Sternchen (*) als
ID identifiziert werden kann. Die anderen neuen Zeilen sind die abgeleiteten Benutzerquoten. Die abgeleiteten
Quoten fiur jsmith und bob haben das gleiche 50-MB-Datentragerlimit wie die Standardquote. Die abgeleitete
Quote fir den Root-Benutzer ist eine Tracking-Quote ohne Grenzen.

Wie werden Quoten auf den Root-Benutzer angewendet

Der Root-Benutzer (UID=0) auf UNIX-Clients unterliegt Baumquoten, nicht jedoch
Benutzerquoten oder Gruppenkontingente. Auf diese Weise kann der Root-Benutzer
Malinahmen im Namen anderer Benutzer ergreifen, die sonst durch eine Quote
verhindert werden.

Wenn Root eine Anderung des Dateibesitzes oder eines anderen Vorgangs (z. B. UNIX) durchfilhrt chown
Befehl) im Auftrag eines Benutzers mit weniger Berechtigungen Uberprift ONTAP die Quoten auf Basis des
neuen Besitzers, meldet aber keine Fehler oder stoppt den Betrieb, auch wenn die harten
Quotenbeschrankungen des neuen Besitzers Uberschritten werden. Dies kann nltzlich sein, wenn eine
administrative Mallnahme wie die Wiederherstellung verlorener Daten zu einer voribergehenden
Uberschreitung der Kontingente fiihrt.



Nach der Ubertragung des Eigentums meldet ein Client-System jedoch einen
@ Festplattenplatzfehler, wenn der Benutzer versucht, mehr Speicherplatz zuzuweisen, wahrend
das Kontingent noch tberschritten wird.

Wie Quoten arbeiten mit speziellen Windows Gruppen

Quoten werden fur die Gruppe Everyone und die Gruppe BUILTIN\Administrators anders
als fur andere Windows Gruppen angewendet.

In der folgenden Liste wird beschrieben, was passiert, wenn das Quota-Ziel eine spezielle Windows-Gruppen-
ID ist:

» Wenn das Quota-Ziel die Everyone-Gruppe ist, wird eine Datei, deren ACL zeigt, dass der Eigentimer
jeder unter der SID fur alle gezahlt wird.

* Wenn das Quota-Ziel BUILTIN\Administratoren ist, wird der Eintrag als Benutzerkontingent betrachtet, nur
zur Nachverfolgung.

Sie konnen BUILTIN\Administratoren nicht einschranken.

Wenn ein Mitglied von BUILTIN\Administrators eine Datei erstellt, ist die Datei Eigentum von
BUILTIN\Administrators und wird unter der SID fur BUILTIN\Administratoren gezahlt, nicht der personliche
SID des Benutzers.

ONTAP unterstitzt keine Gruppenkontingente auf Basis von Windows-Gruppen-IDs. Wenn Sie
@ eine Windows-Gruppen-ID als Kontingentnutzer angeben, wird das Kontingent als
Benutzerkontingent betrachtet.

Wie werden Quoten auf Benutzer mit mehreren IDs
angewendet

Ein Benutzer kann durch mehrere IDs dargestellt werden. Sie kdnnen ein einzelnes
Benutzerkontingent fur einen solchen Benutzer einrichten, indem Sie eine Liste von IDs
als Quota-Ziel angeben. Eine Datei, die einer dieser IDs gehdrt, unterliegt der
Einschrankung des Benutzerkontingents.

Angenommen, ein Benutzer hat die UNIX UID 20 und die Windows IDs corp\john_smith und
Engineering\jsmith. Fir diesen Benutzer kdnnen Sie ein Kontingent angeben, bei dem das Kontingentnutzer
eine Liste der UID- und Windows-IDs ist. Wenn dieser Benutzer in das Speichersystem schreibt, gilt die
angegebene Quote, unabhangig davon, ob der Schreibvorgang von UID 20, corp\john_smith oder
Engineering\jsmith stammt.

Separate Quota-Regeln gelten als separate Ziele, selbst wenn die IDs zum selben Benutzer
gehoren. Beispielsweise konnen Sie flr denselben Benutzer ein Kontingent angeben, das UID
20 auf 1 GB Festplattenspeicher beschrankt, und ein anderes Kontingent, das corp\john_smith

@ auf 2 GB Festplattenspeicher beschrankt, obwohl beide IDs denselben Benutzer darstellen.
ONTAP wendet Quoten auf UID 20 und corp\john_smith separat an.

In diesem Fall werden beim Engineering\jsmith keine Grenzen gesetzt, obwohl die Grenzen auf
die anderen IDs des gleichen Benutzers angewendet werden.



So bestimmt ONTAP Benutzer-IDs in einer gemischten
Umgebung

Wenn Benutzer sowohl von Windows- als auch von UNIX-Clients auf den ONTAP
Storage zugreifen, werden die Sicherheitseinstellungen fur Windows und UNIX ermittelt.
Mehrere Faktoren bestimmen, ob ONTAP beim Anwenden von Benutzerquoten eine
UNIX oder Windows ID verwendet.

Wenn der Sicherheitsstil des qtree oder FlexVol-Volume, der die Datei enthalt, nur NTFS oder nur UNIX ist,
dann bestimmt der Sicherheitsstil die Art der ID, die bei der Anwendung von Benutzerquoten verwendet wird.
Bei gtrees mit gemischter Sicherheitsart wird die verwendete ID-Art festgelegt, ob sie in einer ACL vorliegt.

Die folgende Tabelle fasst zusammen, welche Art von ID verwendet wird:

Sicherheitsstil ACL Keine ACL
UNIX UNIX-ID UNIX-ID
Gemischt Windows-I1D UNIX-ID
NTFS Windows-ID Windows-ID

Wie Kontingente mit mehreren Benutzern funktionieren

Wenn Sie mehrere Benutzer in das gleiche Kontingentziel setzen, werden die durch
dieses Kontingent definierten Kontingentgrenzen nicht auf jeden einzelnen Benutzer
angewendet; in diesem Fall werden die Kontingentnutzer von allen Benutzern geteilt, die
im Kontingentnutzer aufgelistet sind.

Im Gegensatz zu den Befehlen zum Verwalten von Objekten wie Volumes und gtrees kénnen Sie kein
Kontingentnutzer umbenennen, einschliel3lich einer Benutzerkontingente. Das bedeutet, dass Sie nach der
Definition einer Multi-User-Quote die Benutzer im Kontingentnutzer nicht mehr andern kénnen, und Sie kdnnen
keine Benutzer zu einem Ziel hinzufiigen oder aus einem Ziel entfernen. Wenn Sie einen Benutzer aus einem
Multi-User-Kontingent hinzufligen oder entfernen méchten, muss das Kontingent geléscht werden, das diesen
Benutzer enthalt, und eine neue Quota-Regel mit dem Satz von Benutzern im festgelegten Ziel.

Wenn Sie separate Benutzerkontingente zu einem Kontingent fir mehrere Benutzer
kombinieren, kénnen Sie die Anderung durch Andern der Gréfke der Kontingente aktivieren.

@ Wenn Sie jedoch Benutzer von einem Quota-Ziel mit mehreren Benutzern entfernen oder einem
Ziel, das bereits mehrere Benutzer hat, Benutzer hinzufiigen méchten, missen Sie Quoten neu
initialisieren, bevor die Anderung wirksam wird.

Beispiel fiir mehr als einen Benutzer in einer Kontingentregel

Im folgenden Beispiel sind im Quoteneintrag zwei Benutzer aufgefihrt. Die beiden Benutzer kénnen
zusammen bis zu 80 MB Speicherplatz belegen. Wenn einer 75MB verwendet, kann der andere nur 5MB
nutzen.



clusterl::> volume quota policy rule create -vserver vs0O -volume voll
-policy-name default -type user -target "jsmith,chen" -gtree "" -disk
-limit 80m

clusterl::> volume quota policy rule show -vserver vsO -volume voll

Vserver: vsO0 Policy: default Volume: voll
Soft Soft
User Disk Disk Files Files
Type Target Qtree Mapping Limit Limit Limit Limit
Threshold
user "jsmith, chen" "" off 80MB = = =

So verknupfen Sie UNIX- und Windows-Namen mit Quotas

In einer gemischten Umgebung konnen sich Benutzer entweder als Windows-Benutzer
oder UNIX-Benutzer anmelden. Sie kdnnen Quoten konfigurieren, um zu erkennen, dass
die UNIX-id und die Windows-ID eines Benutzers denselben Benutzer darstellen.

Quoten flr Windows-Benutzername werden einem UNIX-Benutzernamen zugeordnet, oder umgekehrt, wenn
beide der folgenden Bedingungen erflllt sind:

* Der user-mapping Der Parameter ist in der Kontingentregel fir den Benutzer auf ,ein“ gesetzt.

* Die Benutzernamen wurden dem zugeordnet vserver name-mapping Befehle.

Wenn ein UNIX- und Windows-Name zusammen zugeordnet werden, werden sie zur Bestimmung der
Quotennutzung als dieselbe Person behandelt.
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