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Zeigt Informationen zur Dateisicherheit und zu
den Audit-Richtlinien an

Zeigt Informationen zur Dateisicherheit und zu den Audit-
Richtlinien an

Sie kdnnen Informationen zur Dateisicherheit auf Dateien und Verzeichnissen in Volumes
auf Storage Virtual Machines (SVMs) anzeigen. Sie konnen Informationen zu Audit-
Richtlinien in FlexVol Volumes anzeigen. Wenn konfiguriert, kbnnen Sie Informationen

Uber die Sicherheitseinstellungen der Speicherebene und der dynamischen
Zugriffskontrolle auf FlexVVol Volumes anzeigen.

Anzeigen von Informationen zur Dateisicherheit

Sie kénnen Informationen zur Dateisicherheit auf Daten anzeigen, die in Volumes und qtrees (fir FlexVol
Volumes) enthalten sind. Hierzu zahlen folgende Sicherheitsstile:

* NTFS
* UNIX

» Gemischt

Anzeigen von Informationen zu Audit-Richtlinien

Sie kdnnen Informationen zu Audit-Richtlinien fir das Auditing von Zugriffsereignissen auf FlexVol Volumes
Uber die folgenden NAS-Protokolle anzeigen:

* SMB (alle Versionen)
* NFSv4.x

Anzeigen von Informationen zur Sicherheit des Storage-Level Access Guard
(SCHLACKE)

Die Sicherheit des Zugriffschutzes auf Storage-Ebene kann auf FlexVol Volumes und gtree Objekte mit den
folgenden Sicherheitsstilen angewendet werden:

* NTFS
» Gemischt
* UNIX (wenn ein CIFS-Server auf der SVM konfiguriert ist, die das Volume enthalt)

Anzeigen von Informationen zur DAC-Sicherheit (Dynamic Access Control

Die Sicherheit der dynamischen Zugriffssteuerung lasst sich auf ein Objekt innerhalb eines FlexVol-Volumes
anwenden:

* NTFS
* Gemischt (wenn das Objekt NTFS-effektive Sicherheit hat)



Verwandte Informationen

Dateizugriff wird mithilfe von Storage-Level Access Guard gesichert

Anzeigen von Informationen zum Speicher-Level Access Guard

Zeigt Informationen zur Dateisicherheit auf NTFS-
SicherheitsVolumes an

Sie kdnnen Informationen Uber die Datei- und Verzeichnissicherheit auf NTFS-Volumes
im Sicherheitsstil anzeigen, einschliel3lich des Sicherheitsstils und der effektiven
Sicherheitsstile, der angewandten Berechtigungen und Informationen tUber DOS-
Attribute. Sie kdnnen die Ergebnisse verwenden, um lhre Sicherheitskonfiguration zu
uberprufen oder Probleme mit dem Dateizugriff zu beheben.

Uber diese Aufgabe

Sie mussen den Namen der Storage Virtual Machine (SVM) und den Pfad zu den Daten angeben, deren
Sicherheitsinformationen fir Datei oder Ordner angezeigt werden sollen. Sie kdnnen die Ausgabe als
Ubersichtsformular oder als detaillierte Liste anzeigen.

» Da NTFS Security-Style Volumes und gtrees bei der Ermittlung von Dateizugriffsrechten nur NTFS-
Dateiberechtigungen und Windows-Benutzer sowie -Gruppen verwenden, enthalten UNIX-bezogene
Ausgabefelder nur Informationen zu Bildschirmberechtigungen fir UNIX-Dateien.

* Die ACL-Ausgabe wird fur Dateien und Ordner mit NTFS-Sicherheit angezeigt.

» Da die Sicherheit des Storage-Level Access Guard im Root-Verzeichnis oder qgtree konfiguriert werden
kann, wird die Ausgabe fiir einen Volume- oder qtree-Pfad, wo der Storage-Level Access Guard
konfiguriert ist, moglicherweise sowohl normale Datei-ACLs als auch Storage-Level Access Guard ACLs
angezeigt.

* Die Ausgabe zeigt auch Informationen zu dynamischen Zugriffssteuerungsassen an, wenn Dynamic
Access Control fur den angegebenen Datei- oder Verzeichnispfad konfiguriert ist.

Schritt

1. Anzeige der Dateisicherheitseinstellungen und des Verzeichnisses mit der gewiinschten Detailebene:

Informationen anzeigen... Geben Sie den folgenden Befehl ein...

In zusammengefassener Form vserver security file-directory show
-vserver vserver name -path path

Mit mehr Details vserver security file-directory show
-vserver vserver name -path path
-—expand-mask true

Beispiele

Im folgenden Beispiel werden die Sicherheitsinformationen Gber den Pfad angezeigt /vol4 In SVM vs1:


https://docs.netapp.com/de-de/ontap/smb-admin/secure-file-access-storage-level-access-guard-concept.html
https://docs.netapp.com/de-de/ontap/smb-admin/display-storage-level-access-guard-task.html

cluster::> vserver security file-directory show -vserver vsl -path /vol4

Vserver: vsl
File Path: /vol4
File Inode Number: 64
Security Style: ntfs
Effective Style: ntfs
DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attributes: -
Unix User Id: O
Unix Group Id: O
Unix Mode Bits: 777
Unix Mode Bits in Text: rwxXrwxrwx

ACLs: NTFS Security Descriptor
Control:0x8004
Owner:BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff
ALLOW-Everyone—-0x10000000-

OI|CI|IO

Im folgenden Beispiel werden die Sicherheitsinformationen mit erweiterten Masken zum Pfad angezeigt
/data/engineering In SVM vs1:

cluster::> vserver security file-directory show -vserver vsl -path -path
/data/engineering -expand-mask true

Vserver: vsl
File Path: /data/engineering
File Inode Number: 5544
Security Style: ntfs
Effective Style: ntfs
DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attributes: 0x10
.0 ... ... ..., = Offline
.0. .... .... = Sparse
0... .... = Normal
.0. .... = Archive
.1 .... = Directory
.0.. = System
.0. = Hidden
.0 = Read Only



Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

Generic Read

Generic Write

Generic Execute

Generic All

System Security

Synchronize

Write Owner

Write DAC

Read Control

Delete

0

0

777

TWXTWXTWX

NTFS Security Descriptor
Control:0x8004

Self

Relative

RM Control Valid

SACL
DACL
SACL
DACL
SACL
DACL
SACL
SACL
DACL
DACL

Protected
Protected
Inherited
Inherited
Inherit Required
Inherit Required
Defaulted
Present
Defaulted

Present

Group Defaulted

Owner Defaulted

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators

DACL - ACEs

ALLOW-Everyone-0x1f01ff

0...



Write Attributes

Read Attributes

Delete Child

Execute

Write EA

Read EA

Append

Write

Read

Generic Read

Generic Write

Generic Execute

Generic All

System Security

Synchronize

Write Owner

Write DAC

Read Control

Delete

Write Attributes

Read Attributes

Delete Child

ALLOW-Everyone-0x10000000-0I|CI|IO
0...



Execute

Write EA

Read EA

Append

Write

Read

Im folgenden Beispiel werden Sicherheitsinformationen fiir das Volume mit dem Pfad angezeigt, einschliellich
Sicherheitsinformationen auf Storage-Ebene Access Guard /datavoll In SVM vs1:



cluster::> vserver security file-directory show -vserver vsl -path

/datavoll

Vserver:

File Path:

File Inode Number:
Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

Verwandte Informationen

vsl

/datavoll

77

ntfs

ntfs

10

D=

0

0

777

TWXTWXTWX

NTFS Security Descriptor

Control:0x8004

Owner :BUILTIN\Administrators

Group:BUILTIN\Administrators

DACL - ACEs
ALLOW-Everyone-0x1f01ff
ALLOW-Everyone-0x10000000-0OI|CI|IO

Storage-Level Access Guard security

SACL (Applies to Directories):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA

DACL (Applies to Directories):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff

SACL
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA

DACL (Applies to Files):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1fO0lff

(Applies to Files):

Anzeigen von Informationen zur Dateisicherheit auf Volumes mit gemischter Sicherheitsart

Anzeigen von Informationen zur Dateisicherheit auf UNIX-Volumes im Sicherheitsstil



Zeigt Informationen zur Dateisicherheit auf Volumes mit
gemischter Sicherheitsart an

Sie kdnnen Informationen Uber die Datei- und Verzeichnissicherheit auf Volumes mit
gemischter Sicherheitsart anzeigen, einschliel3lich des Sicherheitsstils und der effektiven
Sicherheitsstile, der angewandten Berechtigungen und Informationen zu UNIX-
Eigentumern und -Gruppen. Sie kdnnen die Ergebnisse verwenden, um lhre
Sicherheitskonfiguration zu Uberprifen oder Probleme mit dem Dateizugriff zu beheben.

Uber diese Aufgabe
Sie mussen den Namen der Storage Virtual Machine (SVM) und den Pfad zu den Daten angeben, deren

Sicherheitsinformationen fiir Datei oder Ordner angezeigt werden sollen. Sie kdnnen die Ausgabe als
Ubersichtsformular oder als detaillierte Liste anzeigen.

» Gemischte sicherheitsrelevante Volumes und gtrees kdnnen einige Dateien und Ordner enthalten, die
UNIX-Dateiberechtigungen verwenden, entweder Modus-Bits oder NFSv4-ACLs und einige Dateien und
Verzeichnisse, die NTFS-Dateiberechtigungen verwenden.

 Die oberste Ebene eines gemischten Volumes im Sicherheitsstil kann entweder UNIX oder NTFS
effektiven Schutz haben.

* Die ACL-Ausgabe wird nur fir Dateien und Ordner mit NTFS- oder NFSv4-Sicherheit angezeigt.

Dieses Feld ist leer flr Dateien und Verzeichnisse, die UNIX-Sicherheit verwenden, die nur Modus-Bit-
Berechtigungen angewendet haben (keine NFSv4 ACLs).

* Die Felder ,Eigentimer* und ,,Gruppenausgabe* in der ACL-Ausgabe gelten nur bei NTFS-
Sicherheitsdeskriptoren.

» Da die Sicherheit des Storage-Level Access Guard auf einem Volume oder gtree mit gemischtem
Sicherheitsstil konfiguriert werden kann, selbst wenn der effektive Sicherheitsstil des Volume Root oder
gtree UNIX ist, Die Ausgabe fur einen Volume oder gtree-Pfad, wo Storage-Level Access Guard
konfiguriert ist, kann moglicherweise sowohl UNIX Dateiberechtigungen als auch Storage-Level Access
Guard ACLs anzeigen.

» Wenn der im Befehl eingegebene Pfad zu Daten mit NTFS-effektiver Sicherheit besteht, zeigt die Ausgabe
auch Informationen Gber Dynamic Access Control Aces an, wenn Dynamic Access Control fir den
angegebenen Datei- oder Verzeichnispfad konfiguriert ist.

Schritt
1. Anzeige der Dateisicherheitseinstellungen und des Verzeichnisses mit der gewiinschten Detailebene:

Informationen anzeigen... Geben Sie den folgenden Befehl ein...

In zusammengefassener Form vserver security file-directory show
-vserver vserver name -path path

Mit mehr Details vserver security file-directory show
-vserver vserver name -path path
-—expand-mask true

Beispiele



Im folgenden Beispiel werden die Sicherheitsinformationen Uber den Pfad angezeigt /projects In SVM vs1
als erweiterte Maske. Dieser Pfad im gemischten Sicherheitsstil verfligt Gber effektive UNIX-Sicherheit.

clusterl::> vserver security file-directory show -vserver vsl -path

/projects -expand-mask true

Vserver: vsl
File Path: /projects
File Inode Number: 78
Security Style: mixed
Effective Style: unix
DOS Attributes: 10
DOS Attributes in Text: ----D--—-
Expanded Dos Attributes: 0x10
.0 ... = Offline
0. .. = Sparse
0... = Normal
.0. = Archive
.1 .... = Directory
.0.. = System
.0. = Hidden
= Read Only
Unix User Id: O
Unix Group Id: 1
Unix Mode Bits: 700
Unix Mode Bits in Text: rwx—-----

ACLs:

Im folgenden Beispiel werden die Sicherheitsinformationen Uber den Pfad angezeigt /data In SVM vs1.
Dieser Pfad mit gemischtem Sicherheitsstil verfluigt Uber eine NTFS-effektive Sicherheit.



clusterl::> vserver security file-directory show -vserver vsl -path /data

OI|CI|IO

Vserver:

File Path:

File Inode Number:
Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

vsl

/data

544

mixed

ntfs

10

e _D———

0

0

777

TWXYWXTWX

NTFS Security Descriptor

Control:0x8004

Owner:BUILTIN\Administrators

Group:BUILTIN\Administrators

DACL - ACEs
ALLOW-Everyone-0x1f01ff
ALLOW-Everyone—-0x10000000-

Im folgenden Beispiel werden die Sicherheitsinformationen zum Volume im Pfad angezeigt /datavol5 In
SVM vs1. Auf der obersten Ebene dieses gemischten Volumes im Sicherheitsstil ist UNIX effektive Sicherheit.
Das Volume verfiigt Uber Sicherheit auf Storage-Ebene beim Access Guard.
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clusterl::> vserver security file-directory show -vserver vsl -path

/datavolb
Vserver: vsl
File Path: /datavol5
File Inode Number: 3374
Security Style: mixed
Effective Style: unix
DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attributes: -
Unix User Id: O
Unix Group Id: O
Unix Mode Bits: 755

Unix Mode Bits in Text:
ACLs:

rwXr—-xr-x

Storage-Level Access Guard security

SACL
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA
AUDIT-EXAMPLE\market-0x1f01ff-SA

DACL
ALLOW-BUILTIN\Administrators-0x1f0l1ff
ALLOW-CREATOR OWNER-0Ox1f01lff
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-EXAMPLE\market-0x1f01ff

SACL
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA
AUDIT-EXAMPLE\market-0x1f01ff-SA

DACL (Applies to Files):
ALLOW-BUILTIN\Administrators-0x1f01ff
ALLOW-CREATOR OWNER-0x1fO01lff
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-EXAMPLE\market-0x1f01lff

(Applies to Directories):

(Applies to Directories):

(Applies to Files):

Verwandte Informationen

Anzeigen von Informationen zur Dateisicherheit auf NTFS-SicherheitsVolumes

Anzeigen von Informationen zur Dateisicherheit auf UNIX-Volumes im Sicherheitsstil

Anzeige von Informationen zur Dateisicherheit auf UNIX-
Volumes im Sicherheitsstil

Sie konnen Informationen Uber die Datei- und Verzeichnissicherheit auf UNIX-Volumes
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im Sicherheitsstil anzeigen, einschliel3lich der Sicherheitsstile und der effektiven
Sicherheitsstile, welche Berechtigungen angewendet werden, sowie Informationen uber
UNIX-Besitzer und -Gruppen. Sie kdnnen die Ergebnisse verwenden, um lhre
Sicherheitskonfiguration zu Uberprufen oder Probleme mit dem Dateizugriff zu beheben.

Uber diese Aufgabe

Sie mussen den Namen der Storage Virtual Machine (SVM) und den Pfad zu den Daten angeben, deren
Sicherheitsinformationen fir die Datei oder das Verzeichnis angezeigt werden sollen. Sie kdnnen die Ausgabe
als Ubersichtsformular oder als detaillierte Liste anzeigen.

* UNIX-Volumes und qgtrees verwenden beim Bestimmen von Dateizugriffsrechten nur UNIX-
Dateiberechtigungen, entweder Mode-Bits oder NFSv4-ACLs.
* Die ACL-Ausgabe wird nur fur Dateien und Ordner mit NFSv4-Sicherheit angezeigt.

Dieses Feld ist leer flr Dateien und Verzeichnisse, die UNIX-Sicherheit verwenden, die nur Modus-Bit-
Berechtigungen angewendet haben (keine NFSv4 ACLs).

* Die Felder fiir die Ausgabe der Eigentiimer und der Gruppen in der ACL gelten nicht bei NFSv4-
Sicherheitsdeskriptoren.

Sie sind nur fir NTFS-Sicherheitsdeskriptoren sinnvoll.

» Da die Sicherheit des Storage-Level Access Guard auf einem UNIX Volume oder gtree unterstitzt wird,
wenn ein CIFS-Server auf der SVM konfiguriert ist, kann die Ausgabe Informationen Uber die Sicherheit
des Storage-Level Access Guard enthalten, der auf dem angegebenen Volume oder gtree im angewendet
wird -path Parameter.

Schritt
1. Anzeige der Dateisicherheitseinstellungen und des Verzeichnisses mit der gewiinschten Detailebene:

Informationen anzeigen... Geben Sie den folgenden Befehl ein...

In zusammengefassener Form vserver security file-directory show
-vserver vserver name —path path

Mit mehr Details vserver security file-directory show
-vserver vserver name —-path path
—expand-mask true

Beispiele

Im folgenden Beispiel werden die Sicherheitsinformationen tUber den Pfad angezeigt /home In SVM vs1:
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clusterl::> vserver security file-directory show -vserver vsl -path /home

Vserver:

File Path:

File Inode Number:
Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

Im folgenden Beispiel werden die Sicherheitsinformationen tUber den Pfad angezeigt /home In SVM vs1 als

erweiterte Maske:

clusterl::> vserver security file-directory show -vserver vsl -path /home

-expand-mask true

Vserver:

File Path:

File Inode Number:

Security Style:

Effective Style:

DOS Attributes:

DOS Attributes in Text:

Expanded Dos Attributes:
.0

Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

vsl
/home
9590
unix
unix

10
————D-——-

0x10

= Offline

= Sparse

= Normal

= Archive

= Directory
= System

= Hidden

= Read Only
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Verwandte Informationen

Anzeigen von Informationen zur Dateisicherheit auf NTFS-SicherheitsVolumes

Anzeigen von Informationen zur Dateisicherheit auf Volumes mit gemischter Sicherheitsart

Zeigt Informationen zu NTFS-Audit-Richtlinien auf FlexVol-
Volumes mithilfe der CLI an

Sie konnen Informationen zu NTFS-Audit-Richtlinien auf FlexVol Volumes anzeigen,
einschliel3lich der Sicherheitsstile und effektiven Sicherheitsstile, der angewandten
Berechtigungen und Informationen zu Zugriffssteuerungslisten des Systems. Sie kdnnen
die Ergebnisse verwenden, um lhre Sicherheitskonfiguration zu validieren oder um Fehler
bei der Prufung von Problemen zu beheben.

Uber diese Aufgabe

Sie mussen den Namen der Storage Virtual Machine (SVM) und den Pfad zu den Dateien oder Ordnern
angeben, deren Audit-Informationen angezeigt werden sollen. Sie kénnen die Ausgabe als Ubersichtsformular
oder als detaillierte Liste anzeigen.

» Bei NTFS-Volumes und gtrees werden fur Audit-Richtlinien nur NTFS-Systemzugriffssteuerungslisten
(SACLs) verwendet.

« Dateien und Ordner in einem gemischten Security-Stil-Volume mit NTFS effektive Sicherheit kbnnen
NTFS-Audit-Richtlinien auf sie angewendet werden.

Gemischte sicherheitsrelevante Volumes und gtrees kdnnen einige Dateien und Verzeichnisse enthalten,
die UNIX-Dateiberechtigungen verwenden, entweder Modus-Bits oder NFSv4-ACLs und einige Dateien
und Verzeichnisse, die NTFS-Dateiberechtigungen verwenden.

* Die oberste Ebene eines gemischten Security-Volumes kann entweder UNIX oder NTFS effektive
Sicherheit haben und moglicherweise NTFS SACLs enthalten.

 Da die Sicherheit des Storage-Level Access Guard auf einem Volume oder gtree mit gemischtem
Sicherheitsstil konfiguriert werden kann, selbst wenn der effektive Sicherheitsstil des Volume Root oder
gtree UNIX ist, Die Ausgabe fur einen Volume- oder gtree-Pfad, wo Storage-Level Access Guard
konfiguriert ist, zeigt moglicherweise sowohl normale Datei als auch Ordner NFSv4 SACLs und Storage-
Level Access Guard NTFS SACLs an.

» Wenn der im Befehl eingegebene Pfad zu Daten mit NTFS-effektiver Sicherheit besteht, zeigt die Ausgabe
auch Informationen Gber Dynamic Access Control Aces an, wenn Dynamic Access Control fir den
angegebenen Datei- oder Verzeichnispfad konfiguriert ist.

* Wenn Sicherheitsinformationen Uber Dateien und Ordner mit NTFS-effektiver Sicherheit angezeigt werden,
enthalten UNIX-bezogene Ausgabefelder nur Informationen tber die Berechtigung von UNIX-Dateien.

NTFS-Dateien und -Ordner verwenden bei der Ermittlung der Zugriffsrechte auf Dateien nur NTFS-
Dateiberechtigungen und Windows-Benutzer und -Gruppen.

» Die ACL-Ausgabe wird nur fur Dateien und Ordner mit NTFS- oder NFSv4-Sicherheit angezeigt.

Dieses Feld ist leer flr Dateien und Ordner, die UNIX-Sicherheit verwenden, die nur Modus-Bit-
Berechtigungen angewendet haben (keine NFSv4 ACLs).

* Die Felder ,Eigentimer” und ,Gruppenausgabe“ in der ACL-Ausgabe gelten nur bei NTFS-
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Sicherheitsdeskriptoren.

Schritt
1. Anzeige von Datei- und Verzeichnisaudits-Einstellungen mit der gewtinschten Detailebene:

Informationen anzeigen... Geben Sie den folgenden Befehl ein...

In zusammengefassener Form vserver security file-directory show
-vserver vserver name -path path

Als detaillierte Liste vserver security file-directory show
-vserver vserver name -path path
-expand-mask true

Beispiele

Im folgenden Beispiel werden die Informationen zu den Uberwachungsrichtlinien fir den Pfad angezeigt
/corp In SVM vs1. Der Pfad verfligt Uber NTFS effektive Sicherheit. Der NTFS-Sicherheitsdeskriptor enthalt
sowohl einen ERFOLG als auch einen SACL-Eintrag FUR ERFOLG/FEHLER.

cluster::> vserver security file-directory show -vserver vsl -path /corp
Vserver: vsl
File Path: /corp
File Inode Number: 357
Security Style: ntfs
Effective Style: ntfs
DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attributes: -
Unix User Id: O
Unix Group Id: O
Unix Mode Bits: 777
Unix Mode Bits in Text: rwXrwxrwx
ACLs: NTFS Security Descriptor
Control:0x8014
Owner : DOMAIN\Administrator
Group:BUILTIN\Administrators
SACL - ACEs
ALL-DOMAIN\Administrator-0x100081-0OI|CI|SA|FA
SUCCESSFUL-DOMAIN\userl1-0x100116-0I|CI|SA
DACL - ACEs
ALLOW-BUILTIN\Administrators-0x1f01ff-0I|CI
ALLOW-BUILTIN\Users-0x1f01ff-OI|CI
ALLOW-CREATOR OWNER-0x1f01ff-OI|CI
ALLOW-NT AUTHORITY\SYSTEM-0x1f01ff-OI|CI

Im folgenden Beispiel werden die Informationen zu den Uberwachungsrichtlinien fir den Pfad angezeigt



/datavoll In SVM vs1. Der Pfad enthalt sowohl normale Datei- als auch Ordner-SACLs und Speicher-Level
Access Guard SACLs.

cluster::> vserver security file-directory show -vserver vsl -path
/datavoll

Vserver: vsl
File Path: /datavoll
File Inode Number: 77
Security Style: ntfs
Effective Style: ntfs
DOS Attributes: 10
DOS Attributes in Text: ----D--—-
Expanded Dos Attributes: -
Unix User Id: O
Unix Group Id: O
Unix Mode Bits: 777
Unix Mode Bits in Text: rwxXrwxrwx
ACLs: NTFS Security Descriptor
Control:0xaald
Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
SACL - ACEs
AUDIT-EXAMPLE\marketing-0xf01ff-OI|CI|FA
DACL - ACEs
ALLOW-EXAMPLE\Domain Admins-0x1f01ff-OI|CI
ALLOW-EXAMPLE\marketing-0x1200a9-0TI|CI

Storage-Level Access Guard security

SACL (Applies to Directories):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA

DACL (Applies to Directories):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff

SACL (Applies to Files):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA

DACL (Applies to Files):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff
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Zeigt Informationen uber die NFSv4-Audit-Richtlinien auf
FlexVol-Volumes mithilfe der CLI an

Sie kdonnen Informationen Uber NFSv4-Audit-Richtlinien auf FlexVol-Volumes Uber die
ONTAP-CLI anzeigen, einschlieBlich der Sicherheitsstile und des effektiven
Sicherheitsstyles, der angewandten Berechtigungen und Informationen zu
Systemzugriffssteuerungslisten (SACLs). Sie kdnnen die Ergebnisse verwenden, um lhre
Sicherheitskonfiguration zu validieren oder um Fehler bei der Prifung von Problemen zu
beheben.

Uber diese Aufgabe

Sie mussen den Namen der Storage Virtual Machine (SVM) und den Pfad zu den Dateien oder Verzeichnissen
angeben, deren Audit-Informationen angezeigt werden sollen. Sie kénnen die Ausgabe als Ubersichtsformular
oder als detaillierte Liste anzeigen.

* UNIX Volumes und gtrees im Sicherheitsstil verwenden ausschliel3lich NFSv4 SACLs fur Prifrichtlinien.

» Dateien und Verzeichnisse in einem gemischten Volume mit Sicherheitsstil, das sich im UNIX-
Sicherheitsstil befinden, kdnnen NFSv4-Audit-Richtlinien auf sie anwenden.

Gemischte sicherheitsrelevante Volumes und gtrees kénnen einige Dateien und Verzeichnisse enthalten,
die UNIX-Dateiberechtigungen verwenden, entweder Modus-Bits oder NFSv4-ACLs und einige Dateien
und Verzeichnisse, die NTFS-Dateiberechtigungen verwenden.

* Die oberste Ebene eines gemischten Security-Volumes kann entweder UNIX oder NTFS effektive
Sicherheit haben und darf NFSv4 SACLs nicht enthalten.

* Die ACL-Ausgabe wird nur fir Dateien und Ordner mit NTFS- oder NFSv4-Sicherheit angezeigt.

Dieses Feld ist leer flur Dateien und Ordner, die UNIX-Sicherheit verwenden, die nur Modus-Bit-
Berechtigungen angewendet haben (keine NFSv4 ACLs).

* Die Felder ,Eigentimer® und ,,Gruppenausgabe* in der ACL-Ausgabe gelten nur bei NTFS-
Sicherheitsdeskriptoren.

» Da die Sicherheit des Storage-Level Access Guard auf einem Volume oder gtree mit gemischtem
Sicherheitsstil konfiguriert werden kann, selbst wenn der effektive Sicherheitsstil des Volume Root oder
gtree UNIX ist, Die Ausgabe fUr einen Volume- oder qtree-Pfad, wo Storage-Level Access Guard
konfiguriert ist, zeigt moglicherweise sowohl normale NFSv4-Datei- und Verzeichnis-SACLs als auch
Storage-Level Access Guard NTFS SACLs an.

» Da die Sicherheit des Storage-Level Access Guard auf einem UNIX Volume oder qgtree unterstitzt wird,
wenn ein CIFS-Server auf der SVM konfiguriert ist, kann die Ausgabe Informationen Uber die Sicherheit
des Storage-Level Access Guard enthalten, der auf dem angegebenen Volume oder gtree im angewendet
wird -path Parameter.

Schritte
1. Anzeige der Dateisicherheitseinstellungen und des Verzeichnisses mit der gewiinschten Detailebene:

Informationen anzeigen... Geben Sie den folgenden Befehl ein...

In zusammengefassener Form vserver security file-directory show
-vserver vserver name -path path
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Informationen anzeigen... Geben Sie den folgenden Befehl ein...

Mit mehr Details vserver security file-directory show
-vserver vserver name -—-path path
-—expand-mask true

Beispiele

Im folgenden Beispiel werden die Sicherheitsinformationen tUber den Pfad angezeigt /1ab In SVM vs1. Dieser
UNIX-Pfad im Sicherheitsstil verflgt Gber eine NFSv4-SACL.

cluster::> vserver security file-directory show -vserver vsl -path /lab

Vserver: vsl
File Path: /lab
File Inode Number: 288
Security Style: unix
Effective Style: unix
DOS Attributes: 11
DOS Attributes in Text: ----D--R
Expanded Dos Attributes: -
Unix User Id: O
Unix Group Id: O
Unix Mode Bits: 0
Unix Mode Bits in Text: --—-—-———---
ACLs: NFSV4 Security Descriptor
Control:0x8014
SACL - ACEs
SUCCESSFUL-S-1-520-0-0xf01ff-SA
FAILED-S-1-520-0-0xf01ff-FA
DACL - ACEs
ALLOW-S-1-520-1-0xf01ff

Moglichkeiten zum Anzeigen von Informationen uber
Dateisicherheitsrichtlinien und Audit-Richtlinien

Mithilfe des Platzhalterzeichens (*) kdnnen Sie Informationen Gber Dateisicherheit und
Audit-Richtlinien aller Dateien und Verzeichnisse unter einem bestimmten Pfad oder
einem Root-Volume anzeigen.

Das Platzhalterzeichen () kann als letzte Unterkomponente eines bestimmten Verzeichnispfades
verwendet werden, unter dem Sie Informationen zu allen Dateien und Verzeichnissen anzeigen
mochten. Wenn Sie Informationen zu einer bestimmten Datei oder einem Verzeichnis mit dem Namen ,,
anzeigen mochten, missen Sie den vollstandigen Pfad innerhalb doppelter Anfliihrungszeichen (,"™") angeben.

Beispiel
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Mit dem folgenden Befehl mit dem Platzhalterzeichen werden die Informationen tber alle Dateien und
Verzeichnisse unter dem Pfad angezeigt /1/ Von SVM vs1:

cluster::> vserver security

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

Mit dem folgenden Befehl werden Informationen zu einer Datei mit dem Namen ,,

file-directory show -vserver vsl -path /1/*

vsl

/1/1

mixed

ntfs

10

____D___

0

0

777

TWXXWXTWX

NTFS Security Descriptor
Control:0x8514

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff-OI|CI
vsl

/1/1/abc

mixed

ntfs

10

____D___

0

0

777

TWXYWXTWX

NTFS Security Descriptor
Control:0x8404

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff-OI|CI

*ik

(Inherited)

(Inherited)

unter dem Pfad angezeigt

/voll/a Von SVM vs1. Der Pfad ist in doppelte Anfihrungszeichen eingeschlossen (" ").
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cluster::> vserver security file-directory show -vserver vsl -path
"/voll/a/*"

Vserver: vsl
File Path: “/voll/a/*”
Security Style: mixed
Effective Style: unix
DOS Attributes: 10
DOS Attributes in Text: —----D---
Expanded Dos Attributes: -
Unix User Id: 1002
Unix Group Id: 65533
Unix Mode Bits: 755
Unix Mode Bits in Text: rwxr-xr-x
ACLs: NFSV4 Security Descriptor
Control:0x8014
SACL - ACEs
AUDIT-EVERYONE@-0x1f0lbf-FI|DI|SA|FA
DACL - ACEs
ALLOW-EVERYONE@-0x1£f00a9-FI|DI
ALLOW-OWNER@-0x1f01ff-FI|DI
ALLOW-GROUP@-0x1200a9-IG
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