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ber den Ransomware-Schutz von NetApp

Ransomware und das Datensicherungsportfolio von
NetApp

Ransomware ist nach wie vor eine der gr ten Bedrohungen, die 2024 f r

Gesch ftsunterbrechungen verantwortlich sind. Laut den "Sophos State of Ransomware
2024", Ransomware-Angriffe betroffen 72 % der befragten Publikum . Ransomware-
Angriffe sind heute raffinierter und gezielter ausgef hrt. Bedrohungsakteure setzen
fortschrittliche Techniken wie k nstliche Intelligenz ein, um ihre Wirkung und ihren
Gewinn zu maximieren.

Unternehmen m ssen die gesamte Sicherheitslage in ihren Bereichen wie Umgebung, Netzwerk, Identit t,
Applikation und Speicherort der Daten auf Storage-Ebene pr fen und diese Ebenen sichern. In der heutigen
Bedrohungslandschaft wird ein datenorientierter Ansatz f r Cyberschutz auf Storage-Ebene eingef hrt.
Obwohl keine einzige L sung alle Angriffe vereiteln kann, bietet die Verwendung eines Portfolios von

L sungen, einschlieBlich Partnerschaften und Dritter, eine mehrstufige Verteidigung.

Das NetApp Produktportfolio bietet verschiedene effektive Tools f r Transparenz, Erkennung und
Problembehebung, damit Sie Ransomware fr hzeitig erkennen, eine Ausbreitung vermeiden und bei Bedarf
schnell eine Wiederherstellung durchf hren k nnen, um kostspielige Ausfallzeiten zu vermeiden. Traditionelle
mehrschichtige Verteidigungsl sungen sind nach wie vor weit verbreitet, ebenso wie L sungen von
Drittanbietern und Partnern f r Transparenz und Erkennung. Eine effektive GegenmalRnahmen sind nach wie
vor ein wichtiger Teil der Reaktion auf Bedrohungen. Der einzigartige Branchenansatz, der die unver nderliche
NetApp Snapshot Technologie und die logische Air Gap-L sung von SnapLock nutzt, ist ein
Alleinstellungsmerkmal in der Branche und die Best Practice zur Behebung von Ransomware-Angriffen.

Ab Juli 2024 wurde der Inhalt des technischen Berichts TR-4572: NetApp Ransomware
Protection, der zuvor als PDF ver ffentlicht wurde, in die restliche ONTAP
Produktdokumentation integriert.

Daten sind das prim re Ziel

Cyberkriminelle setzen Daten zunehmend direkt ins Visier und erkennen ihren Wert. Die Sicherheit von
Umgebung, Netzwerk und Anwendung ist zwar wichtig, kann aber umgangen werden. Die Storage-Ebene
konzentriert sich auf den Schutz der Daten an der Quelle und stellt eine entscheidende letzte
Verteidigungslinie dar. Ziel von Ransomware-Angriffen ist es, Zugang zu Produktionsdaten zu erhalten und sie
zu verschl sseln oder unzug nglich zu machen. Um dorthin zu gelangen, m ssen Angreifer bereits
vorhandene Verteidigungsmechanismen durchbohrt haben, die von Unternehmen heute eingesetzt werden,
von Perimeter bis Anwendungssicherheit.

[Sicherheitsschichten von der Umgebung bis zur Datensicherheit]

Leider nutzen viele Unternehmen die Sicherheitsfunktionen auf Datenebene nicht. An dieser Stelle kommt das
NetApp Portfolio f r Ransomware-Schutz ins Spiel, das Sie in der letzten Verteidigungslinie sch tzt.

Die realen Kosten von Ransomware

Die L segeldzahlung selbst ist nicht der gr [3te monet re Effekt auf ein Unternehmen. Obwohl die Zahlung
nicht unbedeutend ist, verblasst sie im Vergleich zu den Downtime-Kosten, die durch einen Ransomware-
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Vorfall verursacht werden.

L segeldzahlungen sind nur ein Element der Recovery-Kosten im Zusammenhang mit Ransomware-
Ereignissen. Ohne gezahlte L segeld gaben 2024 Unternehmen nach einem Ransomware-Angriff
durchschnittliche Kosten f r "2024 Sophos State of Ransomware" die Wiederherstellung von 2,73 Millionen
US-Dollar an. Dies entspricht einem Anstieg von fast 1 Millionen US-Dollar gegen ber den 1,82 Millionen US-
Dollar, die 2023 laut Bericht gemeldet wurden. F r Unternehmen, die stark von der IT-Verf gbarkeit abh ngig
sind, wie E-Commerce, Aktienhandel und Gesundheitswesen, k nnen die Kosten 10-mal h her oder h her
sein.

Auch die Kosten f r Cyberversicherungen steigen weiter, da die Wahrscheinlichkeit eines Ransomware-
Angriffs auf Versicherte sehr hoch ist.

Schutz vor Ransomware auf Datenebene

NetApp versteht die umfassende Sicherheit Ihres Unternehmens, von der Umgebung bis zum Speicherort lhrer
Daten auf der Storage-Ebene. Ihr Sicherheits-Stack ist komplex und sollte Sicherheit auf jeder Ebene lhres
Technologie-Stacks bieten.

Der Echtzeitschutz auf Datenebene ist noch wichtiger und hat spezielle Anforderungen. Um effektiv zu sein,
m ssen L sungen auf dieser Ebene folgende wichtige Attribute aufweisen:

« Sicherheit durch Design, um die Wahrscheinlichkeit eines erfolgreichen Angriffs zu minimieren
« * Echtzeit-Erkennung und Reaktion*, um die Auswirkungen eines erfolgreichen Angriffs zu minimieren
* Air-Gap WORM-Schutz zur Isolierung kritischer Daten-Backups

* Eine einzelne Kontrollebene f r umfassende Ransomware-Verteidigung
NetApp kann all dies und noch mehr bieten.

[Das NetApp Portfolio f r den Schutz vor Ransomware umfasst die beschriebenen kritischen Attribute]

Das NetApp Portfolio f r Ransomware-Schutz

NetApp "Integrierter Ransomware-Schutz"bietet robusten und vielseitigen Schutz Ihrer kritischen Daten in
Echtzeit. Im Kern berwachen fortschrittliche Kl-gest tzte Erkennungsalgorithmen kontinuierlich die
Datenmuster und identifizieren potenzielle Ransomware-Bedrohungen schnell mit einer Genauigkeit von 99 %.
Durch schnelle Reaktion auf Angriffe kann unser Storage schnell Snapshot von Daten erstellen und die Kopien
sichern, was zu einer schnellen Wiederherstellung f hrt.

Zur weiteren St rkung der Daten "Cyber-Vaulting"isoliert die Funktion von NetApp Daten ber einen logischen
Air Gap. Durch den Schutz wichtiger Daten gew hrleisten wir eine schnelle Business Continuity.

NetApp "BlueXP vor Ransomware-Schutz"verringert die Betriebslast mithilfe einer zentralen Kontrollebene, mit
der sich eine vollst ndige, Workload-zentrierte Ransomware-Verteidigung auf intelligente Weise koordinieren
und ausf hren| sst. So k nnen Sie mit einem einzigen Klick kritische Workload-Daten identifizieren und

sch tzen. Sie k nnen dann den Einfluss eines potenziellen Angriffs exakt und automatisch erkennen und
darauf reagieren, damit er die Auswirkungen eines Angriffs begrenzen kann. Zudem lassen sich Workloads
innerhalb von Minuten statt Tagen wiederherstellen. So werden |hre wertvollen Workload-Daten gesch tzt und
kostspielige Unterbrechungen minimiert.

Als native, integrierte ONTAP L sung zum Schutz von unberechtigtem Zugriff auf Daten "Verifizierung durch
mehrere Administratoren (Multi-Admin Verification, MAV)"verf gt ber eine robuste Reihe von Funktionen, die
daf r sorgen, dass Vorg nge wie L schen von Volumes, Erstellen zus tzlicher administrativer Benutzer oder
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L schen von Snapshot Kopien nur nach Genehmigung durch mindestens einen zweiten designierten
Administrator ausgef hrt werden k nnen. So werden gef hrdete, b swillige oder unerfahrene Administratoren
daran gehindert, unerw nschte nderungen vorzunehmen oder Daten zu | schen. Sie k nnen so viele
designierte Administratorgenehmiger konfigurieren, wie Sie m chten, bevor eine Snapshot-Kopie gel scht
werden kann.

@ NetApp ONTAP erf lIt die Anforderungen f r eine webbasierte "Multi-Faktor-Authentifizierung
(MFA)" in System Manager und f r die SSH-CLI-Authentifizierung.

Der NetApp Schutz vor Ransomware sorgt in einer sich st ndig weiterentwickelnden Bedrohungslandschaft f r
ein gutes Gef hl. Ihr umfassender Ansatz sch tzt nicht nur vor aktuellen Ransomware-Varianten, sondern
passt sich auch neuen Bedrohungen an. So bietet er langfristige Sicherheit f r Ihre Dateninfrastruktur.

Weitere Schutzoptionen
» "Active IQ Ransomware-Schutz"

* "Cloud Insights Storage-Workload-Sicherheit (CISWS)"
» "FPolicy"

* "SnapLock und manipulationssichere Snapshot Kopien"

Recovery-Garantie bei Ransomware

NetApp bietet die Garantie, Snapshot-Daten bei einem Ransomware-Angriff wiederherzustellen. Unser
Versprechen: Wenn wir lhnen bei der Wiederherstellung Ihrer Snapshot-Daten nicht helfen k nnen, machen
wir es richtig. Die Garantie gilt f r Neuk ufe von AFF Systemen der A-Serie, AFF C-Serie, ASA und FAS.

Weitere Informationen .
» "Recovery Garantie Servicebeschreibung"

* "Blog zur Recovery-Garantie von Ransomware".

Verwandte Informationen

* Ressourcen-Seite auf der NetApp Support Site http://mysupport.netapp.com/ontap/resources

* NetApp Produktsicherheit https://security.netapp.com/resources/

SnapLock und manipulationssichere Snapshot Kopien f r
den Schutz vor Ransomware

Eine entscheidende Waffe im Snap-Arsenal von NetApp ist SnapLock, das sich beim
Schutz vor Ransomware-Bedrohungen als ulerst effektiv erwiesen hat. Indem
SnapLock das L schen von Daten durch Unbefugte verhindert, bietet es eine zus tzliche
Sicherheitsschicht, die auch bei Angriffen die Unversehrtheit und den Zugriff auf kritische
Daten sicherstellt.

SnapLock-Compliance

SnapLock Compliance (SLC) bietet unl schbaren Schutz lhrer Daten. SLC verhindert das L schen von Daten,
selbst wenn ein Administrator versucht, das Array neu zu initialisieren. Im Gegensatz zu anderen
Konkurrenzprodukten ist SnapLock Compliance nicht anf llig f r Social Engineering-Hacks durch die Support-
Teams dieser Produkte. Daten, die durch SnapLock Compliance Volumes gesch tzt sind, k nnen
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wiederhergestellt werden, bis sie ihr Ablaufdatum erreicht haben.
Zur Aktivierung von SnapLock "ONTAP One"ist eine Lizenz erforderlich.

Weitere Informationen .

* "SnapLock Dokumentation”

Manipulationssichere Snapshot Kopien

Manipulationssichere Snapshot Kopien (TPS) bieten eine praktische und schnelle M glichkeit, Daten vor

b swilligen Handlungen zu sch tzen. Im Gegensatz zu SnapLock Compliance wird TPS in der Regel auf

Prim rsystemen verwendet, auf denen der Benutzer die Daten f r einen bestimmten Zeitraum sch tzen und
lokal f r schnelle Wiederherstellungen belassen kann oder wenn Daten nicht vom Prim rsystem repliziert
werden m ssen. TPS verwendet SnapLock-Technologien, um zu verhindern, dass die prim re Snapshot-Kopie
von einem ONTAP-Administrator gel scht wird, der dieselbe SnapLock-Aufbewahrungsfrist verwendet. Das

L schen von Snapshot Kopien wird auch dann verhindert, wenn das Volume nicht SnapLock aktiviert ist,
obwohl Snapshots nicht dieselbe unl schbare Eigenschaft von SnapLock Compliance Volumes aufweisen.

Um Snapshot Kopien manipulationssicher zu machen, "ONTAP One"ist eine Lizenz erforderlich.

Weitere Informationen .

+ "Sperren Sie eine Snapshot Kopie, um sich vor Ransomware-Angriffen zu sch tzen".

FPolicy Dateisperrung

FPolicy verhindert das Speichern unerw nschter Dateien auf einer Storage Appliance der
Enterprise-Klasse. FPolicy bietet Ihnen auch eine M glichkeit, bekannte Ransomware-
Dateierweiterungen zu blockieren. Ein Benutzer hat weiterhin volle Zugriffsrechte auf den
Home-Ordner, aber FPolicy | sst es einem Benutzer nicht zu, Dateien zu speichern, die
von seinem Administrator als blockiert markiert wurden. Es spielt keine Rolle, ob diese
Dateien MP3-Dateien oder bekannte Ransomware-Dateierweiterungen sind.

Blockieren Sie b sartige Dateien mit dem nativen FPolicy-Modus

Der native Modus von NetApp FPolicy (eine Weiterentwicklung des Namens, Dateirichtlinie) ist ein
blockierendes Framework mit Dateierweiterungen, mit dem Sie unerw nschte Dateierweiterungen je nach
Eingang in Inre Umgebung blockieren k nnen. Seit ber einem Jahrzehnt ist ONTAP Cloud Teil von ONTAP.
Es ist unglaublich hilfreich, wenn es darum geht, Sie beim Schutz vor Ransomware zu unterst tzen. Diese
Zero Trust Engine ist wertvoll, weil Sie zus tzliche Sicherheitsmalinahmen erhalten, die ber die
Zugriffssteuerungslisten (ACL)-Berechtigungen hinausgehen.

Im ONTAP System Manager und BlueXP steht eine Liste mit ber 3000 Dateierweiterungen als Referenz zur
Verf gung.

Einige Erweiterungen k nnen in lhrer Umgebung legitim sein, und das Blockieren kann zu

@ unerwarteten Problemen f hren. Erstellen Sie zun chst Ihre eigene Liste, die f r die jeweilige
Umgebung geeignet ist, bevor Sie native FPolicy konfigurieren.

Der native FPolicy-Modus ist in allen ONTAP Lizenzen enthalten.

Weitere Informationen .
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* "Blog: Kampf gegen Ransomware: Teil drei — ONTAP FPolicy, ein weiteres leistungsstarkes natives Tool
(aka kostenlos)"

Aktivieren Sie UEBA (User and Entity Behavior Analytics) mit dem externen
FPolicy-Modus

Der externe FPolicy-Modus ist ein Benachrichtigungs- und Kontrollframework f r die Dateiaktivit t, das eine
bersicht ber die Datei- und Benutzeraktivit t bietet. Diese Benachrichtigungen k nnen von einer externen
L sung verwendet werden, um Kl-basierte Analysen durchzuf hren, um sch dliches Verhalten zu erkennen.

Der externe FPolicy-Modus kann auch so konfiguriert werden, dass er auf die Genehmigung des FPolicy-
Servers wartet, bevor bestimmte Aktivit ten durchlaufen werden. Mehrere Richtlinien wie diese k nnen auf
einem Cluster konfiguriert werden, was f r ein hohes Mal} an Flexibilit t sorgt.

@ FPolicy-Server m ssen auf FPolicy-Anfragen reagieren, wenn sie f r eine Genehmigung
konfiguriert sind. Andernfalls kann die Storage-System-Performance beeintr chtigt werden.

Der externe FPolicy-Modus ist in enthalten"Alle ONTAP Lizenzen".

Weitere Informationen .
* "Blog: Kampf gegen Ransomware: Teil vier — UBA und ONTAP mit FPolicy externen Modus."

Cloud Insights Storage-Workload-Sicherheit (CISWS)

Storage Workload Security (SWS) ist eine Funktion von NetApp Cloud Insights, die die
Sicherheit, Wiederherstellbarkeit und Verantwortlichkeit einer ONTAP-Umgebung
erheblich verbessert. SWS verfolgt einen benutzerzentrierten Ansatz, der alle
Dateiaktivit ten von jedem authentifizierten Benutzer in der Umgebung verfolgt. Es
verwendet erweiterte Analysen, um normale und saisonale Zugriffsmuster f r jeden
Benutzer zu erstellen. Diese Muster erkennen verd chtige Verhaltensmuster schnell,
ohne dass Ransomware-Signaturen erforderlich sind.

Wenn SWS einen potenziellen Ransomware-, Datenl sch- oder Exfiltrationsangriff erkennt, kann es folgende
automatische Aktionen ausf hren:

* Erstellen Sie einen Snapshot des betroffenen Volumes.

* Blockieren Sie das Benutzerkonto und die IP-Adresse, die m glicherweise von sch dlicher Aktivit t
vermutet werden.

» Senden Sie eine Benachrichtigung an Administratoren.

Da SWS automatisierte Mallnahmen ergreifen kann, um Bedrohungen von innen schnell zu stoppen und alle
Dateiaktivit ten zu verfolgen, macht die Recovery nach einem Ransomware-Ereignis erheblich einfacher und
schneller. Mit den integrierten erweiterten Tools f r die Pr fung und Forensik k nnen Benutzer sofort sehen,
welche Volumes und Dateien von einem Angriff betroffen waren, von welchem Benutzerkonto der Angriff
stammte und welche b swilligen Aktionen ausgef hrt wurden. Automatische Snapshots verringern den
Schaden und beschleunigen die Dateiwiederherstellung.

[Ergebnisse von Cloud Insights-Angriffen zur Storage-Workload-Sicherheit]

Warnmeldungen aus dem Autonomen Ransomware-Schutz (ARP) von ONTAP sind auch in SWS sichtbar und
bieten Kunden, die sowohl ARP als auch SWS zum Schutz vor Ransomware-Angriffen verwenden, eine
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einzige Schnittstelle.

Weitere Informationen .
* "NetApp Cloud Insights"

In NetApp ONTAP integrierte, Kl-basierte Erkennung und
Reaktion

Ransomware-Bedrohungen werden immer raffinierter — auch lhre Abwehrmechanismen
sollten sich auswachsen. Der autonome Ransomware-Schutz (ARP) von NetApp wird

ber KI mit intelligenter Anomalieerkennung bereitgestellt, die in ONTAP integriert ist.
Aktivieren Sie diese M glichkeit, um Ihre Cyber-Resilienz um eine weitere
Verteidigungsebene zu erweitern.

ARP und ARP/Al k nnen ber die integrierte Management-Schnittstelle von ONTAP, System Manager,
konfiguriert und f r einzelne Volumes aktiviert werden.

Autonomer Schutz durch Ransomware (ARP)

Autonomous Ransomware Protection (ARP), eine weitere seit 9.10.1 integrierte native ONTAP-L sung,
untersucht die Dateiaktivit t und Datenentropie des NAS-Storage-Volumes, um potenzielle Ransomware-
Angriffe automatisch zu erkennen. ARP bietet Administratoren Erkennung in Echtzeit, Einblicke und einen
Punkt f r die Daten-Recovery f r eine nie dagewesene Erkennung potenzieller Ransomware.

Bei ONTAP 9.15.1 und lIteren Versionen, die ARP unterst tzen, startet ARP im Lernmodus, um die typische
Workload-Datenaktivit t zu erlernen. Dies kann in den meisten Umgebungen sieben Tage dauern. Nach
Abschluss des Lernmodus wechselt ARP automatisch in den aktiven Modus und sucht nach abnormalen
Workload-Aktivit ten, die m glicherweise eine Ransomware sein k nnten.

Wenn anormale Aktivit ten erkannt werden, wird sofort eine automatische Snapshot-Kopie erstellt. Dadurch
wird ein Wiederherstellungspunkt nahe des Angriffs mit minimalen infizierten Daten erstellt. Gleichzeitig wird
eine automatische Warnung (konfigurierbar) generiert, mit der Administratoren die anormalen Dateiaktivit ten
sehen k nnen, damit sie feststellen k nnen, ob die Aktivit ttats chlich sch dlich ist, und entsprechende
MafRnahmen ergreifen k nnen.

Wenn es sich bei der Aktivit t um eine zu erwartende Arbeitslast handelt, k nnen Administratoren sie leicht als
falsch positiv markieren. ARP lernt diese nderung als normale Workload-Aktivit t und markiert sie nicht mehr
als einen potenziellen Angriff in der Zukunft.

Um ARP zu aktivieren, "ONTAP One'"ist eine Lizenz erforderlich.

Weitere Informationen .
« "Autonomer Schutz Durch Ransomware"

Autonomer Ransomware-Schutz/KI (ARP/AI)

ARP/AIl wurde als Tech Preview in ONTAP 9.15.1 eingef hrt und erm glicht eine neue Stufe der
Echtzeiterkennung von NAS-Storage-Systemen. Die neue Kl-gest tzte Erkennungstechnologie ist mit ber
einer Million Dateien und verschiedenen bekannten Ransomware-Angriffen trainiert. Neben den in ARP
verwendeten Signalen erkennt ARP/AI auch die Header-Verschl sselung. Dank der Al-Leistung und der
zus tzlichen Signale kann ARP/AI eine Erkennungsgenauigkeit von ber 99 % erzielen. Dies wurde von SE
Labs validiert, einem unabh ngigen Testlabor, das ARP/Al die h chste AAA-Bewertung verlieh.
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Da das Training der Modelle kontinuierlich in der Cloud stattfindet, ist f r ARP/Al kein Lernmodus erforderlich.
Er ist aktiv, sobald er eingeschaltet wird. Ein kontinuierliches Training bedeutet auch, dass ARP/Al immer
gegen neue Arten von Ransomware-Angriffen validiert wird, sobald sie auftreten. ARP/Al verf gt auRerdem
ber Funktionen f r automatische Updates, die f r alle Kunden neue Parameter bereitstellen, um die
Ransomware-Erkennung auf dem neuesten Stand zu halten. Alle anderen Erkennungs-, Erkennungs- und
Wiederherstellungspunkt-Funktionen von ARP werden f r ARP/AI gepflegt.

Um ARP/AI "ONTAP One"zu aktivieren, ist eine Lizenz erforderlich.

Weitere Informationen .
» "Blog: Die Kl-basierte Echtzeit-Ransomware-Erkennungsl sung von NetApp erreicht AAA-Bewertung"

LUFTGEZAPFTEM WORM-Schutz mit Cyber-Vaulting

Der Ansatz von NetApp bei einer Cyber-Vault ist eine speziell entwickelte
Referenzarchitektur f r eine logisch luftgefragte Cyber-Vault. Dieser Ansatz nutzt
Technologien zur Erh hung der Sicherheit und Compliance wie SnapLock, um
unver nderliche und nicht | schbare Snapshots zu erm glichen.

Cyber-Vaulting mit SnapLock Compliance und eine logische Luftspalt

Ein wachsender Trend ist f r Angreifer, die Sicherungskopien zu zerst ren und in einigen F llen sogar zu
verschl sseln. Aus diesem Grund empfehlen viele in der Cybersecurity-Branche, Air Gap-Backups als Teil
einer umfassenden Cyber-Resilienz-Strategie zu verwenden.

Das Problem besteht darin, dass herk mmliche Luftspalten (Band- und Offline-Medien) die
Wiederherstellungszeit erheblich erh hen k nnen und somit die Ausfallzeiten und die damit verbundenen
Gesamtkosten erh hen. Auch ein moderner Ansatz f r eine Luftspaltl sung kann sich als problematisch
erweisen. Wenn beispielsweise der Backup-Vault vor bergehend ge ffnet wird, um neue Sicherungskopien zu
erhalten, und dann die Verbindung zu den prim ren Daten getrennt und die Netzwerkverbindung geschlossen
wird, um wieder ,Air Gap*“ zu erhalten, kann ein Angreifer die tempor re ffnung nutzen. W hrend der Online-
Verbindung kann ein Angreifer die Daten kompromittieren oder zerst ren. Durch diese Art von Konfiguration
wird auch in der Regel unerw nschte Komplexit t erh ht. Eine logische Luftspalte ist ein ausgezeichneter
Ersatz f r eine traditionelle oder moderne Luftspalte, weil sie die gleichen Sicherheitsschutzprinzipien hat und
gleichzeitig das Backup online h It. Mit NetApp beseitigen Sie die Komplexit t von Tape- oder

Festplattenabl sungen mit logischem Air Gating, das mit unver nderlichen Snapshot Kopien und NetApp
SnapLock Compliance erreicht werden kann.

[Logischer Air Gap mit NetApp Cyber Vault]

NetApp hat die Funktion SnapLock vor mehr als 10 Jahren ver ffentlicht, um den Anforderungen an die Daten-
Compliance gerecht zu werden, beispielsweise den Health Insurance Portability and Accountability Act
(HIPAA), den Sarbanes-Oxley Act (Sarbanes-Oxley) und weitere gesetzliche Datenvorschriften. Sie k nnen
auflerdem prim re Snapshot-Kopien in SnapLock Volumes speichern, damit die Kopien auf WORM
gespeichert werden k nnen, um das L schen zu verhindern. Es gibt zwei SnapLock-Lizenzversionen:
SnapLock Compliance und SnaplLock Enterprise. F r den Schutz vor Ransomware empfiehlt NetApp
SnapLock Compliance, da Sie einen bestimmten Aufbewahrungszeitraum festlegen k nnen, in dem Snapshot
Kopien gesperrt sind und nicht gel scht werden k nnen — selbst von ONTAP Administratoren oder der

Unterst tzung von NetApp.

Weitere Informationen .
* "Blog: Mehrschichtiger Schutz vor Ransomware mit der Cyber Vault-L sung von NetApp"


https://docs.netapp.com/de-de/ontap/{relative_path}../system-admin/manage-licenses-concept.html
https://community.netapp.com/t5/Tech-ONTAP-Blogs/NetApp-s-AI-based-real-time-ransomware-detection-solution-achieves-AAA-rating/ba-p/453379
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Layered-Ransomware-Protection-with-NetApp-s-Cyber-Vault-Solution/ba-p/452660

Manipulationssichere Snapshot Kopien

SnapLock Compliance als logische Air Gap bietet Ihnen den ultimativen Schutz, um zu verhindern, dass
Angreifer lhre Backup-Kopien | schen. Allerdings m ssen Sie die Snapshot-Kopien mit SnapVault auf ein
sekund res Volume mit SnapLock-Aktivierung verschieben. Daher implementieren viele Kunden diese
Konfiguration auf einem Sekund rspeicher im gesamten Netzwerk. Dies kann zu | ngeren
Wiederherstellungszeiten f hren, im Gegensatz zur Wiederherstellung der Snapshot Kopie eines prim ren
Volumes auf dem Prim rspeicher.

Ab ONTAP 9.12.1 bieten manipulationssichere Snapshot Kopien Schutz auf SnapLock Compliance-Ebene f r
Ihre Snapshot-Kopien auf prim rem Storage und prim ren Volumes. Es besteht keine Notwendigkeit, die
Snapshot-Kopie mit SnapVault auf ein sekund res SnapLocked-Volume zu speichern. Manipulationssichere
Snapshot Kopien setzen die SnapLock Technologie ein, um zu verhindern, dass die prim re Snapshot Kopie
gel scht wird, selbst wenn ein vollst ndiger ONTAP Administrator dieselbe Aufbewahrungsfrist f r SnapLock
verwendet. Dies sorgt f r schnellere Wiederherstellungszeiten und die M glichkeit, dass ein FlexClone Volume
durch eine manipulationssichere, gesch tzte Snapshot Kopie gesichert wird. Dies ist mit einer herk mmlichen
SnapLock Compliance vaulted Snapshot Kopie nicht m glich.

Der Hauptunterschied zwischen SnapLock Compliance und manipulationssicheren Snapshot Kopien besteht
darin, dass SnapLock Compliance das ONTAP Array nicht initialisiert und gel scht werden kann, wenn
SnapLock Compliance Volumes mit archivierten Snapshot Kopien vorhanden sind, die ihr Ablaufdatum noch
nicht erreicht haben. Um Snapshot Kopien manipulationssicher zu erstellen, ist eine SnapLock Compliance
Lizenz erforderlich.

Weitere Informationen .
» "Sperren Sie eine Snapshot Kopie, um sich vor Ransomware-Angriffen zu sch tzen"

Active IQ Ransomware-Schutz

NetApp Active IQ ist ein digitaler Berater, der die proaktive Betreuung und Optimierung
von NetApp Storage mithilfe n tzlicher Informationen f r optimales Datenmanagement
vereinfacht. Dank der Telemetriedaten unserer sehr unterschiedlichen installierten Basis
nutzt das System fortschrittliche KI- und ML-Techniken, um Chancen zur
Risikominimierung und zur Verbesserung der Performance und Effizienz Ihrer Storage-
Umgebung zu erkennen.

Das kann nicht nur "NetApp Active 1Q" helfen "Beseitigung von Sicherheits| cken", sondern bietet auch
Einblicke und Anleitungen f r den Schutz vor Ransomware. Eine dedizierte ,Wellness“-Karte zeigt die
erforderlichen MalRnahmen und die damit verbundenen Risiken an. So k nnen Sie sicher sein, dass lhre
Systeme diese Best Practices-Empfehlungen erf llen.

[Die NetApp Active 1Q Konsole berwacht den Systemzustand]

Zu den Risiken und MaRnahmen, die auf der Seite ,Ransomware Defense Wellness" nachverfolgt werden,
geh ren Folgendes (und vieles mehr):

» Die Anzahl der Volume-Snapshot-Kopien ist gering. Dies verringert den potenziellen Schutz vor
Ransomware.

* FPolicy ist nicht f r alle Storage Virtual Machines (SVMs) aktiviert, die f r NAS-Protokolle konfiguriert sind.

Active IQ Ransomware-Schutz in Aktion sehen:"NetApp Active 1Q"


https://docs.netapp.com/de-de/ontap/{relative_path}../snaplock/snapshot-lock-concept.html
https://www.netapp.com/services/support/active-iq/
https://www.netapp.com/blog/fix-security-vulnerabilities-with-active-iq/
https://www.netapp.com/services/support/active-iq/

Umfassende Ausfallsicherheit mit BlueXP Ransomware-
Schutz

Es ist wichtig, dass Ransomware-Erkennung so fr h wie m glich erfolgt, damit Sie die
Ausbreitung verhindern und kostspielige Ausfallzeiten vermeiden k nnen. Eine effektive
Strategie zur Erkennung von Ransomware sollte jedoch mehr als eine einzige
Schutzschicht umfassen. Zum Schutz vor Ransomware bei NetApp geh rt ein
umfassender Ansatz. Dazu geh ren integrierte Echtzeit-Funktionen, die sich auf
Datenservices mithilfe von BlueXP erweitern, sowie eine isolierte und mehrstufige

L sungf r CyberArchivierung.

BlueXP vor Ransomware-Schutz

BlueXP ist eine zentrale Managementoberfl che f r die intelligente Orchestrierung eines umfassenden,
Workload-zentrierten Ransomware-Schutzes. BlueXP zum Schutz vor Ransomware f hrt die leistungsstarken
Funktionen von ONTAP zur Cyberresilienz zusammen: ARP, FPolicy und manipulationssichere Snapshots
sowie BlueXP Datenservices wie BlueXP Backup und Recovery. Aufierdem geben Sie dort Empfehlungen
und Anleitungen in automatisierten Workflows ein, um ber eine zentrale Benutzeroberfl che eine | ckenlose
Verteidigung zu erm glichen. Er wird auf Workload-Ebene ausgef hrt, um zu gew hrleisten, dass die
Applikationen, die Ihr Unternehmen f hren, gesch tzt sind und im Falle eines Angriffs so schnell wie m glich
wiederhergestellt werden k nnen.

[BlueXP Ransomware Protection ist KI-basiertes Wissen und Unterst tzung, die erforderlich sind, um
Workload-Datenverluste zu minimieren und schnell wieder ins Normalit t zur ckzukehren. Dieses Bild zeigt die
BlueXP -Benutzeroberfl che.]

Kundenvorteile:

 Durch unterst tzte Ransomware-Vorbereitung wird der betriebliche Overhead verringert und die Effizienz
verbessert

* Die KI/ML-gest tzte Anomalieerkennung bietet eine h here Genauigkeit und schnellere Reaktionen zur
Eind mmung von Risiken

+ Mithilfe der applikationskonsistenten Wiederherstellung lassen sich Workloads einfacher und in wenigen
Minuten wiederherstellen
"BlueXP vor Ransomware-Schutz" Macht diese NIST-Funktionen einfacher zu erreichen:
» Automatische Erkennung*® und Priorisierung von Daten im NetApp-Speicher * mit Fokus auf die wichtigsten
anwendungsbasierten Workloads *.

* One-Click-Schutz f r Datensicherung mit Top-Workload, unver nderliche, sichere Konfiguration, b sartige
Dateiblockierung und verschiedene Sicherheitsdom nen.

» * Mit * Kl-basierter Anomalieerkennung der n chsten Generation * Ransomware so schnell wie m glich
genau erkennen®

+ Automatisierte Reaktion und Workflows sowie Integration mit Top * SIEM und XDR L sungen.*

« Schnelle Datenwiederherstellung mit einer vereinfachten orchestrierten Recovery zur Beschleunigung
der Applikations-Uptime.

* Implementieren Sie lhren Ransomware-Schutz Strategie und Richtlinien und Ergebnisse berwachen.


https://www.netapp.com/bluexp/ransomware-protection/
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