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Uberlegungen fiir iSCSI-Konfigurationen

Uberlegungen fiir iSCSI-Konfigurationen — Uberblick

Sie sollten bei der Einrichtung Ihrer iSCSI-Konfiguration mehrere Faktoren
berucksichtigen.

« Sie kénnen lhre iISCSI-Konfiguration mit einzelnen Nodes oder Uiber HA-Paare einrichten.

Fur die Konnektivitat wird Direct Connect oder der Einsatz von Ethernet-Switches unterstiitzt. Sie missen
fur beide Konnektivitatstypen LIFs erstellen

Sie sollten eine Management-LIF fir jede Storage Virtual Machine (SVM) konfigurieren, die SAN
unterstatzt.

Selektive LUN-Zuordnung (Selective LUN Mapping, SLM) beschrénkt die Pfade, die zum Zugriff auf die
LUNs verwendet werden, die einem HA-Paar gehoren.

Dies ist das Standardverhalten fur LUNs, die mit ONTAP Releases erstellt wurden.

» HA-Paare sind als Reporting-Nodes fir die aktiv/optimierten und die aktiv/nicht optimierten Pfade definiert,
die der Host beim Zugriff auf die LUNs ber ALUA verwendet.

» Es wird empfohlen, dass alle SVMs in ISCSI-Konfigurationen mindestens zwei LIFs pro Node in separaten
Ethernet-Netzwerken aufweisen. Dies fuhrt zu Redundanz und MPIO Uber mehrere Pfade hinweg.

« Sie missen von jedem Node in einem HA-Paar einen oder mehrere iSCSI-Pfade erstellen. Dazu
verwenden Sie logische Schnittstellen (LIFs), um den Zugriff auf LUNs zu ermdglichen, die vom HA-Paar
verarbeitet werden.

Wenn ein Node ausfallt, migrieren LIFs nicht oder Ubernehmen keine IP-Adressen des ausgefallenen
Partner-Node. Stattdessen ist die MPIO-Software mit ALUA auf dem Host flir die Auswahl der
entsprechenden Pfade fir den LUN-Zugriff Gber LIFs verantwortlich.

* VLANS bieten bestimmte Vorteile wie die hohere Sicherheit und die verbesserte Netzwerkzuverlassigkeit,
die Sie in iISCSI moglicherweise verwenden sollten.

Moglichkeiten zur Konfiguration von iSCSI-SAN-Hosts mit
einzelnen Nodes

Sie kénnen die iISCSI-SAN-Hosts so konfigurieren, dass sie eine direkte Verbindung zu
einem einzelnen Knoten oder Uber einen oder mehrere IP-Switches herstellen. Legen Sie
fest, ob Sie eine Single-Switch-Konfiguration winschen, die nicht vollstandig redundant
ist, oder eine Multi-Switch-Konfiguration, die vollstandig redundant ist.

Sie kdnnen iISCSI SAN-Hosts in einer Direct-Attached-, Single-Switch- oder Multi-Switch-Umgebung
konfigurieren. Wenn mehrere Hosts mit dem Node verbunden sind, kann jeder Host mit einem anderen
Betriebssystem konfiguriert werden. Fir Konfigurationen mit einem oder mehreren Netzwerken kann der Node
mehrere iISCSI-Verbindungen zum Switch herstellen, allerdings ist Multipathing-Software mit ALUA
erforderlich.



@ Wenn mehrere Pfade vom Host zum Controller vorhanden sind, muss ALUA auf dem Host
aktiviert sein.

Direct-Attached Single Node-Konfigurationen

Bei Direct-Attached-Konfigurationen sind ein oder mehrere Hosts direkt mit dem Node verbunden.
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Single-Network-Konfiguration mit Single Node-Konfiguration
In Single-Network-Konfigurationen mit einem oder mehreren Hosts wird Uber einen Switch ein Node mit einem

oder mehreren Hosts verbunden. Da es einen einzelnen Switch gibt, ist diese Konfiguration nicht vollstandig
redundant.
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Single Node-Konfigurationen in mehreren Netzwerken

Bei Konfigurationen mit einem einzigen Netzwerk mit mehreren Nodes werden mindestens zwei Switches
einen einzelnen Node mit einem oder mehreren Hosts verbunden. Da es mehrere Switches gibt, ist diese
Konfiguration vollstandig redundant.
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Moglichkeiten zur Konfiguration von iSCSI SAN-Hosts mit
HA-Paaren

Sie konnen die iISCSI-SAN-Hosts so konfigurieren, dass eine Verbindung mit Dual-Node-
oder Multi-Node-Konfigurationen Uber einen oder mehrere IP-Switches hergestellt
werden kann. Legen Sie fest, ob Sie eine Single-Switch-Konfiguration winschen, die
nicht vollstandig redundant ist, oder eine Multi-Switch-Konfiguration, die vollstandig
redundant ist.

ISCSI SAN-Hosts lassen sich mit Single Controllern und HA-Paaren in Direct-Attached Umgebungen, Single-
Network- oder Multi-Network-Umgebungen konfigurieren. Zu jedem Switch kénnen MEHRERE iSCSI-
Verbindungen FUR HA-Paare vorhanden sein. Auf jedem Host ist jedoch eine Multipathing-Software
erforderlich, die ALUA unterstitzt. Wenn es mehrere Hosts gibt, kdnnen Sie jeden Host mit einem anderen
Betriebssystem konfigurieren, indem Sie das NetApplnteroperability Matrix Tool prifen.

"NetApp Interoperabilitats-Matrix-Tool"

Direct Attachment

In einer Direct-Attached-Konfiguration sind ein oder mehrere Hosts direkt mit den Controllern verbunden.
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https://mysupport.netapp.com/matrix

HA-Paare in einem Netzwerk

Bei Einzel-Netzwerk-HA-Paar-Konfigurationen verbindet ein Switch das HA-Paar mit einem oder mehreren
Hosts. Da es einen einzelnen Switch gibt, ist diese Konfiguration nicht vollstandig redundant.
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Ha-Paare mit mehreren Netzwerken

Bei HA-Paar-Konfigurationen mit mehreren Netzwerken verbinden zwei oder mehr Switches das HA-Paar mit
einem oder mehreren Hosts. Da es mehrere Switches gibt, ist diese Konfiguration vollstandig redundant.
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Vorteile durch die Nutzung von VLANSs in iSCSI-
Konfigurationen

Ein VLAN besteht aus einer Gruppe von Switch-Ports, die zu einer Broadcast-Domane
gruppiert sind. Ein VLAN kann sich auf einem einzelnen Switch befinden oder sich tber
mehrere Switch-Chassis erstrecken. Statische und dynamische VLANs ermdglichen die
Erhohung der Sicherheit, die Isolierung von Problemen und die Begrenzung verfugbarer
Pfade innerhalb der IP-Netzwerkinfrastruktur.

Bei der Implementierung von VLANSs in grofl3en IP-Netzwerkinfrastrukturen ergeben sich folgende Vorteile:
* Erhohte Sicherheit:

Mit VLANs koénnen Sie die vorhandene Infrastruktur nutzen und zugleich groRere Sicherheit bieten, da sie
den Zugriff auf verschiedene Nodes eines Ethernet-Netzwerks oder IP SAN beschranken.
» Verbesserte Zuverlassigkeit des Ethernet-Netzwerks und des IP SAN durch Isolierung von Problemen
 Verringerung der Problemlésungszeit durch Beschrankung des problematischen Speicherplatzes
* Reduzierung der Anzahl der verfigbaren Pfade zu einem bestimmten iSCSI-Zielport.
» Reduzierung der maximalen Anzahl von Pfaden, die von einem Host verwendet werden

Dass zu viele Pfade die Verbindungszeiten verlangsamen. Wenn ein Host nicht Uber eine Multipathing-
Losung verfugt, konnen Sie VLANs verwenden, um nur einen Pfad zuzulassen.

Dynamische VLANs

Dynamische VLANSs basieren auf MAC-Adressen. Sie konnen ein VLAN definieren, indem Sie die MAC-
Adresse der Mitglieder angeben, die Sie aufnehmen mochten.

Dynamische VLANSs bieten Flexibilitat und sind nicht auf die physischen Ports angewiesen, an denen das
Gerat physisch mit dem Switch verbunden ist. Sie konnen ein Kabel von einem Port in den anderen
umstecken, ohne das VLAN neu zu konfigurieren.

Statische VLANs

Statische VLANSs sind portbasiert. Der Switch und der Switch Port werden verwendet, um das VLAN und seine
Mitglieder zu definieren.

Statische VLANSs bieten verbesserte Sicherheit, da es nicht mdglich ist, VLANs durch MAC-Spoofing (Media
Access Control) zu durchbrechen. Wenn jedoch jemand physischen Zugang zum Switch hat, kann der Zugriff
durch den Austausch eines Kabels und die Neukonfiguration der Netzwerkadresse maéglich sein.

In manchen Umgebungen ist es einfacher, statische VLANs zu erstellen und zu managen als dynamische
VLANSs. Dies liegt daran, dass bei statischen VLANs nur die Switch- und Port-ID angegeben werden muss,
anstatt die 48-Bit-MAC-Adresse. Dartber hinaus kénnen Sie Switch-Portbereiche mit der VLAN-Kennung
kennzeichnen.
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