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Uberpriifen Sie die Identitat der Remoteserver
mit Zertifikaten

Erfahren Sie mehr liber die Uberpriifung der Identitit von
Remote-Servern mithilfe von Zertifikaten in ONTAP

ONTAP unterstiitzt die Funktionen fur Sicherheitszertifikate zur Uberpriifung der Identitat
von Remote-Servern.

Die ONTAP Software ermdglicht sichere Verbindungen unter Verwendung dieser digitalen Zertifikatfunktionen
und -Protokolle:

* Online Certificate Status Protocol (OCSP) validiert den Status von digitalen Zertifikatsanforderungen von
ONTAP-Diensten mithilfe von SSL- und TLS-Verbindungen (Transport Layer Security). Diese Funktion ist
standardmaRig deaktiviert.

* Die ONTAP-Software enthalt standardmaRig vertrauenswiirdige Stammzertifikate.

+ KMIP-Zertifikate (Key Management Interoperability Protocol) ermdglichen die gegenseitige
Authentifizierung eines Clusters und eines KMIP-Servers.

Uberpriifen Sie die Giiltigkeit digitaler Zertifikate mit OCSP
in ONTAP

Mithilfe des Online Certificate Status Protocol (OCSP) kdnnen ONTAP -Anwendungen,
die TLS-Kommunikation (Transport Layer Security) verwenden, den Status digitaler
Zertifikate empfangen, wenn OCSP aktiviert ist. Sie kdnnen OCSP-Zertifikatsprafungen
fur bestimmte Anwendungen jederzeit aktivieren oder deaktivieren. Standardmafig ist die
Uberpriifung des OCSP-Zertifikatsstatus deaktiviert.

Bevor Sie beginnen
Sie bendtigen einen erweiterten Zugriff auf die Berechtigungsebene, um diese Aufgabe ausflihren zu kénnen.

Uber diese Aufgabe
OCSP unterstutzt folgende Anwendungen:

* AutoSupport

« Event Management System (EMS)

» LDAP uber TLS

» Key Management Interoperability Protocol (KMIP)
* Audit-Protokollierung

» FabricPool

* SSH (ab ONTAP 9.13.1)

Schritte

1. Stellen Sie die Berechtigungsebene auf erweitert: set -privilege advanced.



2. Um OCSP-Zertifikatsprifungen fur bestimmte ONTAP-Anwendungen zu aktivieren oder zu deaktivieren,
verwenden Sie den entsprechenden Befehl.

Wenn Sie moéchten, dass OCSP- Verwenden Sie den Befehl...
Zertifikatspriifungen fiir einige Anwendungen...

Aktiviert security config ocsp enable -app app
name

Deaktiviert security config ocsp disable -app app
name

Mit dem folgenden Befehl wird OCSP-Unterstltzung fir AutoSupport und EMS aktiviert.

cluster::*> security config ocsp enable -app asup,ems

Wenn OCSP aktiviert ist, erhalt die Anwendung eine der folgenden Antworten:

o Gut - das Zertifikat ist gultig und die Kommunikation wird fortgesetzt.

o Widerrufen: Das Zertifikat wird von der ausstellenden Zertifizierungsstelle dauerhaft als nicht
vertrauenswiurdig eingestuft und die Kommunikation kann nicht fortgesetzt werden.

o Unbekannt — der Server verflgt Uber keine Statusinformationen zum Zertifikat und die Kommunikation
kann nicht fortgesetzt werden.

o OCSP-Serverinformationen fehlen im Zertifikat - der Server fungiert als deaktiviert und fahrt mit der
TLS-Kommunikation fort, aber es erfolgt keine Statusiberprifung.

o Keine Antwort vom OCSP-Server - die Anwendung schlagt fehl.

3. Verwenden Sie den entsprechenden Befehl, um OCSP-Zertifikatsprifungen fir alle Anwendungen mithilfe
von TLS-Kommunikation zu aktivieren oder zu deaktivieren.

Wenn Sie moéchten, dass OCSP- Verwenden Sie den Befehl...
Zertifikatspriifungen fiir alle Anwendungen
durchgefiihrt werden...

Aktiviert security config ocsp enable
-—app all

Deaktiviert security config ocsp disable
-app all

Wenn alle Applikationen aktiviert sind, wird eine signierte Antwort empfangen, die angibt, dass das
angegebene Zertifikat in Ordnung, annulliert oder unbekannt ist. Im Fall eines annulliert Zertifikats kann die
Anwendung nicht fortgesetzt werden. Wenn die Anwendung keine Antwort vom OCSP-Server erhalt oder
der Server nicht erreichbar ist, wird die Anwendung nicht fortgesetzt.

4. Verwenden Sie den security config ocsp show Befehl, um alle Anwendungen anzuzeigen, die



OCSP unterstltzen, und ihren Supportstatus.

cluster::*> security config ocsp show

Application OCSP Enabled?
autosupport false

audit log false
fabricpool false

ems false

kmip false

ldap ad true

ldap nis namemap true

ssh true

8 entries were displayed.

Verwandte Informationen
+ "Sicherheitskonfiguration OCSP aktivieren"

+ "Sicherheitskonfiguration OCSP deaktivieren"

+ "Sicherheitskonfiguration OCSP anzeigen"

Standardzertifikate fur TLS-basierte Anwendungen in
ONTAP anzeigen

ONTAP bietet einen Standardsatz vertrauenswurdiger Stammzertifikate fir ONTAP
-Anwendungen mit Transport Layer Security (TLS).

Bevor Sie beginnen

Die Standardzertifikate werden nur wahrend der Erstellung oder wahrend eines Upgrades auf der Admin-SVM
installiert.

Uber diese Aufgabe

Die aktuellen Applikationen, die als Client fungieren und eine Zertifikatvalidierung erfordern, sind AutoSupport,
EMS, LDAP, Audit Logging, FabricPool, Und KMIP.

Wenn Zertifikate ablaufen, wird eine EMS-Nachricht aufgerufen, die den Benutzer zum Ldschen der Zertifikate
auffordert. Die Standardzertifikate kbnnen nur auf der erweiterten Berechtigungsebene geléscht werden.

(D Das Léschen der Standardzertifikate kann dazu fihren, dass einige ONTAP-Anwendungen nicht
wie erwartet funktionieren (z. B. AutoSupport- und Audit-Protokollierung).

Schritt

1. Sie konnen die Standardzertifikate, die auf der Admin-SVM installiert sind, anzeigen. Verwenden Sie dazu
den Befehl ,Security Certificate show*:

security certificate show -vserver -type server-ca


https://docs.netapp.com/us-en/ontap-cli/security-config-ocsp-enable.html
https://docs.netapp.com/us-en/ontap-cli/security-config-ocsp-disable.html
https://docs.netapp.com/us-en/ontap-cli/security-config-ocsp-show.html

clusterl::> security certificate show

Vserver Serial Number Certificate Name
Type

vsO0 4F4E4DTB www.example.com
server

Certificate Authority: www.example.com
Expiration Date: Thu Feb 28 16:08:28 2013

Erfahren Sie mehr Uber security certificate show in der "ONTAP-Befehlsreferenz".


https://docs.netapp.com/us-en/ontap-cli/security-certificate-show.html?q=show
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