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Los geht’s

Workflow fur die ersten Schritte

FUr den Einstieg in SaaS Backup fur Microsoft 365 sind folgende Malinahmen
erforderlich:

1. Entscheiden Sie, ob Sie den von SaaS Backup bereitgestellten Amazon S3 oder Azure Blob Storage
nutzen mdchten.

"Storage-Typen, die Sie mit SaaS Backup verwenden kdnnen".

2. "Erstellen eines MS Office Servicekontos mit globalen Berechtigungen™.
3. Bei Bedarf "Impersonation fir Microsoft Exchange Online konfigurieren™.

4. "Melden Sie sich fur SaaS Backup fur Microsoft 365 an" Verwenden |hres Microsoft 365 Kontos oder lhres
NetApp SSO-Kontos.

5. "Planen Sie |hr erstes Backup"

6. "Optional: Sichern Sie Ihre Daten sofort"


https://docs.netapp.com/de-de/saasbackupO365/concept_storage_types.html
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Erstellen Sie ein neues Microsoft 365-Servicekonto

Wenn Sie lhr neues Microsoft 365-Konto erstellen, muss dieses Konto Uber globale
Administrationsberechtigungen mit einer gultigen und zugewiesenen Microsoft Office
365-Lizenz verfugen.

Dies ist nicht das einzige Servicekonto, mit dem SaaS Backup fur Microsoft 365 verwaltet wird. Die folgende
Abbildung zeigt die verschiedenen Service-Account-Typen mit den unten aufgeflhrten Beschreibungen.

Service-Konto Beschreibung
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o Das Konto zur Anmeldung bei SaaS Backup; es erfordert globale Administrationsberechtigungen mit
einer glltigen Microsoft 365-Lizenz wahrend der Anmeldung. Sie kann fir Backup- und Restore-Vorgange

genutzt werden. e Ein zzzCCconficact wird automatisch als Servicekonto erstellt, um Microsoft 365-
Gruppen zu entdecken. Wenn die moderne Authentifizierung aktiviert ist, haben Sie kein ZZZ Config-

Dienstkonto.o Ein zusatzliches Servicekonto kann hinzugefiigt werden, um die Performance von Backup-
und Restore-Vorgangen zu verbessern.



Erstellen Sie ein neues MS 365-Servicekonto mit globalen
Administratorberechtigungen

Erstellen Sie wahrend der Anmeldung ein Konto mit globalen Berechtigungen und einer gliltigen Microsoft 365-
Lizenz. Sie kdnnen die globalen Administrationsberechtigungen und die Lizenz aus diesem Konto entfernen,
nachdem Sie die Anmeldung abgeschlossen haben.

Schritte

1. Melden Sie sich bei Inrem Microsoft 365-Managementportal unter Verwendung eines Kontos mit
Administratorrechten an.

2. Klicken Sie Auf Benutzer.

3. Wahlen Sie Aktive Benutzer und klicken Sie dann auf Benutzer hinzufiigen.

Admin center

4. Geben Sie die Details fur das neue Servicekonto ein.
o Vorname
o Nachname
o Anzeigename
o Benutzername der Benutzername ist der Name des Servicekontos.

5. Erweitern Sie Rollen, wahlen Sie als Rolle Global Administrator aus und klicken Sie dann auf Add.



o

Administrator gesendet.

Die Details des Servicekontos werden an den

6. Melden Sie sich mit dem neuen Konto bei lhrem Microsoft 365 Management Portal an, um es zu aktivieren.
7. Stellen Sie nach der Anmeldung sicher, dass dieses Servicekonto drei Berechtigungen erhalt:

o Exchange Administrator

o SharePoint Administrator

> Rolle ,Anwendungs-Impersonation®

Dies ist besonders wichtig, wenn Sie die einzelnen Lizenzen fiir die globale Administratorrolle
einschranken.

ZZZ Config Service-Konto

Das ZZZ Config-Dienstkonto ist ein automatisch erstelltes Konto, das zur Ermittlung von freigegebenen/Archiv-
Mailboxen und privaten Gruppen verwendet wird, wenn Sie die Basisauthentifizierung verwenden. Es sollten
Exchange- und SharePoint-Berechtigungen besitzen (benutzerdefinierter Administrator in M365). Es wird
empfohlen, dieses Konto von den MFA-Richtlinien auszuschlieffien. Um Erkennungs- oder Backup-Fehler zu
vermeiden, lassen Sie das Konto unverandert.

Wenn Sie die moderne Authentifizierung aktivieren, wird das ZZZ Config-Dienstkonto entfernt.

Neukunden haben kein ZZZ Config-Servicekonto.

Erstellen Sie zusatzliche Servicekonten

In SaaS Backup fiir Microsoft 365 kénnen Servicekonten hinzugefligt werden, um die Backup Performance flr
einen Kunden zu verbessern. Ein Servicekonto ist ein Microsoft 365-Benutzerkonto ohne Lizenz und wird fiir
Backup- und Wiederherstellungsvorgange verwendet.



Fur diese Art von Konto sind 3 Berechtigungen erforderlich:

* Exchange-Administrator

» SharePoint-Administrator

* Rolle zur Imitation von Anwendungen
Um ein zuséatzliches Servicekonto hinzuzufiigen, muss das Servicekonto bereits in lhrer Microsoft 365
Umgebung vorhanden sein. Wenn Sie kein Konto besitzen, erstellen Sie ein Konto.

Um die Leistung zu optimieren, wird empfohlen, in Office 365 ein Servicekonto fir 1000

Benutzer hinzuzufiigen.

Schritte
1. Melden Sie sich bei SaaS Backup flir Microsoft 365 an.

2.
Klicken Sie Auf Ifé} .

3. Klicken Sie Auf Diensteinstellungen.

@ ACCOUNT SETTINGS

£ SERVICES SETTINGS

BR OFFICE 365

4,
Klicken Sie auf, um ein Servicekonto hinzuzufligen 0 Unter * Servicekonten verwalten®.

Add new service
account

Manage Service Accounts

zzzCCconfigacct-
P 202008031720543220@iamgopichand.onmicrosoft.com
Last updated November 24, 2020, 08:34:17 PM

Es wird eine Bestatigungsmeldung angezeigt.



5.
6.

E] Add new service account

@ By clicking on confirm, you will be redirected to the Office 365 sign-in
page. Login using your service account and grant permission to 5aa5
Backup.

[ Cancel ]l Confirm |

Klicken Sie Auf Bestatigen.

Geben Sie auf der Anmeldeseite von Microsoft 365 die Anmeldeinformationen des oben genannten
Servicekontos ein, um es zu SaaS Backup hinzuzufiigen.

Impersonation fiir Microsoft Exchange Online konfigurieren

Wenn Sie SaaS Backup mit Microsoft Exchange Online verwenden mochten, miussen Sie
Impersonation konfigurieren. Mit der Ipersonation kann Ihr Microsoft 365-Servicekonto
Benutzerkonten imitieren und auf die zugehorigen Berechtigungen zugreifen.

Impersonation automatisch konfigurieren

Um die Impersonation automatisch zu konfigurieren, fiihren Sie aus "MSDN PowerShell-Befehle".

Impersonation manuell konfigurieren

Sie kdnnen Impersonation manuell mit lhrem Microsoft 365-Administratorkonto konfigurieren sowie mit
zusatzlichen Microsoft 365-Servicekonten in SaaS Backup. Weitere Informationen zu Servicekonten flr

Microsoft 365 finden Sie unter "Erstellen eines Microsoft 365-Servicekontos mit globalen Berechtigungen.

Um die Impersonation manuell zu konfigurieren, gehen Sie wie folgt vor:

Schritte

1.

S T

Melden Sie sich bei Ihrem Microsoft 365-Servicekonto an.

Wahlen Sie die Registerkarte Exchange aus.

Wahlen Sie links unter Dashboard die Option Berechtigungen aus.

Klicken Sie auf Administratorrollen.

Doppelklicken Sie im rechten Fensterbereich, um Discovery Management auszuwahlen.

Klicken Sie unter Rollen auf das +-Symbol.


https://msdn.microsoft.com/en-us/library/office/dn722376(v=exchg.150).aspx

Write scope:

‘ Default v

Roles:

+4 -

NAME A
Applicationimpersonation
Legal Hold

Mailbox Search

7. Wahlen Sie im Dropdown-Ment die Option Applicationlmpersonation aus.
8. Klicken Sie Auf Hinzufiigen.
9. Klicken Sie auf OK.
10. Uberprifen Sie, ob Applicationlmpersonation unter Rollen hinzugefligt wurde.

11. Klicken Sie unter Mitglieder auf das Symbol +.

Members:

e —

NAME DISPLAY NAME A
AirBender Air Bender
Ein neues Fenster wird
angezeigt

12. Wahlen Sie den Benutzernamen aus.



13. Klicken Sie Auf Hinzufiigen.

14. Klicken Sie auf OK.

15. Stellen Sie sicher, dass der Benutzername im Abschnitt Mitglieder angezeigt wird.
16. Klicken Sie Auf Speichern.

Melden Sie sich fiir SaaS Backup fur Microsoft 365 an

Sie kdnnen sich bei SaaS Backup fur Microsoft 365 mit lhrem Microsoft 365-Servicekonto
oder mit lhrem NetApp SSO-Konto anmelden.

Melden Sie sich mit einem Microsoft 365-Servicekonto an

Schritte

1. Geben Sie die URL SaaS Backup flir Microsoft 365 in Ihrem Webbrowser
ein:https://saasbackup.netapp.com|]

2. Wabhlen Sie |lhre Region aus. lhre Mandanten werden in der ausgewahlten Region erstellt. Die Daten
werden am Datacenter-Standort gespeichert und kénnen spater nicht mehr geandert werden.

Klicken Sie am Ende der Landing Page auf Registrieren.
Akzeptieren Sie die Endbenutzer-Lizenzvereinbarung.

Klicken Sie auf Registrieren Sie sich mit Office 365 [ ke

Geben Sie die E-Mail-Adresse und das Kennwort flir lhr globales Administratorkonto von Microsoft 365 ein,
und klicken Sie dann auf Anmelden. Eine Liste der von SaaS Backup fiir Microsoft 365 angeforderten
Berechtigungen wird angezeigt.

7. Klicken Sie Auf Akzeptieren.

o o ~ »w

8. Geben Sie die angeforderten Benutzerinformationen ein.

9. Klicken Sie auf Registrieren. Ihr Benutzername und eine Liste der Berechtigungen fiir SaaS Backup flr
Microsoft 365 werden angezeigt.

10. Klicken Sie Auf Weiter. Eine Liste der verfligbaren Microsoft 365-Dienste wird angezeigt.
11. Wahlen Sie die Microsoft 365-Dienste aus, die Sie aktivieren mochten.
12. Klicken Sie Auf Weiter.

13. Wenn Sie |hre Lizenz tGiber NetApp erworben haben, werden |hre Abonnementtypen angezeigt. Klicken Sie
auf "Hier" Fur weitere Schritte.

14. Wenn Sie lhre Lizenz Uber einen Cloud Marketplace, z. B. AWS, erworben haben, werden lhre
Lizenzinformationen angezeigt. Klicken Sie Auf "Hier" Fur weitere Schritte.

Melden Sie sich mit einem NetApp SSO Konto an

Bevor Sie beginnen

Zur Validierung lhres Abonnements missen Sie Uber eine NetApp SSO-Benutzer-ID und ein Passwort
verfigen. Wenn Sie kein NetApp SSO-Konto besitzen, besuchen Sie https://mysupport.netapp.com/eservice/
public/now.do Um sich fur eine zu registrieren. Nach Bearbeitung lhrer Anfrage erhalten Sie eine E-Mail-
Benachrichtigung mit Ihren NetApp SSO-Anmeldedaten. Es dauert etwa 24 Stunden, die Anfrage zu
bearbeiten und die E-Mail-Benachrichtigung zu senden.

Schritte


https://docs.netapp.com/de-de/saasbackupO365/task_completing_signing_up_ipa.html
https://docs.netapp.com/de-de/saasbackupO365/task_completing_signing_up_marketplace.html
https://mysupport.netapp.com/eservice/public/now.do
https://mysupport.netapp.com/eservice/public/now.do

. Geben Sie die URL SaaS Backup fur Microsoft 365 in Ihrem Webbrowser

ein:https://saasbackup.netapp.com|]

. Klicken Sie unten auf der Landing Page auf ,Sign Up*.

3. Akzeptieren Sie die Endbenutzer-Lizenzvereinbarung.

1.
12.
13.
14.
15.
16.
17.
18.

" Klicken Sie auf Registrieren Sie sich mit NetApp SSO.

. Geben Sie |hr NetApp SSO und Passwort ein und klicken Sie dann auf LOGIN.

. Geben Sie die gewlinschten Benutzerinformationen ein, und klicken Sie anschlieend auf Registrieren.

Klicken Sie auf die Option Services o Symbol.

Klicken Sie auf Microsoft 365 I:l Symbol, um den SaaS-Service auszuwahlen.

. Klicken Sie Auf Microsoft Office 365 Konto Hinzufiigen.
10.

Geben Sie die E-Mail-Adresse und das Kennwort fir lhr globales Administratorkonto von Microsoft 365 ein,
und klicken Sie dann auf Anmelden. Eine Liste der von SaaS Backup fiir Microsoft 365 angeforderten
Berechtigungen wird angezeigt.

Klicken Sie Auf Akzeptieren.
Klicken Sie Auf Weiter. Eine Liste der verfigbaren Microsoft 365-Dienste wird angezeigt.
Wahlen Sie die Microsoft 365-Dienste aus, die Sie aktivieren mdchten.
Klicken Sie Auf Weiter.
Wahlen Sie fir den Abonnementtyp * licensed* aus.
Geben Sie die angeforderten Informationen ein, und bestatigen Sie das Abonnement.
Klicken Sie Auf Weiter.
Wahlen Sie lhre Backup-Storage-Option aus.
a. Klicken Sie auf SaaS Backup bereitgestellter Storage.
b. Wahlen Sie die Storage-Option Amazon S3 oder Azure Blob aus.

c. Wahlen Sie fur Ihr Backup die Region AWS S3 oder Azure Blob aus. Wahlen Sie die Region aus, die
dem physischen Standort der zu sichern Daten am nachsten ist.

d. Klicken Sie Auf Weiter.

e. Uberpriifen Sie Ihre Konfiguration, und klicken Sie dann auf Speichern.

Planen Sie |hr erstes Backup

Wenn Sie SaaS Backup fur Microsoft 365 einrichten, sind die Daten standardmalig nicht
geschitzt. Sie missen lhre Daten von der ungeschutzten Tier in eine der geschutzten
Tiers verschieben, sodass lhre Daten wahrend des nachsten geplanten Backups der
ausgewahlten Tier gesichert werden.

Schritte

1.
2.
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Wahlen Sie im Dashboard den Service aus, der die nicht geschitzten Daten enthalt.

Klicken Sie auf Ansicht neben der Anzahl ungeschutzter Mailboxen, MySites oder Gruppen.



3. Wahlen Sie die Elemente aus, die Sie schitzen mochten.

4.
™G =
Klicken Sie auf das Menl Gruppen.

5. Wahlen Sie die Tier fur die Sicherungsrichtlinie aus, die Sie zuweisen mochten. Siehe "Backup-Richtlinien”
Eine Beschreibung der Backup Policy Tiers erhalten Sie hier.

6. Klicken Sie Auf Anwenden.

Sofortiges Backup einer spezifischen Backup-Richtlinie
durchfuhren

Wenn Sie SaaS Backup fur Microsoft 365 einrichten, sind standardmaliig alle Daten nicht
geschutzt. Nachdem Sie Ihre Daten in eine geschutzte Ebene verschoben haben, konnen
Sie umgehend ein Backup der Ebene durchflhren, auf die Sie Ihre Daten verschoben
haben. Dadurch wird verhindert, dass Ihre Daten erst dann gefahrdet werden, wenn das
erste geplante Backup durchgefuhrt wird. Wenn Sie auf das erste geplante Backup
warten kdnnen, ist es nicht erforderlich, ein sofortiges Backup durchzufthren.

Sie kdnnen jederzeit eine sofortige Sicherung durchflihren, wenn Sie fur die Datensicherheit erforderlich
erachten. Wenn Sie eine Testversion von SaaS Backup fir Microsoft 365 ausfihren, kbnnen Sie nur drei
sofortige Backups pro Tag und Service durchfihren.

Schritte
1. Wahlen Sie im Dashboard den Dienst aus, flr den Sie ein sofortiges Backup durchfiihren méchten.

2. Klicken Sie unter Backup Policies auf die Ebene, die Sie sichern méchten.
3. Klicken Sie Auf Jetzt Sichern.

£.Backup Now ]

Es wird eine Meldung angezeigt, die angibt, dass die Services unter der ausgewahlten Ebene zur
sofortigen Sicherung in die Jobwarteschlange verschoben werden.

4. Klicken Sie Auf Bestétigen. Es wird eine Meldung angezeigt, die angibt, dass der Backupjob erstellt
wurde.

5. Klicken Sie auf Auftragsfortschritt anzeigen, um den Fortschritt des Backups zu Uberwachen.

Datenloschung

Wenn Sie lhre lizenzierte Version von SaaS Backup fur Microsoft 365 nicht erneuern,
werden die wahrend Ilhres Abonnements verwendeten Daten wie folgt geldscht:
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https://docs.netapp.com/de-de/saasbackupO365/concept_backup_policies.html

Ware lhr SaaS Backup-
Abonnement kostenpflichtig?

Abgelaufen

Deaktiviert

Deprovisioniert

12

Anzahl der Tage nach Ende des
bezahlten Abonnements

1-30 Tage

31-60 Tage

61 oder mehr Tage

lhre Daten sind...

Verfligbar: Der Administrator
verfligt iber normalen Zugriff und
kann manuelle Backups und
Restores durchfihren. SaaS
Backup zeigt weiterhin Warnungen
an und sendet Benachrichtigungen.

Deaktiviert: Der Administrator hat
keinen Zugriff auf das SaaS
Backup Portal. Wenn das
Abonnement wahrend dieses
Zeitraums verlangert wird, kénnen
Daten reaktiviert werden.

Geloscht: Alle Daten werden
geldscht und Ihr Mandantenkonto
wird entfernt.
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