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Los geht’s

Implementierungsubersicht

Um SnapCenter VMs, Datastores und applikationskonsistente Datenbanken auf
virtualisierten Maschinen zu sichern, mussen Sie das SnapCenter Plug-in fur VMware
vSphere implementieren.

Vorhandene SnapCenter Benutzer missen einen anderen Implementierungs-Workflow als neue SnapCenter
Benutzer verwenden.

Implementierungs-Workflow fur vorhandene Benutzer

Wenn Sie SnapCenter Benutzer sind und Uber SnapCenter-Backups verfugen, kdnnen
Sie mit dem folgenden Workflow beginnen.
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Anforderungen fur die Bereitstellung von SCV

Implementierungsplanung und -Anforderungen

Vor der Bereitstellung der virtuellen Appliance sollten Sie die
Implementierungsanforderungen kennen. Die Implementierungsanforderungen werden in



den folgenden funf Tabellen aufgefuhrt.

Host-Anforderungen erfiillt

Bevor Sie mit der Implementierung des SnapCenter Plug-ins fir VMware vSphere beginnen, sollten Sie die
Host-Anforderungen kennen.

Das SnapCenter VMware Plug-in wird als Linux VM implementiert, unabhangig davon, ob Sie das Plug-in
verwenden, um Daten auf Windows-Systemen oder Linux-Systemen zu sichern.

Sie sollten das SnapCenter VMware Plug-in auf dem vCenter Server bereitstellen.
Backup-Zeitplane werden in der Zeitzone ausgefuhrt, in der das SnapCenter VMware Plug-in implementiert
wird. VCenter meldet Daten in der Zeitzone, in der sich die vCenter befindet. Wenn sich das SnapCenter

VMware Plug-in und vCenter in verschiedenen Zeitzonen befinden, sind die Daten im SnapCenter VMware
Plug-in Dashboard moglicherweise nicht mit den Daten in den Berichten identisch.

Das SnapCenter-VMware-Plug-in darf nicht in einem Ordner bereitgestellt werden, der einen Namen mit
Sonderzeichen hat.

Der Ordnername darf die folgenden Sonderzeichen nicht enthalten: €!@#%"&()_+{}";.,*?"<>
Sie mussen flr jeden vCenter Server eine separate, eindeutige Instanz des SnapCenter VMware Plug-ins

implementieren und registrieren.

o Jeder vCenter Server, ganz gleich, ob er sich im Linked-Modus befindet, muss mit einer separaten
Instanz des SnapCenter VMware Plug-ins gekoppelt werden.

> Jede Instanz des SnapCenter VMware Plug-ins muss als separate Linux VM implementiert werden.
Wenn Sie beispielsweise Backups von sechs verschiedenen Instanzen des vCenter Servers
durchfihren méchten, missen Sie das SnapCenter VMware Plug-in auf sechs Hosts implementieren.
Jeder vCenter Server muss mit einer eindeutigen Instanz des SnapCenter VMware Plug-ins gekoppelt
werden.
Zur Sicherung von vVol VMs (VMs auf VMware vVol Datastores) missen Sie zuerst ONTAP Tools fiir
VMware vSphere einsetzen. Durch die ONTAP Tools wird Storage fur VVols auf ONTAP und auf dem
VMware Web-Client bereitgestellt und konfiguriert.
Weitere Informationen finden Sie unter "ONTAP Tools fur VMware vSphere"

Aktuelle Informationen zu unterstlitzten Versionen von ONTAP-Tools finden Sie unter "NetApp
Interoperabilitats-Matrix-Tool".

Das SnapCenter VMware Plug-in bietet eingeschrankte Unterstitzung fir gemeinsam genutzte PCI- oder
PCle-Gerate (z. B. NVIDIA Grid GPU), da die Virtual Machines bei der Unterstutzung von Storage vMotion
begrenzt sind. Weitere Informationen finden Sie im Dokument Deployment Guide for VMware des Bieters.
o Was unterstitzt wird:
Erstellen von Ressourcengruppen

Erstellen von Backups ohne konsistente VMs

Die Wiederherstellung einer vollstandigen VM, wenn sich alle VMDKSs auf einem NFS-Datastore
befinden und das Plug-in nicht Storage vMotion verwenden muss


https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/index.html
https://imt.netapp.com/matrix/imt.jsp?components=112310;&solution=1517&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=112310;&solution=1517&isHWU&src=IMT

Anschlieen und Trennen von VMDKs

Montage und EntMounten von Datenspeichern

Wiederherstellung von Gastdateien

o \Was nicht unterstiutzt wird:

Erstellen von Backups mit der Konsistenz von VMs

Wiederherstellung einer vollstandigen VM, wenn eine oder mehrere VMDKs auf einem VMFS-Datastore

vorhanden sind.

* Eine detaillierte Liste der Einschrankungen des SnapCenter VMware Plug-ins finden Sie im "SnapCenter
Plug-in fur VMware vSphere — Versionsinformationen".

Lizenzanforderungen

Sie miissen Lizenzen fiir... bereitstellen

ONTAP

Zusatzliche Produkte

Priméare Ziele

Sekundare Ziele

Softwaresupport

Element
VCenter vSphere
ESXi
IP-Adressen

VMware TLS

Lizenzanforderungen

Eine dieser Optionen: SnapMirror oder SnapVault (fir
sekundare Datensicherung unabhangig von der Art
der Beziehung)

VSphere Standard, Enterprise oder Enterprise Plus
Fir Wiederherstellungsvorgange, die Storage vMotion
verwenden, ist eine vSphere-Lizenz erforderlich.
Lizenzen zu vSphere Essentials oder Essentials Plus
enthalten kein Storage vMotion.

SnapCenter-Standard: Erforderlich fir die
Durchflhrung von applikationsbasierter Sicherung
Uber VMware

SnapRestore: Nur flr die Wiederherstellung von
VMware VMs und Datastores erforderlich
FlexClone: Wird nur fir das Mounten und Anhangen
von Vorgangen auf VMware VMs und Datastores
verwendet

SnapCenter-Standard: Wird bei Failover-Vorgangen
fur applikationsbasierten Schutz tber VMware
verwendet

FlexClone: Wird nur fir das Mounten und Anhangen
von Vorgangen auf VMware VMs und Datastores
verwendet

Unterstiitzte Versionen
7.0U1 und héher

7.0U1 und hoher

IPv4, IPv6

1.2,1.3


https://docs.netapp.com/de-de/sc-plugin-vmware-vsphere-49/scpivs44_release_notes.html
https://docs.netapp.com/de-de/sc-plugin-vmware-vsphere-49/scpivs44_release_notes.html

Element

TLS auf dem SnapCenter-Server

VMware Application vStorage API fiir Array
Integration (VAAI)

ONTAP Tools fur VMware

Unterstiitzte Versionen

12,13

Der SnapCenter-Server kommuniziert damit mit dem
SnapCenter VMware Plug-in fir die Applikation Uber
VMDK-Datensicherungsvorgange.

Das SnapCenter Plug-in flir VMware vSphere nutzt
diese Technologie zur Verbesserung der Performance
von Restore-Vorgangen. Aulderdem verbessert es die
Performance in NFS Umgebungen.

Das SnapCenter Plug-in fir VMware vSphere
verwendet dieses Tool zum Management von vVol
Datastores (virtuelle VMware Volumes). Informationen
zu unterstutzten Versionen finden Sie im "NetApp
Interoperabilitats-Matrix-Tool".

Aktuelle Informationen zu unterstltzten Versionen finden Sie im "NetApp Interoperabilitats-Matrix-Tool".

Platz- und GroRenanforderungen

Element
Betriebssystem
Minimale CPU-Anzahl
Mind. RAM

Minimaler Festplattenspeicher fiir das SnapCenter
Plug-in fir VMware vSphere, Logs und MySQL
Datenbank

Verbindungs- und Portanforderungen

Typ des Ports
VMware ESXi Server-Port

SnapCenter Plug-in fir VMware vSphere Port

VMware vSphere vCenter Server Port

Anforderungen
Linux

4 Kerne

Minimum: 12 GB
Empfohlen: 16 GB

100 GB

Vorkonfigurierter Port

443 (HTTPS), bidirektional
Die Funktion zur Wiederherstellung der Gastdatei
verwendet diesen Port.

8144 (HTTPS), bidirektional

Der Port wird fir die Kommunikation vom VMware
vSphere-Client und vom SnapCenter-Server
verwendet.

8080 bidirektional

Dieser Port wird zur Verwaltung der virtuellen
Appliance verwendet.

Hinweis: Sie kénnen die Portkonfiguration nicht
andern.

Sie miussen Port 443 verwenden, wenn Sie vVol VMs
schitzen.


https://imt.netapp.com/matrix/imt.jsp?components=112310;&solution=1517&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=112310;&solution=1517&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=112310;&solution=1517&isHWU&src=IMT

Typ des Ports Vorkonfigurierter Port

Storage-Cluster oder Storage-VM-Port 443 (HTTPS), bidirektional
80 (HTTP), bidirektional
Der Port wird fiir die Kommunikation zwischen der
virtuellen Appliance und der Speicher-VM oder dem
Cluster verwendet, das die Speicher-VM enthalt.

Unterstiitzte Konfigurationen

Jede Plug-in-Instanz unterstiitzt nur einen vCenter Server. VCenters im verknlpften Modus werden unterstitzt.
Mehrere Plug-in-Instanzen kénnen den gleichen SnapCenter-Server unterstitzen, wie in der folgenden
Abbildung dargestellt.
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RBAC-Berechtigungen erforderlich

Das vCenter-Administratorkonto muss tber die erforderlichen vCenter-Berechtigungen verfigen, wie in der
folgenden Tabelle aufgeflhrt.

So fiihren Sie diese Operation aus... Sie miissen liber diese vCenter-Berechtigungen
verfiigen...

Implementieren und registrieren Sie das SnapCenter Erweiterung: Verlangerung registrieren
Plug-in fir VMware vSphere in vCenter



So fithren Sie diese Operation aus...

Aktualisieren oder entfernen Sie das SnapCenter
Plug-in fir VMware vSphere

Lassen Sie das in SnapCenter registrierte vCenter
Credential-Benutzerkonto zu, um den Benutzerzugriff
auf das SnapCenter Plug-in fir VMware vSphere zu
validieren

Benutzern den Zugriff auf das SnapCenter Plug-in fir
VMware vSphere ermdglichen

AutoSupport

Sie miissen uiber diese vCenter-Berechtigungen
verfiigen...

Erweiterung

» Erweiterung aktualisieren

» Erweiterung wird aufgehoben

sessions.validate.session

SCV-Administrator

SCV-Backup

Wiederherstellung der SCV-Gastdatei
SCV-Wiederherstellung

SCV-Ansicht

Die Berechtigung muss im vCenter-Stammverzeichnis
zugewiesen werden.

Das SnapCenter Plug-in fir VMware vSphere bietet ein Minimum an Informationen fir die Nachverfolgung
seiner Nutzung, einschlief3lich der Plug-in-URL. AutoSupport enthalt eine Tabelle installierter Plug-ins, die vom

AutoSupport Viewer angezeigt werden.

ONTAP-Berechtigungen erforderlich

Die erforderlichen Mindestberechtigungen flir ONTAP variieren je nach SnapCenter Plug-

ins, die Sie zur Datensicherung verwenden.

Mindestberechtigungen fiir ONTAP erforderlich

Fir alle SnapCenter Plug-ins sind die folgenden Mindestberechtigungen erforderlich.

Befehle fiir All-Access: Mindestberechtigungen erforderlich fiir ONTAP 8.3 und hoéher

Event Generate-AutoSupport-log

Job-Verlauf wird angezeigt
Job beenden



Befehle fiir All-Access: Mindestberechtigungen erforderlich fiir ONTAP 8.3 und héher

lun

lun erstellen

lun I8schen

lun Initiatorgruppe hinzufligen
lun-Initiatorgruppe wird erstellt
lun-Initiatorgruppe l6schen

lun igroup umbenennen
lun-Initiatorgruppe wird angezeigt
lun Mapping Add-Reporting-Nodes
lun-Zuordnung erstellen
lun-Zuordnung I6schen

lun Mapping remove-Reporting-Nodes
lun-Zuordnung wird angezeigt

lun &ndern

lun-Verschiebung in Volume

lun ist offline

lun ist online

lun Persistent-Reservierung I6schen
die lun-Grofie wird geandert

lun seriell

lun anzeigen

snapmirror Listenziele

SnapMirror Richtlinie Add-Rule
anderungsregel flr snapmirror
Remove-Rule fir snapmirror-Richtlinie
snapmirror-Richtlinie anzeigen
snapmirror Wiederherstellung
snapmirror zeigen

snapmirror Vorgeschichte

snapmirror Update

snapmirror Update-Is-Set

Version



Befehle fiir All-Access: Mindestberechtigungen erforderlich fiir ONTAP 8.3 und héher

Erstellung von Volume-Klonen

Klon von Volume anzeigen

Split-Start des Volume-Klons
Split-Stopp flr Volume-Klon

Volume erstellen

Volume destroy

Erstellen eines Volume-Dateiklonen
Show-Disk-Nutzung fiir Volume-Dateien
Volume ist offline

Das Volume ist online
Volume-Anderung

Erstellen von Volume-gtree

Volume qgtree I6schen

Anderung des Volume-gtree
Volume-qtree anzeigen
Volume-Einschrankung

Volumen anzeigen

Erstellen von Volume-Snapshots
Volume Snapshot I6schen

Andern des Volume-Snapshots
Umbenennung von Volume-Snapshots
Wiederherstellung von Volume Snapshots
Restore-Datei flir Volume Snapshots
Volume-Snapshot werden angezeigt
Volume-Aufhangung nicht verfigbar

cifs von vserver

erstellung von cifs-Freigaben von vserver
cifs-Freigabe von vserver: Loschen
vserver cifs shadowcopy anzeigen
cifs-Freigabe von vserver wird angezeigt
vserver cifs zeigen

vserver Exportrichtlinie

Erstellung von vserver Exportrichtlinien
vserver: Loschen der Exportrichtlinie
Erstellung von vserver Export-Policy-Regel
vserver: Export-Policy-Regel anzeigen
vserver Export-Policy wird angezeigt
vserver iscsi

vserver iscsi-Verbindung wird angezeigt
vserver zeigen

Netzwerkschnittstelle

Failover-Gruppen fur Netzwerkschnittstellen
Netzwerkschnittstelle wird angezeigt

Schreibgeschiitzter Befehl: Mindestberechtigungen fiir ONTAP 8.3 und hoher erforderlich

vserver
vserver Peer

@ Sie kdnnen die Warnmeldungen zu den nicht unterstiitzten vServer-Befehlen ignorieren.
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Weitere ONTAP-Informationen

* Wenn Sie ONTAP 8.2.x verwenden:

Sie mussen sich als anmelden vsadmin Auf der Storage-VM die entsprechenden Berechtigungen fir das

SnapCenter-Plug-in fir den Betrieb von VMware vSphere.

* Wenn Sie ONTAP 8.3 und héher verwenden:

Sie mussen sich als anmelden vsadmin Oder mit einer Rolle, die die in den obigen Tabellen aufgefuhrten

Mindestberechtigungen hat.

+ Sie mussen der Cluster-Administrator sein, um Benutzerrollen zu erstellen und zu managen. Sie kdnnen
die Benutzer entweder der Cluster Storage VM oder der Storage VM zuordnen.

Minimale vCenter-Berechtigungen erforderlich

Bevor Sie mit der Implementierung des SnapCenter Plug-ins fur VMware vSphere
beginnen, sollten Sie sicherstellen, dass die erforderlichen Mindestberechtigungen flr

vCenter vorhanden sind.

Erforderliche Berechtigungen fiir vCenter Admin-Rolle

Datastore.AllocateSpace
Datastore.Durchsuchen
Datastore.Ldschen
Datastore.Dateimanagement
Datenspeicher.Verschieben
Datastore.Umbenennen
Erweiterung.Registrieren
Erweiterung.Registrierung Aufheben
Extension.Update
Host.Config.AdvancedConfig
Host.Config.Ressourcen
Host.Config.Settings
Host.Config.Storage
Host.Local.CreateVM
Host.Local.DeleteVM
Host.Local.ReconfigVM
Netzwerk.Zuweisen
Resource.ApplyRecommendation
Resource.AssignVMToPool
Resource.ColdMigrate
Resource.HotMigrate
Resource.QueryVMotion
System.Anonymous

System.Lesen

System.Ansicht

Aufgabe.Erstellen

Task.Update
VirtualMachine.Config.AddExistingDisk
VirtualMachine.Config.AddNewDisk
VirtualMachine.Config.AdvancedConfig
VirtualMachine.Config.ReloadFromPath
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VirtualMachine.Config.RemoveDisk
VirtualMachine.Config.Resource
VirtualMachine.GuestOperations.Ausflihren
VirtualMachine.GuestOperations.Andern
VirtualMachine.GuestOperations.Query
VirtualMachine.Interact.PowerOff
VirtualMachine.Interact.PowerOn
VirtualMachine.Inventory.Create
VirtualMachine.Inventory.CreateFromExisting
VirtualMachine.Inventory.Delete
VirtualMachine.lnventory.Move
VirtualMachine.Inventory.Register
VirtualMachine.Inventory.Registrierung aufheben
VirtualMachine.State.CreateSnapshot
VirtualMachine.State.RemoveSnapshot
VirtualMachine.State.RevertToSnapshot

Erforderliche Berechtigungen fiir SnapCenter Plug-in fiir VMware vCenter

Privilegien
NetappSCV.Guest.RestoreDatei
NetappSCV.Recovery.MountUnMount
NetappSCV.Backup.DeleteBackupJob

NetappSCV.Configure.ConfigureStorageSystems.Del
ete

NetappSCV.View
NetappSCV.Recovery.RecoverVM

NetappSCV.Configure.ConfigureStorageSystems.Add
Update

NetappSCV.Backup.BackupJetzt
NetappSCV.Guest.Configure
NetappSCV.Configure.ConfigureSnapCenterServer
NetappSCV.Backup.BackupScheduled

Etikett

Wiederherstellung Von Gastdateien
Montieren/Entfernen
Ressourcengruppe/Sicherung Léschen

Storage-Systeme Entfernen

Anzeigen
Wiederherstellung von VM

Storage-Systeme Hinzufligen/Andern

Jetzt Sichern
Gastkonfiguration
Konfigurieren Sie den SnapCenter-Server

Ressourcengruppe Erstellen

Open Virtual Appliance (OVA) herunterladen

Flgen Sie vor der Installation der Open Virtual Appliance (OVA) das Zertifikat in vCenter
hinzu. Die .tar-Datei enthalt die OVA und die Root- und Intermediate-Zertifikate. Die
Zertifikate finden Sie im Ordner Zertifikate. Die OVA-Implementierung wird in VMware

vCenter 7u1 und hoher unterstutzt.

In VMware vCenter 7.0.3 Versionen und hoher ist die OVA, die vom Vertrauenzertifikat unterzeichnet wurde,
nicht mehr vertrauenswirdig. Zur Behebung des Problems miissen Sie das folgende Verfahren durchfiihren.

Schritte

12



1. So laden Sie das SnapCenter Plug-in fir VMware herunter:

> Loggen Sie sich auf der NetApp Support Site ein (
"https://mysupport.netapp.com/products/index.html").

o Wahlen Sie aus der Liste der Produkte SnapCenter Plug-in fiir VMware vSphere und klicken Sie
dann auf die Schaltflache Neueste Version herunterladen.

° Laden Sie das SnapCenter Plug-in fir VMware vSphere herunter . tar Datei an jedem Speicherort.

2. Extrahieren Sie den Inhalt der tar-Datei. Die tar-Datei enthalt den Ordner OVA und certs. Der Ordner
LZertifikaten® enthalt die Zertifikate ,Stammanvertrauen® und ,Intermediate®.

3. Melden Sie sich mit dem vSphere Client am vCenter Server an.
4. Navigieren Sie zu Administration > Zertifikate > Zertifikatverwaltung.
5. Klicken Sie neben Trusted Root Certificates auf Add

o Wechseln Sie zum Ordner certs.

o Wahlen Sie Root- und Intermediate-Zertifikate anvertrauen aus.

o Installieren Sie jedes Zertifikat einzeln.

6. Die Zertifikate werden zu einem Panel unter Trusted Root Certificates hinzugefiigt.
Sobald die Zertifikate installiert sind, kann OVA Uberprift und bereitgestellt werden.

@ Wenn die heruntergeladene OVA nicht manipuliert wird, wird die Spalte Publisher angezeigt
Vertrauenswiirdiges Zertifikat.

Implementieren Sie das SnapCenter Plug-in fur VMware
vSphere

Um SnapCenter VMs, Datastores und applikationskonsistente Datenbanken auf
virtualisierten Maschinen zu sichern, missen Sie das SnapCenter Plug-in fir VMware
vSphere implementieren.

Bevor Sie beginnen

In diesem Abschnitt werden alle erforderlichen Aktionen aufgefiihrt, die Sie vor Beginn der Bereitstellung
durchfuihren sollten.

@ Die OVA-Implementierung wird in VMware vCenter 7u1 und héher unterstutzt.

» Sie missen die Implementierungsanforderungen gelesen haben.

» Sie mussen eine unterstltzte Version von vCenter Server ausfihren.

» Sie mussen Ihre vCenter Server-Umgebung konfiguriert und eingerichtet haben.

» Sie miUssen einen ESXi-Host flir die SnapCenter-VMware-Plug-in-VM einrichten.

» Sie mussen das SnapCenter-Plug-in fir die VMware vSphere .tar-Datei heruntergeladen haben.
« Sie bendtigen die Anmeldedaten fiir lhre vCenter Server-Instanz.

« Sie missen Uber ein Zertifikat mit gultigen 6ffentlichen und privaten Schlissel-Dateien verfiigen. Weitere
Informationen finden Sie in den Artikeln unter "Storage-Zertifikatmanagement" Abschnitt.

» Sie mussen alle Browser-Sitzungen des vSphere-Clients abgemeldet und geschlossen haben und den
Browser-Cache geldscht haben, um Probleme mit dem Browser-Cache wahrend der Bereitstellung des

13
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SnapCenter-VMware-Plug-ins zu vermeiden.
* In vCenter mussen Sie Transport Layer Security (TLS) aktivieren. Lesen Sie die VMware-Dokumentation.

* Wenn Sie in anderen vCenter als in einem SnapCenter VMware Plug-in Backups durchflihren mdchten,
mussen der ESXi Server, das SnapCenter VMware Plug-in und jedes vCenter mit derselben Zeit
synchronisiert werden.

* Um VMs auf vVol Datastores zu schiitzen, missen Sie zuerst ONTAP Tools flr VMware vSphere
implementieren. ONTAP Tools fur VMware vSphere Version 9.10 und héher werden unterstitzt. Durch die
ONTAP Tools wird Storage auf ONTAP und im VMware Web-Client bereitgestellt und konfiguriert.

Implementieren Sie das SnapCenter VMware Plug-in in derselben Zeitzone wie vCenter. Backup-Zeitplane
werden in der Zeitzone ausgefiihrt, in der das SnapCenter VMware Plug-in implementiert wird. VCenter meldet
Daten in der Zeitzone, in der sich die vCenter befindet. Wenn sich das SnapCenter VMware Plug-in und
vCenter in verschiedenen Zeitzonen befinden, sind die Daten im SnapCenter VMware Plug-in Dashboard
mdglicherweise nicht mit den Daten in den Berichten identisch.

Schritte

1. Befolgen Sie fiir VMware vCenter 7.0.3 und neuere Versionen die Schritte unter "Open Virtual Appliance
(OVA) herunterladen" So importieren Sie die Zertifikate in vCenter.

2. Navigieren Sie in Inrem Browser zu VMware vSphere vCenter.
@ Fir IPv6 HTML-Webclients missen Sie entweder Chrome oder Firefox verwenden.

3. Melden Sie sich auf der Seite VMware vCenter Single Sign-On an.

4. Klicken Sie im Navigator-Fenster mit der rechten Maustaste auf ein Inventory-Objekt, das ein gultiges
Ubergeordnetes Objekt einer virtuellen Maschine ist, z. B. ein Rechenzentrum, Cluster oder Host, und
wahlen Sie OVF-Vorlage bereitstellen aus, um den VMware Deploy Wizard zu starten.

5. Extrahieren Sie die .tar-Datei, die die .ova-Datei auf Ihr lokales System enthalt. Geben Sie auf der Seite
Wahlen Sie eine OVF-Vorlage den Speicherort des an . ova Datei im extrahierten Ordner .tar.

6. Klicken Sie Auf Weiter.
7. Geben Sie auf der Seite Name und Ordner einen eindeutigen Namen fiir die VM oder vApp ein, und
wahlen Sie einen Speicherort fiir die Bereitstellung aus, und klicken Sie dann auf Weiter.

In diesem Schritt wird festgelegt, wo der importiert werden soll . tar Datei in vCenter. Der Standardname
fir die VM entspricht dem Namen der ausgewahlten . ova Datei: Wenn Sie den Standardnamen andern,
wahlen Sie einen Namen aus, der in jedem vCenter Server VM-Ordner eindeutig ist.

Der Standardbereitstellungs-Speicherort fur die VM ist das Inventurobjekt, an dem Sie den Assistenten
gestartet haben.

8. Wahlen Sie auf der Seite Select a Resource die Ressource aus, auf der Sie die bereitgestellte VM-
Vorlage ausflihren méchten, und klicken Sie auf Next.

9. Uberprifen Sie auf der Seite * Details* die . tar Vorlagendetails und klicken Sie auf Weiter.

10. Aktivieren Sie auf der Seite Lizenzvereinbarungen das Kontrollkastchen fir Ich akzeptiere alle
Lizenzvereinbarungen.

11. Legen Sie auf der Seite * Storage auswahlen* fest, wo und wie die Dateien fir die bereitgestellte OVF-
Vorlage gespeichert werden sollen.

a. Wahlen Sie das Festplattenformat fur die VMDKSs aus.
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b. Wahlen Sie eine VM-Speicherrichtlinie aus.
Diese Option ist nur verfligbar, wenn Storage-Richtlinien auf der Zielressource aktiviert sind.
c. Wahlen Sie einen Datenspeicher aus, um die implementierte OVA-Vorlage zu speichern.
Die Konfigurationsdatei und die Dateien virtueller Laufwerke werden auf dem Datastore gespeichert.

Wahlen Sie einen Datenspeicher aus, der ausreichend grof3 ist, um die virtuelle Maschine oder vApp und
alle zugehdrigen virtuellen Festplattendateien aufzunehmen.
12. Gehen Sie auf der Seite Netzwerke auswahlen wie folgt vor:

a. Wahlen Sie ein Quellnetzwerk aus, und ordnen Sie es einem Zielnetzwerk zu.
In der Spalte Source Network werden alle Netzwerke aufgelistet, die in der OVA-Vorlage definiert sind.

b. Wahlen Sie im Abschnitt IP-Zuweisungs-Einstellungen das erforderliche IP-Protokoll aus und klicken
Sie dann auf Weiter.

Das SnapCenter Plug-in fir VMware vSphere unterstiitzt eine Netzwerkschnittstelle. Wenn Sie
mehrere Netzwerkadapter bendétigen, missen Sie diese manuell einrichten. Siehe "KB-Artikel: So
erstellen Sie zusatzliche Netzwerkadapter".

13. Gehen Sie auf der Seite Vorlage anpassen wie folgt vor:

a. Geben Sie im Abschnitt Registrieren bei vorhandenem vCenter den vCenter-Namen und die
vCenter-Anmeldedaten der virtuellen Appliance ein.

Geben Sie im Feld vCenter Benutzername den Benutzernamen in das Format ein
domain\username.

b. Geben Sie im Abschnitt SCV-Anmeldeinformationen erstellen die lokalen Anmeldeinformationen ein.

Geben Sie im Feld Benutzername den lokalen Benutzernamen ein; figen Sie keine Domain-Details
ein.

Notieren Sie sich den Benutzernamen und das Kennwort, den Sie angeben. Sie missen
diese Anmeldedaten verwenden, wenn Sie die SnapCenter VMware Plug-in-
Konfiguration spater andern mdchten.

c. Geben Sie die Anmeldeinformationen fir den Benutzer von maint ein.
d. Geben Sie unter Setup-Netzwerkeigenschaften den Hostnamen ein.

i. Geben Sie im Abschnitt * Setup IPv4 Network Properties* die Netzwerkinformationen ein, z. B.
IPv4-Adresse, IPv4-Netzmaske, IPv4-Gateway, IPv4 Primary DNS, IPv4 Secondary DNS, Und
IPv4-Suchdomanen.

i. Geben Sie im Abschnitt * IPv6-Netzwerkeigenschaften* die Netzwerkinformationen ein, z. B. die
IPv6-Adresse, IPv6-Netzmaske, IPv6 Gateway, IPv6 Primary DNS, IPv6 Secondary DNS, Und
IPv6-Suchdomanen.

Wabhlen Sie gegebenenfalls die IPv4- und/oder IPv6-Felder aus. Wenn Sie sowohl IPv4 als auch
IPv6 verwenden, missen Sie den primaren DNS nur flirr eine von ihnen angeben.
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15.

16.

17.

16

@ Sie konnen diese Schritte tberspringen und die Eintrage im Abschnitt Setup Network
Properties leer lassen, wenn Sie DHCP als Netzwerkkonfiguration verwenden mdchten.

a. Wahlen Sie unter Setup Datum und Uhrzeit die Zeitzone aus, in der sich das vCenter befindet.

Uberpriifen Sie die Seite auf der Seite Ready to Complete und klicken Sie auf Finish.

Alle Hosts mussen mit IP-Adressen konfiguriert sein (FQDN-Hostnamen werden nicht untersttitzt). Der
Bereitstellungsvorgang tberprift Ihre Eingaben vor der Bereitstellung nicht.

Sie kénnen den Fortschritt der Bereitstellung im Fenster ,Letzte Aufgaben® anzeigen, wahrend Sie warten,
bis die OVF-Import- und Bereitstellungsaufgaben abgeschlossen sind.

Wenn das SnapCenter VMware Plug-in erfolgreich bereitgestellt wird, wird es als Linux VM, mit vCenter
registriert und ein VMware vSphere Client installiert.

Navigieren Sie zu der VM, auf der das SnapCenter-VMware-Plug-in bereitgestellt wurde, und klicken Sie
dann auf die Registerkarte Zusammenfassung und dann auf das Feld Einschalten, um die virtuelle
Appliance zu starten.

Wahrend das SnapCenter VMware Plug-in eingeschaltet ist, klicken Sie mit der rechten Maustaste auf das
implementierte SnapCenter VMware Plug-in, wahlen Sie Gastbetriebssystem aus und klicken Sie dann
auf VMware Tools installieren.

Die VMware Tools werden auf der VM installiert, auf der das VMware Plug-in von SnapCenter
implementiert wird. Weitere Informationen zum Installieren von VMware-Tools finden Sie in der VMware-
Dokumentation.

Die Implementierung kann einige Minuten dauern. Eine erfolgreiche Implementierung wird angezeigt, wenn
das SnapCenter VMware Plug-in eingeschaltet ist, die VMware-Tools installiert sind und Sie auf dem
Bildschirm zur Anmeldung beim SnapCenter VMware Plug-in aufgefordert werden. Sie kdnnen die
Netzwerkkonfiguration wahrend des ersten Neustarts von DHCP auf statisch umschalten. Der Wechsel von
statischem zu DHCP wird jedoch nicht unterstitzt.

Auf dem Bildschirm wird die IP-Adresse angezeigt, an der das SnapCenter-VMware-Plug-in bereitgestellt
wird. Notieren Sie sich die IP-Adresse. Sie mussen sich bei der Management-GUI des SnapCenter
VMware Plug-ins anmelden, um Anderungen an der SnapCenter VMware Plug-in-Konfiguration
vorzunehmen.

Melden Sie sich mithilfe der im Implementierungsbildschirm angezeigten IP-Adresse bei der Management-
GUI des SnapCenter VMware-Plug-ins an und Uberpriifen Sie im Dashboard, ob das SnapCenter VMware-
Plug-in erfolgreich mit vCenter verbunden und aktiviert ist.

Verwenden Sie das Format https://<appliance-IP-address>:8080 Um auf die Management-GUI
zuzugreifen.

Melden Sie sich bei der Implementierung mit dem Admin-Benutzernamen und -Passwort an, und
verwenden Sie das MFA-Token, das Uber die Wartungskonsole generiert wurde.

Wenn das SnapCenter VMware Plug-in nicht aktiviert ist, lesen Sie "Starten Sie den VMware vSphere-
Client-Service neu".

Wenn der Hostname 'UnifiedVSC/SCV' lautet, starten Sie das Gerat neu. Wenn beim Neustart des Gerats
der Hostname nicht in den angegebenen Hostnamen geéandert wird, missen Sie das Gerat neu
installieren.


https://<appliance-IP-address>:8080
https://docs.netapp.com/de-de/sc-plugin-vmware-vsphere-49/scpivs44_restart_the_vmware_vsphere_web_client_service.html
https://docs.netapp.com/de-de/sc-plugin-vmware-vsphere-49/scpivs44_restart_the_vmware_vsphere_web_client_service.html

Nachdem Sie fertig sind
Sie mussen die erforderlichen Daten ausfiillen "Vorgange nach der Implementierung”.

Nach der Implementierung erforderliche Betriebsablaufe
und Probleme

Nach der Bereitstellung des SnapCenter Plug-ins fur VMware vSphere mussen Sie die
Installation abschliel3en.

Erforderliche Vorgange nach der Implementierung

Als neuer SnapCenter Benutzer miissen Sie SnapCenter Storage-VMs hinzufiigen, bevor Sie
Datensicherungsvorgange durchfiihren kdnnen. Geben Sie beim Hinzufligen von Storage VMs die
Management-LIF an. Sie kdbnnen auch ein Cluster hinzufiigen und die Cluster-Management-LIF angeben.
Informationen zum Hinzufiigen von Speicher finden Sie unter "Erweitern Sie |hren Storage".

Moglicherweise treten Bereitstellungsprobleme auf
» Nach der Bereitstellung der virtuellen Appliance wird die Registerkarte * Sicherungsjobs* auf dem
Dashboard méglicherweise in den folgenden Szenarien nicht geladen:

o Sie fuhren IPv4 aus und verfigen Uber zwei IP-Adressen fur den SnapCenter VMware vSphere Host.
Daher wird die Jobanforderung an eine IP-Adresse gesendet, die vom SnapCenter-Server nicht
erkannt wird. Um dieses Problem zu vermeiden, figen Sie die IP-Adresse, die Sie verwenden
maochten, wie folgt hinzu:

i. Navigieren Sie zu dem Speicherort, an dem das SnapCenter VMware Plug-in bereitgestellt wird:
/opt/netapp/scvservice/standalone aegis/etc

i. Offnen Sie das Dateinetzwerk- interface.properties.

ji. Im network.interface=10.10.10.10 Geben Sie die IP-Adresse ein, die Sie verwenden
mochten.

> Sie haben zwei NICs.

* Nach der Bereitstellung des SnapCenter VMware Plug-ins wird im MOB-Eintrag in vCenter fir SnapCenter
Plug-in fir VMware vSphere moglicherweise immer noch die alte Versionsnummer angezeigt. Dies kann
auftreten, wenn andere Jobs in vCenter ausgefiihrt werden. VCenter wird den Eintrag schlieRlich
aktualisieren.

Gehen Sie wie folgt vor, um eine dieser Probleme zu beheben:
1. Léschen Sie den Browser-Cache, und Uberprifen Sie dann, ob die GUI ordnungsgemal funktioniert.

Wenn das Problem weiterhin besteht, starten Sie den VMware vSphere-Client-Service neu

2. Melden Sie sich bei vCenter an, klicken Sie dann in der Symbolleiste auf Menii und wahlen Sie dann
SnapCenter Plug-in fiir VMware vSphere.

Management von Authentifizierungsfehlern

Wenn Sie die Administratoranmeldedaten nicht verwenden, erhalten Sie mdglicherweise einen
Authentifizierungsfehler nach der Bereitstellung des SnapCenter Plug-ins fur VMware vSphere oder nach der
Migration. Wenn ein Authentifizierungsfehler auftritt, miissen Sie den Dienst neu starten.
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Schritte

1. Melden Sie sich Uber das Format bei der Management-GUI von SnapCenter VMware Plug-in an
https://<appliance-IP-address>:8080. Verwenden Sie den Admin-Benutzernamen, das Passwort
und die MFA-Token-Details fur die Anmeldung. MFA-Token kann Uber die Wartungskonsole generiert
werden.

2. Starten Sie den Dienst neu.

Registrieren Sie das SnapCenter Plug-in fur VMware vSphere mit SnapCenter
Server

Wenn Sie Applikations-Over-VMDK-Workflows in SnapCenter ausfihren mochten (applikationsbasierte
Sicherungs-Workflows fir virtualisierte Datenbanken und Filesysteme), miissen Sie das SnapCenter Plug-in
fur VMware vSphere mit dem SnapCenter Server registrieren.

Bevor Sie beginnen
+ Sie missen SnapCenter Server 4.2 oder héher ausfihren.

» Sie missen das SnapCenter Plug-in fir VMware vSphere implementieren und aktivieren.

Uber diese Aufgabe

« Sie registrieren SnapCenter-Plug-in fir VMware vSphere mit SnapCenter-Server, indem Sie die
SnapCenter-GUI verwenden, um einen Host vom Typ ,vsphere® hinzuzuftigen.

Port 8144 ist fur die Kommunikation innerhalb des SnapCenter VMware Plug-ins vordefiniert.

Sie kdnnen mehrere Instanzen des SnapCenter-Plug-ins fiir VMware vSphere auf demselben SnapCenter-
Server registrieren, um applikationsbasierte Datensicherungsvorgange auf VMs zu unterstitzen. Sie
kénnen nicht dasselbe SnapCenter Plug-in fur VMware vSphere auf mehreren SnapCenter Servern
registrieren.

» Bei vCenters im Linked Mode missen Sie das SnapCenter Plug-in fir VMware vSphere flr jedes vCenter
registrieren.

Schritte
1. Klicken Sie im linken Navigationsbereich der SnapCenter-GUI auf Hosts.

2. Uberpriifen Sie, ob die Registerkarte verwaltete Hosts oben ausgewahlt ist. Suchen Sie anschlieRend
den Host-Namen der virtuellen Appliance und Uberprifen Sie, ob diese vom SnapCenter-Server aufgelost
wird.

3. Klicken Sie auf Hinzufiigen, um den Assistenten zu starten.

4. Geben Sie im Dialogfeld Hosts hinzufiigen den Host an, den Sie dem SnapCenter-Server hinzufligen
mdchten, wie in der folgenden Tabelle aufgefihrt:

Fir dieses Feld... Do this...

Host-Typ Wahlen Sie vSphere als Host-Typ aus.

Host-Name Uberpriifen Sie die IP-Adresse der virtuellen
Appliance.

Anmeldedaten Geben Sie den Benutzernamen und das Kennwort

fur das SnapCenter-VMware-Plug-in ein, das
wahrend der Bereitstellung bereitgestellt wurde.
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5. Klicken Sie Auf Absenden.
Wenn der VM-Host erfolgreich hinzugefligt wurde, wird er auf der Registerkarte Managed Hosts angezeigt.

6. Klicken Sie im linken Navigationsbereich auf Einstellungen, klicken Sie dann auf die Registerkarte
Credential und wahlen Sie dann Hinzufiigen, um Anmeldeinformationen fir die virtuelle Appliance
hinzuzufiigen.

7. Geben Sie die Anmeldeinformationen an, die wahrend der Bereitstellung des SnapCenter Plug-ins fur
VMware vSphere angegeben wurden.

@ Sie mussen Linux fir das Feld Authentifizierung auswahlen.

Nachdem Sie fertig sind

Wenn das SnapCenter-Plug-in fir VMware vSphere-Anmeldedaten geandert werden, missen Sie die
Registrierung im SnapCenter-Server Uber die Seite SnapCenter Managed Hosts aktualisieren.

Melden Sie sich beim SnapCenter VMware vSphere-Client
an

Wenn das SnapCenter Plug-in fur VMware vSphere implementiert wird, wird ein VMware
vSphere Client in vCenter installiert, der auf dem vCenter Bildschirm mit anderen
vSphere Clients angezeigt wird.

Bevor Sie beginnen
Transport Layer Security (TLS) muss in vCenter aktiviert sein. Lesen Sie die VMware-Dokumentation.

Schritte
1. Navigieren Sie in Inrem Browser zu VMware vSphere vCenter.

2. Melden Sie sich auf der Seite VMware vCenter Single Sign-On an.

Klicken Sie auf die Schaltflache Login. Aufgrund eines bekannten VMware-Problems
verwenden Sie den EINKABETASCHLUSSEL nicht zur Anmeldung. Weitere Informationen
finden Sie in der Dokumentation zu Problemen mit dem ESXi Embedded Host Client.

3. Klicken Sie auf der Seite VMware vSphere Client in der Symbolleiste auf Meni und wahlen Sie dann
SnapCenter Plug-in fiir VMware vSphere.
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