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Anforderungen fur die Bereitstellung von SCV

Implementierungsplanung und -Anforderungen

Vor der Bereitstellung der virtuellen Appliance sollten Sie die
Implementierungsanforderungen kennen. Die Bereitstellungsanforderungen sind in den
folgenden Tabellen aufgefluhrt.

Host-Anforderungen erfullt

Bevor Sie mit der Bereitstellung des SnapCenter Plug-ins fir VMware vSphere (SCV) beginnen, sollten Sie mit
den Host-Anforderungen vertraut sein.

» Das SnapCenter Plug-in fir VMware vSphere wird als Linux VM implementiert, unabhéngig davon, ob Sie
das Plug-in zum Schutz von Daten auf Windows oder Linux Systemen verwenden.

« Sie sollten das SnapCenter-Plug-in fir VMware vSphere auf dem vCenter-Server bereitstellen.

Backup-Zeitplane werden in der Zeitzone ausgefuhrt, in der das SnapCenter Plug-in fir VMware vSphere
bereitgestellt wird. VCenter meldet Daten in der Zeitzone, in der sich vCenter befindet. Wenn sich das
SnapCenter-Plug-in fir VMware vSphere und vCenter daher in unterschiedlichen Zeitzonen befinden, sind
die Daten im SnapCenter-Plug-in fir VMware vSphere Dashboard moglicherweise nicht mit den Daten in
den Berichten identisch.

 Sie durfen das SnapCenter-Plug-in fir VMware vSphere nicht in einem Ordner bereitstellen, der einen
Namen mit Sonderzeichen enthalt.

Der Ordnername darf die folgenden Sonderzeichen nicht enthalten: €!@#%"&()_+{}';.,*?"<>

« Sie muissen fir jeden vCenter Server eine separate, eindeutige Instanz des SnapCenter Plug-ins flr
VMware vSphere bereitstellen und registrieren.

o Jeder vCenter-Server muss, unabhangig davon, ob er sich im verknupften Modus befindet, mit einer
separaten Instanz des SnapCenter-Plug-ins flir VMware vSphere gekoppelt werden.

o Jede Instanz des SnapCenter Plug-ins fir VMware vSphere muss als separate Linux VM implementiert
werden.

Wenn Sie beispielsweise Backups von sechs verschiedenen Instanzen des vCenter Servers
durchfihren méchten, missen Sie das SnapCenter-Plug-in fur VMware vSphere auf sechs Hosts
bereitstellen, und jeder vCenter-Server muss mit einer eindeutigen Instanz des SnapCenter-Plug-ins
fir VMware vSphere gekoppelt werden.

 Zur Sicherung von vVol VMs (VMs auf VMware vVol Datastores) missen Sie zuerst ONTAP Tools fir
VMware vSphere einsetzen. Durch die ONTAP Tools wird Storage fiir VVols auf ONTAP und auf dem
VMware Web-Client bereitgestellt und konfiguriert.

Weitere Informationen finden Sie in der Dokumentation zu ONTAP Tools fiir VMware vSphere. Aulterdem
finden Sie aktuelle Informationen zu den unterstitzten Versionen von ONTAP Tools unter "NetApp
Interoperabilitats-Matrix-Tool".

* Das SnapCenter Plug-in fir VMware vSphere bietet eingeschrankte Unterstiitzung gemeinsam genutzter
PCI- oder PCle-Gerate (z. B. NVIDIA Grid GPU), da die Virtual Machines bei der Unterstitzung von
Storage vMotion beschrankt sind. Weitere Informationen finden Sie im Dokument Deployment Guide for


https://imt.netapp.com/matrix/imt.jsp?components=121034;&solution=1517&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=121034;&solution=1517&isHWU&src=IMT

VMware des Bieters.
o Was unterstutzt wird:

Erstellen von Ressourcengruppen

Erstellen von Backups ohne konsistente VMs

Die Wiederherstellung einer vollstdndigen VM, wenn sich alle VMDKs auf einem NFS-Datastore
befinden und das Plug-in nicht Storage vMotion verwenden muss

Anschlie3en und Trennen von VMDKs

Montage und EntMounten von Datenspeichern

Wiederherstellung von Gastdateien

o \Was nicht unterstiutzt wird:

Erstellen von Backups mit der Konsistenz von VMs

Wiederherstellung einer vollstandigen VM, wenn eine oder mehrere VMDKs auf einem VMFS-Datastore

vorhanden sind.

* Eine detaillierte Liste der Einschrankungen des SnapCenter-Plug-in fir VMware vSphere finden Sie unter
"SnapCenter Plug-in fir VMware vSphere — Versionsinformationen".

Lizenzanforderungen

Sie miissen Lizenzen fiir... bereitstellen

ONTAP

Zusatzliche Produkte

Primare Ziele

Sekundare Ziele

Lizenzanforderungen

Eine dieser Optionen: SnapMirror oder SnapVault (fur
sekundare Datensicherung unabhangig von der Art
der Beziehung)

VSphere Standard, Enterprise oder Enterprise Plus
Eine vSphere Lizenz ist erforderlich, um
Wiederherstellungsvorgange mit Storage vMotion
durchzuflihren. VSphere Essentials- oder Essentials
Plus-Lizenzen enthalten kein Storage vMotion.

SnapCenter Standard: Erforderlich zur Durchfiihrung
applikationsbasierter Sicherung tber VMware
SnapRestore: Erforderlich zur Durchfiihrung von
Restore-Vorgangen fur VMware VMs und
Datenspeicher nur FlexClone: Wird nur flr die
Mounten und Anbindung von VMware VMs und
Datastores verwendet

SnapCenter Standard: Wird fiir Failover-Vorgange fir

applikationsbasierten Schutz tiber VMware FlexClone

verwendet: Nur fir Mount- und Attached-Vorgange auf
VMware VMs und Datastores


https://docs.netapp.com/de-de/sc-plugin-vmware-vsphere-60/scpivs44_release_notes.html

Softwaresupport

Element
VCenter vSphere
ESXi-Server
IP-Adressen
VMware TLS

TLS auf dem SnapCenter-Server

VMware Application vStorage API fir Array
Integration (VAAI)

ONTAP Tools fur VMware

Unterstiitzte Versionen
7.0U1 und hoher.

7.0U1 und héher.

IPv4, IPv6

1.2,1.3

1.2, 1.3 der SnapCenter-Server kommuniziert damit
mit dem SnapCenter-Plug-in fir VMware vSphere fiir
Anwendungen uber VMDK-
Datensicherungsvorgange.

Das SnapCenter Plug-in fir VMware vSphere nutzt
diese Technologie zur Verbesserung der Performance
von Restore-Vorgangen. Aulierdem verbessert es die
Performance in NFS Umgebungen.

Das SnapCenter Plug-in fir VMware vSphere
verwendet dieses Tool zum Management von vVol
Datastores (virtuelle VMware Volumes). Informationen
zu unterstutzten Versionen finden Sie unter "NetApp
Interoperabilitats-Matrix-Tool".

Aktuelle Informationen zu unterstitzten Versionen finden Sie unter "NetApp Interoperabilitats-Matrix-Tool".

Anforderungen fiir NVMe-over-TCP und NVMe-over-FC-Protokolle

Die Mindestanforderungen an die Software fur die Unterstitzung von NVMe over TCP und NVMe over FC-

Protokollen sind:

* VCenter vSphere 7.0U3
* ESXi7.0U3
* ONTAP 9.10.1

Platz- und GroRenanforderungen

Element
Betriebssystem
Minimale CPU-Anzahl
Mind. RAM

Minimaler Festplattenspeicher fiir das SnapCenter
Plug-in fir VMware vSphere, Logs und MySQL
Datenbank

Verbindungs- und Portanforderungen

Anforderungen

Linux

4 Kerne

Minimum: 12 GB empfohlen: 16 GB
100GB


https://imt.netapp.com/matrix/imt.jsp?components=121034;&solution=1517&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=121034;&solution=1517&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=121034;&solution=1517&isHWU&src=IMT

Typ des Ports
VMware ESXi Server-Port

SnapCenter Plug-in fir VMware vSphere Port

VMware vSphere vCenter Server Port

Storage-Cluster oder Storage-VM-Port

Unterstutzte Konfigurationen

Vorkonfigurierter Port

443 (HTTPS), bidirektional die Funktion
»Wiederherstellung von Gastdateien“ verwendet
diesen Port.

8144 (HTTPS), der bidirektionale Port wird fur die
Kommunikation vom VMware vSphere Client und vom
SnapCenter Server verwendet. 8080 bidirektional
dieser Port wird zur Verwaltung virtueller Appliances
verwendet.

Hinweis: Es wird ein benutzerdefinierter Port zum
Hinzufligen des SCV-Hosts zu SnapCenter
unterstitzt.

Sie mussen Port 443 verwenden, wenn Sie vVol VMs
schitzen.

443 (HTTPS), bidirektional 80 (HTTP), bidirektional
der Port wird fur die Kommunikation zwischen der
virtuellen Appliance und der Storage-VM oder dem
Cluster, das die Storage-VM enthalt, verwendet.

Jede Plug-in-Instanz unterstitzt nur einen vCenter Server. VCenter im verknlpften Modus werden unterstitzt.
Mehrere Plug-in-Instanzen kénnen den gleichen SnapCenter-Server unterstitzen, wie in der folgenden

Abbildung dargestellt.
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RBAC-Berechtigungen erforderlich

Das vCenter-Administratorkonto muss tber die erforderlichen vCenter-Berechtigungen verfiigen, wie in der
folgenden Tabelle aufgeflhrt.

So fiihren Sie diese Operation aus... Sie miissen liber diese vCenter-Berechtigungen
verfiigen...

Implementieren und registrieren Sie das SnapCenter Erweiterung: Verlangerung registrieren
Plug-in fir VMware vSphere in vCenter



So fiihren Sie diese Operation aus... Sie miissen uiber diese vCenter-Berechtigungen
verfiigen...

Aktualisieren oder entfernen Sie das SnapCenter Erweiterung
Plug-in fir VMware vSphere

» Erweiterung aktualisieren

» Erweiterung wird aufgehoben

Lassen Sie das in SnapCenter registrierte vCenter sessions.validate.session
Credential-Benutzerkonto zu, um den Benutzerzugriff

auf das SnapCenter Plug-in fir VMware vSphere zu

validieren

Benutzern den Zugriff auf das SnapCenter Plug-in fir SCV Administrator SCV Backup SCV

VMware vSphere ermdglichen Gastdateiwiederherstellung SCV Wiederherstellung
SCV SCV Ansicht die Berechtigung muss im vCenter
Root zugewiesen werden.

AutoSupport

Das SnapCenter Plug-in fur VMware vSphere enthalt mindestens Informationen zur Nachverfolgung seiner
Nutzung, einschlieRlich der Plug-in-URL. AutoSupport enthalt eine Tabelle installierter Plug-ins, die vom
AutoSupport Viewer angezeigt werden.

ONTAP-Berechtigungen erforderlich

Die erforderlichen Mindestberechtigungen fur ONTAP variieren je nach SnapCenter Plug-
ins, die Sie zur Datensicherung verwenden.

Ab dem SnapCenter Plug-in fur VMware (SCV) 5.0 missen Sie Applikationen des Typs HTTP
und ONTAPI als Benutzeranmeldemethoden fiir alle ONTAP-Benutzer mit benutzerdefiniertem

@ rollenbasiertem Zugriff auf das SCV hinzufiigen. Ohne Zugriff auf diese Applikationen kénnen
Backups fehlschlagen. Sie missen den SCV-Dienst neu starten, um Anderungen an den
ONTAP-Benutzeranmeldemethoden zu erkennen.

Mindestberechtigungen fir ONTAP erforderlich

Fir alle SnapCenter Plug-ins sind die folgenden Mindestberechtigungen erforderlich.

All-Access-Befehle: Mindestberechtigungen flir ONTAP 8.3 und héher erforderlich.
Event Generate-AutoSupport-log
Jobverlauf zeigt Job Show Job Stop an

lun lun create lun delete lun igroup hinzufligen lun igroup erstellen lun igroup lI6schen lun igroup umbenennen
lun igroup anzeigen lun Mapping add-Reporting-Nodes lun Mapping erstellen lun Mapping delete lun Mapping
remove-Reporting-Nodes lun Mapping show lun modify lun move-in-Volume lun offline lun online lun
persistent-reservat clear lun resize lun serial lun anzeigen

snapmirror list-Ziele snapmirror Policy add-rule snapmirror Policy modify-rule snapmirror Policy remove-rule
snapmirror Policy show snapmirror restore SnapMirror show SnapMirror show-history snapmirror Update-Is-
set snapmirror Update-Is-set



Version

Volume-Klon erstellen Volume-Klon zeigen Volume-Klon Teilung starten Volume-Klon-Teilung stoppen Volume
erstellen Volume 16schen Volume I6schen Volume-Datei zerstoren Volume-Datei Klon erstellen Volume-Datei
zeigen-Nutzung Volume offline Volume online Volume &ndern Volume-qtree erstellen Volume qgtree I6schen
Volume-qtree andern Volume-qtree zeigen Volume beschranken Volume zeigen Volume zeigen Volume
zeigen Volume zeigen Volume beschranken Volume zeigen snapshot erstellen Volume Snapshot I6schen
Volume Snapshot &ndern Volume Snapshot umbenennen Volume Snapshot wiederherstellen Volume
Snapshot wiederherstellen Datei Volume Snapshot zeigen Volume unmounten

vserver cifs vserver cifs share erstellen vServer cifs share |6schen vServer cifs shadowcopy show vserver cifs
share show vserver cifs show vserver Export-Policy vServer Export-Policy erstellen vServer Export-Policy
I6schen vServer Export-Policy Regel erstellen vServer Export-Policy Regel erstellen vserver Export-Policy
zeigen vserver Export-Policy show vserver iscsi vserver iscsi connection show vserver nvme Subsystem
Controller vserver nvme-Subsystem-Controller zeigen vServer nvme-Subsystemzuordnung vServer nvme-
Subsystemzuordnung anzeigen vServer nvme-Subsystemzuordnung hinzufigen vServer nvme-
Subsystemzuordnung entfernen vServer nvme-Subsystem-Host zeigen vServer nvme-Subsystem-Host
zeigen vServer nvme-Subsystem-Host entfernen vServer nvme-Subsystem zeigen vServer nvme-Subsystem
I6schen vServer nvme-Namespace zeigt Failover-Gruppen fir die Netzwerkschnittstelle an

Schreibgeschiitzter Befehl: Mindestberechtigungen fiir ONTAP 8.3 und hoher erforderlich
Cluster Identity show Network Interface show vserver vserver Peer vserver show

Sie kénnen den Befehl Cluster Identity show Cluster Level ignorieren, wenn Sie eine Rolle erstellen, die dem
Daten-Vserver zugeordnet werden soll.

@ Sie kdnnen die Warnmeldungen zu den nicht unterstiitzten vServer-Befehlen ignorieren.

Weitere ONTAP-Informationen

* Wenn Sie ONTAP 8.2.x verwenden:

Sie mussen sich wie auf der Speicher-VM anmelden vsadmin , um Uber die entsprechenden
Berechtigungen fir das SnapCenter-Plug-in fir VMware vSphere-Vorgange zu verfiigen.

* Wenn Sie ONTAP 8.3 und héher verwenden:

Sie missen sich als oder mit einer Rolle anmelden vsadmin , die Uber die in den Tabellen oben
aufgeflihrten Mindestberechtigungen verflgt.

+ Sie mussen der Cluster-Administrator sein, um Benutzerrollen zu erstellen und zu managen. Sie kdnnen
die Benutzer entweder der Cluster Storage VM oder der Storage VM zuordnen.
« Zur Verwendung der SnapMirror Active Sync Funktion bendtigen Sie ONTAP 9.12.1 oder hoher.
» So verwenden Sie die tamperproof Snapshot (TPS)-Funktion:
o Fir SAN bendtigen Sie ONTAP 9.13.1 und héher
o Fur NFS benétigen Sie ONTAP 9.12.1 und héher
* Fir das NVMe over TCP- und NVMe over FC-Protokoll benétigen Sie ONTAP 9.10.1 und héher.



Ab ONTAP Version 9.11.1 erfolgt die Kommunikation zum ONTAP Cluster Uber REST APIs. Fur
den ONTAP-Benutzer sollte die HTTP-Anwendung aktiviert sein. Falls jedoch Probleme mit
ONTAP REST APIs auftreten, unterstiitzt der Konfigurationsschlissel 'FORCE_ZAPI' die

@ Umschaltung auf den herkdmmlichen ZAPI Workflow. Sie missen moglicherweise diesen
Schlissel mit den Konfigurations-APIS hinzufiigen oder aktualisieren und auf ,wahr setzen.
Weitere Informationen finden Sie im KB-Artikel "So bearbeiten Sie Konfigurationsparameter in
SCV mithilfe der RestAPI" .

Minimale vCenter-Berechtigungen erforderlich

Bevor Sie mit der Implementierung des SnapCenter Plug-ins fur VMware vSphere
beginnen, sollten Sie sicherstellen, dass die erforderlichen Mindestberechtigungen fur
vCenter vorhanden sind.

Erforderliche Berechtigungen fiir vCenter Admin-Rolle

Datastore.AllocateSpace Datastore.Browse Datastore.Delete Datastore.FileManagement Datastore.Move
Datastore.Rename Extension.Register Extension.Unregister Extension.Update Host.Config.AdvancedConfig
Host.Config.Resources Host.Config.Settings Host.Config.Storage Host.Local.CreateVM Host.Local.DeleteVM
Network.Local.ReconfigVM Resource.ApplyMachine.Assign.Assignate Virtual Machine.NewVM Resource
HostConfig.RemigralConfig.VM

Erforderliche Berechtigungen fiir SnapCenter Plug-in fiir VMware vCenter

Privilegien Etikett
NetappSCV.Guest.RestoreDatei Wiederherstellung Von Gastdateien
NetappSCV.Recovery.MountUnMount Montieren/Entfernen
NetappSCV.Backup.DeleteBackupJob Ressourcengruppe/Sicherung Léschen

NetappSCV.Configure.ConfigureStorageSystems.Del = Storage-Systeme Entfernen
ete

NetappSCV.View Anzeigen
NetappSCV.Recovery.RecoverVM Wiederherstellung von VM

NetappSCV.Configure.ConfigureStorageSystems.Add Storage-Systeme Hinzufligen/Andern
Update

NetappSCV.Backup.BackupJetzt Jetzt Sichern
NetappSCV.Guest.Configure Gastkonfiguration
NetappSCV.Configure.ConfigureSnapCenterServer Konfigurieren Sie den SnapCenter-Server

NetappSCV.Backup.BackupScheduled Ressourcengruppe Erstellen


https://kb.netapp.com/mgmt/SnapCenter/How_to_use_RestAPI_to_edit_configuration_parameters_in_SCV
https://kb.netapp.com/mgmt/SnapCenter/How_to_use_RestAPI_to_edit_configuration_parameters_in_SCV
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