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Daten schutzen

Datenschutz-Workflow

Verwenden Sie den SnapCenter vSphere-Client, um Datenschutzvorgange fur VMs,
VMDKSs und Datenspeicher durchzufuhren. Alle Sicherungsvorgange werden auf
Ressourcengruppen ausgefihrt, die eine beliebige Kombination aus einer oder mehreren
VMs und Datenspeichern enthalten kdnnen. Sie konnen Backups nach Bedarf oder
gemal} einem festgelegten Schutzzeitplan durchfuhren.

Wenn Sie einen Datenspeicher sichern, sichern Sie alle VMs in diesem Datenspeicher.

Sicherungs- und Wiederherstellungsvorgange kdnnen nicht gleichzeitig fur dieselbe Ressourcengruppe
ausgefiihrt werden.

Sie sollten die Informationen dartber lesen, was das SnapCenter Plug-in for VMware vSphere unterstitzt und
was nicht."Bereitstellungsplanung und -anforderungen"”

In MetroCluster -Konfigurationen:

* Das SnapCenter Plug-in for VMware vSphere kann nach einem Failover mdglicherweise keine
Schutzbeziehung erkennen. Siehe "KB-Artikel: SnapMirror oder SnapVault -Beziehung kann nach
MetroCluster Failover nicht erkannt werden" fir weitere Informationen.

* Wenn die Sicherung mit dem Fehler fehlschlagt Unable to discover resources on SCV: <xxx>..
Starten Sie fir NFS- und VMFS-VMs nach dem Umschalten/Zurlickschalten die SnapCenter VMware-
Dienste von der Wartungskonsole aus neu.

Die folgende Workflow-Abbildung zeigt die Reihenfolge, in der Sie Sicherungsvorgange durchfihren missen:


scpivs44_deployment_planning_and_requirements.html
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/Unable_to_detect_SnapMirror_or_SnapVault_relationship_after_MetroCluster_failover
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/Unable_to_detect_SnapMirror_or_SnapVault_relationship_after_MetroCluster_failover
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Anzeigen von VM- und Datenspeichersicherungen

Wenn Sie die Sicherung oder Wiederherstellung einer VM oder eines Datenspeichers
vorbereiten, mochten Sie mdglicherweise alle fur diese Ressource verfugbaren
Sicherungen anzeigen und die Details dieser Sicherungen ansehen.

Informationen zu diesem Vorgang

Das Durchsuchen groRRer Dateiordner, beispielsweise 10.000-Dateiordner, kann beim ersten Mal eine oder
mehrere Minuten dauern. Nachfolgende Browsersitzungen dauern weniger lang.

Schritte
1. Melden Sie sich beim vCenter Server an.

2. Navigieren Sie zur Seite Inventar und wahlen Sie einen Datenspeicher oder eine VM aus.

3. Wahlen Sie im rechten Bereich Konfigurieren > * SnapCenter Plug-in for VMware vSphere* > Backups.
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Backups

Wenn die Option Sekundare Snapshot-Sperre aktivieren wahrend der Richtlinienerstellungsphase nicht
ausgewahlt wird, wird standardmafig der fir die Option Primare Snapshot-Sperre aktivieren festgelegte
Wert verwendet. In der Sicherungsliste zeigt der Bindestrich im Feld Ablauf der sekundaren Snapshot-
Sperre an, dass die Sperrzeitraume fir die primare und sekundare Sperre identisch sind.

4. Wahlen Sie das Backup aus, das Sie anzeigen mdchten.

Erstellen Sie Sicherungsrichtlinien fur VMs und
Datenspeicher

Sie mussen Sicherungsrichtlinien erstellen, bevor Sie das SnapCenter Plug-in for
VMware vSphere zum Sichern von VMs und Datenspeichern verwenden.

Bevor Sie beginnen
» Sie mussen die Voraussetzungen gelesen haben.

» Sie miUssen sekundare Speicherbeziehungen konfiguriert haben.

> Wenn Sie Snapshots auf einen Spiegel- oder Tresor-Sekundarspeicher replizieren, missen die
Beziehungen konfiguriert werden und der SnapCenter Administrator muss lhnen die Speicher-VMs
sowohl fur das Quell- als auch fir das Zielvolume zugewiesen haben.

o Um Snapshots fir Version-FlexibleMirror-Beziehungen auf einem NFS- oder VMFS-Datenspeicher
erfolgreich auf den sekundaren Speicher zu Gbertragen, stellen Sie sicher, dass der SnapMirror
Richtlinientyp ,,Asynchronous Mirror“ ist und dass die Option ,all_source_snapshots” aktiviert ist.

> Wenn die Anzahl der Snapshots auf dem sekundaren Speicher (Mirror-Vault) die maximale Grenze
erreicht, schlagt die Aktivitat zum Registrieren der Sicherung und Anwenden der Aufbewahrung im
Sicherungsvorgang mit dem folgenden Fehler fehl: This snapshot is currently used as a
reference snapshot by one or more SnapMirror relationships. Deleting the
snapshot can cause future SnapMirror operations to fail.

Um dieses Problem zu beheben, konfigurieren Sie die SnapMirror -Aufbewahrungsrichtlinie fir den
sekundaren Speicher, um zu vermeiden, dass die maximale Anzahl an Snapshots erreicht wird.

Informationen dazu, wie Administratoren Benutzern Ressourcen zuweisen, finden Sie unter "SnapCenter
Informationen zur Verwendung der rollenbasierten Zugriffskontrolle" .

» Wenn Sie VM-konsistente Backups wiinschen, missen Sie VMware-Tools installiert und ausgefiihrt haben.
Zum Stilllegen von VMs werden VMware-Tools benétigt. VM-konsistente Sicherungen werden fiir vVol-VMs
nicht unterstatzt.


https://docs.netapp.com/us-en/snapcenter/get-started/rbac-snapcenter.html
https://docs.netapp.com/us-en/snapcenter/get-started/rbac-snapcenter.html

« SnapMirror Active Sync ermoglicht die Weiterflihrung des Betriebs von Geschéaftsdiensten auch bei einem
vollstandigen Site-Ausfall und unterstitzt Anwendungen bei einem transparenten Failover mithilfe einer
sekundaren Kopie.

@ SnapMirror Active Sync wird nur fir VMFS-Datenspeicher unterstitzt.

Um einen VMFS-Datenspeicher auf einer SnapMirror Active Sync-Bereitstellung zu schiitzen, missen Sie
als SnapCenter -Administrator Folgendes tun:

o Konfigurieren Sie Cluster und Mediator wie im technischen Bericht beschrieben: "Konfigurieren Sie den
ONTAP Mediator und die Cluster fir SnapMirror Active Sync" .

o Flgen Sie das mit dem VMFS-Datenspeicher verknlipfte Volume der Konsistenzgruppe hinzu und
erstellen Sie mithilfe der Schutzrichtlinie AutomatedFailOver oder AutomatedFailOverDuplex eine
Datenschutzbeziehung zwischen zwei ONTAP Speichersystemen. Die Richtlinie
AutomatedFailOverDuplex wird ab der ONTAP Version 9.15.1 unterstitzt.

@ In der Fan-Out-Konfiguration wird die Konsistenzgruppe fiir den tertiaren Standort nicht
unterstitzt.

Informationen zu diesem Vorgang

Die meisten Felder auf diesen Assistentenseiten sind selbsterklarend. Die folgenden Informationen
beschreiben einige der Felder, fur die Sie mdglicherweise Anleitungen bendtigen.

Schritte
1. Wahlen Sie im linken Navigationsbereich des SCV-Plug-Ins Richtlinien aus.

2. Wahlen Sie auf der Seite Richtlinien die Option Erstellen aus, um den Assistenten zu starten.
3. Geben Sie auf der Seite Neue Sicherungsrichtlinie den Richtliniennamen und eine Beschreibung ein.
o VerknUpfter Modus
Im verknipften Modus verflgt jedes vCenter Uiber eine separate virtuelle Appliance. Daher kénnen Sie
in allen vCentern doppelte Namen verwenden. Sie miussen die Richtlinie jedoch im selben vCenter wie
die Ressourcengruppe erstellen.

o Nicht unterstitzte Zeichen

Verwenden Sie die folgenden Sonderzeichen nicht in VM-, Datenspeicher-, Cluster-, Richtlinien-,
Sicherungs- oder Ressourcengruppennamen: % & *$# @ !\/:*?" <>-]|;"'und Leerzeichen.

Ein Unterstrich () ist zulassig.

4. Geben Sie die Frequenzeinstellungen an.
Die Richtlinie gibt nur die Sicherungshaufigkeit an. Der spezifische Schutzzeitplan fur die Sicherung wird in
der Ressourcengruppe definiert. Daher knnen zwei oder mehr Ressourcengruppen dieselbe Richtlinie

und Sicherungshaufigkeit verwenden, jedoch unterschiedliche Sicherungsplane haben.

5. Aktivieren Sie das Kontrollkastchen Sperrzeitraum, um die Snapshot-Sperre zu aktivieren. Sie kdnnen die
Sperrzeitraume flr den primaren und sekundaren Snapshot in Tagen/Monaten/Jahren auswahlen.


https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html

Unabhangig vom in der ONTAP SnapMirror Richtlinie festgelegten Aufbewahrungswert wird
die sekundare Snapshot-Kopie nicht vor Ablauf der angegebenen Sperrfrist flir sekundare

Snapshots geldscht.

6. Geben Sie die Aufbewahrungseinstellungen an.

Sie sollten die Aufbewahrungsanzahl auf 2 Backups oder hoher einstellen, wenn Sie die
SnapVault -Replikation aktivieren moéchten. Wenn Sie die Anzahl der aufzubewahrenden
@ Sicherungen auf 1 festlegen, kann der Aufbewahrungsvorgang fehlschlagen. Dies liegt
daran, dass der erste Snapshot der Referenz-Snapshot fiir die SnapVault -Beziehung ist, bis
der neuere Snapshot auf das Ziel repliziert wird.

Der maximale Aufbewahrungswert betragt 1018 Backups. Sicherungen schlagen fehl, wenn
@ die Aufbewahrung auf einen héheren Wert eingestellt ist, als von der zugrunde liegenden
ONTAP Version unterstutzt wird. Dies gilt auch fiir Gbergreifende Datenspeicher.

7. Geben Sie in den Feldern Replikation den Replikationstyp auf den sekundaren Speicher an, wie in der

folgenden Tabelle gezeigt:

Fiir dieses Feld...

SnapMirror nach der Sicherung aktualisieren

Mach das...

Wahlen Sie diese Option, um Spiegelkopien von
Sicherungssatzen auf einem anderen Volume zu
erstellen, das Uber eine SnapMirror -Beziehung zum
primaren Sicherungsvolume verflgt. Wenn ein
Volume mit einer Mirror-Vault-Beziehung
konfiguriert ist, missen Sie nur die Option *
SnapVault nach Sicherung aktualisieren®
auswahlen, wenn Sie mdchten, dass Sicherungen
an die Mirror-Vault-Ziele kopiert werden.

®

Diese Option wird fir Datenspeicher
in FlexGroup -Volumes im
SnapCenter Plug-in for VMware
vSphere 4.5 und hdher unterstutzt.

Um den VMFS-Datenspeicher bei
der Bereitstellung von SnapMirror
Active Sync zu schitzen, missen Sie
die im Abschnitt ,Bevor Sie
beginnen® genannten
Voraussetzungen erfiillen und ,,
SnapMirror nach der Sicherung
aktualisieren® aktivieren.



Fiir dieses Feld... Mach das...

SnapVault nach der Sicherung aktualisieren Wahlen Sie diese Option, um eine Disk-to-Disk-
Sicherungsreplikation auf einem anderen Volume
durchzuflihren, das Uber eine SnapVault
-Beziehung zum primaren Sicherungsvolume
verflgt.

Wenn ein Volume mit einer Mirror-
Vault-Beziehung konfiguriert ist,

@ mussen Sie diese Option nur
auswahlen, wenn Sie mochten, dass
Sicherungen an die Mirror-Vault-Ziele
kopiert werden.

Diese Option wird fir Datenspeicher
@ in FlexGroup -Volumes im

SnapCenter Plug-in for VMware

vSphere 4.5 und héher unterstitzt.

Snapshot-Bezeichnung Geben Sie eine optionale, benutzerdefinierte
Bezeichnung ein, die den mit dieser Richtlinie
erstellten SnapVault und SnapMirror -Snapshots
hinzugeflgt werden soll. Die Snapshot-
Bezeichnung hilft dabei, mit dieser Richtlinie
erstellte Snapshots von anderen Snapshots auf
dem sekundaren Speichersystem zu unterscheiden.

@ Fir Snapshot-Beschriftungen sind

maximal 31 Zeichen zulassig.

8. Optional: Wahlen Sie in den Erweiterten Feldern die bendétigten Felder aus. Die erweiterten Felddetails
sind in der folgenden Tabelle aufgeflhrt.



Fiir dieses Feld...

VM-Konsistenz

Datenspeicher mit unabhangigen Datentragern
einbeziehen

Mach das...

Aktivieren Sie dieses Kontrollkastchen, um die VMs

stillzulegen und bei jeder Ausfiihrung des
Sicherungsjobs einen VMware-Snapshot zu

erstellen.

Diese Option wird fur vVols nicht unterstitzt. Fur
vVol-VMs werden nur absturzkonsistente
Sicherungen durchgefihrt.

®

Um VM-konsistente Sicherungen
durchfihren zu kdnnen, miussen auf
der VM VMware-Tools ausgefiihrt
werden. Wenn VMware Tools nicht
ausgefuhrt wird, wird stattdessen
eine absturzkonsistente Sicherung
durchgefihrt.

Wenn Sie das Kontrollkastchen ,VM-
Konsistenz" aktivieren, kbnnen
Sicherungsvorgange langer dauern
und mehr Speicherplatz erfordern. In
diesem Szenario werden die VMs
zunachst stillgelegt, dann fuhrt
VMware einen VM-konsistenten
Snapshot durch, anschlieRend fihrt
SnapCenter seinen
Sicherungsvorgang durch und
anschlieRend werden die VM-
Vorgange wieder aufgenommen. Der
VM-Gastspeicher ist nicht in den VM-
Konsistenz-Snapshots enthalten.

Aktivieren Sie dieses Kontrollkastchen, um alle
Datenspeicher mit unabhangigen Festplatten, die
temporare Daten enthalten, in die Sicherung
einzubeziehen.



Fiir dieses Feld... Mach das...

Skripte Geben Sie den vollqualifizierten Pfad des Praskripts
oder Postskripts ein, das das SnapCenter Plug-in
for VMware vSphere vor oder nach
Sicherungsvorgangen ausflihren soll. Sie kénnen
beispielsweise ein Skript ausfuhren, um SNMP-
Traps zu aktualisieren, Warnungen zu
automatisieren und Protokolle zu senden. Der
Skriptpfad wird zum Zeitpunkt der Skriptausfihrung
validiert.

Prescripts und Postscripts missen
sich auf der virtuellen Appliance-VM
befinden. Um mehrere Skripte

@ einzugeben, driicken Sie nach jedem
Skriptpfad die Eingabetaste, um
jedes Skript in einer separaten Zeile
aufzulisten. Das Zeichen ;" ist nicht
zulassig.

9. Wahlen Sie Hinzufiigen.

Sie kdnnen Uberprtifen, ob die Richtlinie erstellt wurde, und die Richtlinienkonfiguration prifen, indem Sie
die Richtlinie auf der Seite ,Richtlinien auswahlen.

Erstellen von Ressourcengruppen

Eine Ressourcengruppe ist der Container fur VMs, Datenspeicher, vSphere-Tags und
vSphere-VM-Ordner, die Sie schutzen mochten.

Eine Ressourcengruppe kann Folgendes enthalten:
* Herkdmmliche VMs und Datenspeicher

Jede Kombination aus herkdbmmlichen VMs, herkdmmlichen SAN-Datenspeichern und herkémmlichen
NAS-Datenspeichern. Herkdmmliche VMs kénnen nicht mit vVol-VMs kombiniert werden.

* Flexgroup-Datenspeicher

Ein einzelner FlexGroup Datenspeicher. Spanning Flexgroup-Datenspeicher werden nicht unterstitzt. Ein
FlexGroup -Datenspeicher kann nicht mit herkdbmmlichen VMs oder Datenspeichern kombiniert werden.

* FlexVol -Datenspeicher
Ein oder mehrere FlexVol -Datenspeicher. Spanning-Datastores werden unterstitzt.
* VWol-VMs

Eine oder mehrere vVol-VMs. vWol-VMs kénnen nicht mit herkdmmlichen VMs oder Datenspeichern
kombiniert werden.



* vSphere-Tag

Alle VMs und Datastores, ausgenommen vVol-Datastores, die Uiber das angegebene vSphere-Tag
verfiigen.

* VWWol-VMs in einem Ordner
Alle vVols in einem einzigen, angegebenen vVol-Ordner. Wenn der Ordner eine Mischung aus vVol-VMs
und herkdmmlichen VMs enthalt, sichert das SnapCenter Plug-in for VMware vSphere die vVol-VMs und
Uberspringt die herkdbmmlichen VMs.

* VMs und Datenspeicher auf ASA r2

Sie kénnen ASA R2-VMs und -Datenspeicher nicht mit anderen VMs und Datenspeichern kombinieren.

Fir alle Ressourcengruppen:

@ Wenn Sie VMware vSphere Cluster Service (vVCLS) verwenden, schlieRen Sie keine von vCLS
verwalteten VMs in das SnapCenter Plug-in for VMware vSphere Ressourcengruppen ein.

Weitere Informationen finden Sie unter "SCV kann vCLS-VMs nach der Aktualisierung von vCenter auf 7.0.x
nicht sichern"

Das SnapCenter Plug-in for VMware vSphere 4.5 und hoher unterstiitzt Datenspeicher auf
groRen LUNs und Dateien bis zu 128 TB mit Volumes bis zu 300 TB. Wenn Sie grofl3e LUNs
schutzen, verwenden Sie nur Thick Provisioning-LUNs, um Latenz zu vermeiden.

Flgen Sie keine VMs hinzu, die sich in einem unzuganglichen Zustand befinden. Obwohl es
@ mdglich ist, eine Ressourcengruppe zu erstellen, die nicht zugangliche VMs enthalt, schlagen
Sicherungen fur diese Ressourcengruppe fehl.

Bevor Sie beginnen

ONTAP Tools fur VMware mussen bereitgestellt werden, bevor Sie eine Ressourcengruppe erstellen, die vVol-
VMs enthalt.

Weitere Informationen finden Sie in der Dokumentation zu den ONTAP tools for VMware vSphere . Weitere
Informationen finden Sie unter "NetApp Interoperabilitatsmatrix-Tool" fir aktuelle Informationen zu den

unterstitzten Versionen der ONTAP Tools.

Informationen zu diesem Vorgang

Sie kdnnen einer Ressourcengruppe jederzeit Ressourcen hinzufligen oder daraus entfernen.
« Sichern einer einzelnen Ressource

Um eine einzelne Ressource (z. B. eine einzelne VM) zu sichern, missen Sie eine Ressourcengruppe
erstellen, die diese einzelne Ressource enthalt.

» Sichern mehrerer Ressourcen

Um mehrere Ressourcen zu sichern, missen Sie eine Ressourcengruppe erstellen, die mehrere
Ressourcen enthalt.

» Ressourcengruppen, die FlexGroup Volumes in MetroCluster -Umgebungen enthalten


https://kb.netapp.com/data-mgmt/SnapCenter/SC_KBs/SCV_unable_to_backup_vCLS_VMs_after_updating_vCenter_to_7.0.x
https://kb.netapp.com/data-mgmt/SnapCenter/SC_KBs/SCV_unable_to_backup_vCLS_VMs_after_updating_vCenter_to_7.0.x
https://imt.netapp.com/matrix/imt.jsp?components=134348;&solution=1517&isHWU&src=IMT

Wenn Sie ONTAP 9.8 oder ONTAP 9.9 verwenden, missen Sie nach einem Switchover oder Switchback
das SnapCenter Plug-in for VMware vSphere Dienst neu starten und die SnapMirror -Beziehungen neu
synchronisieren, bevor Sie Ressourcengruppen in MetroCluster Umgebungen sichern.

Bei ONTAP 9.8 bleiben die Backups nach dem Switchback hangen. Dieses Problem wurde in ONTAP 9.9
behoben.

Optimieren von Snapshots

Um Snapshots zu optimieren, sollten Sie die VMs und Datenspeicher, die demselben Volume zugeordnet
sind, in einer Ressourcengruppe zusammenfassen.

Sicherungsrichtlinien

Sie kénnen zwar eine Ressourcengruppe ohne Sicherungsrichtlinie erstellen, Datenschutzvorgéange sind
jedoch nur mdglich, wenn der Ressourcengruppe mindestens eine Richtlinie zugeordnet ist. Sie haben die
Madglichkeit, wahrend des Erstellungsprozesses der Ressourcengruppe eine vorhandene Richtlinie zu
verwenden oder eine neue zu erstellen.

@ Wenn Sie eine Sicherungsrichtlinie mit Snapshot-Sperrzeitraum auswahlen, missen Sie
ONTAP 9.12.1 oder eine hohere Version auswahlen.

Kompatibilitatsprifungen

SnapCenter fihrt Kompatibilitatsprifungen durch, wenn Sie eine Ressourcengruppe erstellen.
Verwalten von Fehlern bei der Kompatibilitatsprifung

Erstellen eines sekundaren Schutzes flir eine Ressourcengruppe

Der sekundare Schutz kiimmert sich um die Erstellung einer Replikationsbeziehung fiir die in der
Ressourcengruppe hinzugefligten Ressourcen. Sie mlssen eine auf einer Konsistenzgruppe basierende
SnapMirror Beziehung im bevorzugten Cluster und SVM mithilfe einer angegebenen Richtlinie vom
Primarserver erstellen. Der sekundare Schutz wird nur fir Datenspeicher und virtuelle Maschinen auf Basis
des ASA R2-Systems unterstitzt. Das Cluster-Peering und das SVM-Peering sollten vorkonfiguriert sein.
Der sekundare Schutz erlaubt nur asynchrone SnapMirror Richtlinien. Sie missen beim Erstellen des
sekundaren Schutzes ein Konsistenzgruppensuffix angeben.

Der sekundare Schutz kiimmert sich um die Erstellung einer Replikationsbeziehung fiir die in der
Ressourcengruppe hinzugefiigten Ressourcen.

Schritte

1.

Wahlen Sie im linken Navigationsbereich des SCV-Plug-Ins Ressourcengruppen und dann Erstellen aus,
um den Assistenten zu starten.

Dies ist die einfachste Mdglichkeit, eine Ressourcengruppe zu erstellen. Sie kdnnen jedoch auch eine
Ressourcengruppe mit einer Ressource erstellen, indem Sie einen der folgenden Schritte ausfihren:

10

Um eine Ressourcengruppe fur eine VM zu erstellen, wahlen Sie auf der Verknipfungsseite Hosts und
Cluster aus, klicken Sie dann mit der rechten Maustaste auf eine VM und wahlen Sie * SnapCenter Plug-in
for VMware vSphere* > Ressourcengruppe erstellen.

Um eine Ressourcengruppe flir einen Datenspeicher zu erstellen, wahlen Sie auf der Verknipfungsseite
Hosts und Cluster aus, klicken Sie dann mit der rechten Maustaste auf einen Datenspeicher und wahlen
Sie * SnapCenter Plug-in for VMware vSphere* > Ressourcengruppe erstellen.



a. FUhren Sie auf der Seite Allgemeine Informationen und Benachrichtigungen im Assistenten die

folgenden Schritte aus:

Fir dieses Feld...
vCenter Server

Name

Beschreibung

Benachrichtigung

E-Mail gesendet von

E-Mail senden an

E-Mail-Betreff

Mach das...
Wabhlen Sie einen vCenter-Server aus.

Geben Sie einen Namen fir die
Ressourcengruppe ein. Verwenden Sie die
folgenden Sonderzeichen nicht in VM-,
Datenspeicher-, Richtlinien-, Sicherungs- oder
Ressourcengruppennamen: % & *$# @ !\/:*?
" <> - [vertikaler Strich] ; ' und Leerzeichen. Ein
Unterstrich (_) ist zulassig. VM- oder
Datenspeichernamen mit Sonderzeichen werden
abgeschnitten, was die Suche nach einem
bestimmten Backup erschwert. Im verknupften
Modus verfiigt jedes vCenter Uber ein separates
SnapCenter Plug-in for VMware vSphere
Repository. Daher kdnnen Sie in allen vCentern
doppelte Namen verwenden.

Geben Sie eine Beschreibung der
Ressourcengruppe ein.

Wahlen Sie aus, wann Sie Benachrichtigungen
Uber Vorgange in dieser Ressourcengruppe
erhalten méchten: Fehler oder Warnungen:
Benachrichtigung nur bei Fehlern und Warnungen
senden Fehler: Benachrichtigung nur bei Fehlern
senden Immer: Benachrichtigung fir alle
Nachrichtentypen senden Nie: Keine
Benachrichtigung senden

Geben Sie die E-Mail-Adresse ein, von der die
Benachrichtigung gesendet werden soll.

Geben Sie die E-Mail-Adresse der Person ein, die
die Benachrichtigung erhalten soll. Bei mehreren
Empfangern trennen Sie die E-Mail-Adressen
durch Kommas.

Geben Sie den gewlinschten Betreff fiir die
Benachrichtigungs-E-Mails ein.

11



Fiir dieses Feld... Mach das...

Name des neuesten Snapshots Wenn Sie méchten, dass dem neuesten Snapshot
das Suffix ,_recent” hinzugefligt wird, aktivieren
Sie dieses Kontrollkastchen. Das Suffix ,_recent®
ersetzt Datum und Zeitstempel.

A recent Fur jede Richtlinie, die
einer Ressourcengruppe
zugeordnet ist, wird eine Sicherung
erstellt. Daher hat eine

@ Ressourcengruppe mit mehreren
Richtlinien mehrere _recent
Sicherungen. Nicht manuell
umbenennen recent
Sicherungen.

Das ASA R2-Speichersystem
unterstitzt das Umbenennen von
Snapshots nicht und daher werden

(i)  die SCV-Funktionen zum
Umbenennen von Backups und zur
Benennung aktueller Snapshots
nicht unterstutzt.



Fiir dieses Feld...

Benutzerdefiniertes Snapshot-Format

b. Gehen Sie auf der Seite Ressourcen wie folgt vor:

Mach das...

Wenn Sie ein benutzerdefiniertes Format fur die
Snapshot-Namen verwenden mdchten, aktivieren
Sie dieses Kontrollkastchen und geben Sie das
Namensformat ein.

» Standardmalig ist diese Funktion deaktiviert.

 Die Standard-Snapshot-Namen verwenden
das Format <ResourceGroup> <Date-
TimeStamp> Sie kdnnen jedoch mithilfe der
Variablen $ResourceGroup, $Policy,
$HostName, $ScheduleType und
$CustomText ein benutzerdefiniertes Format
angeben. Verwenden Sie die Dropdown-Liste
im Feld ,Benutzerdefinierter Name*, um
auszuwahlen, welche Variablen Sie
verwenden mochten und in welcher
Reihenfolge sie verwendet werden sollen.
Wenn Sie $CustomText auswahlen, ist das
Namensformat <CustomName> <Date-
TimeStamp> . Geben Sie den
benutzerdefinierten Text in das bereitgestellte
zusatzliche Feld ein. [HINWEIS]: Wenn Sie
auch das Suffix ,_recent” auswahlen, missen
Sie sicherstellen, dass die benutzerdefinierten
Snapshot-Namen im Datenspeicher eindeutig
sind. Daher sollten Sie dem Namen die
Variablen $ResourceGroup und $Policy
hinzufligen.

» Sonderzeichen: Befolgen Sie fur
Sonderzeichen in Namen die gleichen
Richtlinien wie fur das Feld ,Name*.
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Fiir dieses Feld... Mach das...

Umfang Wahlen Sie den Ressourcentyp aus, den Sie
schutzen mdchten: * Datenspeicher (alle
herkdmmlichen VMs in einem oder mehreren
angegebenen Datenspeichern). Sie kdnnen
keinen vVol-Datenspeicher auswahlen. * Virtuelle
Maschinen (einzelne herkémmliche oder vVol-
VMs; im Feld missen Sie zu dem Datenspeicher
navigieren, der die VMs oder vVol-VMs enthalt).
Sie kdnnen in einem FlexGroup -Datenspeicher
keine einzelnen VMs auswahlen. * Tags Tag-
basierter Datenspeicherschutz wird nur fir NFS-
und VMFS-Datenspeicher sowie fiir virtuelle
Maschinen und vVol-virtuelle Maschinen
unterstitzt. * VM-Ordner (alle vVol-VMs in einem
angegebenen Ordner; im Popup-Feld missen Sie
zu dem Rechenzentrum navigieren, in dem sich
der Ordner befindet)

Rechenzentrum Navigieren Sie zu den VMs, Datenspeichern oder
Ordnern, die Sie hinzufigen méchten. VM- und
Datenspeichernamen in einer Ressourcengruppe
mussen eindeutig sein.

Verflgbare Entitaten Wahlen Sie die Ressourcen aus, die Sie schitzen
mochten, und wahlen Sie dann >, um lhre
Auswabhl in die Liste ,Ausgewahlte Entitaten“ zu
verschieben.

Wenn Sie Weiter auswahlen, Uberprift das System zunéachst, ob SnapCenter den Speicher, auf dem
sich die ausgewahlten Ressourcen befinden, verwaltet und mit ihm kompatibel ist.

Wenn die Nachricht Selected <resource-name> is not SnapCenter compatible angezeigt
wird, ist eine ausgewahlte Ressource nicht mit SnapCenter kompatibel.

Um einen oder mehrere Datenspeicher global von Backups auszuschlief3en, miissen Sie den/die
Datenspeichernamen in der global.ds.exclusion.pattern Eigentum in der scbr.override
Konfigurationsdatei. Weitere Informationen finden Sie unter "Eigenschaften, die Sie Uberschreiben konnen"

a. Wahlen Sie auf der Seite Spanning Disks eine Option fir VMs mit mehreren VMDKSs Uber mehrere
Datenspeicher hinweg aus:

= Immer alle Ubergreifenden Datenspeicher ausschlieen (Dies ist die Standardeinstellung fur
Datenspeicher.)

= Immer alle Ubergreifenden Datenspeicher einschlielen (Dies ist die Standardeinstellung fir VMs.)

= Wahlen Sie manuell die einzuschliellenden Spanning Datastores aus
Spanning-VMs werden fir FlexGroup und vVol-Datenspeicher nicht unterstitzt.

b. Wahlen oder erstellen Sie auf der Seite Richtlinien eine oder mehrere Sicherungsrichtlinien, wie in der
folgenden Tabelle gezeigt:


https://docs.netapp.com/de-de/sc-plugin-vmware-vsphere-61/scpivs44_properties_you_can_override.html

Zur Verwendung... Mach das...

Eine bestehende Richtlinie Wabhlen Sie eine oder mehrere Richtlinien aus der
Liste aus. Der sekundare Schutz gilt fir
bestehende und neue Richtlinien, bei denen Sie
sowohl SnapMirror als auch SnapVault -Updates
ausgewahlt haben.

Eine neue Politik i. Wahlen Sie Erstellen.

ii. SchlieRen Sie den Assistenten ,Neue
Sicherungsrichtlinie® ab, um zum Assistenten
.Ressourcengruppe erstellen”
zuruckzukehren.

Im verknupften Modus enthéalt die Liste Richtlinien in allen verknlpften vCentern. Sie missen eine
Richtlinie auswahlen, die sich auf demselben vCenter wie die Ressourcengruppe befindet.

c. Auf der Seite Sekundarer Schutz wird die Liste der ausgewahlten Ressourcen mit ihnrem Schutzstatus
angezeigt. Um die ungeschitzten Ressourcen zu schiitzen, wahlen Sie den Replikationsrichtlinientyp,
das Konsistenzgruppensuffix, den Zielcluster und die Ziel-SVM aus der Dropdown-Liste aus. Beim
Erstellen der Ressourcengruppe wird ein separater Job fir den sekundaren Schutz erstellt, den Sie im
Job-Monitor-Fenster sehen konnen.

Felder Beschreibung

Name der Replikationsrichtlinie Name der SnapMirror -Richtlinie. Es werden nur die
sekundaren Richtlinien Asynchronous und Mirror
and Vault unterstitzt.

Konsistenzgruppensuffix Eine Zieleinstellung, die zum Anhangen an die
primare Konsistenzgruppe verwendet wird, um den
Namen der Zielkonsistenzgruppe zu bilden. Beispiel:
Wenn der Name der primaren Konsistenzgruppe
»sccg_2024-11-28 120918 lautet und Sie ,_dest* als
Suffix eingeben, wird die sekundare
Konsistenzgruppe als ,sccg_2024-11-
28 120918 dest” erstellt. Das Suffix ist nur fur
ungeschutzte Konsistenzgruppen anwendbar.

Zielcluster FUr alle ungeschutzten Speichereinheiten zeigt SCV
die Namen der Peering-Cluster in der Dropdown-Liste
an. Wenn sich der zu SCV hinzugefiigte Speicher im
SVM-Bereich befindet, wird aufgrund der ONTAP
Beschrankung die Cluster-ID anstelle des Namens
angezeigt.

Ziel-SVM Fir alle ungeschutzten Speichereinheiten zeigt SCV
die Namen der Peered-SVMs an. Cluster und SVM
werden automatisch ausgewahlt, wenn eine der
Speichereinheiten ausgewahit wird, die Teil der
Konsistenzgruppe ist. Dasselbe gilt fur alle anderen
Speichereinheiten in derselben Konsistenzgruppe.
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Felder Beschreibung

Sekundar geschuitzte Ressourcen Fur alle geschitzten Speichereinheiten der

- 1. General info & notification

Ressourcen, die auf der Ressourcenseite hinzugefiigt
werden, werden die sekundaren Beziehungsdetails
einschlief3lich Cluster, SVM und Replikationstyp
angezeigt.

Create Resource Group X

Secondary unprotected resources @

+ 2. Resource

- 3. Spanning disks Replication Policy Name [ Asynchronous v| L]

* 4. Policies Consistency Group suffix _dest i ]

5. Secondary Protection ~
Source Location Resources Destination Cluster @ Destination SVM

1.
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svm0:testds smbc_spanned_vm | stid2-vsim-ucs5i2g_.. »| [svmiv| v

Secondary protected resources

Source Location Resources Destination SVM Replication Type
svm0 - smbc_manual_2 smbc_spanned_vm shid2-vsim-ucsb12g_clus... async
svm0 : smbc_manual_1 smbc_spanned_vm shid2-vsim-ucshi12g_clus...  async

Konfigurieren Sie auf der Seite Zeitplane den Sicherungszeitplan fur jede ausgewahlte Richtlinie.

Geben Sie im Feld ,Startstunde” ein Datum und eine Uhrzeit ungleich Null ein. Das Datum muss im Format
day/month/year .

Wenn Sie im Feld ,Alle“ eine Anzahl von Tagen auswahlen, werden Sicherungen am ersten Tag des
Monats und danach in jedem angegebenen Intervall durchgefihrt. Wenn Sie beispielsweise die Option
Alle 2 Tage auswahlen, werden im Laufe des Monats an den Tagen 1, 3, 5, 7 usw. Sicherungen
durchgeflihrt, unabhangig davon, ob das Startdatum gerade oder ungerade ist.

Sie mussen jedes Feld ausfillen. Das SnapCenter Plug-in for VMware vSphere erstellt Zeitplane in der
Zeitzone, in der das SnapCenter Plug-in for VMware vSphere bereitgestellt wird. Sie kdnnen die Zeitzone
mithilfe der SnapCenter Plug-in for VMware vSphere andern.

"Andern der Zeitzonen fiir Backups" .

. Uberpriifen Sie die Zusammenfassung und wéahlen Sie dann Fertig. Ab SCV 6.1 ist der sekundare Schutz

fur ASA R2-Systemressourcen auf der Ubersichtsseite sichtbar.

Bevor Sie Fertig auswahlen, kdnnen Sie zu einer beliebigen Seite im Assistenten zurtickkehren und die
Informationen andern.

Nachdem Sie Fertig ausgewahlt haben, wird die neue Ressourcengruppe zur Ressourcengruppenliste
hinzugeflgt.


https://docs.netapp.com/de-de/sc-plugin-vmware-vsphere-61/scpivs44_modify_the_time_zones.html

Wenn der Stilllegungsvorgang fir eine der VMs im Backup fehlschlagt, wird das Backup als

@ nicht VM-konsistent markiert, auch wenn in der ausgewahlten Richtlinie VM-Konsistenz
ausgewahlt ist. In diesem Fall ist es moglich, dass einige der VMs erfolgreich stillgelegt
wurden.

Verwalten von Fehlern bei der Kompatibilitatsprifung

SnapCenter fuhrt Kompatibilitdtsprifungen durch, wenn Sie versuchen, eine Ressourcengruppe zu erstellen.
Beziehen Sie sich immer auf "NetApp Interoperability Matrix Tool (IMT)" fir die neuesten Informationen zum
SnapCenter -Support. Grinde fir Inkompatibilitat kdnnen sein:

» Ein gemeinsam genutztes PCI-Gerat ist an eine VM angeschlossen.

 Die bevorzugte IP-Adresse ist in SnapCenter nicht konfiguriert.

+ Sie haben die IP-Adresse zur Verwaltung der Storage-VM (SVM) nicht zu SnapCenter hinzugeflgt.

* Die Speicher-VM ist ausgefallen.
Um einen Kompatibilitatsfehler zu beheben, fihren Sie die folgenden Schritte aus:

1. Stellen Sie sicher, dass die Speicher-VM ausgefihrt wird.

2. Stellen Sie sicher, dass das Speichersystem, auf dem sich die VMs befinden, zum Inventar des
SnapCenter Plug-in for VMware vSphere hinzugeflugt wurde.

3. Stellen Sie sicher, dass die Speicher-VM zu SnapCenter hinzugefligt wird. Verwenden Sie die Option
~opeichersystem hinzufiigen® in der GUI des VMware vSphere-Clients.

4. Wenn ubergreifende VMs vorhanden sind, die VMDKSs sowohl auf NetApp als auch auf Nicht- NetApp
-Datenspeichern haben, verschieben Sie die VMDKs auf NetApp -Datenspeicher.

Praskripte und Postskripte

Sie kdnnen im Rahmen lhrer DatenschutzmalRnahmen benutzerdefinierte Prescripts und
Postscripts verwenden. Diese Skripte ermoglichen die Automatisierung entweder vor
oder nach lhrem Datenschutzjob. Sie kdnnen beispielsweise ein Skript einbinden, das
Sie automatisch Uber Fehler oder Warnungen bei Datenschutzauftragen benachrichtigt.
Bevor Sie Ihre Praskripte und Postskripte einrichten, sollten Sie einige der Anforderungen
zum Erstellen dieser Skripte verstehen.

Unterstutzte Skripttypen

Perl- und Shell-Skripte werden unterstitzt. Shell-Skripte missen mit beginnen ! /bin/bash . (! /bin/sh wird
nicht unterstitzt.)

Speicherort des Skriptpfads

Prescripts und Postscripts werden vom SnapCenter Plug-in for VMware vSphere ausgefiihrt. Daher miissen
sich die Skripte mit Ausfihrungsberechtigungen im SnapCenter Plug-in for VMware vSphere OVA befinden.

Zum Beispiel: * Ein PERL-Skriptpfad kdnnte sein /support/support/script.pl * Ein Shell-Skriptpfad
konnte sein /support/support/script.sh
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https://imt.netapp.com/matrix/imt.jsp?components=134348;&solution=1517&isHWU&src=IMT

Der Skriptpfad wird zum Zeitpunkt der Skriptausflihrung validiert.

Wo Skripte angegeben werden

Skripte werden in Sicherungsrichtlinien angegeben. Wenn ein Sicherungsauftrag gestartet wird, verknUpft die
Richtlinie das Skript automatisch mit den zu sichernden Ressourcen.

Um mehrere Skripte anzugeben, driicken Sie nach jedem Skriptpfad die Eingabetaste, um jedes Skript in einer
separaten Zeile aufzulisten. Semikolons (;) sind nicht zulassig. Sie kbnnen mehrere Praskripte und mehrere

Postskripte angeben. Ein einzelnes Skript kann sowohl als Praskript als auch als Postskript codiert werden und
andere Skripte aufrufen.

Wenn Skripte ausgefiihrt werden

Skripte werden entsprechend dem fir BACKUP_PHASE festgelegten Wert ausgefiihrt.
* BACKUP_PHASE=PRE_BACKUP

Prescripts werden in der PRE_BACKUP-Phase des Vorgangs ausgefiihrt.

@ Wenn ein Prescript fehlschlagt, wird die Sicherung erfolgreich abgeschlossen und eine
Warnmeldung gesendet.

* BACKUP_PHASE=POST_BACKUP oder BACKUP_PHASE=FAILED_BACKUP

Postscripts werden in der POST_BACKUP-Phase des Vorgangs ausgefiihrt, nachdem die Sicherung
erfolgreich abgeschlossen wurde, oder in der FAILED_BACKUP-Phase, wenn die Sicherung nicht
erfolgreich abgeschlossen wurde.

@ Wenn ein Postscript fehlschlagt, wird die Sicherung erfolgreich abgeschlossen und eine
Warnmeldung gesendet.

Uberpriifen Sie Folgendes, um sicherzustellen, dass die Skriptwerte ausgefiillt sind: * Fiir PERL-Skripte:
/support/support/log_env.log * Fur Shell-Skripte: /support/support/log file.log

An Skripte ubergebene Umgebungsvariablen

Sie kénnen die in der folgenden Tabelle aufgefiihrten Umgebungsvariablen in Skripten verwenden.

Umgebungsvariable Beschreibung

BACKUP NAME Name der Sicherung. Variable wird nur in Postskripten
Ubergeben.

BACKUP_ DATE Datum der Sicherung im Format yyyymmdd Variable

wird nur in Postskripten Gbergeben.

BACKUP TIME Zeitpunkt der Sicherung im Format hhmmss Variable
wird nur in Postskripten tbergeben.
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Umgebungsvariable Beschreibung

BACKUP_ PHASE Die Phase der Sicherung, in der das Skript ausgefihrt

werden soll. Giltige Werte sind: PRE_BACKUP,
POST BACKUP, and FAILED BACKUP.In
Praskripten und Postskripten tGbergebene Variable.

STORAGE_SNAPSHOTS Die Anzahl der Speicher-Snapshots im Backup.
Variable wird nur in Postskripten ibergeben.

STORAGE SNAPSHOT. # Einer der definierten Speicher-Snapshots im
B folgenden Format:
<filer>:/vol/<volume>:<ONTAP-snapshot-
name> Variable wird nur in Postskripten Gbergeben.

VIRTUAL MACHINES Die Anzahl der VMs im Backup. In Praskripten und
Postskripten Ubergebene Variable.

VIRTUAL MACHINE.# Eine der definierten virtuellen Maschinen im folgenden
Format:

<VM name>[vertical bar]<VM
UUID>[vertical bar]<power-
state>[vertical bar]<VM
snapshot>[vertical bar]<ip-addresses>

<power-state> has the values POWERED ON,

POWERED OFF,
SUSPENDED

<VM snapshot> hat die Werte true oder false In

Praskripten und Postskripten Ubergebene Variable.

Skript-Timeouts

Das Timeout fiir Backup-Skripte betragt 15 Minuten und kann nicht geandert werden.

Beispiel-PERL-Skript Nr. 1

Das folgende Beispiel-PERL-Skript druckt die Umgebungsvariablen, wenn eine Sicherung ausgefiihrt wird.

#!/usr/bin/perl
use warnings;
use strict;

my Sargnum;

my $logfile = '/support/support/log env.log';

open (FH, '>>', S$Slogfile) or die $!;
foreach (sort keys %ENV) {

print FH "$_ = SENV{$_}\n";
}

print FH "=========\n";
close (FH);

Beispiel-PERL-Skript Nr. 2

Das folgende Beispiel gibt Informationen zur Sicherung aus.
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#!/usr/bin/perl
use warnings;
use strict;

my Sargnum;
my $logfile = '/support/support/log env.log';
open (FH, '>>', S$logfile) or die $!;

print FH "BACKUP_PHASE is $ENV{'BACKUP_PHASE'}\D";

print FH "Backup name SENV{'BACKUP NAME'}\n";

print FH "Virtual Machine $ENV{'VIRTUAL_MACHINES'}\H";

print FH "VIRTUAL_MACHINE # 1is $ENV{'VIRTUAL_MACHINE.l'}\n";
print FH "BACKUP_DATE is $ENV{'BACKUP_DATE'}\H";

print FH "BACKUP_TIME is $ENV{'BACKUP_TIME'}\H";

print FH "STORAGEisNAPSHOTS is $ENV{'STORAGEisNAPSHOTS'}\n";
print FH "STORAGE_SNAPSHOT # is $ENV{'STORAGE_SNAPSHOT.I'}\n";

print FH "PWD is SENV{'PWD'}\n";
print FH "INVOCATION_ID is SENV{'INVOCATION_ID'}\H";

print FH ":::::::::\n" ;
close (FH);

Beispiel-Shell-Skript

#!/bin/bash
echo Stage $BACKUP NAME >> /support/support/log file.log
env >> /support/support/log file.log

Hinzufugen einer einzelnen VM oder eines Datenspeichers
zu einer Ressourcengruppe

Sie kdnnen schnell eine einzelne VM oder einen einzelnen Datenspeicher zu jeder
vorhandenen Ressourcengruppe hinzufigen, die vom SnapCenter Plug-in for VMware
vSphere verwaltet wird.

Informationen zu diesem Vorgang
Sie kdnnen SAN- und NAS-Datenspeicher hinzufligen, jedoch keine VSAN- oder VVOL-Datenspeicher.

Schritte

1. Wahlen Sie in der GUI des vSphere-Clients Menti in der Symbolleiste aus und navigieren Sie zu der VM
oder dem Datenspeicher, den Sie hinzufiigen méchten.

2. Klicken Sie im linken Navigationsbereich mit der rechten Maustaste auf die VM oder den Datenspeicher
und wahlen Sie aus der sekundaren Dropdownliste ,SnapCenter Plug-in for VMware vSphere* > ,Zur
Ressourcengruppe hinzufigen® aus.

Das System priift zunachst, ob SnapCenter das Speichersystem, auf dem sich die ausgewahlte VM
befindet, verwaltet und mit diesem kompatibel ist, und zeigt dann die Seite Zur Ressourcengruppe
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hinzufiigen an. Wenn die Nachricht SnapCenter Compatibility Error angezeigt wird, ist die
ausgewahlte VM nicht mit SnapCenter kompatibel und Sie missen zuerst die entsprechende Speicher-VM
zu SnapCenter hinzufligen.

3. Wahlen Sie auf der Seite Zur Ressourcengruppe hinzufiigen eine Ressourcengruppe aus und klicken
Sie dann auf OK.

Wenn Sie OK auswahlen, Uberprift das System zunachst, ob SnapCenter den Speicher verwaltet und mit
ihm kompatibel ist, auf dem sich die ausgewahlten VMs oder Datenspeicher befinden.

Wenn die Nachricht Selected <resource-name> is not SnapCenter compatible angezeigt
wird, ist eine ausgewahlte VM oder ein ausgewahlter Datenspeicher nicht mit SnapCenter kompatibel.
Weitere Informationen finden Sie unter "Verwalten von Fehlern bei der Kompatibilitatsprifung” fir weitere
Informationen.

Hinzufugen mehrerer VMs und Datenspeicher zu einer
Ressourcengruppe

Mit dem Assistenten ,Ressourcengruppe bearbeiten“ des SnapCenter VMware vSphere-
Clients kdnnen Sie einer vorhandenen Ressourcengruppe mehrere Ressourcen
hinzufugen.

Eine Ressourcengruppe kann eines der folgenden Elemente enthalten:
+ Jede Kombination aus herkémmlichen VMs und SAN- und NAS-Datenspeichern (vVol-Datenspeicher
werden nicht unterstitzt).
» Ein FlexGroup -Datenspeicher (Ubergreifende VMs werden nicht unterstitzt).
» Ein oder mehrere FlexVol -Datenspeicher (lUbergreifende VMs werden unterstitzt).
» Eine oder mehrere vVol-VMs.
 Alle vVol-VMs mit einem angegebenen vSphere-Tag.

* Alle vWol-VMs in einem angegebenen Ordner.

@ vVol-VMs, die sich Gber mehrere vVol-Datenspeicher erstrecken, werden nicht unterstitzt, da
SnapCenter vVols nur im primaren, ausgewahlten vVol-Datenspeicher sichert.

Schritte

1. Wahlen Sie im linken Navigationsbereich des SCV-Plugins Ressourcengruppen, wahlen Sie dann eine
Ressourcengruppe aus und wahlen Sie dann #* Ressourcengruppe bearbeiten, um den Assistenten zu
starten.

2. Fuhren Sie auf der Seite Ressource die folgenden Schritte aus:
a. Navigieren Sie im Feld ,Datenspeicher” zu den VMs oder Datenspeichern, die Sie hinzufligen
mochten.

b. Wahlen Sie in der Liste ,Verfiigbare Entitaten” eine oder mehrere VMs oder Datenspeicher aus, die Sie
der Ressourcengruppe hinzufigen méchten, und wahlen Sie dann > aus, um lhre Auswahl in die Liste
,<Ausgewahlte Entitaten“ zu verschieben. Wahlen Sie >>, um alle verfugbaren Entitdten zu verschieben.

StandardmaRig wird in der Liste ,Verfligbare Entitaten das Datacenter-Objekt angezeigt. Sie kdnnen
einen Datenspeicher auswahlen, um die VMs im Datenspeicher anzuzeigen und sie der
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Ressourcengruppe hinzuzufligen.

Wenn Sie Weiter auswahlen, Uberprift das System zunachst, ob SnapCenter den Speicher verwaltet und
mit ihm kompatibel ist, auf dem sich die ausgewahlten VMs oder Datenspeicher befinden. Wenn die
Nachricht Some entities are not SnapCenter compatible angezeigt wird, ist eine ausgewahlte
VM oder ein ausgewahlter Datenspeicher nicht mit SnapCenter kompatibel. Weitere Informationen finden
Sie unter "Verwalten von Fehlern bei der Kompatibilitatsprifung" fir weitere Informationen.

3. Wiederholen Sie Schritt 2 fir jede VM oder jeden Datenspeicher, den Sie hinzufiigen méchten.

4. Wahlen Sie Weiter, bis Sie die Seite Zusammenfassung erreichen, Uberprifen Sie dann die
Zusammenfassung und wahlen Sie Fertig.

Wiederherstellen der Sicherung des umbenannten
Speichers

Wenn der Speicher umbenannt wird, schlugen Workflows, die vor der Umbenennung
erstellte Sicherungen verwendeten, fehl. Mit der Einflhrung der Funktion zum
Umbenennen von Backups, die ausschlieBlich Uber die REST-API zuganglich ist, ist es
jetzt moglich, die Backups zu verwenden, die vor der Umbenennung des Speichers
erstellt wurden. Der Arbeitsablauf und die Verwendung der REST-API werden unten
beschrieben.

@ Das ASA R2-Speichersystem unterstitzt die Funktion zur Benennung aktueller Snapshots nicht.

Schritte

1. Flgen Sie die neue Speicherverbindung hinzu oder aktualisieren Sie sie und stellen Sie sicher, dass der
neue Cluster- oder SVM-Name in SCV angezeigt wird.

2. Starten Sie den Dienst neu, um die Caches wie im KB-Artikel beschrieben zu aktualisieren: "SCV-
Sicherungen schlagen nach der SVM-Umbenennung fehl"

Erstellen Sie ein neues Backup.
Verwenden Sie die Sicherungsdetails, um die alten und neuen Speichernamen zu finden.

Wahlen Sie im Bildschirm Backups des vSphere-Clients das Backup aus, um dessen Details anzuzeigen.

o o k~ w

Greifen Sie Uber die URL auf Swagger zu: https://<SCV-IP>:8144/api/swagger-ui/index.html
Verwenden Sie die folgende API, um den Speicher umzubenennen:

PATCH /4.1/Speichersystem

Beispiel: { "existingSVM": { "name": "string" }, "newSVM": { "name": "string" } }

Antwort:

{ "statusMessage": "OK", "statusCode": 200, "responseMessage": [ "Speichersystem erfolgreich
umbenannt." ]}

Nach dem Ausflhren dieser APl konnen Sie alle Workflows ausfiihren, einschliefdlich des
Wiederherstellungsvorgangs aus der alten Sicherung.
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Sichern Sie Ressourcengruppen bei Bedarf

Sicherungsvorgange werden fur alle in einer Ressourcengruppe definierten Ressourcen
ausgefuhrt. Wenn einer Ressourcengruppe eine Richtlinie zugeordnet und ein Zeitplan
konfiguriert ist, werden die Sicherungen automatisch gemalf} dem Zeitplan durchgefuhrt.

@ ASA R2 Backup erstellt Snapshots der Konsistenzgruppe und stellt eine primare
Konsistenzgruppe bereit, wenn die angegebene Ressource noch nicht darltber verfigt.

Bevor Sie beginnen
Sie mussen eine Ressourcengruppe mit einer angehangten Richtlinie erstellt haben.

Starten Sie keinen On-Demand-Sicherungsauftrag, wenn bereits ein Auftrag zum Sichern des

@ SnapCenter Plug-in for VMware vSphere MySQL-Datenbank ausgefihrt wird. Verwenden Sie
die Wartungskonsole, um den konfigurierten Sicherungszeitplan fir die MySQL-Datenbank
anzuzeigen.

Informationen zu diesem Vorgang

In frGheren Versionen der Virtual Storage Console (VSC) konnten Sie eine On-Demand-Sicherung
durchflhren, ohne dass ein Sicherungsauftrag fur eine VM oder einen Datenspeicher konfiguriert war. Fir das
SnapCenter Plug-in for VMware vSphere mussen sich VMs und Datenspeicher jedoch in einer
Ressourcengruppe befinden, bevor Sie Sicherungen durchflihren kdnnen.

Schritte

1. Wahlen Sie im linken Navigationsbereich des SCV-Plugins Ressourcengruppen, wahlen Sie dann eine
Ressourcengruppe aus und wahlen Sie dann( Jetzt ausfiihren, um die Sicherung zu starten.

2. Wenn fir die Ressourcengruppe mehrere Richtlinien konfiguriert sind, wahlen Sie im Dialogfeld Jetzt
sichern die Richtlinie aus, die Sie fur diesen Sicherungsvorgang verwenden mdchten.

3. Wahlen Sie OK, um die Sicherung zu starten.
4. Optional: Uberwachen Sie den Vorgangsfortschritt, indem Sie unten im Fenster Letzte Aufgaben
auswahlen oder im Dashboard Job Monitor flr weitere Details. .Ergebnis

Wenn der Stilllegungsvorgang fur eine der VMs im Backup fehlschlagt, wird das Backup mit einer Warnung
abgeschlossen und als nicht VM-konsistent gekennzeichnet, auch wenn in der ausgewahlten Richtlinie VM-
Konsistenz ausgewahlt ist. In diesem Fall ist es moglich, dass einige der VMs erfolgreich stillgelegt wurden. Im
Job-Monitor wird in den Details der fehlgeschlagenen VM die Stilllegung als fehlgeschlagen angezeigt.

Sichern Sie das SnapCenter Plug-in for VMware vSphere
MySQL-Datenbank

Das SnapCenter Plug-in for VMware vSphere enthalt eine MySQL-Datenbank (auch
NSM-Datenbank genannt), die die Metadaten fur alle vom Plug-in ausgefuhrten Jobs
enthalt. Sie sollten dieses Repository regelmaig sichern.

Sie sollten das Repository auch sichern, bevor Sie Migrationen oder Upgrades durchfihren.

Bevor Sie beginnen
Starten Sie keinen Job zum Sichern der MySQL-Datenbank, wenn bereits ein On-Demand-Sicherungsjob
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ausgefihrt wird.

Schritte

1. Wahlen Sie im VMware vSphere-Client die VM aus, auf der sich das SnapCenter Plug-in for VMware
vSphere befindet.

2. Wahlen Sie auf der Registerkarte Zusammenfassung der virtuellen Appliance Remotekonsole starten
oder Webkonsole starten aus, um ein Wartungskonsolenfenster zu 6ffnen.

51 - VMware Remote Console

VMRC ~ v o I

Maintenance Console : “SnapCenter Plug-in for UMware uSphere"
Discovered interfaces: ethO (ENABLED)

Main Menu:

1 ) Application Configuration

2 ) System Configuration
3 ) Network Configuration
4 ) Support and Diagnostics

Exit

Enter your choice:

3. Geben Sie im Hauptmenu die Option 1) Anwendungskonfiguration ein.

4. Geben Sie im Anwendungskonfigurationsmenu die Option 6) MySQL-Sicherung und -Wiederherstellung
ein.

5. Geben Sie im Konfigurationsmenu fir MySQL-Backup und -Wiederherstellung die Option 1) MySQL-
Backup konfigurieren ein.

6. Geben Sie bei der Eingabeaufforderung den Sicherungsspeicherort fir das Repository, die Anzahl der
aufzubewahrenden Sicherungen und die Uhrzeit ein, zu der die Sicherung beginnen soll.

Alle Eingaben werden beim Eingeben gespeichert. Wenn die Sicherungsaufbewahrungsnummer erreicht
ist, werden altere Sicherungen geldscht, wenn neue Sicherungen durchgefiihrt werden.

Repository-Backups werden ,backup-<Datum>“ genannt. Da die Repository-
Wiederherstellungsfunktion nach dem Prafix ,Backup” sucht, sollten Sie es nicht andern.

Verwalten von Ressourcengruppen

Sie konnen Sicherungsressourcengruppen erstellen, andern und Ioschen sowie
Sicherungsvorgange fur Ressourcengruppen durchfuhren.
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@ Ressourcengruppen werden in der Virtual Storage Console (VSC) als Sicherungsjobs
bezeichnet.

Anhalten und Fortsetzen von Vorgangen fir Ressourcengruppen

Sie kénnen den Start geplanter Vorgange flir eine Ressourcengruppe vortbergehend deaktivieren. Sie kdnnen
diese Vorgange spater bei Bedarf aktivieren.

Schritte

1. Wahlen Sie im linken Navigationsbereich des SCV-Plug-Ins Ressourcengruppen, wahlen Sie eine
Ressourcengruppe aus und wahlen Sie Anhalten (oder wahlen Sie Fortsetzen).

2. Wahlen Sie im Bestatigungsfeld zur Bestatigung OK aus.

Nach Abschluss

Auf der Seite ,Ressourcengruppen’ lautet der Auftragsstatus fur die ausgesetzte Ressource
Under Maintenance . Moglicherweise missen Sie in der Tabelle nach rechts scrollen, um die Spalte
»Auftragsstatus” anzuzeigen.

Nach der Wiederaufnahme der Sicherungsvorgange andert sich der Jobstatus in Production .

Andern von Ressourcengruppen

Sie kdnnen Ressourcen in Ressourcengruppen in vCenter entfernen oder hinzufligen, Richtlinien trennen oder
anhangen, Zeitplane andern oder jede andere Option der Ressourcengruppe andern.

Informationen zu diesem Vorgang

Wenn Sie den Namen einer Ressourcengruppe andern mochten, verwenden Sie in den Namen von VMs,
Datenspeichern, Richtlinien, Backups oder Ressourcengruppen nicht die folgenden Sonderzeichen:

% &*$#@!\/:*?"<>-|;"und Leerzeichen. Ein Unterstrich (_) ist zulassig.

Schritte

1. Wahlen Sie im linken Navigationsbereich des SCV-Plug-Ins Ressourcengruppen aus, wahlen Sie dann
eine Ressourcengruppe aus und wahlen Sie Bearbeiten.

2. Wahlen Sie in der linken Liste des Assistenten Ressourcengruppe bearbeiten die Kategorie aus, die Sie
andern mdéchten, und geben Sie lhre Anderungen ein.

Sie kénnen Anderungen in mehreren Kategorien vornehmen. Sie kénnen in dieser Option auch sekundar
geschutzte Ressourcen bearbeiten.

3. Wahlen Sie Weiter, bis die Seite ,Zusammenfassung” angezeigt wird, und wahlen Sie dann Fertig.

Ressourcengruppen loschen

Sie kénnen eine Ressourcengruppe in vCenter I6schen, wenn Sie die Ressourcen in der Ressourcengruppe
nicht mehr schitzen mussen. Sie mussen sicherstellen, dass alle Ressourcengruppen geldscht werden, bevor
Sie das SnapCenter Plug-in for VMware vSphere aus vCenter entfernen.

Informationen zu diesem Vorgang

Alle Léschvorgange fiir Ressourcengruppen werden als erzwungene Léschungen ausgefihrt. Der
Léschvorgang trennt alle Richtlinien von der vCenter-Ressourcengruppe, entfernt die Ressourcengruppe aus
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dem SnapCenter Plug-in for VMware vSphere und I6scht alle Sicherungen und Snapshots der
Ressourcengruppe.

In einer SnapVault -Beziehung kann der letzte Snapshot nicht geléscht werden. Daher kann die
Ressourcengruppe nicht geléscht werden. Bevor Sie eine Ressourcengruppe l6schen, die Teil

@ einer SnapVault -Beziehung ist, missen Sie entweder den System Manager oder die ONTAP
CLI verwenden, um die SnapVault -Beziehung zu entfernen. AnschlieRend missen Sie den
letzten Snapshot I6schen.

Schritte

1. Wahlen Sie im linken Navigationsbereich des SCV-Plug-Ins Ressourcengruppen aus, wahlen Sie dann
eine Ressourcengruppe aus und wahlen Sie Léschen.

2. Wabhlen Sie im Bestatigungsfeld Ressourcengruppe loschen zur Bestatigung OK aus.

Richtlinien verwalten

Sie kdnnen Sicherungsrichtlinien fur das SnapCenter Plug-in for VMware vSphere
erstellen, andern, anzeigen, trennen und lIoschen. Zur Durchflhrung von
Datenschutzvorgangen sind Richtlinien erforderlich.

Richtlinien trennen

Sie kdnnen Richtlinien von einer SnapCenter Plug-in for VMware vSphere trennen, wenn diese Richtlinien den
Datenschutz flr die Ressourcen nicht mehr regeln sollen. Sie missen eine Richtlinie trennen, bevor Sie sie
entfernen oder die Zeitplanhaufigkeit andern kénnen.

Informationen zu diesem Vorgang

Die Richtlinien zum Trennen von Richtlinien vom SnapCenter Plug-in for VMware vSphere
Ressourcengruppen unterscheiden sich von den Richtlinien fir SnapCenter -Ressourcengruppen. Bei einer
VMware vSphere-Client-Ressourcengruppe ist es moglich, alle Richtlinien zu trennen, sodass die
Ressourcengruppe keine Richtlinie mehr hat. Um jedoch Datenschutzvorgange fir diese Ressourcengruppe
durchflhren zu kdnnen, missen Sie mindestens eine Richtlinie anhangen.

Schritte

1. Wahlen Sie im linken Navigationsbereich des SCV-Plug-Ins Ressourcengruppen aus, wahlen Sie dann
eine Ressourcengruppe aus und wahlen Sie Bearbeiten.

2. Deaktivieren Sie auf der Seite Richtlinien des Assistenten Ressourcengruppe bearbeiten das Hakchen
neben den Richtlinien, die Sie trennen mochten.

Sie kdnnen der Ressourcengruppe auch eine Richtlinie hinzufigen, indem Sie die Richtlinie aktivieren.

3. Nehmen Sie im Rest des Assistenten weitere Anderungen an der Ressourcengruppe vor und wahlen Sie
dann Fertig stellen.

Richtlinien andern

Sie kénnen Richtlinien fir ein SnapCenter Plug-in for VMware vSphere Ressourcengruppe andern. Sie kdnnen
die Haufigkeit, Replikationsoptionen, Einstellungen fir die Snapshot-Aufbewahrung oder Skriptinformationen
andern, wahrend eine Richtlinie an eine Ressourcengruppe angehangt ist.

Informationen zu diesem Vorgang
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Das Andern der Sicherungsrichtlinien des SnapCenter Plug-in for VMware vSphere unterscheidet sich vom
Andern der Sicherungsrichtlinien fiir anwendungsbasierte SnapCenter -Plug-ins. Sie miissen Richtlinien nicht
von Ressourcengruppen trennen, wenn Sie die Plug-In-Richtlinien &ndern.

Bevor Sie die Replikations- oder Aufbewahrungseinstellungen andern, sollten Sie die méglichen
Konsequenzen bedenken.

» Erhohen der Replikations- oder Aufbewahrungseinstellungen
Es werden weiterhin Backups gesammelt, bis die neue Einstellung erreicht ist.
* Reduzieren der Replikations- oder Aufbewahrungseinstellungen
Sicherungen, die Uber die neue Einstellung hinausgehen, werden bei der nachsten Sicherung geldscht.

@ Um einen Richtlinienplan fir das SnapCenter Plug-in for VMware vSphere zu andern, missen
Sie den Zeitplan in der Plug-in-Ressourcengruppe andern.

Schritte

1. Wahlen Sie im linken Navigationsbereich des SCV-Plug-Ins ,Richtlinien* aus, wahlen Sie dann eine
Richtlinie aus und wahlen Sie ,Bearbeiten aus.

2. Andern Sie die Richtlinienfelder.

3. Wenn Sie fertig sind, wahlen Sie Aktualisieren.

Die Anderungen werden wirksam, wenn die nachste geplante Sicherung durchgefiihrt wird.

Richtlinien Ioschen

Wenn Sie eine konfigurierte Sicherungsrichtlinie flir das SnapCenter Plug-in for VMware vSphere nicht mehr
bendtigen, mdchten Sie sie mdglicherweise |dschen.

Bevor Sie beginnen

Sie mussen die Richtlinie von allen Ressourcengruppen in der virtuellen Appliance fir SnapCenter getrennt
haben, bevor Sie sie I6schen kénnen.

Schritte

1. Wahlen Sie im linken Navigationsbereich des SCV-Plug-Ins ,Richtlinien® aus, wahlen Sie dann eine
Richtlinie aus und wahlen Sie ,Entfernen® aus.

2. Wahlen Sie im Bestatigungsdialogfeld OK.

Backups verwalten

Sie kdonnen vom SnapCenter Plug-in for VMware vSphere durchgefuhrte Sicherungen
umbenennen und Iéschen. Sie kdnnen auch mehrere Backups gleichzeitig I6schen.

Backups umbenennen

Sie kénnen das SnapCenter Plug-in for VMware vSphere Backups umbenennen, wenn Sie einen besseren
Namen zur Verbesserung der Suchbarkeit angeben mdchten.
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@ Das ASA R2-Speichersystem unterstitzt das Umbenennen von Backups nicht.

Schritte
1. Wahlen Sie Menii und wahlen Sie die Menuoption Hosts und Cluster, wahlen Sie dann eine VM, wahlen
Sie dann die Registerkarte Konfigurieren und wahlen Sie dann Backups im Abschnitt * SnapCenter Plug-
in for VMware vSphere*.

8 TPS_vol ACTIONS v

Backups

#Revame X Delete [

2. Wahlen Sie auf der Registerkarte ,Konfigurieren® eine Sicherung aus und wahlen Sie ,Umbenennen® aus.

3. Geben Sie im Dialogfeld Backup umbenennen den neuen Namen ein und wahlen Sie OK.

Verwenden Sie die folgenden Sonderzeichen nicht in VM-, Datenspeicher-, Richtlinien-, Sicherungs- oder
Ressourcengruppennamen: & *$# @ !\/:*? " <>-|;'und Leerzeichen. Ein Unterstrich (_) ist zulassig.

Backups I6schen

Sie kénnen das SnapCenter Plug-in for VMware vSphere -Backups I6schen, wenn Sie das Backup nicht mehr
fur andere Datenschutzvorgange bendtigen. Sie konnen ein Backup oder mehrere Backups gleichzeitig
I6schen.

Bevor Sie beginnen

Sie kénnen keine gemounteten Backups I6schen. Sie missen die Bereitstellung einer Sicherung aufheben,
bevor Sie sie [dschen kdnnen.

Informationen zu diesem Vorgang

Snapshots auf sekundarem Speicher werden von Ihren ONTAP Aufbewahrungseinstellungen verwaltet, nicht
vom SnapCenter Plug-in for VMware vSphere. Wenn Sie daher das SnapCenter Plug-in for VMware vSphere
zum Loschen einer Sicherung verwenden, werden Snapshots auf dem primaren Speicher geléscht, Snapshots
auf dem sekundaren Speicher jedoch nicht. Wenn auf dem sekundaren Speicher noch ein Snapshot
vorhanden ist, behalt das SnapCenter Plug-in for VMware vSphere die mit der Sicherung verknlpften
Metadaten bei, um Wiederherstellungsanforderungen zu unterstiitzen. Wenn der ONTAP
Aufbewahrungsprozess den sekundaren Snapshot I6scht, 16scht das SnapCenter Plug-in for VMware vSphere
die Metadaten mithilfe eines Bereinigungsjobs, der in regelmaRigen Abstanden ausgefiihrt wird.

1. Wahlen Sie Menii und wahlen Sie die Mentoption Hosts und Cluster, wahlen Sie dann eine VM, wahlen

Sie dann die Registerkarte Konfigurieren und wahlen Sie dann Backups im Abschnitt * SnapCenter Plug-
in for VMware vSphere®.
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@ 8 TPS_vol ACTIONS v

Summary Monitor Configure Permissions Files Hosts VMs
Backups
sig e
P Recame X Delete [ 'S [3 Excon [
Name stauss Locstons SnapsnotLock Expiraion | Created Time Moumed Poicy VMare Snapshot

0230810185455776) 0.. Completed X 5720 105 oM No Ts_vall No
Compietsd 101512023 1127:44 PM No No

vi c-20230828213706068) Compieted 10/5/2023 125718 PM No No

B vMFs_ps, Bligr for WM. o0: Completed 10/6/2023 1109:26 PM 10/5/2023 1108:28 PM No TPs_vell No
Compieted 10/6/2023 10:40:25 EM 101512023 10:40:26 PV No Ts_vait No

Completed 10/5/2023 10:18:48 PV 1042023 10:15:50 PM No Ts_volt No

Compleisa 10/2/2023 10:09:05 PM 101312023 10:09:07 PM No Tes_volt No

Compieted 92712023 6:17:15 AM No No

witho, Compieted 9252023103954 PM No No

2. Wahlen Sie ein oder mehrere Backups aus und wahlen Sie Léschen.
Sie kdnnen maximal 40 Backups zum Léschen auswahlen.

3. Wahlen Sie OK, um den Ldschvorgang zu bestatigen.

4. Aktualisieren Sie die Sicherungsliste, indem Sie das Aktualisierungssymbol in der linken vSphere-
Mendleiste auswahlen.
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