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Konzepte
Produktubersicht

Das SnapCenter Plug-in for VMware vSphere wird als Linux-basierte virtuelle Appliance bereitgestellt.
Das SnapCenter Plug-in for VMware vSphere fugt Ihrer Umgebung die folgenden Funktionen hinzu:
 Unterstutzung fir VM-konsistente und absturzkonsistente Datenschutzvorgange.

Sie kénnen die GUI des VMware vSphere-Clients in vCenter fur alle Sicherungs- und
Wiederherstellungsvorgange von virtuellen VMware-Maschinen (herkdmmliche VMs und vVol-VMs),
VMDKSs und Datenspeichern verwenden. Fur vVol-VMs (VMs in vVol-Datenspeichern) werden nur
absturzkonsistente Backups unterstitzt. Sie kdnnen auch VMs und VMDKSs wiederherstellen und Dateien
und Ordner wiederherstellen, die sich auf einem Gastbetriebssystem befinden.

Beim Sichern von VMs, VMDKs und Datenspeichern unterstitzt das Plug-In keine RDMs.
Sicherungsauftrage fur VMs ignorieren RDMs. Wenn Sie RDMs sichern mussen, missen Sie ein
anwendungsbasiertes SnapCenter -Plug-In verwenden.

Das SnapCenter Plug-in for VMware vSphere enthalt eine MySQL-Datenbank, die die Metadaten des
SnapCenter Plug-in for VMware vSphere enthalt. Fir VM-konsistenten und absturzkonsistenten
Datenschutz missen Sie SnapCenter Server nicht installieren.

» Unterstitzung fir anwendungskonsistente (Anwendung tber VMDK/RDM) Datenschutzvorgange.

Sie kénnen die SnapCenter GUI und die entsprechenden SnapCenter -Anwendungs-Plug-Ins fir alle
Sicherungs- und Wiederherstellungsvorgange von Datenbanken und Dateisystemen auf primaren und
sekundaren Speichern auf VMs verwenden.

SnapCenter nutzt das SnapCenter Plug-in for VMware vSphere nativ fir alle Datenschutzvorgange auf
VMDKSs, Raw Device Mappings (RDMs) und NFS-Datenspeichern. Nachdem die virtuelle Appliance
bereitgestellt wurde, Gbernimmt das Plug-In alle Interaktionen mit vCenter. Das SnapCenter Plug-in for
VMware vSphere unterstitzt alle anwendungsbasierten SnapCenter -Plug-ins.

SnapCenter unterstitzt keine einzelnen Snapshots von Datenbanken und VMs zusammen. Backups fur
VMs und Datenbanken missen unabhangig voneinander geplant und ausgefihrt werden, wodurch
separate Snapshots erstellt werden, selbst wenn die Datenbanken und VMs auf demselben Volume
gehostet werden. Planen Sie die Datenbankanwendungssicherungen mithilfe der SnapCenter -GUI; planen
Sie die VM- und Datenspeichersicherungen mithilfe der VMware vSphere-Client-GUI.

* VMware-Tools sind fur VM-konsistente Snapshots erforderlich

Wenn VMware Tools nicht installiert und ausgefiihrt wird, wird das Dateisystem nicht stillgelegt und ein
absturzkonsistenter Snapshot erstellt.

* VMware Storage vMotion ist fir Wiederherstellungsvorgange in SAN-Umgebungen (VMFS) erforderlich
Der Wiederherstellungs-Workflow fir das VMware-Dateisystem (VMFS) nutzt die VMware Storage
vMotion-Funktion. Storage vMotion ist Teil der vSphere Standard-Lizenz, aber nicht mit den Lizenzen

vSphere Essentials oder Essentials Plus verflgbar.

Die meisten Wiederherstellungsvorgange in NFS-Umgebungen verwenden native ONTAP -Funktionen (z.
B. Single File SnapRestore) und erfordern kein VMware Storage vMotion.



« Zum Konfigurieren von VMware vVol-VMs sind ONTAP tools for VMware vSphere erforderlich.

Sie verwenden ONTAP Tools, um Speicher fir vVols in ONTAP und im VMware-Webclient bereitzustellen
und zu konfigurieren.

Weitere Informationen finden Sie in der Dokumentation zu den ONTAP tools for VMware vSphere . Weitere
Informationen finden Sie unter "NetApp Interoperabilitatsmatrix-Tool" fir aktuelle Informationen zu den
unterstitzten Versionen der ONTAP Tools.

» SnapCenter Plug-in for VMware vSphere wird als virtuelle Appliance in einer Linux-VM bereitgestellt

Obwohl die virtuelle Appliance als Linux-VM installiert werden muss, unterstitzt das SnapCenter Plug-in
for VMware vSphere sowohl Windows-basierte als auch Linux-basierte vCenter. SnapCenter verwendet
dieses Plug-In nativ und ohne Benutzereingriff, um mit lhrem vCenter zu kommunizieren und
anwendungsbasierte Plug-Ins von SnapCenter zu unterstiitzen, die Datenschutzvorgange auf
virtualisierten Windows- und Linux-Anwendungen durchfiihren.

Zusatzlich zu diesen Hauptfunktionen bietet das SnapCenter Plug-in for VMware vSphere auch Unterstlitzung
flr iSCSI, Fiber Channel, FCoE, NFS 3.0/4.1, VMFS 5.0/6.0, NVMe tber FC und NVMe Uber TCP.

Aktuelle Informationen zu unterstlitzten Versionen finden Sie unter "NetApp Interoperabilitatsmatrix-Tool"
(IMT).

Informationen zu NFS-Protokollen und ESXi-Hosts finden Sie in der von VMware bereitgestellten vSphere
Storage-Dokumentation.

Informationen zum SnapCenter -Datenschutz finden Sie in den Datenschutzinformationen fir Ihr SnapCenter
-Plugin im "SnapCenter -Dokumentation” .

Informationen zu unterstitzten Upgrade- und Migrationspfaden finden Sie unter"Versionshinweise zum
SnapCenter Plug-in for VMware vSphere" .

Ubersicht iiber die verschiedenen SnapCenter -GUIs

In Ihrer SnapCenter -Umgebung mussen Sie die entsprechende GUI verwenden, um
Datenschutz- und Verwaltungsvorgange durchzufuhren.

Das SnapCenter Plug-in for VMware vSphere ist ein eigenstandiges Plug-in, das sich von anderen
SnapCenter -Plug-ins unterscheidet. Sie missen die VMware vSphere-Client-GUI in vCenter fir alle
Sicherungs- und Wiederherstellungsvorgange fur VMs, VMDKs und Datenspeicher verwenden. Sie verwenden
auch das GUI-Dashboard des Webclients, um die Liste der geschutzten und ungeschuitzten VMs zu
Uberwachen. Fir alle anderen SnapCenter -Plug-In-Vorgange (anwendungsbasierte Plug-Ins) wie Backup und
Wiederherstellung sowie Auftragsiiberwachung verwenden Sie die SnapCenter GUI.

Zum Schutz von VMs und Datenspeichern verwenden Sie die VMware vSphere-Clientschnittstelle. Die GUI
des Webclients lasst sich in die Snapshot-Technologie von NetApp auf dem Speichersystem integrieren. Auf
diese Weise kénnen Sie VMs und Datenspeicher in Sekundenschnelle sichern und VMs wiederherstellen,
ohne einen ESXi-Host offline zu nehmen.

Es gibt auch eine Verwaltungs-GUI zum Durchfihren administrativer Vorgange am SnapCenter Plug-in for
VMware vSphere.

Die folgende Tabelle zeigt die Vorgange, die die SnapCenter -GUI ausfuhrt.
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Verwenden Sie diese GUI... So fiihren Sie diese Vorgange Und um auf diese Backups
aus: zuzugreifen ...

SnapCenter vSphere-Client-GUI VM- und Datenspeichersicherung, Sicherungen von VMs und
VMDK anhangen und trennen, Datenspeichern mithilfe der
Datenspeicher mounten und VMware vSphere-Client-GUI.
unmounten, VM- und VMDK-
Wiederherstellung, Gastdatei- und
-ordnerwiederherstellung

SnapCenter -Benutzeroberflache  Sicherung und Wiederherstellung  Mit der SnapCenter -GUI
von Datenbanken und durchgefihrte Sicherungen.
Anwendungen auf VMs,
einschliefdlich Schutz von
Datenbanken fiir Microsoft SQL
Server, Microsoft Exchange und
Oracle. Datenbankklon

SnapCenter Plug-in for VMware Andern Sie die N/A
vSphere Verwaltungs-GUI Netzwerkkonfiguration. Generieren
Sie ein Support-Paket. Andern Sie
die NTP-Servereinstellungen.
Deaktivieren/Aktivieren Sie das
Plug-In.

vCenter-GUI Hinzufigen von SCV-Rollen zu N/A
vCenter Active Directory-Benutzern
Hinzuflgen von Ressourcenzugriff
fur Benutzer oder Gruppen

Fir VM-konsistente Sicherungs- und Wiederherstellungsvorgange missen Sie die GUI des VMware vSphere-
Clients verwenden. Obwohl es moglich ist, einige Vorgange mithilfe von VMware-Tools auszufiihren,
beispielsweise das Mounten oder Umbenennen eines Datenspeichers, werden diese Vorgange nicht im
SnapCenter -Repository registriert und nicht erkannt.

SnapCenter unterstitzt keine einzelnen Snapshots von Datenbanken und VMs zusammen. Sicherungen fir
VMs und Datenbanken missen unabhangig voneinander geplant und ausgefiihrt werden, wodurch separate
Snapshots erstellt werden, selbst wenn die Datenbanken und VMs auf demselben Volume gehostet werden.
Anwendungsbasierte Sicherungen mussen mithilfe der SnapCenter -GUI geplant werden; VM-konsistente
Sicherungen missen mithilfe der VMware vSphere-Client-GUI geplant werden.

Lizenzierung

Das SnapCenter Plug-in for VMware vSphere ist ein kostenloses Produkt, wenn Sie die
folgenden Speichersysteme verwenden:

* On-Premises ONTAP Cluster (FAS, AFF und ASA -Systeme)

* Cloud Volumes ONTAP

* ONTAP Select
Es wird empfohlen, ist aber nicht erforderlich, dass Sie SnapCenter Standard-Lizenzen zu sekundaren Zielen
hinzufigen. Wenn SnapCenter Standardlizenzen auf sekundaren Systemen nicht aktiviert sind, kénnen Sie

SnapCenter nach der Durchfiihrung eines Failover-Vorgangs nicht verwenden. Zum Durchfiihren von Mount-
und Attach-Vorgangen ist jedoch eine FlexClone -Lizenz auf dem Sekundarspeicher erforderlich. Zum



Durchflihren von Wiederherstellungsvorgangen ist eine SnapRestore -Lizenz erforderlich.

Rollenbasierte Zugriffskontrolle (RBAC)

Das SnapCenter Plug-in for VMware vSphere bietet eine zusatzliche RBAC-Ebene fur die
Verwaltung virtualisierter Ressourcen. Das Plug-in unterstitzt sowohl vCenter Server
RBAC als auch ONTAP RBAC.

SnapCenter und ONTAP RBAC gelten nur fir anwendungskonsistente SnapCenter Server-Jobs (Anwendung
Uber VMDK). Wenn Sie das SnapCenter Plug-in for VMware vSphere verwenden, um anwendungskonsistente
SnapCenter -Jobs zu unterstiitzen, missen Sie die Rolle SnapCenterAdmin zuweisen. Sie kdnnen die
Berechtigungen der Rolle SnapCenterAdmin nicht andern.

Das SnapCenter Plug-in for VMware vSphere wird mit vordefinierten vCenter-Rollen geliefert. Sie missen
diese Rollen Uber die vCenter-GUI zu vCenter Active Directory-Benutzern hinzufligen, um SnapCenter
-Vorgange auszufihren.

Sie kdnnen jederzeit Rollen erstellen und andern und Benutzern Ressourcenzugriff gewahren. Wenn Sie das
SnapCenter Plug-in for VMware vSphere jedoch zum ersten Mal einrichten, sollten Sie zumindest Active
Directory-Benutzer oder -Gruppen zu Rollen hinzufligen und diesen Benutzern oder Gruppen dann
Ressourcenzugriff hinzufligen.

Arten von RBAC fur SnapCenter Plug-in for VMware
vSphere Benutzer

Wenn Sie das SnapCenter Plug-in for VMware vSphere verwenden, bietet der vCenter
Server eine zusatzliche RBAC-Ebene. Das Plug-in unterstitzt sowohl vCenter Server
RBAC als auch ONTAP RBAC.

vCenter Server RBAC

Dieser Sicherheitsmechanismus gilt fur alle Jobs, die vom SnapCenter Plug-in for VMware vSphere ausgefuhrt
werden, einschliel3lich VM-konsistenter, VM-absturzkonsistenter und SnapCenter Server-
anwendungskonsistenter (Anwendung Gber VMDK) Jobs. Diese RBAC-Ebene schrankt die Moglichkeit von
vSphere-Benutzern ein, SnapCenter Plug-in for VMware vSphere Aufgaben auf vSphere-Objekten wie
virtuellen Maschinen (VMs) und Datenspeichern auszufihren.

Das SnapCenter Plug-in for VMware vSphere Bereitstellung erstellt die folgenden Rollen fir SnapCenter
-Vorgange auf vCenter:

SCV Administrator

SCV Backup

SCV Guest File Restore
SCV Restore

SCV View

Der vSphere-Administrator richtet vCenter Server RBAC wie folgt ein:
» Festlegen der vCenter Server-Berechtigungen fiir das Stammobjekt (auch als Stammordner bezeichnet).

Sie kdnnen die Sicherheit dann verfeinern, indem Sie untergeordnete Entitdten einschranken, die diese
Berechtigungen nicht bendtigen.



« Zuweisen der SCV-Rollen zu Active Directory-Benutzern.

Alle Benutzer missen mindestens in der Lage sein, vCenter-Objekte anzuzeigen. Ohne diese
Berechtigung kénnen Benutzer nicht auf die GUI des VMware vSphere-Clients zugreifen.

ONTAP RBAC

Dieser Sicherheitsmechanismus gilt nur fur anwendungskonsistente SnapCenter Server-Jobs (Anwendung
Uber VMDK). Diese Ebene schrankt die Fahigkeit von SnapCenter ein, bestimmte Speichervorgange, wie z. B.
das Sichern von Speicher flur Datenspeicher, auf einem bestimmten Speichersystem durchzufihren.

Verwenden Sie den folgenden Workflow, um ONTAP und SnapCenter RBAC einzurichten:

1. Der Speicheradministrator erstellt auf der Speicher-VM eine Rolle mit den erforderlichen Berechtigungen.
2. Anschlie3end weist der Speicheradministrator die Rolle einem Speicherbenutzer zu.

3. Der SnapCenter Administrator flgt die Speicher-VM unter Verwendung dieses Speicherbenutzernamens
zum SnapCenter Server hinzu.

4. AnschlieRend weist der SnapCenter Administrator den SnapCenter Benutzern Rollen zu.

Validierungsworkflow fur RBAC-Berechtigungen

Die folgende Abbildung bietet einen Uberblick (iber den Validierungs-Workflow fiir RBAC-Berechtigungen
(sowohl vCenter als auch ONTAP):



1. vSphere user requests an operation.

v

"’;:;2’;‘? 2. SCV checks the vCenter RBAC privileges for the
vSphere user.

: l > 3. Applies only to SnapCenter application-over-VMDK
SnapCinter jobs. If those permissions are OK, SCV starts the
Server operation and SnapCenter checks the SnapCenter
), RBAC privileges for the user that was specified in the
SnapCenter VMware plug-in configuration in
SnapCenter.
Storage 4. Applies only to SnapCenter application-over-VMDK
System jobs. If those permissions are OK, SnapCenter accesses

& 4 the storage system RBAC privileges for the user that
was specified when the storage system was added.

*SCV=SnapCenter Plug-in for VMware vSphere

ONTAP RBAC-Funktionen im SnapCenter Plug-in for
VMware vSphere

@ ONTAP RBAC gilt nur fir anwendungskonsistente SnapCenter Server-Jobs (Anwendung Uber
VMDK).

Mit der rollenbasierten Zugriffskontrolle (RBAC) von ONTAP konnen Sie den Zugriff auf
bestimmte Speichersysteme und die Aktionen steuern, die ein Benutzer auf diesen
Speichersystemen ausfuhren kann. Das SnapCenter Plug-in for VMware vSphere
arbeitet mit vCenter Server RBAC, SnapCenter RBAC (bei Bedarf zur Unterstutzung
anwendungsbasierter Vorgange) und ONTAP RBAC, um zu bestimmen, welche
SnapCenter -Aufgaben ein bestimmter Benutzer an Objekten auf einem bestimmten
Speichersystem ausfiihren kann.

SnapCenter verwendet die von lhnen eingerichteten Anmeldeinformationen (Benutzername und Kennwort),
um jedes Speichersystem zu authentifizieren und zu bestimmen, welche Vorgange auf diesem Speichersystem
ausgefiihrt werden kénnen. Das SnapCenter Plug-in for VMware vSphere verwendet einen Satz



Anmeldeinformationen fiir jedes Speichersystem. Diese Anmeldeinformationen bestimmen alle Aufgaben, die
auf diesem Speichersystem ausgefiuhrt werden kdnnen. Mit anderen Worten: Die Anmeldeinformationen gelten
fur SnapCenter und nicht fir einen einzelnen SnapCenter -Benutzer.

ONTAP RBAC gilt nur fur den Zugriff auf Speichersysteme und die Durchfihrung von SnapCenter -Aufgaben
im Zusammenhang mit dem Speicher, wie etwa das Sichern von VMs. Wenn Sie nicht Uber die
entsprechenden ONTAP RBAC-Berechtigungen flr ein bestimmtes Speichersystem verfligen, kénnen Sie
keine Aufgaben an einem auf diesem Speichersystem gehosteten vSphere-Objekt ausfiuhren.

Jedem Speichersystem ist ein Satz ONTAP Berechtigungen zugeordnet.
Die Verwendung von ONTAP RBAC und vCenter Server RBAC bietet die folgenden Vorteile:
* Sicherheit

Der Administrator kann steuern, welche Benutzer welche Aufgaben sowohl auf der feinkérnigen vCenter
Server-Objektebene als auch auf der Speichersystemebene ausflihren kénnen.

* Audit-Informationen

In vielen Fallen stellt SnapCenter einen Priifpfad auf dem Speichersystem bereit, mit dem Sie Ereignisse
bis zum vCenter-Benutzer zurtickverfolgen kénnen, der die Speicheranderungen vorgenommen hat.

* Benutzerfreundlichkeit

Sie konnen die Controller-Anmeldeinformationen an einem Ort verwalten.

Vordefinierte Rollen im SnapCenter Plug-in for VMware
vSphere

Um die Arbeit mit vCenter Server RBAC zu vereinfachen, bietet das SnapCenter Plug-in
for VMware vSphere eine Reihe vordefinierter Rollen, mit denen Benutzer SnapCenter
-Aufgaben ausfuhren kdnnen. Es gibt auch eine schreibgeschutzte Rolle, die es
Benutzern ermdglicht, SnapCenter -Informationen anzuzeigen, aber keine Aufgaben
auszufuhren.

Die vordefinierten Rollen verfigen sowohl Gber die erforderlichen SnapCenter-spezifischen Berechtigungen als
auch Uber die nativen vCenter Server-Berechtigungen, um sicherzustellen, dass Aufgaben korrekt ausgefthrt
werden. Daruber hinaus sind die Rollen so eingerichtet, dass sie tber die erforderlichen Berechtigungen fur
alle unterstitzten Versionen von vCenter Server verfligen.

Als Administrator kénnen Sie diese Rollen den entsprechenden Benutzern zuweisen.

Das SnapCenter Plug-in for VMware vSphere setzt diese Rollen jedes Mal auf ihre Standardwerte
(anfanglicher Satz von Berechtigungen) zuriick, wenn Sie den vCenter-Webclientdienst neu starten oder Ihre
Installation andern. Wenn Sie das SnapCenter Plug-in for VMware vSphere aktualisieren, werden die
vordefinierten Rollen automatisch aktualisiert, damit sie mit dieser Version des Plug-ins funktionieren.

Sie kénnen die vordefinierten Rollen in der vCenter-GUI sehen, indem Sie Menii > Verwaltung > Rollen
auswahlen, wie in der folgenden Tabelle gezeigt.



Rolle
SCV-Administrator

SCV-Sicherung

SCV-Gastdateiwiederherstellung

SCV-Wiederherstellung

SCV-Ansicht

Beschreibung

Bietet alle nativen vCenter Server- und SnapCenter-
spezifischen Berechtigungen, die zum Ausflhren aller
SnapCenter Plug-in for VMware vSphere erforderlich
sind. Ab der SCV-Version 6.1 wird dieser Rolle ein
neues Privileg zum Erstellen eines sekundaren
Schutzes hinzugeflgt.

Bietet alle nativen vCenter Server- und SnapCenter-
spezifischen Berechtigungen, die zum Sichern von
vSphere-Objekten (virtuelle Maschinen und
Datenspeicher) erforderlich sind. Der Benutzer hat
auch Zugriff auf die Konfigurationsberechtigung. Der
Benutzer kann keine Sicherungen wiederherstellen.
Ab der SCV-Version 6.1 wird dieser Rolle ein neues
Privileg zum Erstellen eines sekundaren Schutzes
hinzugefugt.

Bietet alle nativen vCenter Server- und SnapCenter-
spezifischen Berechtigungen, die zum
Wiederherstellen von Gastdateien und -ordnern
erforderlich sind. Der Benutzer kann keine VMs oder
VMDKs wiederherstellen.

Bietet alle nativen vCenter Server- und SnapCenter-
spezifischen Berechtigungen, die zum
Wiederherstellen von vSphere-Objekten erforderlich
sind, die mit dem SnapCenter Plug-in for VMware
vSphere gesichert wurden, sowie zum
Wiederherstellen von Gastdateien und -ordnern. Der
Benutzer hat auch Zugriff auf die
Konfigurationsberechtigung. Der Benutzer kann keine
vSphere-Objekte sichern.

Bietet schreibgeschitzten Zugriff auf alle SnapCenter
Plug-in for VMware vSphere Backups,
Ressourcengruppen und Richtlinien.

So konfigurieren Sie ONTAP RBAC fur das SnapCenter

Plug-in for VMware vSphere

ONTAP RBAC gilt nur fur anwendungskonsistente SnapCenter Server-Jobs (Anwendung

liber VMDK).

Ab SnapCenter Plug-in fir VMware (SCV) 5.0 missen Sie Anwendungen vom Typ HTTP und
ONTAPI als Benutzeranmeldemethoden fiir alle ONTAP Benutzer mit benutzerdefiniertem
rollenbasierten Zugriff auf das SCV hinzufligen. Ohne Zugriff auf diese Anwendungen schlagen

@ Backups fehl. Sie miissen den SCV-Dienst neu starten, um Anderungen an den
Anmeldemethoden fiir ONTAP Benutzer zu erkennen. Informationen zum Erstellen oder Andern
von Anmeldekonten finden Sie unter "Arbeitsblatter zur Administratorauthentifizierung und

RBAC-Konfiguration" .

Sie missen ONTAP RBAC auf dem Speichersystem konfigurieren, wenn Sie es mit dem SnapCenter Plug-in


https://docs.netapp.com/us-en/ontap/authentication/config-worksheets-reference.html
https://docs.netapp.com/us-en/ontap/authentication/config-worksheets-reference.html

for VMware vSphere verwenden mochten. Innerhalb von ONTAP missen Sie die folgenden Aufgaben
ausfuhren:

 Erstellen Sie eine einzelne Rolle.
"Administratorauthentifizierung und RBAC"

* Erstellen Sie in ONTAP einen Benutzernamen und ein Kennwort (Anmeldeinformationen fiir das
Speichersystem) fir die Rolle.

Diese Speichersystem-Anmeldeinformationen sind erforderlich, damit Sie die Speichersysteme flir das
SnapCenter Plug-in for VMware vSphere konfigurieren kénnen. Geben Sie dazu die Anmeldeinformationen
in das Plug-in ein. Bei jeder Anmeldung an einem Speichersystem mit diesen Anmeldeinformationen
werden Ilhnen die SnapCenter -Funktionen angezeigt, die Sie beim Erstellen der Anmeldeinformationen in
ONTARP eingerichtet haben.

Sie kénnen die Administrator- oder Root-Anmeldung verwenden, um auf alle SnapCenter -Aufgaben
zuzugreifen. Es empfiehlt sich jedoch, die von ONTAP bereitgestellte RBAC-Funktion zu verwenden, um ein
oder mehrere benutzerdefinierte Konten mit eingeschrankten Zugriffsrechten zu erstellen.

Weitere Informationen finden Sie unter "Mindestens erforderliche ONTAP -Berechtigungen” .


https://docs.netapp.com/us-en/ontap/concepts/administrator-authentication-rbac-concept.html
https://docs.netapp.com/de-de/sc-plugin-vmware-vsphere-61/scpivs44_minimum_ontap_privileges_required.html
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Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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