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Voraussetzungen fur die Bereitstellung von SCV

Bereitstellungsplanung und -anforderungen

Sie sollten mit den folgenden Anforderungen vertraut sein, bevor Sie mit der
Bereitstellung des SnapCenter Plug-in for VMware vSphere (SCV) beginnen.
Host-Anforderungen

Bevor Sie mit der Bereitstellung des SnapCenter Plug-in for VMware vSphere (SCV) beginnen, sollten Sie mit
den Hostanforderungen vertraut sein.

» Das SnapCenter Plug-in for VMware vSphere wird als Linux-VM bereitgestellt, unabhangig davon, ob es
zum Schutz von Daten auf Windows- oder Linux-Systemen verwendet wird.

Sie sollten das SnapCenter Plug-in for VMware vSphere auf dem vCenter-Server bereitstellen.

Sicherungsplane werden in der Zeitzone ausgefihrt, in der das SnapCenter Plug-in for VMware vSphere
bereitgestellt wird, und vCenter meldet Daten in der Zeitzone, in der es sich befindet. Wenn sich das
SnapCenter Plug-in for VMware vSphere und vCenter in unterschiedlichen Zeitzonen befinden, stimmen
die Daten im SnapCenter Plug-in for VMware vSphere Dashboard méglicherweise nicht mit den Daten in
den Berichten Uberein.

« Sie dirfen das SnapCenter Plug-in for VMware vSphere nicht in einem Ordner bereitstellen, dessen Name
Sonderzeichen enthalt.

Der Ordnername darf die folgenden Sonderzeichen nicht enthalten: $!@#%"&()_+{}';.,*?"<>|

» Sie mussen flr jeden vCenter-Server eine separate, eindeutige Instanz des SnapCenter Plug-in for
VMware vSphere bereitstellen und registrieren.

> Jeder vCenter-Server, ob im verknipften Modus oder nicht, muss mit einer separaten Instanz des
SnapCenter Plug-in for VMware vSphere gekoppelt werden.

> Jede Instanz des SnapCenter Plug-in for VMware vSphere muss als separate Linux-VM bereitgestellt
werden.

Angenommen, Sie mochten Sicherungen von sechs verschiedenen Instanzen des vCenter Servers
durchfihren. In diesem Fall missen Sie das SnapCenter Plug-in for VMware vSphere auf sechs Hosts
bereitstellen und jeder vCenter-Server muss mit einer eindeutigen Instanz des SnapCenter Plug-in for
VMware vSphere gekoppelt werden.

* Um vWol-VMs (VMs auf VMware vVol-Datenspeichern) zu schiitzen, missen Sie zunachst ONTAP tools for
VMware vSphere bereitstellen. ONTAP -Tools stellen Speicher fir vVols auf ONTAP und auf dem VMware-
Webclient bereit und konfigurieren ihn.

Weitere Informationen finden Sie in der Dokumentation zu den ONTAP tools for VMware vSphere . Weitere
Informationen finden Sie unter "NetApp Interoperabilitatsmatrix-Tool" fur aktuelle Informationen zu den
unterstiitzten Versionen der ONTAP Tools.

» Das SnapCenter Plug-in for VMware vSphere bietet aufgrund einer Einschrankung der virtuellen
Maschinen bei der Unterstlitzung von Storage vMotion eingeschrankte Unterstitzung flir gemeinsam
genutzte PCI- oder PCle-Gerate (z. B. NVIDIA Grid GPU). Weitere Informationen finden Sie im Dokument
.Bereitstellungshandbuch fir VMware® des Anbieters.


https://imt.netapp.com/matrix/imt.jsp?components=134348;&solution=1517&isHWU&src=IMT

o Was wird unterstitzt:

Erstellen von Ressourcengruppen

Erstellen von Backups ohne VM-Konsistenz

Wiederherstellen einer vollstandigen VM, wenn sich alle VMDKs auf einem NFS-Datenspeicher
befinden und das Plug-In Storage vMotion nicht verwenden muss

Anhangen und Trennen von VMDKs

Einbinden und Ausbinden von Datenspeichern

Wiederherstellung von Gastdateien

o Was nicht unterstitzt wird:

Erstellen von Backups mit VM-Konsistenz

Wiederherstellen einer vollstandigen VM, wenn sich ein oder mehrere VMDKs auf einem VMFS-

Datenspeicher befinden.

* Eine detaillierte Liste der Einschrankungen des SnapCenter Plug-in for VMware vSphere finden Sie
unter"Versionshinweise zum SnapCenter Plug-in for VMware vSphere" .

Lizenzanforderungen

Sie miissen Lizenzen bereitstellen fiir...

ONTAP

Erganzende Produkte

Priméare Ziele

Sekundarziele

Lizenzanforderung

Eines davon: SnapMirror oder SnapVault (fir
sekundaren Datenschutz unabhangig von der Art der
Beziehung)

vSphere Standard, Enterprise oder Enterprise Plus:
Fir die Durchfiihrung von
Wiederherstellungsvorgangen mit Storage vMotion ist
eine vSphere-Lizenz erforderlich. vSphere Essentials-
oder Essentials Plus-Lizenzen beinhalten kein
Storage vMotion.

SnapCenter Standard: erforderlich, um
anwendungsbasierten Schutz tber VMware
durchzuflihren. SnapRestore: erforderlich, um
Wiederherstellungsvorgange nur fir VMware-VMs
und -Datenspeicher durchzufiihren. FlexClone: wird
nur fir Mount- und Attach-Vorgange auf VMware-VMs
und -Datenspeichern verwendet.

SnapCenter Standard: wird fir Failover-Vorgange fur
anwendungsbasierten Schutz tiber VMware
FlexClone verwendet: wird nur fir Mount- und Attach-
Vorgange auf VMware-VMs und -Datenspeichern
verwendet


scpivs44_release_notes.html

Softwareunterstiitzung

Artikel

vCenter vSphere
ESXi-Server
IP-Adressen
VMware TLS

TLS auf dem SnapCenter -Server

VMware-Anwendung vStorage API fir Array-
Integration (VAAI)

ONTAP -Tools fur VMware

Unterstiitzte Versionen
7.0U1 und hoher.

7.0U1 und héher.

IPv4, IPv6

1,2,1,3

1.2, 1.3 Der SnapCenter Server verwendet dies zur
Kommunikation mit dem SnapCenter Plug-in for
VMware vSphere fir Anwendungen tber VMDK-
Datenschutzvorgange.

Das SnapCenter Plug-in for VMware vSphere
verwendet dies, um die Leistung bei
Wiederherstellungsvorgangen zu verbessern. Es
verbessert auch die Leistung in NFS-Umgebungen.

Das SnapCenter Plug-in for VMware vSphere
verwendet dies zum Verwalten von vVol-
Datenspeichern (virtuelle VMware-Volumes).
Informationen zu unterstitzten Versionen finden Sie
unter "NetApp Interoperabilitatsmatrix-Tool" .

Aktuelle Informationen zu unterstltzten Versionen finden Sie unter "NetApp Interoperabilitatsmatrix-Tool" .

Anforderungen fiir NVMe over TCP- und NVMe over FC-Protokolle

Die Mindestsoftwareanforderungen fur die Unterstitzung der Protokolle NVMe over TCP und NVMe over FC

sind:

» vCenter vSphere 7.0U3
* ESXi7.0U3
* ONTAP 9.10.1

Platz-, GroRen- und Skalierungsanforderungen

Artikel
Empfohlene CPU-Anzahl
Empfohlener RAM

Mindestfestplattenspeicherplatz flir das SnapCenter
Plug-in for VMware vSphere, Protokolle und MySQL-

Datenbank

Verbindungs- und Portanforderungen

Anforderungen
8 Kerne

24 GB

100 GB


https://imt.netapp.com/matrix/imt.jsp?components=134348;&solution=1517&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=134348;&solution=1517&isHWU&src=IMT

Art des Anschlusses

VMware ESXi-Server-Port

SnapCenter Plug-in for VMware vSphere Port

VMware vSphere vCenter Server-Port

Speichercluster oder Speicher-VM-Port

Unterstutzte Konfigurationen

Vorkonfigurierter Port

443 (HTTPS), bidirektional. Die Funktion zur
Wiederherstellung von Gastdateien verwendet diesen
Port.

8144 (HTTPS), bidirektional. Der Port wird fir die
Kommunikation zwischen dem VMware vSphere-
Client und dem SnapCenter -Server verwendet. 8080
bidirektional. Dieser Port wird zum Verwalten virtueller
Appliances verwendet.

Hinweis: Ein benutzerdefinierter Port zum Hinzufligen
eines SCV-Hosts zu SnapCenter wird unterstitzt.

Sie mussen Port 443 verwenden, wenn Sie vVol-VMs
schitzen.

443 (HTTPS), bidirektional 80 (HTTP), bidirektional
Der Port wird fiir die Kommunikation zwischen der
virtuellen Appliance und der Speicher-VM oder dem
Cluster, der die Speicher-VM enthalt, verwendet.

Jede Plug-In-Instanz unterstutzt nur einen vCenter Server, der sich im verknlpften Modus befindet. Allerdings
kdnnen mehrere Plug-In-Instanzen denselben SnapCenter Server unterstiitzen, wie in der folgenden

Abbildung dargestellt.
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RBAC-Berechtigungen erforderlich

Das vCenter-Administratorkonto muss tber die in der folgenden Tabelle aufgefiihrten erforderlichen vCenter-
Berechtigungen verfiigen.

So fiihren Sie diesen Vorgang aus: Sie miissen liber diese vCenter-Berechtigungen
verfiigen ...

Bereitstellen und Registrieren des SnapCenter Plug-in Erweiterung: Registererweiterung
for VMware vSphere in vCenter



So fiihren Sie diesen Vorgang aus: Sie miissen uiber diese vCenter-Berechtigungen
verfiigen ...

Aktualisieren oder entfernen Sie das SnapCenter Verlangerung
Plug-in for VMware vSphere
» Update-Erweiterung

» Aufheben der Registrierung der Erweiterung

Erlauben Sie dem in SnapCenter registrierten vCenter Sitzungen.validieren.Sitzung
Credential-Benutzerkonto, den Benutzerzugriff auf

das SnapCenter Plug-in for VMware vSphere zu

validieren.

Benutzern den Zugriff auf das SnapCenter Plug-in for SCV-Administrator, SCV-Sicherung, SCV-

VMware vSphere ermdglichen Gastdateiwiederherstellung, SCV-Wiederherstellung,
SCV-Ansicht. Das Recht muss am vCenter-Stamm
zugewiesen werden.

AutoSupport

Das SnapCenter Plug-in for VMware vSphere bietet ein Minimum an Informationen zur Verfolgung seiner
Nutzung, einschlieRlich der Plug-in-URL. AutoSupport enthalt eine Tabelle mit installierten Plug-Ins, die vom
AutoSupport Viewer angezeigt wird.

ONTAP -Berechtigungen erforderlich

Die erforderlichen Mindestberechtigungen fur ONTAP variieren je nach den SnapCenter
Plug-Ins, die Sie fur den Datenschutz verwenden.

Ab SnapCenter Plug-in fur VMware (SCV) 5.0 missen Sie Anwendungen vom Typ HTTP und
ONTAPI als Benutzeranmeldemethoden fiir alle ONTAP Benutzer mit benutzerdefiniertem

@ rollenbasierten Zugriff auf das SCV hinzufligen. Ohne Zugriff auf diese Anwendungen schlagen
Backups fehl. Sie miissen den SCV-Dienst neu starten, um Anderungen an den
Anmeldemethoden fliir ONTAP Benutzer zu erkennen.

Mindestens erforderliche ONTAP -Berechtigungen

Alle SnapCenter Plug-Ins erfordern die folgenden Mindestberechtigungen.

Befehle mit vollem Zugriff: Mindestberechtigungen fiir ONTAP .
Ereignis generieren-Autosupport-Protokoll
Jobverlauf Job anzeigen Job anzeigen Stopp

lun lun erstellen lun I6schen lun igroup lun igroup hinzufiigen lun igroup erstellen lun igroup I6schen lun igroup
umbenennen lun igroup anzeigen lun-Mapping Reporting-Nodes hinzufligen lun-Mapping Lun-Mapping
erstellen Lun-Mapping I6schen Reporting-Nodes entfernen lun-Mapping anzeigen lun andern lun Volume
verschieben lun offline lun online lun persistente Reservierung lun I6schen Grofe andern lun seriell lun
anzeigen



Snapmirror-Listenziele Snapmirror-Richtlinie Regel hinzufliigen Snapmirror-Richtlinie Regel andern
Snapmirror-Richtlinie Regel entfernen Snapmirror-Richtlinie Snapmirror anzeigen Snapmirror
wiederherstellen Snapmirror anzeigen Snapmirror-Verlauf anzeigen Snapmirror aktualisieren Snapmirror
Update-LS-Set

Version

Volume klonen Volume klonen Volume anzeigen Klonaufteilung starten Volume klonen Aufteilungsstatus
Volume klonen Aufteilung stoppen Volume erstellen Volume |6schen Volume zerstéren Datei klonen Volume
erstellen Datei anzeigen Datentragernutzung anzeigen Volume offline Volume online Volume verwaltete
Funktion Volume andern Volume Qtree Volume erstellen Qtree Volume I6schen Qtree Volume andern Qtree
Volume anzeigen Volume einschranken Volume anzeigen Volume-Snapshot erstellen Volume-Snapshot
I6schen Volume-Snapshot andern Ablaufzeit der Snaplock andern Volume-Snapshot umbenennen Volume-
Snapshot wiederherstellen Datei wiederherstellen Volume-Snapshot Volume-Snapshot anzeigen Volume-
Delta anzeigen aushangen

vserver cifs vserver cifs share erstellen vserver cifs share I6schen vserver cifs shadowcopy anzeigen vserver
cifs share anzeigen vserver cifs anzeigen vserver export-policy anzeigen vserver export-policy erstellen
vserver export-policy I6schen vserver export-policy rule erstellen vserver export-policy rule anzeigen vserver
export-policy anzeigen vserver iscsi vserver iscsi connection anzeigen vserver nvme subsystem controller
vserver nvme subsystem controller anzeigen vserver nvme subsystem erstellen vserver nvme subsystem
I6schen vserver nvme subsystem host vserver nvme subsystem host anzeigen vserver nvme subsystem host
hinzufligen vserver nvme subsystem host entfernen vserver nvme subsystem map vserver nvme subsystem
map anzeigen vserver nvme subsystem map hinzufligen vserver nvme subsystem map entfernen vserver
nvme subsystem andern vserver nvme subsystem anzeigen vserver nvme namespace erstellen vserver nvme
namespace léschen vServer NVMe-Namespace dndern vServer NVMe-Namespace Netzwerkschnittstelle
anzeigen Netzwerkschnittstelle Failover-Gruppen

Schreibgeschiitzte Befehle: Privileges fiir ONTAP

Clusteridentitat anzeigen Netzwerkschnittstelle anzeigen VServer VServer-Peer VServer anzeigen

All-Access-Befehle: Mindestberechtigungen fiir ONTAP

Konsistenzgruppen-Speichereinheit anzeigen

Sie kénnen den Befehl cluster identity show auf Clusterebene ignorieren, wenn Sie eine Rolle erstellen, die
dem Daten-vServer zugeordnet werden soll.

@ Sie kdnnen die Warnmeldungen zu nicht unterstitzten vServer-Befehlen ignorieren.

Zusatzliche ONTAP -Informationen

 Sie benotigen ONTAP 9.12.1 oder eine spatere Version, um die SnapMirror Active Sync-Funktion zu
verwenden.

* So verwenden Sie die TamperProof Snapshot (TPS)-Funktion:
o Sie bendtigen ONTAP 9.13.1 und spatere Versionen fir SAN
o Sie bendtigen ONTAP 9.12.1 und spatere Versionen fir NFS
* Fir NVMe Uber TCP und NVMe Uber FC-Protokoll bendtigen Sie ONTAP 9.10.1 und hoher.



Ab ONTAP Version 9.11.1 erfolgt die Kommunikation mit dem ONTAP Cluster Gber REST-APIs.
Der ONTAP -Benutzer sollte die HTTP-Anwendung aktiviert haben. Wenn jedoch Probleme mit
ONTAP REST-APIs auftreten, hilft der Konfigurationsschlissel ,FORCE_ZAPI“ bei der

@ Umstellung auf den herkdmmlichen ZAPI-Workflow. Mdglicherweise missen Sie diesen
Schlissel mithilfe der Konfigurations-APIs hinzufiigen oder aktualisieren und auf ,true” setzen.
Siehe KB-Artikel, "So verwenden Sie RestAPI zum Bearbeiten von Konfigurationsparametern in
SCV" fir weitere Informationen.

Mindestens erforderliche vCenter-Berechtigungen

Bevor Sie mit der Bereitstellung des SnapCenter Plug-in for VMware vSphere beginnen,
sollten Sie sicherstellen, dass Sie Uber die erforderlichen Mindestberechtigungen fur
vCenter verfugen.

Erforderliche Berechtigungen fiir die vCenter-Administratorrolle

Datastore.Platz zuweisen Datastore.Durchsuchen Datastore.Léschen Datastore.Dateiverwaltung
Datastore.Verschieben Datastore.Umbenennen Erweiterung.Registrieren Erweiterung.Registrierung aufheben
Erweiterung.Aktualisieren Host.Konfiguration.ErweiterteKonfiguration Host.Konfiguration.Ressourcen
Host.Konfiguration.Einstellungen Host.Konfiguration.Speicher Host.Lokal.VM erstellen Host.Lokal.VM I6schen
Host.Lokal.VM neu konfigurieren Netzwerk.Zuweisen Ressource.Empfehlung anwenden Ressource.VM einem
Pool zuweisen Ressource.Kaltmigration Ressource.Hotmigration Ressource.VM abfragen System.Anonym
System.Lesen System.Anzeigen Task.Erstellen Task.Aktualisieren
VirtualMachine.Konfiguration.VorhandeneDisk hinzufugen VirtualMachine.Konfiguration.NeueDisk hinzufiigen
VirtualMachine.Konfiguration.ErweiterteKonfiguration VirtualMachine.Konfiguration.VomPfad neu laden
VirtualMachine.Konfiguration.Disk entfernen VirtualMachine.Konfiguration.Ressource
VirtualMachine.GuestOperations.Ausflhren VirtualMachine.GuestOperations.Modify
VirtualMachine.GuestOperations.Query VirtualMachine.Interact.PowerOff VirtualMachine.Interact.PowerOn
VirtualMachine.Inventory.Create VirtualMachine.Inventory.CreateFromExisting VirtualMachine.Inventory.Delete
VirtualMachine.Inventory.Move VirtualMachine.lnventory.Register VirtualMachine.Inventory.Unregister
VirtualMachine.State.CreateSnapshot VirtualMachine.State.RemoveSnapshot
VirtualMachine.State.RevertToSnapshot

Erforderliche Berechtigungen speziell fur das SnapCenter Plug-in fur VMware
vCenter

* Privileges® Etikett
netappSCV.Guest.RestoreFile Wiederherstellung der Gastdatei
netappSCV.Recovery.MountUnMount Einhangen/Aushangen
netappSCV.Backup.DeleteBackupJob Ressourcengruppe/Backup I6schen

netappSCV.Configure.ConfigureStorageSystems.Dele Speichersysteme entfernen
te

netappSCV.View Anzeigen
netappSCV.Recovery.RecoverVM VM wiederherstellen

netappSCV.Configure.ConfigureStorageSystems.Add Speichersysteme hinzufiigen/andern
Update


https://kb.netapp.com/mgmt/SnapCenter/How_to_use_RestAPI_to_edit_configuration_parameters_in_SCV
https://kb.netapp.com/mgmt/SnapCenter/How_to_use_RestAPI_to_edit_configuration_parameters_in_SCV

netappSCV.Backup.BackupNow Jetzt sichern
netappSCV.Guest.Configure Gastkonfiguration
netappSCV.Configure.ConfigureSnapCenterServer SnapCenter Server konfigurieren

netappSCV.Backup.BackupScheduled Ressourcengruppe erstellen
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