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Behebung von Sicherheitsproblemen

Sie müssen bestimmte Sicherheitsprobleme in Snap Creator kennen und wissen, wie
man sie beheben kann.

Kryptografische Mängel bei der Transport Layer Security

• Ausgabe

TLS 1.0 weist mehrere kryptografische Mängel auf. Ein Angreifer kann diese Fehler ausnutzen, um man-in-
the-Middle-Angriffe durchzuführen oder die Kommunikation zwischen dem betroffenen Service und den
Clients zu entschlüsseln.

• Ursache

Der Remote-Service akzeptiert Verbindungen, die mit TLS 1.0 verschlüsselt sind.

• Korrekturmaßnahmen

Snap Creator verfügt über eine Option zur Aktivierung oder Deaktivierung von TLS 1.0-Protokoll.

a. Um die Abwärtskompatibilität zu unterstützen, setzen Sie DEN Parameter
ENABLE_SECURITY_PROTOCOL_TLS_V1 in den Dateien snapcreator.properties und
agent.properties auf Y. Der Parameter ENABLE_SECURITY_PROTOCOL_TLS_V1 ist standardmäßig
als N festgelegt.

Der Parameter ENABLE_SECURITY_PROTOCOL_TLS_V1 kann nur in Versionen vor Snap
Creator Framework 4.3 verwendet werden.3. Weil Snap Creator Framework 4.3.3. Version
unterstützt nur Oracle Java und OpenJDK 1.8. Später wurde die Unterstützung für TLS 1.0 aus
Snap Creator Framework entfernt.

Selbstsigniertes SSL-Zertifikat entspricht nicht der URL

• Ausgabe

Das mit Snap Creator Framework bereitgestellte selbstsigniertes SSL-Zertifikat stimmt nicht mit der URL
überein.

• Ursache

Der allgemeine Name (CN) des SSL-Zertifikats, das auf dem Snap Creator Service vorgestellt wird, ist für
eine andere Maschine, und somit stimmt er nicht mit dem Hostnamen überein.

• Korrekturmaßnahmen

Der System-IP-Parameter wurde während der Installation von Snap Creator Server und Snap Creator
Agent eingeführt, um den Hostnamen aufzulösen.

a. Geben Sie die System-IP-Adresse ein, an der Snap Creator Framework über die Option System IP
installiert wird.

▪ Der allgemeine Name des SSL-Zertifikats kann mit derselben IP-Adresse erstellt werden.
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CA-signiertes SSL-Zertifikat ist für Snap Creator Framework
erforderlich

• Ausgabe

Für Snap Creator Framework ist das von der Zertifizierungsstelle signierte SSL-Zertifikat erforderlich.

• Ursache

Das X.509-Zertifikat des Servers besitzt keine Signatur einer bekannten öffentlichen Zertifizierungsstelle.

• Korrekturmaßnahmen

Snap Creator Framework unterstützt die Installation eines Drittanbieterzertifikats.

a. Aktualisieren Sie die folgenden Parameterwerte in den Dateien snapcreator.properties und
agent.properties:

Datei snapcreator.properties:

SNAPCREATOR_KEYSTORE_PASS

SNAPCREATOR_KEYSTORE_PATH

Datei agent.properties:

SCHLÜSSELSPEICHER_DATEI

SCHLÜSSELSPEICHER_PASS

a. Starten Sie den Server und die Agentendienste neu.
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