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Erstellen eines Snap Creator Benutzers fur Data
ONTAP

Vor der Installation von Snap Creator sollten Sie einen Snap Creator-Benutzer fir Data
ONTARP erstellen. Der Prozess zur Erstellung des Snap Creator Benutzers hangt davon
ab, ob auf lhren Systemen Data ONTAP im 7-Mode oder Clustered Data ONTAP
ausgefuhrt wird.

Erstellen eines Snap Creator Benutzers fuir Data ONTAP im
7-Mode

Snap Creator kommuniziert uber die Data ONTAP APIs mit dem Storage-System. Um
sicherzustellen, dass dem Benutzerkonto nur Zugriff auf Snap Creator gewahrt wird,
erstellen Sie auf jedem Storage Controller eine neue Rolle, eine neue Gruppe und einen
neuen Benutzer. Die Rolle ist der Gruppe zugewiesen und die Gruppe enthalt den
Benutzer. Dadurch wird der Zugriff gesteuert und der Umfang des Snap Creator Kontos
begrenzt.

Sie mussen diese Prozedur einmal fiir jeden Speicher-Controller durchfiihren, auf dem Snap Creator installiert
ist.

Um einen Snap Creator-Benutzer fir Data ONTAP in 7-Mode zu erstellen, fihren Sie die folgenden Schritte
Uber die Data ONTAP-CLI (SSH, Konsolenverbindung oder Telnet) aus.

Sie sollten Befehle nicht direkt aus diesem Dokument kopieren und einfligen. Fehler kbnnen z.

@ B. falsch Ubertragene Zeichen, die durch Zeilenumbriche und harte Rickgaben verursacht
werden. Kopieren Sie die Befehle aus diesem Verfahren in einen Texteditor, Uberprifen Sie die
Befehle und geben Sie sie anschlieRend in die CLI ein.

1. Erstellen Sie eine Rolle, die die fir Snap Creator auf dem Storage-System erforderlichen Rechte definiert,
indem Sie folgenden Befehl ausfihren:

useradmin role add rolename -a login-\*,api-snapshot-\*,api-system-\*,
api-ems-\*,api-snapvault-\*, api-snapmirror-\*,api-volume-\*,
api-lun-\*,api-cg-\*,api-nfs-\*,api-file-\*,api-license-\*,
api-net-\*api-clone-\*, api-options-get, api-wafl-sync

Der in diesem Schritt dargestellte Befehl enthalt alle API-Rollen, die von Snap Creator

@ verwendet werden. Sie kdnnen den Benutzerzugriff jedoch einschranken, indem Sie nur die
erforderlichen Rollen beinhalten (beispielsweise, wenn SnapMirror nicht verwendet wird,
dann ist API-snapmirror-* nicht erforderlich).



useradmin role add sc role -a login-*,api-snapshot-*,api-system-*,api-
ems-*,api-snapvault-*,api-snapmirror-*,api-volume-*,
api-lun-*,api-cg-*,api-nfs-*,api-file-*,api-license-*, api-net-*, api-
clone-*, api-options-get, api-wafl-sync

2. Erstellen Sie eine neue Gruppe auf dem Speichersystem, und weisen Sie der Gruppe die neu erstellte
Rolle zu, indem Sie den folgenden Befehl ausfiihren:

useradmin group add groupname -r rolename

useradmin group add snap creator group -r snap creator role
3. Erstellen Sie ein Benutzerkonto, indem Sie folgenden Befehl ausfiihren:

useradmin user add username -g groupname

useradmin user add snap creator user -g snap creator group

4. Geben Sie das Passwort fiir das Konto ein.

Verwenden Sie dieses eingeschrankte Konto beim Erstellen von Konfigurationsdateien flr Snap Creator.

Erstellen eines Snap Creator Benutzers fuir Clustered Data
ONTAP

Bei Clustered Data ONTAP sollten Sie Benutzer fir Snap Creator erstellen. Der von
Ihnen erstellte Benutzer hangt jedoch von der Version von Clustered Data ONTAP ab.
Die beiden Benutzertypen sind ein Cluster-Benutzer und ein Storage Virtual Machine
(SVM)-Benutzer.

Erstellen Sie die folgenden Benutzer mit den entsprechenden Rollen, die im Snap Creator Framework
Administration Guide fir Ihre Data ONTAP-Version definiert sind:

« Data ONTAP Versionen vor Clustered Data ONTAP 8.2: Erstellen Sie ein Cluster und SVM-Benutzer.
e Clustered Data ONTAP 8.2 oder hoher: Erstellen Sie einen SVM-Benutzer.

Zur Erhéhung der Sicherheit sollten Sie einen Data ONTAP Benutzer und eine Rolle speziell fur Snap Creator
erstellen. Alternativ konnen Sie andere Benutzerkonten wie ,admin“ oder ,vsadmin“ verwenden.

Weitere Informationen zum Erstellen einer Snap Creator-Rolle mithilfe der CLI finden Sie unter Verwandte
Referenzen.

Beide Benutzertypen bendtigen Zugriff auf die Data ONTAPI-Bibliothek. Dartber hinaus wird fiir Clustered



Data ONTAP unabhangig von der Version eine Management-LIF bendtigt.

Die beiden Benutzer sind nicht austauschbar. Beispielsweise hat der Cluster-Benutzer keinen Zugriff auf die
erforderlichen APls, um bestimmte Aktionen wie das Erstellen einer Snapshot Kopie durchzuflihren. Die
Standardeinstellung des Cluster-Administratorkontos wird verwendet. SVM-Konten sollten die vsadmin Rolle
oder eine durch den Kunden erstellte Rolle verwenden, damit Snap Creator ordnungsgemal funktioniert.

Sie mussen diese Prozedur einmal auf jeder SVM und jedem Cluster, wo Snap Creator verwendet wird,
durchfuhren.

Die folgenden Anweisungen beziehen sich zur einfacheren Verwendung auf Admin- und vsadmin-Rollen. Sie
kénnen diese Rollennamen jedoch durch die von |hnen erstellten Rollen ersetzen.

Sie sollten Befehle nicht direkt aus diesem Dokument kopieren und einfligen. Fehler (z. B.
@ falsch Ubertragene Zeichen, die durch Zeilenumbriiche und harte Riickgaben verursacht

werden) kénnen dazu flihren. Kopieren Sie die Befehle aus diesem Verfahren in einen

Texteditor, Uberprifen Sie die Befehle und geben Sie sie anschliel3end in die CLI ein.

1. Erstellen Sie den SVM-Benutzer sym_username01 mit der entsprechenden Rolle (vsadmin oder der flur
den Benutzer erstellten Rolle) auf der sym_nameSVM und aktivieren Sie den Zugriff auf die ONTAPI-
Bibliothek, indem Sie den folgenden Befehl und ein Benutzerpasswort eingeben:

security login create -username svm usernameOl
-vserver svm name -application ontapi
—authmethod password -role vsadmin

Please enter a password for user 'svm username(l':
Please enter it again:

2. (nur fiir Versionen vor Clustered Data ONTAP 8.2) Erstellen Sie einen Cluster-Benutzer, indem Sie den
folgenden Befehl und ein Benutzerpasswort eingeben:

security login create -username svm username(02
-vserver svm clustername -application ontapi
-authmethod password -role admin

Please enter a password for user 'svm username(2':

Please enter it again:

Verwandte Informationen

CLI-Befehle zum Erstellen einer Rolle fiir einen Snap Creator-Benutzer in Clustered Data ONTAP


https://docs.netapp.com/de-de/snap-creator-framework/installation/reference_cli_commands_for_creating_a_role_for_a_snap_creator_user_in_clustered_data_ontap.html
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