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SAP HANA Plug-in Operations Guide

Das SAP HANA Plug-in fir Snap Creator 4.3.3 kann konfiguriert und fiir das Backup und die
Wiederherstellung von SAP HANA Datenbanken verwendet werden.

Uberblick liber die Backup- und Restore-Lésung fiir SAP
HANA

SAP-Anwendungen von Unternehmen mussen heute sieben Tage die Woche 24 Stunden
am Tag zur Verfugung stehen. Unabhangig vom wachsenden Datenvolumen und
routinemafigen Wartungsaufgaben, wie System-Backups, wird eine konsistente
Performance erwartet.

Das Ausfiihren von SAP Datenbank-Backups kann einen deutlichen Performance-Effekt auf ein SAP-
Produktionssystem haben. Da Backup-Fenster immer kleiner werden und die Menge der zu sichernden Daten
zunimmt, Iasst sich der Zeitpunkt fir die Durchfiihrung von Backups mit minimalen Auswirkungen auf
Geschaftsprozesse nur schwer definieren. Von besonderer Bedeutung ist die Zeit fur die Wiederherstellung
von SAP-Systemen, da die Ausfallzeiten minimiert werden mussen.

Uberlegungen fiir das Backup von SAP HANA Systemen

SAP HANA-Administratoren mussen ein zuverlassiges Service-Level erfullen und so die
Ausfallzeiten oder Performance-Verschlechterung aufgrund von Backups minimieren.

Um ein solches Service-Level zu bieten, kdmpfen SAP HANA-Administratoren mit Herausforderungen in den
folgenden Bereichen:

» Performance-Effekt auf SAP-Produktionssysteme

Backups haben in der Regel erhebliche Auswirkungen auf die Performance des produktiven SAP-Systems,
da der Datenbankserver, das Storage-System und das Storage-Netzwerk wahrend der Backups sehr
belastet werden.

 Kleiner werdende Backup-Fenster

Backups kdnnen nur zu Zeiten erstellt werden, in denen 1/O- oder Batch-Aktivitaten auf dem SAP-System
stattfinden. Es ist sehr schwierig, ein Backup-Fenster zu definieren, wenn das SAP-System die ganze Zeit
aktiv ist.

* Rasantes Datenwachstum

Das rasante Datenwachstum und die immer kleiner werdenden Backup-Fenster flihren zu laufenden
Investitionen in die Backup-Infrastruktur: Mehr Bandlaufwerke, neue Bandlauftechnologie und schnellere
Speichernetzwerke. Wachsende Datenbanken flihren zu mehr Bandmedien oder Speicherplatz fir
Backups. Inkrementelle Backups kdnnen diese Probleme beheben, aber sie fihren zu einem sehr
langsamen Restore-Prozess, der normalerweise nicht akzeptabel ist.

» Steigende Kosten durch Ausfallzeiten
Ungeplante Ausfallzeiten eines SAP-Systems haben immer finanzielle Auswirkungen auf das Geschaft. Ein

wesentlicher Teil der ungeplanten Ausfallzeit ist die Zeit, die flr die Wiederherstellung des SAP-Systems
bei einem Ausfall erforderlich ist. Die Architektur fir Backup und Recovery muss auf der Grundlage einer



akzeptablen Recovery-Zeitvorgabe (Recovery Time Objective, RTO) entwickelt werden.
» Backup und Recovery-Zeit

Backup- und Recovery-Zeit sind auch in SAP Upgrade-Projekten enthalten. Der Projektplan fur ein SAP-
Upgrade umfasst immer mindestens drei Backups der SAP-Datenbank. Die zur Durchfihrung dieser
Backups bendtigte Zeit verringert die fur den Upgrade-Prozess verfliigbare Gesamtdauer. Die
Entscheidung, ob Backup und Recovery durchgefihrt werden sollen, hangt in der Regel von der Zeit ab,
die zum Wiederherstellen der Datenbank aus dem zuvor erstellten Backup benétigt wird. Durch die
Madglichkeit zur sehr schnellen Wiederherstellung wird mehr Zeit zur Losung von Problemen bereitgestellt,
die wahrend des Upgrades auftreten konnen, anstatt das System wieder in seinen vorherigen Zustand
wiederherzustellen.

Die Losung von NetApp

Ein Datenbank-Backup kann mit NetApp Snapshot Technologie innerhalb von Minuten
erstellt werden. Wie lange es dauert, eine Snapshot Kopie zu erstellen, ist unabhangig
von der GroRRe der Datenbank, da bei Snapshot Kopien keine Datenbldcke verschoben
werden.

Der Einsatz von Snapshot-Technologie hat auch keine Auswirkungen auf die Performance des SAP-
Produktionssystems. Daher kann die Erstellung von Snapshot Kopien ohne Berticksichtigung von
Spitzenzeiten geplant werden. SAP- und NetApp-Kunden planen in der Regel mehrere Online-Snapshot-
Backups wahrend des Tages. So kénnen beispielsweise alle vier Stunden Backups durchgefihrt werden.
Diese Snapshot Backups werden in der Regel drei bis funf Tage auf dem primaren Storage-System
gespeichert.

Snapshot Kopien bieten auch wichtige Vorteile fiir den Restore- und Recovery-Vorgang. Die Funktion von
NetApp SnapRestore ermoglicht die Wiederherstellung der gesamten Datenbank oder von Teilen der
Datenbank bis zu dem Zeitpunkt, zu dem eine verfligbare Snapshot-Kopie erstellt wurde. Dieser Restore-
Prozess dauert nur wenige Minuten, unabhangig von der GrélRe der Datenbank. Der Recovery-Prozess
verkilrzt sich ebenfalls drastisch, da tagsiiber mehrere Snapshot Kopien erstellt wurden und weniger
Protokolle angewendet werden mussen.

Snapshot-Backups werden auf demselben Festplattensystem gespeichert, auf dem die aktiven Online-Daten
gespeichert werden. NetApp empfiehlt daher die Verwendung von Snapshot-Backups als Erganzung und kein
Ersatz fur Backups an einem sekundaren Standort wie Festplatte oder Tape. Obwohl Backups an einen
Sekundarstandort weiterhin notwendig sind, ist die Wahrscheinlichkeit, dass diese Backups flir Restore und
Recovery erforderlich werden, nur gering. Die meisten Restore- und Recovery-Aktionen werden mithilfe von
SnapRestore im primaren Storage-System durchgefiihrt. Restores von einem Sekundarstandort sind nur nétig,
wenn das primare Storage-System, auf dem die Snapshot-Kopien gespeichert sind, beschadigt ist oder wenn
es zur Wiederherstellung eines Backups erforderlich ist, das Uber eine Snapshot Kopie nicht mehr verfligbar
ist. Méglicherweise missen Sie vor zwei Wochen ein Backup wiederherstellen.

Ein Backup an einen sekundaren Standort basiert immer auf Snapshot-Kopien, die auf dem primaren Storage
erstellt wurden. Somit werden die Daten direkt aus dem primaren Storage-System eingelesen, ohne dass
dabei der SAP Datenbankserver belastet wird. Der primare Storage kommuniziert direkt mit dem sekundaren
Storage und sendet die Backup-Daten tber das SnapVault Disk-to-Disk Backup an das Ziel. Die NetApp
SnapVault Funktion bietet entscheidende Vorteile im Vergleich zu herkdmmlichen Backups. Nach einem
anfanglichen Datentransfer, bei dem alle Daten von der Quelle an das Ziel bertragen werden missen, werden
bei allen nachfolgenden Backups nur die geanderten Blocke in den sekundaren Storage kopiert. Dies reduziert
die Last des primaren Storage-Systems deutlich und die Zeit fir ein komplettes Backup. Ein vollstandiges
Datenbank-Backup bendtigt weniger Festplattenspeicher, da SnapVault nur die gednderten Blocke am Ziel



speichert.

Unter Umstanden ist weiterhin eine Sicherung der Daten auf Tape erforderlich, da ein Langzeit-Backup
erforderlich ist. Dabei kdnnte es sich beispielsweise um ein wéchentliches Backup handelt, das ein Jahr lang
aufbewahrt wird. In diesem Fall kann die Tape-Infrastruktur direkt mit dem sekundaren Storage verbunden
werden. Die Daten kdnnen mithilfe des Network Data Management Protocol (NDMP) auf Tape geschrieben
werden.

SAP HANA
Primary Storage Secondary Storage Archival Storage
NDMP
- = Backup
Bo —m— Eo —
Snapshot SnapWault Snapshot
Copies Copies

Komponenten der Backup-Losung

Die Snap Creator Backup-Losung fur SAP HANA besteht aus SAP HANA Datendatei-
Backup mit Storage-basierten Snapshot-Kopien, der Replizierung von Datendatei-
Backups auf einen sekundaren externen Backup-Standort, SAP HANA-Log-Datei-Backup
mit der HANA-Datenbankprotokoll-Funktion, der Integritatsprufung der Datenbankblocke
mithilfe eines dateibasierten Backups. Und allgemeine Ordnung und Sauberkeit der
Datendateien, Backup von Protokolldateien und der SAP HANA Backup-Katalog.

Datenbank-Backups werden von Snap Creator in Verbindung mit einem Plug-in fir SAP HANA ausgefihrt.
Das Plug-in sorgt fir Datenbankkonsistenz, sodass die auf dem primaren Storage-System erstellten Snapshot
Kopien auf einem konsistenten Image der SAP HANA Datenbank basieren.

Snap Creator ermdglicht es |hnen, die konsistenten Datenbank-Images mithilfe von SnapVault auf einen
sekundaren Storage zu replizieren. In der Regel werden fir die Backups auf dem primaren Storage und auf
dem sekundaren Storage unterschiedliche Aufbewahrungsrichtlinien definiert. Snap Creator verwaltet die
Aufbewahrung auf dem primaren und sekundaren Storage.

Das Protokoll-Backup wird automatisch durch die SAP HANA Datenbank-Tools ausgefiihrt. Das Backup-Ziel
fur das Protokoll sollte sich nicht auf demselben Speichersystem befinden, auf dem sich das Protokollvolumen
der Datenbank befindet. Die Konfiguration des Backup-Ziels fur das Protokoll auf demselben sekundaren
Storage, auf dem die Datenbank-Backups mit SnapVault repliziert werden, wird empfohlen. Mit dieser
Konfiguration gelten fir den sekundaren Storage ahnliche Verfligbarkeitsanforderungen als den primaren
Storage, sodass sicher ist, dass die Log-Backups immer auf den sekundaren Storage geschrieben werden
koénnen.



Snap Creator Framework
with SAP HANA Plug-In
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Die Backup-Zeitplane und Aufbewahrungsrichtlinien missen auf Basis der Kundenanforderungen definiert
werden. Die folgende Tabelle zeigt eine Beispielkonfiguration der verschiedenen Zeitplane und
Aufbewahrungsrichtlinien.

Ausgefiihrt von Snap Priméarspeicher Sekundar-Storage
Creator
Datenbank-Backups Zeitplan 1: Alle 4 Stunden Aufbewahrung: 6 (=> 6 Aufbewahrung: 6 (=> 6
stlindliche Snapshot- stlindliche Snapshot-
Kopien) Kopien)
Zeitplan 2: Einmal pro Tag Aufbewahrung: 3 (=> 3 Aufbewahrung: 28 (4 Backup-Protokollierung
tagliche Snapshot- Wochen) (=> 28 tagliche
Kopien) Snapshot Kopien)
Zeitplan fur SAP HANA NA Aufbewahrung: 28 Tage  Block-Integritatsprifung
Datenbank-Tools: Alle 15 (4 Wochen)

Minuten

Mit diesem Beispiel werden sechs stlindliche und drei tagliche Backups auf dem Primarspeicher aufbewahrt.
Auf dem sekundaren Storage werden die Datenbank-Backups fir vier Wochen aufbewahrt. Um ein Daten-
Backup wiederherstellen zu kdnnen, missen Sie dieselbe Aufbewahrung fir die Log-Backups festlegen.

Plug-in-Ubersicht iiber SAP HANA

Das SAP HANA Plug-in arbeitet mit Snap Creator Framework zusammen, um eine
Backup-Losung fur SAP HANA Datenbanken bereitzustellen, die auf einem NetApp
Storage Back-End basieren Die von Snap Creator erstellten Snapshot Backups sind im
HANA-Katalog registriert und kdnnen im HANA Studio angezeigt werden.

Snap Creator Framework unterstitzt zwei Arten von SAP HANA Datenbanken: Einzelne Container und



mandantenfahige Datenbank-Container (MDC).

Snap Creator und das SAP HANA Plug-in werden von Data ONTAP 7-Mode und Clustered Data ONTAP
unterstitzt, wobei die SAP HANA Datenbank-Nodes tber NFS oder Fibre Channel mit den Storage Controllern
verbunden sind. Fir Service Pack Stack (SPS) 7 und hoéher stehen die erforderlichen Schnittstellen zur SAP
HANA-Datenbank zur Verfligung.

Snap Creator Framework kommuniziert mit den Storage-Systemen, um Snapshot Kopien zu erstellen und die
Daten mithilfe von SnapVault auf einem sekundaren Storage zu replizieren. Snap Creator wird zudem
verwendet, um die Daten entweder mit SnapRestore auf dem primaren Storage oder mit SnapVault
Wiederherstellung vom sekundaren Storage wiederherzustellen.

Das Snap Creator Plug-in fir SAP HANA verwendet den SAP HANA hdbsql-Client, um SQL-Befehle
auszufihren. Dies ermoglicht die Datenbankkonsistenz und das Management des SAP HANA Backup-
Katalogs. Das SAP HANA Plug-in wird sowohl fir SAP Certified Hardware Appliances als auch fur Tailored
Datacenter Integration (TDI) Programme unterstitzt.

Das Snap Creator Plug-in fir SAP HANA verwendet den SAP HANA hdbsqgl-Client, um SQL-Befehle fir die
folgenden Aufgaben auszufiihren:

» Datenbankkonsistenz zur Vorbereitung eines Storage-basierten Snapshot-Backups

* Management der Backup-Aufbewahrung von Protokolldateien auf Filesystem-Ebene

* Management des SAP HANA Backup-Katalogs fir Datei- und Log-Datei-Backups

« Fiihren Sie ein dateibasiertes Backup zur Uberpriifung der Block-Integritat durch

Die folgende Abbildung zeigt einen Uberblick liber die Kommunikationswege von Snap Creator mit dem
Storage und der SAP HANA Datenbank.

Snap Creptor Fromework
with SAFP HANA Plug-in
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Snap Creator fuhrt die folgenden Schritte zum Backup der Datenbank durch:
1. Erstellung einer SAP HANA Datenbank-Snapshot-Kopie, um ein konsistentes Image auf der
Persistenzschicht zu erhalten
Erstellt eine Storage-Snapshot-Kopie des/der Daten-Volumes.
Registrieren des Storage Snapshot Backups im SAP HANA Backup-Katalog
Ldscht die Snapshot Kopie von SAP HANA.

Fihrt ein SnapVault-Update fiir das Daten-Volume aus.

S T o

Loscht die Storage-Snapshot-Kopien im primaren und/oder sekundaren Storage basierend auf den
definierten Aufbewahrungsrichtlinien flr Backups im primaren und sekundaren Storage.



7. Loscht die Eintrage im SAP HANA Backup-Katalog, wenn die Backups nicht mehr auf dem priméaren und
dem sekundaren Speicher vorhanden sind.

8. Loscht alle Log-Backups, die alter als die alteste Datensicherung im Filesystem und im SAP HANA
Backup-Katalog sind.

Anforderungen

Das SAP HANA Plug-in ermoglicht Innen das Erstellen von Backups und das Ausfuhren
zeitpunktgenauer Recovery von HANA Datenbanken.

Die Unterstlitzung fur das SAP HANA Plug-in erfolgt wie folgt:

* Host-Betriebssystem: SUSE Linux Enterprise Server (SLES), 32 Bit und 64 Bit
* Clustered Data ONTAP oder Data ONTAP in 7-Mode

» Mindestens ein SAP HANA Datenbank-Node, der Uber NFS verbunden ist

+ SAP HANA mit Service Pack Stack (SPS) 7 oder hoher

@ Aktuelle Informationen zum Support oder zum Anzeigen von Kompatibilitdtsmatrizen finden Sie
im "NetApp Interoperabilitdts-Matrix-Tool".

Erforderliche Lizenzen

Fir die primaren Storage Controller muss eine SnapRestore- und SnapVault-Lizenz installiert sein. Auf dem
sekundaren Storage muss eine SnapVault-Lizenz installiert sein.

Fir Snap Creator und das Snap Creator SAP HANA Plug-in ist keine Lizenz erforderlich.
Kapazitatsanforderungen fiir Snapshot-Backups

Eine hohere Blockanderungsrate auf Storage-Ebene muss mit der Anderungsrate der herkémmlichen
Datenbanken verglichen werden. Aufgrund des Zusammenflhrungsprozesses der Tabelle des
Spaltenspeichers werden viel mehr Daten als nur die Blockanderungen auf die Festplatte geschrieben. Bis
mehr Kundendaten verfligbar sind, liegt die aktuelle Schatzung firr die Anderungsrate bei 20% bis 50% pro
Tag.

Installation und Konfiguration der erforderlichen
Softwarekomponenten

Fir die SAP HANA-Backup- und Restore-Ldsung mit Snap Creator Framework und dem
SAP HANA-Plug-in mussen Snap Creator Softwarekomponenten und die SAP HANA
hdbsql-Client-Software installiert werden.

Sie mussen das Plug-in nicht separat installieren. Es wird mit dem Agent installiert.
1. Installieren Sie den Snap Creator Server auf einem Host, der die Netzwerkverbindung mit dem Host teilt,

auf dem Sie den Agent installieren.

2. Installieren Sie den Snap Creator Agent auf einem Host, der die Netzwerkverbindung mit dem Snap
Creator Server-Host nutzt.

o Installieren Sie in einer einzelnen SAP HANA-Node-Umgebung den Agent auf dem Datenbank-Host.


http://mysupport.netapp.com/matrix

Alternativ kdnnen Sie den Agent auf einem anderen Host installieren, der Gber eine
Netzwerkverbindung mit dem Datenbank-Host und dem Snap Creator Server-Host verflgt.

> In einer SAP HANA-Umgebung mit mehreren Nodes sollten Sie den Agent nicht auf dem Datenbank-
Host installieren. Der Agent muss auf einem separaten Host installiert sein, der Gber eine
Netzwerkverbindung mit dem Datenbank-Host und dem Snap Creator Server-Host verfugt.

3. Installieren Sie die SAP HANA hdbsql-Client-Software auf dem Host, auf dem Sie den Snap Creator Agent
installiert haben.

Konfigurieren Sie die Benutzerspeicherschlissel fur die SAP HANA-Knoten, die Sie Uber diesen Host
verwalten.

mgmtsrv0l:/sapcd/HANA SP5/DATA UNITS/HDB CLIENT LINUXINTEL # ./hdbinst
SAP HANA Database Client installation kit detected.

SAP HANA Database Installation Manager - Client Installation
1.00.46.371989

R b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b i b b b b b b b b b b b b b b b b b b b b b b b b b b 4

* Kk *

Enter Installation Path [/usr/sap/hdbclient32]:

Checking installation...

Installing and configuring required software components | 13
Preparing package "Product Manifest"...

Preparing package "SQLDBC"...

Preparing package "ODBC"...

Preparing package "JDBC"...

Preparing package "Client Installer"...

Installing SAP HANA Database Client to /usr/sap/hdbclient32...
Installing package 'Product Manifest'

Installing package 'SQLDBC'

Installing package 'ODBC'

Installing package 'JDBC'

Installing package 'Client Installer'

Installation done

Log file written to '/var/tmp/hdb client 2013-07-

05 11.38.17/hdbinst client.log'
mgmtsrv0l:/sapcd/HANA SP5/DATA UNITS/HDB CLIENT LINUXINTEL #

Verwandte Informationen

"Snap Creator Framework — Installationshandbuch"

Stellen Sie Annahmen in diesem Leitfaden ein

Obwohl bei einer typischen Installation von Snap Creator davon ausgegangen wird, dass


https://library.netapp.com/ecm/ecm_download_file/ECMLP2854419

der Server auf einem Host installiert ist und der Agent auf einem anderen Host installiert
ist, basiert das in diesem Handbuch verwendete Setup auf einer Multinode-Appliance von
SAP HANA.

Bei dieser Konfiguration lauft die SAP HANA-Datenbank auf einer Konfiguration mit 3+1-Datenbankknoten,
und alle Snap Creator-Softwarekomponenten - Server, Agent und Plug-in - werden auf demselben Host
installiert.

Auf den in diesem Setup verwendeten NetApp Storage-Systemen wird Data ONTAP 7-Mode ausgefiihrt. Auf
der Storage-Ebene wird ein HA-Controller-Paar mit Hochverfiigbarkeit verwendet. Die Daten- und Protokoll-
Volumes der drei SAP HANA Datenbank-Nodes werden auf beide Storage Controller verteilt. Beim Beispiel-
Setup wird ein Storage Controller eines anderen HA-Controller-Paars als sekundarer Storage verwendet.
Jedes Daten-Volume wird in ein dediziertes Backup-Volume im sekundaren Storage repliziert. Die Grofe der
Backup-Volumes hangt von der Anzahl der Backups ab, die im sekundaren Storage aufbewahrt werden sollen.

Die hier beschriebenen Vorgange zu Snap Creator und SAP HANA Studio sind fiir Storage-Systeme mit
Clustered Data ONTAP identisch. Die anfangliche SnapVault-Konfiguration auf den Storage-Systemen und alle
SnapVault Befehle, die direkt auf dem Storage ausgefiihrt werden mussen, unterscheiden sich jedoch bei
Clustered Data ONTAP. Die Unterschiede werden in diesem Leitfaden hervorgehoben und beschrieben.

In der folgenden Abbildung werden die Daten-Volumes auf dem primaren Storage und der Replizierungspfad
zum sekundaren Storage gezeigt:

SAP HANA 3+1 multi node setup Management host

running
E ! E g $nap Creator server
hanala hanaib hanaZb

data_00001 . m —pr— - 7] backup_data_00001
data_00002 . m —Fh— - 7] backup_data_ooo02
data_00003 ' m —F— - (7] backup_data_00003

Snapshot SnapVaull Snapshot
Copies Copies

Alle Volumes, die gesichert werden missen, missen auf dem sekundaren Storage Controller
@ erstellt werden. In diesem Beispiel werden die Volumes Backup Data 00001,

Backup_Data 00002 und Backup_Data 00003 auf dem sekundaren Speicher-Controller

erstellt.



Setup fir Clustered Data ONTAP

Die folgende Abbildung zeigt die Einrichtung, die mit Clustered Data ONTAP verwendet wurde. Die Einrichtung
basiert auf einer SAP HANA Konfiguration mit einem Node und den Storage Virtual Machines (SVMs) und
Volume-Namen, die in der folgenden Abbildung dargestellt sind.

Die Vorbereitung, das Starten, die Wiederaufnahme und die Wiederherstellung von SnapVault Vorgangen
unterscheiden sich in Clustered Data ONTAP und Data ONTAP 7-Mode. Diese Unterschiede sind in den
entsprechenden Abschnitten dieses Leitfadens zu finden.

Konfigurieren von Daten-Backups

Flahren Sie nach der Installation der erforderlichen Softwarekomponenten die folgenden Schritte aus, um die
Konfiguration abzuschlieRen:

1. Konfigurieren Sie einen dedizierten Datenbankbenutzer und den SAP HANA Benutzerspeicher.

2. SnapVault-Replizierung auf allen Storage Controllern vorbereiten.

3. Erstellung von Volumes auf dem sekundaren Storage Controller
4. SnapVault Beziehungen fir Datenbank-Volumes initialisieren.
5

. Konfigurieren Sie Snap Creator.

Konfigurieren des Backup-Benutzers und des hdbuserstore

Sie sollten einen dedizierten Datenbankbenutzer in der HANA Datenbank konfigurieren,
um die Backup-Vorgange mit Snap Creator auszuflihren. In einem zweiten Schritt sollten
Sie fur diesen Backup-Benutzer einen SAP HANA User Store Key konfigurieren. Dieser
UserStore-Schlussel wird in der Konfiguration des Snap Creator SAP HANA Plug-ins
verwendet.

Der Backup-Benutzer muss Uber die folgenden Berechtigungen verfugen:

+ BACKUP-ADMIN
» KATALOG GELESEN

1. Auf dem Administrationshost, dem Host, auf dem Snap Creator installiert wurde, ist ein
Benutzerspeicherschlissel fur alle Datenbank-Hosts konfiguriert, die zur SAP HANA-Datenbank gehdren.
Der Userstore-Schlissel wird mit dem OS-Root-Benutzer konfiguriert: Hdbuserstore Set keyhost
3[instance]15 userpassword

2. Konfigurieren Sie einen Schlissel fur alle vier Datenbank-Nodes.



mgmtsrv0l:/usr/sap/hdbclient32 # ./hdbuserstore set SCADMINOS
cishanar08:34215 SCADMIN Password
mgmtsrv0l:/usr/sap/hdbclient32 # ./hdbuserstore set SCADMINO9
cishanar09:34215 SCADMIN Password

mgmtsrv0l: /usr/sap/hdbclient32 # ./hdbuserstore set SCADMIN1O
cishanarl10:34215 SCADMIN password

mgmtsrv0l: /usr/sap/hdbclient32 # ./hdbuserstore set SCADMINI1
cishanarl1:34215 SCADMIN Password

mgmtsrv0l: /usr/sap/hdbclient32 # ./hdbuserstore LIST

DATA FILE : /root/.hdb/mgmtsrv0l/SSFS HDB.DAT

KEY SCADMINOS
ENV : cishanar08:34215
USER: SCADMIN
KEY SCADMINO9
ENV : cishanar09:34215
USER: SCADMIN
KEY SCADMINI1O0
ENV : cishanarl10:34215
USER: SCADMIN
KEY SCADMINI1
ENV : cishanarl1:34215
USER: SCADMIN
mgmtsrv0l:/usr/sap/hdbclient32

SnapVault Beziehungen werden konfiguriert

Wenn Sie SnapVault-Beziehungen konfigurieren, mussen fur die primaren Storage
Controller eine gultige SnapRestore- und SnapVault-Lizenz installiert sein. Auf dem
sekundaren Storage muss eine gultige SnapVault-Lizenz installiert sein.

1. Aktivieren Sie SnapVault und NDMP auf den primaren und sekundaren Storage Controllern.

hanala> options snapvault.enable on
hanala> ndmp on

hanala>

hanalb> options snapvault.enable on
hanalb> ndmpd on

hanalb

hana2b> options snapvault.enable on
hana2b> ndmpd on

hana2b>

2. Konfigurieren Sie auf allen primaren Storage Controllern den Zugriff auf den sekundaren Storage
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Controller.

hanala> options snapvault.access host=hana2b
hanala>
hanalb> options snapvault.access host=hanaZ2b
hanalb>

Die Verwendung eines dedizierten Netzwerks flr den Replikationsverkehr wird empfohlen.

(D In diesen Fallen muss der Host-Name dieser Schnittstelle am sekundaren Storage
Controller konfiguriert werden. Anstelle von hana2b kénnte der Host Name hana2b-Rep
sein.

3. Konfigurieren Sie auf dem sekundaren Storage Controller den Zugriff fir alle primaren Storage Controller.

hana?b> options snapvault.access host=hanala,hanalb
hana2b>

Die Verwendung eines dedizierten Netzwerks flr den Replikationsverkehr wird empfohlen.

(D In diesen Fallen muss der Host-Name dieser Schnittstelle auf den primaren Storage
Controllern konfiguriert werden. Anstelle von hana1b und hana1a kénnte der Hostname
hana1a-Rep und hana1b-rep sein.

Starten der SnapVault Beziehungen

Sie mussen die SnapVault Partnerschaft mit Data ONTAP im 7-Mode und Clustered Data

ONTAP starten.

Starten der SnapVault Beziehungen mit Data ONTAP im 7-Mode

Sie konnen eine SnapVault Beziehung mit Befehlen starten, die auf dem sekundaren
Storage-System ausgefuhrt werden.

1. Fur Storage-Systeme mit Data ONTAP 7-Mode starten Sie die SnapVault Beziehungen, indem Sie den
folgenden Befehl ausfiihren:
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hana2b> snapvault start -S hanala:/vol/data 00001/mnt00001
/vol/backup data 00001/mnt00001

Snapvault configuration for the gtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
hanaz2b>

hana2b> snapvault start -S hanala:/vol/data 00003/mnt00003
/vol/backup data 00003/mnt00003

Snapvault configuration for the gtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
hanaz2b>

hana2b> snapvault start -S hanalb:/vol/data 00002/mnt00002
/vol/backup data 00002/mnt00002

Snapvault configuration for the gtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
hanaz2b>

Es wird empfohlen, fiir den Replikationsverkehr ein dediziertes Netzwerk zu verwenden. In

@ diesem Fall konfigurieren Sie den Host-Namen dieser Schnittstelle an den primaren Storage
Controllern. Anstelle von hana1b und hanala kénnte der Hosthame hana1a-Vertreter und
hana1b-rep sein.

Beginnen der Beziehungen zu SnapVault mit Clustered Data ONTAP

Sie mussen eine SnapMirror-Richtlinie definieren, bevor Sie eine SnapVault-Beziehung
starten.

1. Bei Storage-Systemen mit Clustered Data ONTAP starten Sie die SnapVault-Beziehungen, indem Sie den
folgenden Befehl ausfihren.
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hana::> snapmirror policy create -vserver hana2Z2b -policy SV _HANA
hana::> snapmirror policy add-rule -vserver hana2b -policy SV HANA
—-snapmirror-label daily -keep 20

hana::> snapmirror policy add-rule -vserver hana2b -policy SV_HANA
-snapmirror-label hourly -keep 10

hana::> snapmirror policy show -vserver hana2b -policy SV _HANA

Vserver: hana2b
SnapMirror Policy Name: SV _HANA
Policy Owner: vserver-admin
Tries Limit: 8
Transfer Priority: normal
Ignore accesstime Enabled: false
Transfer Restartability: always
Comment: -
Total Number of Rules: 2
Total Keep: 8
Rules: Snapmirror-label Keep Preserve Warn
daily 20 false
hourly 10 false 0

Die Richtlinie muss Regeln fiir alle Aufbewahrungsklassen (Labels) enthalten, die in der Snap Creator-
Konfiguration verwendet werden. Die oben genannten Befehle zeigen, wie eine dedizierte SnapMirror-
Richtlinie SV_HANA erstellt wird

2. Fihren Sie folgende Befehle aus, um die SnapVault-Beziehung auf der Cluster-Konsole des Backup-
Clusters zu erstellen und zu starten.

hana::> snapmirror create -source-path hanala:hana data -destination
-path

hana2b:backup hana data -type XDP —-policy SV_HANA

Operation succeeded: snapmirror create the relationship with destination
hana2b:backup hana data.

hana::> snapmirror initialize -destination-path hanaZb:backup hana data
-type XDP

Konfiguration des Snap Creator Framework und des Datenbank-Backups von SAP

HANA

Sie mussen Snap Creator Framework und das SAP HANA Datenbank-Backup
konfigurieren.
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1. Verbinden Sie sich mit der grafischen Benutzeroberflache des Snap Creator: https://host:8443/uil.

2. Melden Sie sich mit dem Benutzernamen und Passwort an, die wahrend der Installation konfiguriert
wurden. Klicken Sie auf Anmelden.
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3. Geben Sie einen Profilnamen ein und klicken Sie auf OK.

Beispiel: ,ANA" ist die SID der Datenbank.

4. Geben Sie den Konfigurationsnamen ein, und klicken Sie auf Weiter.
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https://host:8443/ui/

P Configuration b1

Configuration

Enter Configuration name and select required options.

Config. Mame: ANa,_database_baciup|

W Password Encryption

5. Wahlen Sie als Plug-in-Typ * Application Plug-in* aus, und klicken Sie auf Next.

# Configuration

Plug-in Type

Please select plug-in type.

@ Application plug-in
) Virtualzation plug-in
©) Community plug-in

) None

6. Wahlen Sie als Anwendungs-Plug-in * SAP HANA* aus und klicken Sie auf Weiter.
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# Configuration

Application Plug-ins

Please select the Application plug-in to be configured.

@ SAP HANA
Sybase ASE
SnapManager for Microsoft SQL
DB2
MaxDB
SnapManager for Microsoft Exchange
IBM Domino
MySQL

Oracle

7. Geben Sie die folgenden Konfigurationsdetails ein:
a. Wahlen Sie im Dropdown-Menu * Ja* aus, um die Konfiguration mit einer mandantenfahigen
Datenbank zu verwenden. Wahlen Sie flr eine einzelne Container-Datenbank Nein.

b. Wenn der Multitenant-Datenbank-Container auf Nein gesetzt ist, missen Sie die Datenbank-SID
angeben.

¢. Wenn der Multitenant-Datenbank-Container auf Ja gesetzt ist, missen Sie fur jeden SAP HANA-
Knoten die hdbuserstore-Schliissel hinzufligen.

d. Figen Sie den Namen der Mandanten-Datenbank hinzu.

e. Flgen Sie die HANA-Nodes hinzu, auf denen die hdbsqgl-Anweisung ausgefiihrt werden muss.

—h

Geben Sie die HANA-Node-Instanznummer ein.

Geben Sie den Pfad zur ausfiihrbaren Datei hdbsql an.

5 @

Flgen Sie den OSDB-Benutzer hinzu.
Wahlen Sie in der Dropdown-Liste Ja aus, um DIE PROTOKOLLBEREINIGUNG zu aktivieren.

HINWEIS:

* Parameter HANA SID Ist nur verfiigbar, wenn der Wert fur Parameter
HANA MULTITENANT DATABASE Ist auf festgelegt N

* Fir mandantenfahige Datenbank-Container (MDC) mit einem Ressourcentyp ,Single Tenant"”
arbeiten die SAP HANA Snapshot-Kopien mit der Key-basierten Authentifizierung von UserStore.
Wenn der HANA MULTITENANT DATABASE Parameter ist auf festgelegt Y, Dann der
HANA USERSTORE_KEYS Parameter muss auf den entsprechenden Wert gesetzt werden.

= Ahnlich wie bei nicht-mandantenfahigen Datenbank-Containern wird die Funktion fiir dateibasiertes
Backup und Integritatspriifung unterstitzt
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j- Klicken Sie Auf Weiter.

Mulitenant Database Container (MDC) - Single Tenant: Mo w

S1D: M
hdbusersiore Keys

Tenant Database MName:

Hodes: 1023522066

Uzernamse: SYSTEM

Password,; NP,
IBSTANC & Numer: &5

Path to hdbsgk fusrisapHEEHDBES exemdbsgl

QS0B User

Enable LOG Cleanup: Yag w

8. Aktivieren Sie den dateibasierten Backup-Vorgang:
a. Legen Sie den Speicherort fir die Dateisicherung fest.
b. Geben Sie das Préfix fur die Dateisicherung an.
c. Aktivieren Sie das Kontrollkdstchen Datei-Backup aktivieren.
d. Klicken Sie Auf Weiter.
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o Configuration x I
File-Based Backup Configuration Detaile |
Provide File-Based Dackup Details

Fiie-Bac hup Location
Fie B hup prefis

Enabile Fie-Bashup

Back Mext Cancel

9. Aktivieren Sie die Datenbankintegritatsprifung:

a. Legen Sie den Speicherort fir die temporare Datei-Sicherung fest.
b. Aktivieren Sie das Kontrollkéstchen * DB-Integritatsprifung aktivieren®.
c. Klicken Sie Auf Weiter.
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| # Configuration

integrity Check Configuration Detnils

Provide Integrity Check Details

Temporary Fie-Backuep Loc ation;

Enabls DB Integrity Check

10. Geben Sie die Details fiir den Konfigurationsparameter des Agenten ein, und klicken Sie auf Weiter.

Agent Configuration

Enter agent configuration details

PONS: localhost]
Port 9090
Teneout (secs) 300

Test sgend connection

11. Geben Sie die Einstellungen fur die Speicherverbindung ein, und klicken Sie auf Weiter.
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Storage Connection Setlings

Please Provide Stiorage Connection Settings

Use OnCommand Proxy. [

Transport HTTPS] v

Cortrofar NV earver Port 443

12. Geben Sie die Anmeldedaten flir den Speicher ein, und klicken Sie auf Weiter.

Controller Veerver Credentials

Add one or more Controller VWserver credentials to the configuration.

=) Controller /¥server Login Credentials
Qada | T e Soemte

Controlar vV seryer [P or Name Uizer namafassword Viokumes

i) New Controller/Vserver
Cortrolervserver IP or hanata
Marr:
Cordrofer/vserer Liser root
Controlisr A\ saryer ERsESEREED
Password
B Ned

13. Wahlen Sie die auf diesem Speicher-Controller gespeicherten Datenvolumen aus und klicken Sie auf

Speichern.
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U Conteoler/Voorvervolmes.. N
1= cata_DOOOL
SLESASAP cata_ 00003
SLES4SAR K3074
crhanar(s_3080
chanar(s 30807
cehanard3 PTF
chhanw(8 SLES4SAP
crhans(9
crhanarDd 3080
cuhanx(09_PTF
cehanarD9_SLESASAP
cahanar 10
chanar 1013020
cishanar 10_PTF o
ciihanar 10_SLES4SAp -
cehana 1]
chana11_3080
cxhanw 1l _PTF
cehana 11_SLESASaP
log_00002
kg 00004
oEmaster
opmnaster 30807
cemaiter PTE_S745
oomaster PTF_S819
saped
titpboot
vodd

5w

14. Klicken Sie auf Hinzufiigen, um einen weiteren Speicher-Controller hinzuzufiigen.

Controller Wserver Cradentials

Add one or more Controller/Vserver credentials (o the configuration.

E Controller /¥server Login Credentials

Daga | [ em &l Delete
Controller fVaerver IP or Nams Liser namePassvword Wolumes

data_000N
hanate roopfee data_00003

15. Geben Sie die Anmeldedaten flir den Speicher ein, und klicken Sie auf Weiter.
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Controller Wserver Credentials

Add one or more Controller/Veerver credentials to the configuration.

ﬁMﬂ | “j Ecit Boeets

Controlerivserver IF or Nams Liger name/Password Violumes

Cortrofler/v'server IP or haraib
e

Cortroler vV zerver Liter; root

Cortrolles/Vsarver sssmEREREw
Password

16. Wahlen Sie die Datenvolumen aus, die auf dem zweiten Speicher-Controller gespeichert sind, den Sie
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erstellt haben, und klicken Sie auf Speichern.

D I e e

data 00003 gata_ 00002
log_00001
log_00003
| sapexe

vl
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17. Im Fenster Controller/Vserver Credentials werden die hinzugefligten Storage Controller und Volumes
angezeigt. Klicken Sie Auf Weiter.

Controller Wserver Credentials

Add one or more Controller Weserver credentials to the configuration.

= Controller/¥server Login Credentials
QDada | [iea & Deinta

Corlroler A server [P or Nams Usar namePassword Wiokamas

data_00001
henata FopbAess data_00003
hanallb rootre. data_ 00002

18. Geben Sie die Konfiguration der Snapshot-Richtlinie und -Aufbewahrung ein.

Die Aufbewahrung von drei taglichen und acht stiindlichen Snapshot-Kopien ist nur ein Beispiel, das je
nach Kundenanforderungen unterschiedlich konfiguriert werden kénnte.

Wahlen Sie als Namensgebungskonvention Zeitstempel aus. Die Verwendung der

(D Namenskonvention Recent wird mit dem SAP HANA Plug-in nicht unterstitzt, da der
Zeitstempel der Snapshot Kopie auch fir die SAP HANA Backup Katalog Eintrage
verwendet wird.
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o, Conliguration o

Snapshot Detalls

Provide Snapshot copy related information.

Snapshol copy MName: Backup-ANA
Snapshol copy Labet

Policy Type @ ke Polcy O Use Pobcy Object
Snapshot copy Policies i
Enable Pobcy Pasicy Mame Retertion
~ Prrty “12
= daiy -3
I weekly 0
r Frsanthdy 0
Prevent Snapshol copry Deletion Mo e
Policy Retention Age
Haming Convention " Recent & Timestamp

19. Es sind keine Anderungen erforderlich. Klicken Sie Auf Weiter.

-

Snapshot Details Continued

Prowvide Snapshot copy related information.

Consistency Group: r

Congistency Timeout MEDILM »
SraapDrive Discovery: o w
Consistency Group WAFL Sync: No v
Snapshot copy Delste by age only. N ~
Snapshot copy Dependency ignore: No L
Reztore Auto Detect Mo -
igreore Applcation Errors: Na w
Snapshot Copy Disable: Mo v

20. Wahlen Sie SnapVault aus, und konfigurieren Sie die SnapVault-Aufbewahrungsrichtlinien und die
SnapVault-Wartezeit.
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7 Configuration »

Data Prolection

Configure Snaphirror, SnapVault or both

Data Transter [T SnapMnor W SnapWVauit
SnapVault Policies A
Enable Policy Pobcy Name Retention
~ hourty 10
~ dlady '2‘3'
r weekly o
r manthly 0
SrapVaeul Retenton Age:
Snapaull wad time: 10

21. Klicken Sie Auf Hinzufligen.

Data Protection Yolumes

Add SnapMirror and SnapYaull Volumes,

[J pata Protection Yolumes

Qasa | [ em @ Delate
Cortroler/Vaerver IP of Nam | Snaphlirror Volumes Snap'Valull Volumss
&

22. Wahlen Sie einen Quell-Speicher-Controller aus der Liste aus, und klicken Sie auf Weiter.
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Data Protection Volumes

Add SnapMirror and SnapVaull Volumes.

(J pata Protection Yolumes
Qada | [ Ea 8 Dt

Controfer/vserver IP or Nam | Snaphirmor Volumes SnapVaul Volumes
-]

Controder 'S l‘mn!al -
P or Name

23. Wahlen Sie alle Volumes aus, die auf dem Quell-Speicher-Controller gespeichert sind, und klicken Sie auf
Speichern.

[ pata Protection Valeme Sclection *

Valuimies Snapktarom
data_00001
clata_DOO03

s
i
SnapWaull
data_00001
data_00003
i
-

24. Klicken Sie auf Hinzufiigen, und wahlen Sie den zweiten Quell-Speicher-Controller aus der Liste aus, und
klicken Sie dann auf Weiter.
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Fa Configuration

Data Protection Volumes

Add SnapMirror and SnapVault Volumes,

(] pata Protection Volumes

Qaga | e & Dalete
Confrolerfvearver IP or Mam | Snspiinror Volumes Snapvalil Volumas
e
data_ 00001
m’TB Ak TR

E Select a Controller/Vserver

Cortrollar i/ sarver | hanatbi
F or Namsa:

25. Wahlen Sie alle Volumes aus, die auf dem zweiten Quell-Speicher-Controller gespeichert sind, und klicken
Sie auf Speichern.

[ Data Protection Vohsme Selection

Vaolurmies Snaphirror
data_DO002
e
-
SnapVaull
data_00002
=

26. Im Fenster Data Protection Volumes werden alle Volumes angezeigt, die in der von lhnen erstellten
Konfiguration geschutzt werden sollten. Klicken Sie Auf Weiter.
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, Configuraticon

Data Protection Yolumes

Add SnapMirror and SnapVaull Volumes.

{J Data Protection Volumes

& Add | [ FEat & ociete
Controller/Vserver P or Mam  Snaphieror Volumes SnapVaul Volumes
[
data_00001
el dﬂa_ 3
haraib data_00002

27. Geben Sie die Anmeldeinformationen fir die Ziel-Storage-Controller ein, und klicken Sie auf Weiter. In
diesem Beispiel werden die Benutzeranmeldeinformationen ,root” flr den Zugriff auf das Speichersystem
verwendet. Normalerweise wird ein dedizierter Backup-Benutzer auf dem Storage-System konfiguriert und

dann mit Snap Creator verwendet.

P Configuraticn

[Data protection relstionships

SnapMirror and SnapVault relationships

Verified all Snaphirror relationships
Verifed ol SnapVaull relationshins
= hanazb
Cortroliervserver User: | root

Controllar N sarver L] mrb-nn--j
Password

28. Klicken Sie Auf Weiter.
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DFMOnCommand Settings

Enter OnComemand credentials and other details and settings.

T Operations Manager console Alert

IF Netipp Management Console data protection capabt

Host

Lizar

Password

Tranzport w
Port

29. Klicken Sie auf Fertig stellen, um die Konfiguration abzuschlief3en.

# Configuration *

Summary

Configuration MName. ANA_databaces backup
Mumber of Controlers'servers added 2
Cortrolles WVeasnser Name: hanala
Cordroler /v server User; rool

Cordrollér 'esrver Password '
ControllerVserver Name: hanaib
Condrollar V' earver User; rool
Controllarveerver Password "

Data profection Destinmtion Controllers/Veervers added
Cordrolles M server Name: hanalb
Controller/v'server User: rool
Cordroller V' sarver Password "

Global Controler 'V oerver credentials: No
Password Profection: Yes

|»

W odume:s:
hanaladata 00001 deda_00003,
hona1b:data_00D02,

Snapshol Copy Name: Backup- ANA
Snapshol Copy Policy Name Convention: Timestamg

lgnore Applcation Error. No
Snap\Vaull Updale: Yes
Snapault Wakt Time 10
SnapVaull Volumes:
CortrollerVserver. hanala
Wil

cota_00001

data 00003
Controlier/vserver, hanalb

Volumes v
i : LI—I

30. Klicken Sie auf die Registerkarte SnapVault-Einstellungen.



31. Wahlen Sie in der Dropdown-Liste der Option SnapVault-Wiederherstellung warten * Ja aus, und klicken
Sie auf Speichern.

# Monogemert » gk lsersandRiles = |0 Dsla = @ Polcy = | Repariz - 4 Heb -

Configurations = Bachgs = Job Mordor Logs

| Profiles and Configurations @ | Configuration Content : HANA_prodile_ANA > ANA_datsbase backup
2 R
W Add Friofe o RETeEh | B actione = | & Retoaa | gl Sove
4 [IHANA profis ANA = 7
General | Conrechion | Violumes | Snapthol seltings | Snaphlrror seftings Ll B
& ANA_dstabage DR
o ANA_dstabaze_backup
4 ANA_non_daisbase _fles DR SnapVault Policies
Enabsla Py Polcy Mt Rt
o oy 10
o haaly 5
ik ty (i}
wmorthiy i
Prevvenl Snapshol coply Deletion ] o

SnapVaull Reterbon Age

Snap'yaull wisl Dime 10

Mac Tranzter

Srinpy el Sneanaial Copry” 154 w
SnapVaul Restcen Wk Vs [+

Es wird empfohlen, fir den Replikationsverkehr ein dediziertes Netzwerk zu verwenden. Wenn Sie sich
dazu entscheiden, sollten Sie diese Schnittstelle in die Snap Creator-Konfigurationsdatei als sekundare
Schnittstelle aufnehmen.

AuRerdem kdnnen Sie dedizierte Managementoberflachen konfigurieren, sodass Snap Creator Uber eine
Netzwerkschnittstelle, die nicht an den Host-Namen des Storage Controllers gebunden ist, auf das Quell-
oder Ziel-Storage-System zugreifen kann.

mgmtsrv0l:/opt/NetApp/Snap Creator Framework 411/scServer4.l.lc/engine/c
onfigs/HANA profile ANA
# vi ANA database backup.conf

FHA#H A H AR H A A
FHASH AR

# Connection Options #
FHEH A A A A R R 1 4
FHAFH AR

PORT=443

SECONDARY INTERFACES=hanala:hanala-rep/hana2b;hanalb:hanalb-rep/hana2b
MANAGEMENT INTERFACES=hanaZb:hanaZb-mgmt
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Konfiguration von SAP HANA fur SAN-Umgebungen

Nach der Konfiguration der Daten-Backups muss der Snap Creator Konfigurationsdatei in
Umgebungen, in denen ein SAP HANA-System uber Fibre Channel Storage Area
Network (SAN) mit dem/den Storage Controller verbunden ist, ein neuer Befehl
hinzugefligt werden.

Wenn ein globaler synchronisierter Backup-Speicherpunkt von Snap Creator innerhalb von SAP HANA
ausgeldst wird, tritt der letzte Schritt auf, wenn SAP HANA die Datei
/hana/Data/SID/mnt00001/hdb00001/Snapshot_datackup_0_1 schreibt. Diese Datei ist Teil des Daten-
Volumes auf dem Storage und ist daher Teil der Storage-Snapshot Kopie. Diese Datei ist bei der Durchfiihrung
einer Wiederherstellung obligatorisch, falls das Backup wiederhergestellt wird. Durch Metadaten-Caching mit
dem 'X' File System (XFS) auf dem Linux-Host ist die Datei auf der Speicherebene nicht sofort sichtbar. Die
standardmaRige XFS-Konfiguration fir das Metadaten-Caching betragt 30 Sekunden.

Innerhalb von Snap Creator miissen Sie einen Post-Application-Befehl quiesce hinzufligen, der wartet, bis der
Metadaten-Cache der XFS auf die Festplattenebene gespeichert wird.

Sie kénnen die Konfiguration des Metadaten-Caching mit folgendem Befehl tUberprifen:

stlrx300s8-2:/ # sysctl -A | grep xfssyncd centisecs
fs.xfs.xfssyncd centisecs = 3000

1. Flgen Sie in der Konfigurationsdatei (install_PATH/scServersion_number/Engine/configs) den Befehl
/bin/Sleep dem Abschnitt Post befiehlt, wie im folgenden Beispiel dargestellit:

FHAFH A AR AR A

# Post Commands HHERH AR S
POST NTAP DATA TRANSFER CMDO1=

POST APP QUIESCE CMDOl=/bin/sleep 60

POST CLONE CREATE CMDOl=

Sie sollten eine Wartezeit zulassen, die doppelt so hoch ist wie der Wert des Parameters
@ fs.xfs.xfssyncd_centisecs. Mit dem Standardwert 30 Sekunden sollte beispielsweise der
Befehl Sleep mit 60 Sekunden konfiguriert werden.

Protokollsicherungen werden konfiguriert

Log-Backups sollten auf einem anderen Storage-System als dem primaren Storage
gespeichert werden. Das Speichersystem, das fur die Datensicherung verwendet wird,
kann auch fur das Protokoll-Backup verwendet werden.

Beim sekundaren Storage muss ein Volume konfiguriert werden, um die Protokoll-Backups zu speichern.
Vergewissern Sie sich, dass fir dieses Volume automatische Snapshot-Kopien deaktiviert sind.

1. Mounten Sie das Volume an jedem Datenbankknoten, indem Sie entweder den Mount-Befehl ausflihren
oder die Dateisystemtabelle (fstab) bearbeiten.
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hana2b:/vol/backup log ANA /mnt/backup log ANA nfs
rw,bg,vers=3,hard, timeo=600, rsize=65536,wsize=65536,actimeo=0,noatime
0O O

Innerhalb von SAP HANA Studio wird das Backup-Ziel fir das Protokoll wie in der folgenden Abbildung
dargestellt konfiguriert.
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Allgemeine Ordnung und Sauberkeit von Protokollsicherungen

Die allgemeine Ordnung und Sauberkeit von Log-Backups in SAP HANA basiert auf einer
Funktion innerhalb von HANA Studio oder auf einer SQL-Anweisung, die das Ldschen
aller Backups ermdglicht, die alter als ein ausgewahltes Backup sind.

Snap Creator verwaltet die allgemeine Ordnung und Sauberkeit der Daten-Backups (Snapshot Kopien), indem
die Snapshot Kopien auf dem primaren oder sekundaren Storage geléscht und die entsprechenden Eintrage
im HANA-Katalog gemaR einer festgelegten Aufbewahrungsrichtlinie geléscht werden.

Die Log-Backups, die alter als die letzte Datensicherung sind, werden geldscht, da sie nicht benétigt werden.

Snap Creator verwaltet die allgemeine Ordnung und Sauberkeit der Backup-Erstellung von Protokolldateien
auf Filesystem-Ebene und im SAP HANA Backup-Katalog. Als Teil eines jeden Snapshot Backups mit Snap
Creator werden die folgenden Schritte ausgefihrt:

* Lesen Sie den Backup-Katalog und erhalten Sie die Backup ID der altesten erfolgreichen Daten oder des
Snapshot Backups.

» Loéschen Sie alle Backups, die alter als das alteste Backup sind.

Snap Creator verwaltet nur die allgemeine Ordnung und Sauberkeit fir Backups auf der Basis
von Snapshot-Kopien. Wenn zusatzliche dateibasierte Backups erstellt werden, missen Sie

@ sicherstellen, dass die dateibasierten Backups aus dem Backup-Katalog und dem Dateisystem
geldscht werden. Wird eine solche Datensicherung nicht manuell aus dem Backup-Katalog
geldscht, kann sie zur altesten Datensicherung werden, und die allgemeine Ordnung und
Sauberkeit der Protokolle schlagt fehl.

32



Anderung der allgemeinen Ordnung der Protokollsicherungen

Sie konnen die Parameter andern, die fur die allgemeine Ordnung der
Protokollsicherungen konfiguriert sind, wenn Sie die Protokollbereinigung deaktivieren
mochten.

1.
2.
3.

Wahlen Sie das SAP HANA-Profil aus, das Sie andern méchten.
Wahlen Sie die zu andernde Konfiguration aus, und klicken Sie auf SAP HANA-Einstellungen.

Bearbeiten Sie den Parameter Protokollbereinigung aktivieren, und klicken Sie auf Speichern.
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Datenbank-Backups werden ausgefuhrt

Sie konnen ein Backup lhrer SAP HANA Datenbank Uber die Snap Creator GUI oder die
Befehlszeile erstellen. Zum Planen von Backups kdnnen Sie den Scheduler innerhalb der
GUI verwenden oder die Befehlszeile in Kombination mit einem externen Scheduler wie
cron verwenden.

Uberblick iiber Datenbank-Backups

Wenn Snap Creator die Datenbank sichert, werden die folgenden Schritte ausgefuhrt.

1.

o o ~ »w

Erstellen eines globalen, synchronisierten Speicherpunktes fiir Backups (SAP HANA Snapshot Kopie), um
ein konsistentes Image auf der Persistenzschicht zu erhalten

Erstellung von Storage-Snapshot Kopien fir alle Daten-Volumes

In diesem Beispiel gibt es drei Daten-Volumes, die auf beide Storage Controller verteilt sind: Hana1a und
hana1b.

Das Storage-Snapshot-Backup im SAP HANA Backup-Katalog registrieren

Léschen Sie die SAP HANA Snapshot Kopie.

Starten Sie das SnapVault Update fir alle Daten-Volumes.

Uberpriifen Sie den SnapVault-Status und warten Sie, bis die Zeitliberschreitung beendet oder
konfigurierbar ist.

Léschen der Storage-Snapshot-Kopien und Léschen der Backups im SAP HANA Backup-Katalog
basierend auf der festgelegten Aufbewahrungsrichtlinie flir Backups im primaren und sekundaren Storage

Léschen Sie alle Log-Backups, die alter als die alteste Datensicherung des Filesystems und im SAP HANA
Backup-Katalog sind.
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Sichern der Datenbank mit der Snap Creator GUI
Sie kdnnen eine Datenbank Uber die Snap Creator GUI sichern.

1. Wahlen Sie die Konfiguration HANA_Database_Backup und dann Aktionen > Backup aus.
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2. Wahlen Sie die Backup Policy aus und klicken Sie auf OK.
oF Emmg—— e O W ) - P e ey - | e g P F— “
[
P, el - | PR, il RS ¢ ARA, ik b by
O e | ke | s

—hRa e wn
B == v it e sy o e | e | S | donreen g Mgt | A Sk g | e gy | e
B

e s b T V—

& AR Bptriern Sy, TR

s e v b rna, el e o Ak datibess b les
B e T L)
e -l

dim Tepratd PR

Das Backup wird gestartet. Snap Creator 16st das ,SnapvVault Update® aus, und Snap Creator wartet,
bis die Daten auf den sekundaren Storage repliziert werden. Die Wartezeit wurde wahrend der
Konfiguration konfiguriert und kann auf der Registerkarte SnapVault-Einstellungen angepasst werden.
Snap Creator I0st die SnapVault Updates parallel fiir jedes Volume auf demselben Storage Controller aus,
allerdings in Sequenz fur jeden Storage Controller.
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Sichern der Datenbank mit der Snap Creator Kommandozeile
Sie kdnnen ein Backup der Datenbank auch Uber die Snap Creator Befehlszeile erstellen.

1. Um die Datenbank zu sichern, fihren Sie den folgenden Befehl aus.
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mgmtsrv0l:~ #

/opt/NetApp/Snap Creator Framework 411/scServerd4.l.l/snapcreator
--server

localhost --port 8443 --user scadmin --passwd scadmin --profile
HANA profile ANA --config

ANA database backup --action backup --policy daily —--verbose

[Wed Mar 5 14:17:08 2014] INFO: Validating policy: daily finished
successfully

#######4## Detecting Data ONTAP mode for hanala #########4#

#H4####4### Detecting Data ONTAP mode for hanalb ##########

[Wed Mar 5 14:17:13 2014] INFO: STORAGE-03031: Getting system version
details of [hanaZ2b]

[Wed Mar 5 14:17:13 2014] INFO: STORAGE-03032: Getting system version
details of [hana2b] finished successfully.

[Wed Mar 5 14:17:13 2014] INFO: STORAGE-03031: Getting system version
details of [hanala]

[Wed Mar 5 14:17:13 2014] INFO: STORAGE-03032: Getting system version
details of [hanala] finished successfully.

[Wed Mar 5 14:17:13 2014] INFO: STORAGE-03031: Getting system version
details of [hanalb]

[Wed Mar 5 14:17:13 2014] INFO: STORAGE-03032: Getting system version
details of [hanalb] finished successfully.

Truncated

Uberpriifung verfiigbarer Backups im SAP HANA Studio

Die Liste der Storage Snapshot Backups finden Sie im SAP HANA Studio.

Der hervorgehobene Backup in der folgenden Abbildung zeigt eine Snapshot Kopie mit dem Namen ,Backup-
ANA hourly 20140320103943.° Dieses Backup umfasst Snapshot Kopien fir alle drei Daten-Volumes des
SAP HANA Systems. Das Backup ist auch auf dem sekundaren Speicher verfiigbar.
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Der Name der Snapshot Kopie wird von Snap Creator als Backup-ID verwendet, wenn Snap Creator die
Storage Snapshot Kopie im SAP HANA Backup-Katalog registriert. Im SAP HANA Studio ist das Storage

Snapshot Backup im Backup-Katalog sichtbar. Die externe Backup-ID (EBID) hat den gleichen Wert wie der

Name der Snapshot-Kopie, wie in der folgenden Abbildung dargestellt.
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Bei jedem Backup-Durchlauf Idscht Snap Creator die Snapshot Backups auf der primaren und sekundaren
Ablage auf der Grundlage der Aufbewahrungsrichtlinien fir die verschiedenen Zeitplane (stiindlich, taglich
USW.).

Snap Creator I6scht auch die Backups im SAP HANA Backup-Katalog, wenn das Backup nicht auf dem
primaren oder sekundaren Storage vorhanden ist. Der SAP HANA Backup-Katalog enthalt immer eine
vollstandige Liste der Backups, die auf dem primaren und/oder sekundaren Storage verfligbar sind.
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SAP HANA dateibasiertes Backup und Integritatsprufung
der Datenbank

SAP empfiehlt, Storage-basierte Snapshot-Backups mit einem wochentlichen
dateibasierten Backup zu kombinieren, um eine Integritatsprufung fur Blocke
durchzufuhren. Die Block-Integritatsprifung kann tber die grafische Benutzeroberflache
(GUI) oder die Befehlszeilenschnittstelle (CLI) von Snap Creator ausgefuhrt werden.

Die dateibasierte Datensicherung wird verwendet, wenn die Backup-Kopien von Dateien aufbewahrt werden
sollen. Die Datenbankintegritatsprifungen werden verwendet, wenn Backup-Kopien verworfen werden
mussen.

Sie kénnen einen oder beide Vorgange konfigurieren. Wahrend eines On-Demand-Backups kénnen Sie eine
der Operationen auswahlen.

Andern der Konfiguration fiir das dateibasierte Backup

Sie kdnnen die Parameter andern, die flr File-Based Backup konfiguriert sind. Der
nachfolgende geplante oder dateibasierte Backup-Vorgang auf Abruf gibt die
aktualisierten Informationen wieder.

1. Klicken Sie auf das SAP HANA-Profil.

2. Wahlen Sie die Konfiguration aus, die Sie andern mdchten, und klicken Sie auf HANA File Based Backup
Settings.
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3. Bearbeiten Sie die Informationen und klicken Sie auf Speichern.

Andern der Konfiguration fiir Datenbankintegrititspriifungen

Sie kbnnen die Parameter andern, die flir Datenbankintegritatsprifungen konfiguriert
sind. Der nachfolgende geplante oder On-Demand Integrity Check gibt die aktualisierten
Informationen wieder.

1. Klicken Sie auf das SAP HANA-Profil.

2. Wahlen Sie die Konfiguration aus, die Sie andern mdchten, und klicken Sie auf HANA Integrity Check
Settings.
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3. Bearbeiten Sie die Informationen und klicken Sie auf Speichern.

Planung des dateibasierten Backups

Fur SAP HANA Konfigurationen konnen zusatzliche Vorgange, wie z. B. dateibasierte
Backups und Integritatsprtfungen fur Datenbanken, geplant werden. Sie kdnnen den
dateibasierten Backup-Vorgang in bestimmten Intervallen planen.

1. Wahlen Sie im Hauptmeni der Snap Creator GUI die Option Verwaltung > Zeitplane und klicken Sie auf
Erstellen.

2. Geben Sie im Fenster Neuer Job die Details flir den Job ein.

Die Datei-basierte Backup-Richtlinie ist standardmafig auf ,none" eingestellt.

11 New Job X
Job Name: SAPFBBackup
Start Date: 2016-01-22 3
Active: v
Profile SAP_HANA v
Configuration: |SCN_HANA ok
Action: fileBasedBackup W
Policy: v
none -
Frequency: panl
Al
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Planen der Datenbankintegritatsprifungen

Fur SAP HANA Konfigurationen kdnnen zusatzliche Vorgange, wie z. B. dateibasierte
Backups und Integritatsprifungen flur Datenbanken, geplant werden. Sie kdnnen den
Betrieb der Datenbankintegritatsprifungen in bestimmten Intervallen planen.

1. Wahlen Sie im Hauptmeni der Snap Creator GUI die Option Verwaltung > Zeitplane und klicken Sie auf
Erstellen.

2. Geben Sie im Fenster Neuer Job die Details flir den Job ein.

Die Integritatsprifung ist standardmaRig auf ,none" eingestellit.

1 &) New Job X

Job Name: SAPFBBackup

Start Date: 2016-01-22 (9
Active; v

Profile: SAP_HANA o
Configuration: | SCN_HANA i
Action: integrityCheck W
Policy: none 1
Frequency: v

J

Durchfiihren dateibasierter Backups uber die Snap Creator GUI

Sie kdnnen File-basierte Backups Uber die grafische Benutzeroberflache von Snap
Creator durchfihren (GUI).

Sie mussen den Parameter File-Based Backup auf der Registerkarte HANA File-Based Backup Settings
aktiviert haben.

1. Wahlen Sie die HANA_Database_Backup-Konfiguration aus.
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2. Wahlen Sie Actions > File-Based Backup Aus.
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3. Legen Sie die Policy-Option auf Keine fest, und klicken Sie auf OK.

[ Cpwrborvl | A AN w TOR_ AN

0 e v o 3 hemmi | g Eew *x

Hatra
L
Bl e e ald |

AN & T ok Bama= B S | VAN Tl TR Bl | e

¢ Tmingrity (heckRAP AARE > SCR WULRA

Aaldrind P seeren

Durchfuhren der dateibasierten Datensicherung liber die Befehlszeile von Snap
Creator

Sie kdnnen File-basierte Backups Uber die Snap Creator Befehlszeile durchflhren.
1. FUhren Sie den folgenden Befehl aus, um eine dateibasierte Sicherung durchzufihren:
./snapcreator --server localhost --port 8443 --user sc --passwd sc

--profile hana testing --config HANA Test --action fileBasedBackup
--policy none --verbose

Durchfiihren von Datenbankintegritatspriifungen uber die Snap Creator GUI

Sie kdnnen Datenbankintegritatsprifungen Uber die grafische Benutzeroberflache von
Snap Creator durchfuhren.

Sie mussen den Parameter DB Integrity Check auf der Registerkarte ,HANA Integrity Check Settings” aktiviert
haben.

41



1. Wahlen Sie die Konfiguration HANA Database_Integrity Check aus.
2. Wahlen Sie Aktionen > Integritatspriifung.
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3. Legen Sie die Policy-Option auf Keine fest, und klicken Sie auf OK.
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Durchfiihren von Datenbankintegritatspriufungen tiber die Befehlszeile von Snap
Creator

Sie kdnnen eine Datenbankintegritatsprufung Uber die Snap Creator-Befehlszeile
durchfuhren.

1. Fihren Sie den folgenden Befehl aus, um Datenbankintegritatsprifungen durchzufiihren:

./snapcreator --server localhost —--port 8443 --user sc --passwd sc
-—-profile hana testing --config HANA Test --action integrityCheck
--policy none --verbose

Wiederherstellung von SAP HANA Datenbanken

Mit SAP HANA Studio und Snap Creator lassen sich SAP HANA Datenbanken
wiederherstellen und wiederherstellen.
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1. In

d

e

SAP HANA Studio:

. Wahlen Sie Recover fir das SAP HANA-System aus.

. Das SAP HANA-System wird heruntergefahren.

. Wahlen Sie den Wiederherstellungstyp aus.

. Bereitstellung von Backup-Speicherorten fur Protokolle
. Es wird eine Liste von Daten-Backups angezeigt

f. Wahlen Sie Sicherung, um die externe Backup-ID anzuzeigen.

2. Nur bei einem Storage-System mit Clustered Data ONTAP:

a

b

c
3. In

a.

b.

f.
g.

. Nur erforderlich, wenn fur die Wiederherstellung ein anderes Backup als das neueste verwendet
wurde.

- Nur erforderlich fir ,volume SnapRestore”aus dem Primarspeicher.
. SnapVault-Beziehungen deaktivieren
Snap Creator:

Wahlen Sie ,Restore” fir das SAP HANA-System aus.

Wahlen Sie je nach Verfligbarkeit des Backups im primaren oder sekundaren Storage das Restore
aus.

Wahlen Sie Storage-Controller, Volume-Namen und den Namen der Snapshot Kopie aus. Der Name
der Snapshot Kopie entspricht der vorherigen Backup-ID.

Bei SAP HANA Systemen mit mehreren Nodes mussen mehrere Volumes wiederhergestellt werden:
i. Wahlen Sie Weitere wiederherstellende Elemente hinzufiigen.
i. Wahlen Sie Storage-Controller, Volume-Namen und den Namen der Snapshot Kopie aus.
ii. Wiederholen Sie diesen Vorgang fir alle erforderlichen Volumes.

Bei mandantenfahigen Datenbankcontainern (MDC) Einzelmandanten-Datenbanksystemen werden
sowohl DIE SYSTEM- als auch DIE MANDANTENDATENBANKEN wiederhergestellt.

Der Wiederherstellungsprozess wird gestartet

Wiederherstellung fiir alle Volumes abgeschlossen.

4. Heben Sie an den Datenbank-Knoten alle Datenvolumen ab und mounten Sie sie mit den ,veralteten NFS-
Handles*.

5 1In

a
b

3]

e.

6. (O

SAP HANA Studio:

. Wahlen Sie in der Sicherungsliste die Option Aktualisieren aus.
. Wahlen Sie verfligbares Backup fir die Recovery (griines Element).
Starten Sie den Recovery-Prozess.

Starten Sie bei einzelnen mandantenfahigen Datenbanksystemen den Recovery-Prozess zunachst fir
die SYSTEMDATENBANK und schlieRlich fur die MANDANTEN-Datenbank.

Das SAP HANA System wird gestartet.

ptional) Fortsetzen der SnapVault-Beziehungen fur alle wiederhergestellten Volumen.

@ Bei den Speichersystemen ist dieser Schritt nur erforderlich, wenn ein anderes Backup als
das neueste fir die Wiederherstellung verwendet wurde.
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Wiederherstellung von Datenbanken aus dem Primarspeicher

Sie kdonnen die Datenbank aus dem primaren Storage wiederherstellen.

®

1. Wahlen Sie in SAP HANA Studio Recover fir das SAP HANA-System aus.

Sie kdnnen keine dateibasierten Backup Kopien von Snap Creator wiederherstellen.

Das SAP HANA-System wird heruntergefahren.

2. Wahlen Sie den Wiederherstellungstyp aus und klicken Sie auf Weiter.
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Specify Recovery Type
Select a recoven type

- I_Rhtmu the database to its most recent mﬂ

) Recover the database to the following point in ime -

) Recover Database to a Speciic Data Ha:kupq'

Advanced >> |

@ Next > Cancel

* 3"

3. Geben Sie die Log-Backup-Speicherorte an und klicken Sie auf Next.



Recovery of System ANA (an cizshanar0s) b
Locate Log Backups

Specity location(s) of log backup fles to be used to recover the database

(D Even if no log backups were created. a location is still needed to read data that will be used for recoveny
Recovery of Log Backups

if the log backups were wiitten to the file system and subsequently moved. you need to speciy their curment

location If you do not specify an alternative location for the log backups, the systemn uses the location where
the log backups were first saved. The directory specified will be searched recursively

Locations | ]

| Remove All

Rémove

@

| < Back Next > Cancel

Die Liste der verfigbaren Backups, die Sie sehen, basiert auf dem Inhalt des Backup-Katalogs.

4. Wahlen Sie die gewlinschte Sicherung aus und notieren Sie die externe Backup-ID.
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5. Deaktivieren der SnapVault-Beziehung.
@ Dieser Schritt ist nur bei Clustered Data ONTAP erforderlich.

Wenn Sie eine Snapshot Kopie wiederherstellen missen, die alter als die Snapshot Kopie ist, die derzeit
als Basis-Snapshot Kopie flur SnapVault verwendet wird, missen Sie zuerst die SnapVault-Beziehung in

Clustered Data ONTAP deaktivieren. Fihren Sie dazu folgende Befehle an der Backup-Cluster-Konsole

aus:

hana::> snapmirror quiesce -destination-path hanaZ2b:backup hana data
Operation succeeded: snapmirror quiesce for destination
hana2b:backup hana data.

hana::> snapmirror delete -destination-path hana2b:backup hana data
Operation succeeded: snapmirror delete the relationship with destination
hanaZ2b:backup hana data.

hana::> snapmirror release -destination-path hanaZb:backup hana data
[Job 6551] Job succeeded: SnapMirror Release Succeeded

6. Wahlen Sie in der Snap Creator GUI das SAP HANA-System aus und wahlen Sie dann Aktionen >
Wiederherstellen aus.
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| Configuration Content : HANA_profile_ANA > ANA_database_backup

|l Actions + | & Relosd | (gl Seve

Der Bildschirm Willkommen im Snap Creator Framework Restore Wizard wird angezeigt.

7. Klicken Sie Auf Weiter.
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8. Wahlen Sie Primar und klicken Sie auf Weiter.
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9. Wahlen Sie Restore aus dem primaren Storage aus.

10. Wahlen Sie den Storage-Controller, den Volume-Namen und den Snapshot-Namen aus.

Der Snapshot-Name steht im Zusammenhang mit der Backup-ID, die im SAP HANA Studio ausgewahlt
wurde.
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11. Klicken Sie Auf Fertig Stellen.
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12. Klicken Sie auf Ja, um weitere wiederherzustellende Elemente hinzuzuflgen.
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13. Wahlen Sie den Storage Controller, den zusatzlichen Volume-Namen und den Namen des Snapshot aus.

Der Snapshot-Name steht im Zusammenhang mit der Backup-ID, die im SAP HANA Studio ausgewahlt
wurde.
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14. Wiederholen Sie die Schritte 10 bis 13, bis alle erforderlichen Volumes hinzugefligt werden; in unserem
Beispiel missen Data_00001, Data_00002 und Data_00003 fiir den Wiederherstellungsprozess
ausgewahlt werden.

15. Wenn alle Volumes ausgewahlt sind, klicken Sie auf OK, um den Wiederherstellungsprozess zu starten.
& Mwapemeni = g6 UsepwdPoies = o Detes @ Poicy s |7 Empodn e i tew - av

Backigs *  Comndiperalisne ©

. Profiles and Configuratioon. | Configuration Content 1 AN profile_ASA & A%A_database_hackup

O Bakd Proiee A Marfrih O o= | 2 il Sem
ATl anath aeadin A Vohane llrstore X
= m = T ftg
= Mis_geisbase DR T e P ot 5 g S vl reEbirein] The ol vilume i) wil B rettonst I
- MM delskace bacius Pazzword Ererypion
# KHA,_nen, datsbase_fies DR Uit Gt £y Al ek iy voksmey ila_DOGN wrill st Pevirhed 0 sl cony Deciup. AR donuty 01 SCUS0I0MD
iLisg Fles = Ad ek oy ol by D000 will b rerehed 10 reparot Cope Basup- AR houTy 20050
B Lo Trmce Ha

Al ik i vl dala_OG000 wit ke rreeried |0 srepntal (opy fRsciup. AN oy 0T 03I

Porfoam sy p J wErp Tor spg rowizee,

AT EuR T Gl E T e i ) el D S CRCE ON 1o e tord. B ieEtere i)




Die Wiederherstellung wird gestartet.

A Management v g UsersandRoles »  (Dstav @ Poikcyr [T Repots v ) Hep - & Weicome, sct -

] Profiles and C Qlf=1/ ontent : HANA_profile_ANA > ANA_database_backup

TP @ Retresh | o \cocns -+ | & Reed ol save X Cose

&[] MANA_profie_ANA
4 ANA_gstsbase_DR
L~ ANA_dstsbase_backup Password Encryption
3 ANA_non_database_fies DR

Connection | Volmes | Snapshot setings | SnapMaror settngs | SnapVautsettings | Clone settings | OnCommandDFM | Archive Log Management | SAPMANA | Agent| Eventsetings | Commands

Use Gioba! config
Log Fies. »

Ensbie Log Trace Vo v

Agent validation completed successfully for agent localhost:$030
sreseesens Plugin validation eeseesess

Plugin validation completed successfully for plugin hana

3

4

s

§ t1r8ree0es Running Restore Record id Finder sresesesss
EARTTTTTTTTTIE P rendediepositoryRecord Id set: 113 FESSRNNINE
& $31880888E Pre Restore commands $EFEELELE
9 not defined

0

re Restore $38888IRES

1)] Application specific restorePre operaticn 1s mot yet implemented for this plugia

13 Pre Restore handling for plugin: hana finished successfully

14 MIIIIINN Application Pre Restore finished successfully $HEIIIIINE o

Warten Sie, bis der Wiederherstellungsprozess abgeschlossen ist.
16. Mounten Sie auf jedem Datenbank-Node alle Datenvolumes neu, um veraltete NFS-Handles zu reinigen.

In dem Beispiel miissen alle drei Volumes auf jedem Datenbankknoten neu eingebunden werden.

mount -o remount /hana/data/ANA/mnt00001
mount -o remount /hana/data/ANA/mnt00002
mount -o remount /hana/data/ANA/mnt00003

17. Gehen Sie zu SAP HANA Studio und klicken Sie auf Aktualisieren, um die Liste der verfligbaren Backups
zu aktualisieren.
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Das mit Snap Creator wiederhergestellte Backup wird durch ein griines Symbol in der Liste der Backups

angezeigt.

18. Wahlen Sie das Backup aus und klicken Sie auf Weiter.
]
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19. Wabhlen Sie weitere Einstellungen nach Bedarf aus und klicken Sie auf Weiter.
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20. Klicken Sie Auf Fertig Stellen.




Becowery 87 SyFlem ANE 1on cophamard)

Raview Regovery Setlings
Firvianw tha recovary Seftings and chosse Finih' 19 st tha recorty vou £an medty the a0oveny setings by choosing Back®

Systam Infermatien

SystEm APLA
Hagt cihanyg
eraian 100 70 220119
Racevery Definthon

R owny Typa “Snapthot (Fow o= Tems R owery (Lot Mow)
Baceup O fErx e g a bl
Baciup S1ant Tims 2014032002 35 47 (Pac A Standaed Temay
Log Backup Lecabon ArtrraptAHAHOE bt kupfiag
rtpice Leg Area L

Chaef Ayadabeiey of Log Baciups W

Canfigurstisn File Handling
i ATTENTON

I i Wil D3 EC Ol CUSames- Spa0md Confgurstion Changes. you may nead 1o maks M CRaNgeE MOualy in Me e fyitem

o your e parforming a mcivery to @ difiseent wystem

Hote Mhat the target Tyitem and the $0Us0e Tyitem mutt hine thi B0Me CoAAGUIBEN I DAFDICUIEE. Me PombBad of QEtEB0NE TaMCEE With (s Swn Bty
ikt B e T3me & o syitams

Wdgew Infarmation AP HANA Administrabon Guids

@® T _cancw | [ poam

Der Wiederherstellungsprozess beginnt.

Benwwefy of Liwka m ANKA aen b asard

Hest chanadd
b Pegd oweny of hett CnhansGl pandng

Hast cohanarty
} Paowery of hayt THRAMAN D pendng

Mot cohanartl
b Roecownty o hatl CraRaAs 1 pefding

(/]

21. Setzen Sie nach Abschluss der Recovery ggf. die SnapVault Beziehungen fort.
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Wiederherstellung von Datenbanken aus sekundarem Storage
Sie kdnnen die Datenbank aus dem sekundaren Storage wiederherstellen.

1. Wahlen Sie in SAP HANA Studio Recover fiir das SAP HANA-System aus.
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Das SAP HANA-System wird heruntergefahren.
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2. Wahlen Sie den Wiederherstellungstyp aus und klicken Sie auf Weiter.
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Recovery of System ANA (en cishanardl) b

Speciy Recovery Type
Select a recovery type

@ [Recover the database to fts most recent state’”

() Recover the database to the following point in time *

' Recover Database 1o a Specific Data Blchlp“

| Advanced >>

@ | Hext> - Cancel

3. Geben Sie Log-Backup-Speicherorte an und klicken Sie auf Next.
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Recovery of System ANA (on cishanar08) »
Locate Log Backups

Specity location{s) of log backup files to be used to recover the database

(D) Even ifno log backups were created. a location is still needed to read data that will be used for recovery
Recovery of Log Backups

If the log backups ware written to the file system and subsequently moved. you need to speciy their current

locatien. if you do not speciy an altmative location for the fog backups. the system uses the location whire
the log backups were first saved The directory specified will be searched recursively

Locations |

fust/sap/ANAHDBA Backupilag ﬁnmm Al

@

< Back _' Cancel

Die Liste der verfligbaren Backups wird basierend auf dem Inhalt des Backup-Katalogs angezeigt

4. Wahlen Sie die erforderliche Sicherung und notieren Sie sich die externe Backup-ID.
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5. Wechseln Sie zur Snap Creator GUI.
6. Wahlen Sie das SAP HANA-System aus und klicken Sie dann auf Aktionen > Wiederherstellen.
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Der BegrufRungsbildschirm wird angezeigt.
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9. Geben Sie die erforderlichen Informationen ein. Der Snapshot-Name steht im Zusammenhang mit der



Backup-ID, die in SAP HANA Studio ausgewahlt wurde.
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11. Klicken Sie auf Ja, um weitere Elemente zur Wiederherstellung hinzuzufiigen.
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12. Geben Sie die erforderlichen Informationen fir alle Volumes an, die wiederhergestellt werden miissen. Im

Setup Data_00001 miussen Data_00002 und Data_00003 fur den Wiederherstellungsprozess ausgewahit
werden.
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13. Wenn alle Volumes ausgewahlt sind, wahlen Sie OK aus, um den Wiederherstellungsprozess zu starten.
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Warten Sie, bis der Wiederherstellungsprozess abgeschlossen ist.
14. Mounten Sie auf jedem Datenbank-Node alle Daten-Volumes neu und ,STale NFS Handles®.
In dem Beispiel mlssen alle drei Volumes auf jedem Datenbankknoten neu eingebunden werden.
mount -o remount /hana/data/ANA/mnt00001

mount -o remount /hana/data/ANA/mnt00002
mount -o remount /hana/data/ANA/mnt00003

15. Gehen Sie zu SAP HANA Studio und klicken Sie auf Aktualisieren, um die Sicherungsliste zu
aktualisieren.

Recovery ol System ANA fon cohanardBi o

Select Backup
Swinct a backup T ecover the SAP HANA databate
Selected Paint in Time
Datanase will be recovered to 3 most iecant slate
Backups
The ovaniea shows badkups thal weie ielonded in the backup calalog as succesthd The backup af the top ks astimated 1o have the shodest redovery
time

Stant Time Lecaban Batkup Prafx Ayaditle =

U A T MANEAITA AP SRS w

201 40405 110004 ManaidstaiAMA : SMAFSHOT |ﬂ

| G

20040008 11 0O O Mhana/aatalaia SMAPSHOT
SO0 0000 11 00 Od ARG MDY
20014-04-02 11 0004 AENE At a ANA SHAPSHOT (& I
0140401 021855 | Asaisap/ANAHDBAZ Dacky COMPLETE_DA O

—_— e 0

Rafesh | Shos Moiw

Details of Selected Rem

Start Tims 20140403 110004 Destnation Typs  SHAPSHOT

SCH 476 GE Backup i T ARETAB00A Extarnal Backup 1D Backup-ANA-daity_20140403200000
Backup Nam ManafEata ANASHAR SHOT

Adtenatve Location ™

@ < Back Hext > -. Cancel

16. Das mit Snap Creator wiederhergestellte Backup wird durch ein griines Symbol in der Liste der Backups
angezeigt. Wahlen Sie das Backup aus und klicken Sie auf Weiter.

17. Wahlen Sie weitere Einstellungen nach Bedarf aus und klicken Sie auf Weiter.
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Der Wiederherstellungsprozess beginnt.

Recovery of Sisterm ANA [on ciahnnardd)

Recovery Progrem Information
(@ Prapare Racoviny - Stopping System

Host: ciahanaro
* Recovery of host ‘tishanan 0’ pending
Namu Servr © Process running but state unknown

Hest: cishanarll
¥ Recowery of host ‘cishanar]1’ pending
Hame Server £ Process mEnning but state unknown

Hest: cishanards
¥ Recovery of hast ‘Cishanar(d’ pending

Daemon Process natiaking
Hama Server B Running
index Sare Inmaiging
Stastics Senver IntiabTing
XSEngine nitakaing
Freprocessor B Running

[
'

19. Setzen Sie nach Abschluss des Recovery-Prozesses ggf. die SnapVault Beziehungen fort.

-1 Recovery of Systern ANA jon cimbanandd) o
Recovary Execution Summary

| System AMA receversd,
12 volurna s were 1ecovensd

Recoweted to Time Apt T_ 2014 10023 5T P GMT-07 00
Facomited o Log Posdson 3108000

Wiederaufnahme einer SnapVault Beziehung nach einer Wiederherstellung

Jede Wiederherstellung, die nicht mit dem neuesten Snapshot Backup durchgeftihrt wird,
I6scht die SnapVault-Beziehung auf den primaren Storage-Systemen.
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Nach Abschluss des Restore- und Recovery-Prozesses muss die SnapVault-Beziehung wieder aufgenommen
werden, damit Backups mit Snap Creator wieder ausgefihrt werden kénnen. Anderenfalls wird Snap Creator
eine Fehlermeldung ausgeben, da die SnapVault-Beziehung nicht mehr auf den primaren Storage-Systemen
gefunden werden kann.

Der gewiinschte Datentransfer basiert auf einem Delta-Transfer, falls zwischen dem Quell-Volume und dem
Ziel-Volume weiterhin eine allgemeine Snapshot Kopie vorhanden ist.

Wiederaufnahme einer SnapVault Beziehung mit Data ONTAP in 7-Mode

Wenn Sie eine Wiederherstellung mithilfe eines anderen Snapshot Backups als dem
aktuellsten durchfuhren, mussen Sie die SnapVault Beziehung fortsetzen, damit Snap
Creator weiterhin Backups ausfuhren kann.

1. Setzen Sie die SnapVault Beziehung mit Data ONTAP in 7-Mode fort, indem Sie den folgenden Befehl
eingeben. SnapVault Start -r -S source_Controller:Source_Volumebackup_Controller:Backup_Volume

Fihren Sie diesen Schritt fur alle Volumes der SAP HANA Datenbank durch.

hana2b> snapvault start -r -S hanala:/vol/data 00001/mnt00001
hana2b:/vol/backup data 00001/mnt00001

The resync base snapshot will be: Backup-ANA-SV daily 20140406200000
Resync may alter the data in this gtree.

Are you sure you want to resync the gtree? y

Mon Apr 7 14:08:21 CEST [hanalb:replication.dst.resync.success:notice]:
SnapVault resync of

/vol/backup data 00001/mnt00001 to hanala:/vol/data 00001/mnt00001 was
successful.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.

hana2b> snapvault start -r -S hanalb:/vol/data 00002/mnt00002
hana2b:/vol/backup data 00002/mnt00002

The resync base snapshot will be: Backup-ANA-SV daily 20140406200000
Resync may alter the data in this gtree.

Are you sure you want to resync the gtree? y

Mon Apr 7 14:09:49 CEST [hanaZb:replication.dst.resync.success:notice]:
SnapVault resync of

/vol/backup data 00002/mnt00002 to hanalb:/vol/data 00002/mnt00002 was
successful.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
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hana2b> snapvault start -r -S hanala:/vol/data 00003/mnt00003
hana2b:/vol/backup data 00003/mnt00003

The resync base snapshot will be: Backup-ANA-SV daily 20140406200000
Resync may alter the data in this gtree.

Are you sure you want to resync the gtree? y

Mon Apr 7 14:10:25 CEST [hanalb:replication.dst.resync.success:notice]:
SnapVault resync of

/vol/backup data 00003/mnt00003 to hanala:/vol/data 00003/mnt00003 was
successful.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.

Nach Abschluss des Datentransfers kdnnen Sie die Backups mit Snap Creator erneut planen.

Wiederaufnahme einer SnapVault Beziehung mit Clustered Data ONTAP

Wenn Sie eine Wiederherstellung mithilfe eines anderen Snapshot Backups als dem
aktuellsten durchfuhren, mussen Sie die SnapVault Beziehung fortsetzen, damit Snap
Creator weiterhin Backups ausflihren kann.

1. SnapVault-Beziehung erneut erstellen und neu synchronisieren.

hana::> snapmirror create -source-path hanala:hana data -destination
-path

hana2b:backup hana data -type XDP

Operation succeeded: snapmirror create the relationship with destination
hana2b:backup hana data.

hana::> snapmirror resync -destination-path hana2b:backup hana data
—-type XDP

Warning: All data newer than Snapshot copy sc-backup-

daily 20140430121000 on volume

hana2b:backup hana data will be deleted.

Do you want to continue? {y|n}: vy

[Job 6554] Job is queued: initiate snapmirror resync to destination
"hana2b:backup hana data".

[Job 6554] Job succeeded: SnapMirror Resync Transfer Queued

2. Um den SnapVault Transfer neu zu starten, ist eine manuelle Snapshot Kopie erforderlich.
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hana::> snapshot create -vserver hanala -volume hana data -snapshot
SV_resync

hana::> snapshot modify -vserver hanala -volume hana data -snapshot
Sv_resync -snapmirror-label daily

hana::> snapmirror update -destination-path hana2b:backup hana data
Operation is queued: snapmirror update of destination
hanaZ2b:backup hana data.

3. Vergewissern Sie sich, dass die SnapVault-Beziehung in der Zielliste angezeigt wird.

hana::> snapmirror list-destinations -source-path hanala:hana data

Progress
Source Destination Transfer Last
Relationship
Path Type Path Status Progress Updated Id
hanala:hana data
XDP hana2b:backup hana data
Transferring
38.46KB 04/30 18:15:54

9137£fb83-
cba9-11e3-85d7-123478563412

Wiederherstellung von Datenbanken nach Ausfall des primaren Storage

Nach einem Ausfall des Primar-Storage oder dem Loschen aller Snapshot Kopien aus
den Volumes im primaren Storage ist Snap Creator nicht in der Lage, die
Wiederherstellung zu verarbeiten, da es keine SnapVault-Beziehung mehr auf den
primaren Storage-Systemen gibt.

Wiederherstellung von Datenbanken nach einem Ausfall des primaren Storage bei Data ONTAP im 7-
Mode

Nach dem Ausfall eines primaren Storage-Systems mit Data ONTAP 7-Mode lassen sich
SAP HANA Datenbanken wiederherstellen.
1. In diesem Fall muss die Wiederherstellung direkt auf dem sekundaren Storage-System mit dem folgenden
Befehl ausgeflihrt werden: SnapVault restore --s Snapshot_ Name -S

Backup_Controller:Backup_volumesource Controller:source_Volume

Fihren Sie diesen Schritt fur alle Volumes der SAP HANA Datenbank durch.
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hanala> snapvault restore -s Backup-ANA-SV hourly 20140410103943 -S
hana2b:/vol/backup data 00001/mnt00001 hanala:/vol/data 00001/mnt00001
Restore will overwrite existing data in /vol/data 00001/mnt00001.

Are you sure you want to continue? y

Thu Apr 10 11:55:55 CEST [hanala:vdisk.gtreePreserveComplete:info]:
Qtree preserve is complete for /vol/data 00001/mnt00001.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.

hanala> snapvault restore -s Backup-ANA-SV hourly 20140410103943 -S
hana2b:/vol/backup data 00003/mnt00003 hanala:/vol/data 00003/mnt00003
Restore will overwrite existing data in /vol/data 00003/mnt00003.

Are you sure you want to continue? y

Thu Apr 10 11:58:18 CEST [hanala:vdisk.gtreePreserveComplete:info]:
Qtree preserve is complete for /vol/data 00003/mnt00003.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.

hanalb> snapvault restore -s Backup-ANA-SV hourly 20140410103943 -S
hana2b:/vol/backup data 00002/mnt00002 hanalb:/vol/data 00002/mnt00002
Restore will overwrite existing data in /vol/data 00002/mnt00002.

Are you sure you want to continue? y

Thu Apr 10 12:01:29 CEST [hanalb:vdisk.gtreePreserveComplete:info]:
Qtree preserve is complete for /vol/data 00002/mnt00002.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.

Nach Abschluss des Wiederherstellungsprozesses wird die Recovery mit SAP HANA durchgeflhrt.

Wiederherstellung von Datenbanken nach einem Ausfall des primaren Storage mit Clustered Data
ONTAP

Nach dem Ausfall eines primaren Storage-Systems mit Clustered Data ONTAP kdnnen
Sie eine SAP HANA Datenbank wiederherstellen.

Wenn das primare Volume komplett verloren geht, missen Sie ein neues primares Volume erstellen und dann
vom Backup Volume wiederherstellen.

1. Erstellung eines primaren Volumes mit type-Datensicherung
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hana::> volume create -vserver hanala -volume hana data -aggregate

aggr _sas 101 -size 300G -state online -type DP -policy default -autosize
-mode grow_ shrink -space-guarantee none

-snapshot-policy none -foreground true

[Job 6744] Job is queued: Create hana data.

[Job 6744] Job succeeded: Successful

2. Wiederherstellung aller Daten aus dem Backup-Volume

hana::> snapmirror restore -destination-path hanala:hana data -source
-path hana2b:backup hana data -source-snapshot sc-backup-

daily 20140505121000

[Job 6746] Job is queued: snapmirror restore from source
"hana2b:backup hana data" for the

snapshot sc-backup-daily 20140505121000.

hana::> job show -id 6746

Owning
Job ID Name Vserver Node State
6746 SnapMirror restore hana hanaOl Running

Description: snapmirror restore from source
"hana2b:backup hana data" for the snapshot sc-backup-
daily 20140505121000

Nach Abschluss des Wiederherstellungsprozesses wird die Recovery mit SAP HANA durchgeflhrt.

Plug-in-Parameter fur SAP HANA

In der folgenden Tabelle sind die SAP HANA Plug-in-Parameter aufgefiihrt, die Parametereinstellungen
angegeben und die Parameter beschrieben.

Parameter Einstellung Beschreibung
HANA SID Beispiel: ABC HANA Datenbank-SID
HANA NODES Beispiel: Node1, node2, node3 Kommagetrennte Liste der HANA-

Knoten, auf denen die hdbsql-
Anweisungen ausgefihrt werden
koénnen.
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Parameter

HANA_USER_NAME

HANA_PASSWORD

HANA_INSTANCE

HANA_HDBSQL_CMD

HANA_OSDB_USER

HANA_USERSTORE_KEYS

HANA_FILE_BACKUP_ENABLE

HANA_FILE_BACKUP_PATH

HANA_FILE_BACKUP_PREFIX
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Einstellung

Beispiel Backup-Benutzer

Beispiel: Hfasth87r83r

Beispiel: 42

Beispiel: /Usr/sa p/hdbclient/
hdbsql

Beispiel: Benutzer1

Beispiel: Node1:key1, Knoten
2:key2, node3:ke y3

,Y*“oder ,N*

Beispiel:/lhana/Data/SCN/mnt00001

BEISPIEL:
SNAPCREATOR_<HANA FILE_B
ACKUP_PREFIX> <CURRENT _TI
MESTAMP>

Beschreibung

Benutzername fir HANA-
Datenbank Die flir diesen Benutzer
erforderliche Mindestberechtigung
ist DIE BACKUP-
ADMINISTRATORBERECHTIGUN
G.

HANA-Datenbankpasswort.
HANA-Node-Instanznummer

Pfad zum HANA-Befehl hdbsql.
Wenn dieser Parameter nicht
eingestellt ist, wird hdbsql auf dem
Suchpfad verwendet. Der
Standardwert ist hdbsq|.

Der Betriebssystem-Benutzer fir
die Ausfihrung hdbsql (in der
Regel sidadm) muss die hdbsql-
Binardatei im Suchpfad und die
Berechtigung, sie auszuflihren.

Kommagetrennte Liste der HANA-
Benutzerspeicherschlissel und
Knotenpaare, mit denen die
hdbsql-Anweisungen ausgeflhrt
werden kdnnen.

Legt fest, ob Snap Creator ein
dateibasiertes Backup fur das SAP
HANA Plug-in ermdglichen soll.
Diese Einstellung ist natzlich, wenn
Sie einen dateibasierten SAP
HANA Backup-Vorgang ausflhren
mdchten.

(Optional) Pfad zum Verzeichnis, in
dem die Datenbank-Dateisicherung
gespeichert werden kann. Wenn
dieser Parameter nicht festgelegt
ist, verwenden Sie Standard.

(Optional) figt dem Namen der
Sicherungsdatei ein Prafix hinzu.
Standard:

SnapCreator <CURRENT_TIMES
TAMP>



Parameter

HANA_INTEGRITY_CHECK_ENA

BLE

Einstellung

,Y“oder ,N“

HANA_TEMP_FILE_BACKUP_PA Beispiel:/Temp

TH

HANA _LOG_CLEANUP_ENABLE

Fehlerbehebung

,Y*“oder ,N*

Beschreibung

Legt fest, ob Snap Creator die
Integritatsprifung fir das SAP
HANA Plug-in aktivieren sollte.
Diese Einstellung ist Uiblich, wenn
Sie die SAP HANA Integrity Check-
Operation ausflihren mochten.

(Optional) Pfad, in dem die
temporare Datenbankdatei fur die
Integritatsprifung gespeichert
werden kann. Wenn nicht sicher,
verwenden Sie die
Standardeinstellung.

Aktiviert die Bereinigung des
Protokollkatalogs.

Der Abschnitt Fehlerbehebung enthalt Informationen zu den Fehlercodes,
Fehlermeldungen und enthalt die Beschreibung oder Losung zur Behebung des

Problems.

In der folgenden Tabelle sind die Fehlermeldungen des SAP HANA Plug-in aufgefthrt.

Fehlercode

hdb-00001

hdb-00002

Fehlermeldung

Es konnte kein zuganglicher
HANA-Knoten gefunden werden,
um hdbsql-Befehle mit den
angegebenen
Konfigurationsparametern
auszufiihren. Uberpriifen und
aktualisieren Sie die HANA-
Einstellungen in der Konfiguration,
und versuchen Sie es erneut.

Erstellen von Datenbank-Snapshot
fur [€sid] fehlgeschlagen.

Beschreibung/Auflésung

Vergewissern Sie sich, dass
HANA-Nodes ausgeflihrt und
erreichbar sind, und die
angegebene Instanznummer ist
korrekt.

Uberpriifen Sie, ob ein HANA
Datenbank-Snapshot bereits in der
Datenbank erstellt wurde. Wenn
bereits erstellt, Id6schen Sie den
HANA-Datenbank-Snapshot oder
fuhren Sie den Vorgang unquiesce
aus. Falls noch nicht erstellt,
Uberprifen Sie die Protokolle auf
andere Fehlermeldungen und
Details.
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Fehlercode

hdb-00003

hdb-00004

hdb-00005

hdb-00006

hdb-00007

hdb-00008
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Fehlermeldung

Léschen des Datenbank-Snapshot
fur [€dg. sid] fehlgeschlagen.

Die Verbindung zum [€dg
hana_Node]-Node mit Instanz
[Edexinstance] ist fehlgeschlagen,
da die Verbindung abgelehnt
wurde.

Datenbank [€sid] hat bereits einen
Snapshot!

Hostname [€bhana_Node] kann
nicht aufgel6st werden.

Ungultiger Benutzername oder
ungiltiges Passwort. Uberpriifen
Sie die Anmeldedaten, und
versuchen Sie es erneut.

Ausflihren des Befehls
[€Edbsqgl_cmd] in [€Enger
hana_Node] fehlgeschlagen.

Beschreibung/Auflésung

Uberpriifen, ob ein HANA
Datenbank-Snapshot bereits
geldscht wurde Wenn ja, kann
dieser Fehler ignoriert werden.
Falls nein, Uberprifen Sie die SAP
HANA-Plug-in-Parameter und
stellen Sie sicher, dass Knoten
erreichbar sind und die
angegebene Instanznummer
korrekt ist.

Der HANA-Knoten mit der in der
Meldung angezeigten Instanz ist
nicht erreichbar. Dies kann nur eine
Warnung sein, da das Plug-in
versucht, hdbsql-Befehle auf
anderen Knoten auszufuhren.
Uberpriifen Sie die Protokolle, um
festzustellen, ob der Vorgang
erfolgreich war.

HANA-Datenbank-Snapshot ist in
der Datenbank bereits vorhanden.
Léschen Sie den HANA-
Datenbank-Snapshot oder fiihren
Sie den Vorgang unquiesce aus,
um dieses Problem zu beheben.

Der HANA-Node-Hostname kann
nicht aufgelést werden. Uberpriifen
Sie die Eintrage lhres DNS-Servers
oder etc-Hosts.

Der fur die HANA-Datenbank
angegebene Benutzername und
das fur die HANA-Datenbank
angegebene Passwort sind falsch.
Korrigieren Sie die Eintrage in der
Konfigurationsdatei, und versuchen
Sie es erneut.

Das Plug-in konnte hdbsql-Befehl
nicht auf allen HANA-Knoten
ausflhren, die in der Konfiguration
enthalten sind. Uberpriifen Sie die
HANA-Nodes und die
Instanzparameter und stellen Sie
sicher, dass mindestens ein HANA-
Node verflgbar ist.



Fehlercode

hdb-00009

hdb-00010

hdb-00011

hdb-00012

hdb-00013

hdb-00014

Fehlermeldung

HANA konnte nicht gefunden
werden [€Informationen].

Fehler beim Sammeln der OS-
Informationen.

Fehler beim Sammeln der OS-
Informationen.

Fehler beim Sammeln der
SnapDrive-Informationen.

Der Parameter HANA_NODES st
nicht festgelegt. Uberpriifen Sie die
HANA-Einstellungen in der
Konfigurationsdatei.

Es konnte kein zuganglicher
HANA-Knoten gefunden werden,
um hdbsglbedden mit den
angegebenen
Konfigurationsparametern
auszufiihren. Uberpriifen und
aktualisieren Sie die HANA-
Einstellungen in der Konfiguration,
und versuchen Sie es erneut.

Beschreibung/Auflésung

Der SAP HANA-Plug-in SCDUMP-
Vorgang konnte keine bestimmten
Informationen aus den HANA-
Datenbanken abrufen. Uberpriifen
Sie die HANA-Knoten und die
Instanzparameter und stellen Sie
sicher, dass mindestens ein HANA-
Node verfligbar ist und erreichbar
ist.

Die Erfassung von
Betriebssysteminformationen ist in
der Windows-Umgebung
fehlgeschlagen; das SAP HANA-
Plug-in wird unter Windows nicht
unterstitzt. Verwenden Sie
stattdessen ein SLES-
Betriebssystem.

Snap Creator konnte keine BS-
Informationen fir den SCDUMP-
Vorgang sammeln. Uberpriifen Sie
die Agent-Konfigurationsdatei und
korrigieren Sie die Einstellungen.

Das SAP HANA Plug-in wird nur in
einer NFS-Umgebung unterstitzt.
Ihre Konfiguration fir HANA-
Datenbank hat SnapDrive aktiviert;
legen SIE SNAPDRIVE=Nin in der
Konfigurationsdatei fest.

HANA-Nodes (HANA_ NODES)-
Parameter ist fir das SAP HANA-
Plug-in erforderlich. Legen Sie den
Parameter fest, und versuchen Sie
es erneut.

Vergewissern Sie sich, dass
HANA-Nodes ausgefihrt und
erreichbar sind, und die
angegebene Instanznummer ist
korrekt.
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Fehlercode

hdb-00015

hdb-00016

hdb-00017

Weitere Schritte

Fehlermeldung

Der Parameter HANA_INSTANCE
ist nicht festgelegt. Uberpriifen Sie
die HANA-Einstellungen in der
Konfigurationsdatei.

Der Parameter
HANA_PASSWORD ist nicht
festgelegt. Uberpriifen Sie die
HANA-Einstellungen in der
Konfigurationsdatei.

Pfad zu hdbsql, Wert des
Parameters HANA_HDBSQL_CMD
ist unguiltig!

Beschreibung/Auflésung

Fur das SAP HANA-Plug-in ist
HANA-Instance-Parameter
(HANA_INSTANCE) erforderlich.
Legen Sie den Parameter fest, und
versuchen Sie es erneut.

HANA password
(HANA_PASSWORD)-Parameter
ist fir das SAP HANA-Plug-in
erforderlich. Legen Sie den
Parameter fest, und versuchen Sie
es erneut.

Einer der folgenden Punkte ist
aufgetreten:

+ Sie haben den hdbsql-Pfad
nicht zur Verfligung gestellt

» Der angegebene hdbsql-Pfad
ist falsch.

Stellen Sie sicher, dass der HANA
hdbsqgl-Client auf dem
Management-Host installiert ist, auf
dem Snap Creator Agent installiert
ist, und geben Sie den richtigen
Pfad der hdbsql-Binardatei in
HANA-Parametern; dann
versuchen Sie es erneut.

Weitere Informationen zu Snap Creator, einschlieldlich Versionsspezifischer
Informationen, finden Sie auf der NetApp Support Site.

* "Snap Creator Framework 4.3.3 — Installationshandbuch"

Beschreibt die Installation von Snap Creator Server und Agent. Die Agent-Installation umfasst das SAP

Hana Plug-in.

* "Snap Creator Framework 4.3.3 — Administratorhandbuch"

Hier wird die Administration von Snap Creator Framework nach Abschluss der Installation beschrieben.

» "Snap Creator Framework 4.3.3 — Versionshinweise"

Beschreibt neue Funktionen, wichtige Vorsichtsmallinahmen, bekannte Probleme und Einschrankungen fiir

Snap Creator Framework 4.1.1.
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https://docs.netapp.com/us-en/snap-creator-framework/installation/index.html
https://docs.netapp.com/us-en/snap-creator-framework/administration/index.html
https://docs.netapp.com/us-en/snap-creator-framework/releasenotes.html

* "Diskussionen Zu Snap Creator Framework"

Tauschen Sie sich mit anderen aus, stellen Sie Fragen, lassen Sie sich von neuen Ideen inspirieren, finden
Sie geeignete Ressourcen und erfahren Sie mehr Uiber Snap Creator Best Practices.

* "NetApp Video: SnapCreatorTV"

In Videos werden die wichtigsten Snap Creator Technologien demonstriert.
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http://community.netapp.com/t5/Snap-Creator-Framework-Discussions/bd-p/snap-creator-framework-discussions
http://www.youtube.com/SnapCreatorTV
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