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Snap Creator Agent-Sicherheit

Snap Creator Server kommuniziert mit Snap Creator Agent nur tUber HTTPS, wodurch
eine sichere und verschlusselte Kommunikation gewahrleistet wird. Diese Funktion ist in
einer mandantenfahigen Umgebung wichtig. Mit selbstsignierten Zertifikaten konnen Sie
Ihr eigenes generiertes Zertifikat mit Snap Creator Agent verwenden.

@ Dies wird nur fir Snap Creator 4.1 und hoher unterstitzt.

Management der Snap Creator Agent-Sicherheit

Sie konnen die Sicherheitseinstellungen des Snap Creator Agent verwalten, indem Sie
Befehle hinzufligen, die von Snap Creator verwendet werden kdnnen. Sie kdnnen die
Kommunikation auch auf bestimmte Snap Creator Server begrenzen.

Das Verfahren zum Verwalten von Snap Creator Agent Sicherheit ist dasselbe flir Windows und UNIX. Das
folgende Verfahren nutzt Beispiele aus der UNIX-Umgebung.

1. Melden Sie sich am System an, auf dem der Snap Creator Agent ausgefihrt wird, und wechseln Sie zum
Unterverzeichnis etc innerhalb des Installationsverzeichnisses.

cd /install path/scAgent4.3.0/etc

2. Wenn Sie Befehle hinzufiigen méchten, die von Snap Creator verwendet werden kénnen, fihren Sie die
folgenden Schritte aus:

a. Offnen Sie die Datei allowed_bedits.config in einem Texteditor.

b. Fligen Sie nach Bedarf Befehle hinzu, wobei jeder Befehl auf einer eigenen Zeile steht.

Bei den in der Datei allowed_befiehlt.config eingegebenen Befehlen wird zwischen

@ Grol3- und Kleinschreibung unterschieden, und sie miissen exakt mit den Befehlen in
der Konfigurationsdatei Ubereinstimmen, einschliellich Kapitalisierung und
Anfluhrungszeichen.

Befehl: ,C:\Programme\NetApp\SnapDrive\sdcli.exe®

@ Wenn der Befehl Leerzeichen enthalt, missen Sie den Befehl in Anfihrungszeichen
einschliel3en.

a. Speichern und schlief3en Sie die Datei.

3. Wenn Sie die Kommunikation auf bestimmte Snap Creator Server begrenzen méchten, fihren Sie die
folgenden Schritte aus:

a. Offnen Sie die Datei agent.properties in einem Texteditor.
b. Andern Sie den Parameter ,AUTHORIZED HOSTS*, indem Sie die Hosthamen mit Komma trennen.

Host-Namen und IP-Adressen werden unterstitzt.

AUTHORIZED_HOSTS=Lyon, 10.10.10.192, Fuji01



a. Speichern und schlieen Sie die Datei.

4. Starten Sie den Snap Creator Agent neu.

/install path/scAgent4.3.0/bin/scAgent restart

Anpassen des Standard-Keystore

Sie kdnnen den Standard-Schlusselspeicher oder -Zertifikat mithilfe des Keytool-Befehls
anpassen, der unter Windows und UNIX verfugbar ist.

Der Befehl keytool wird von Java bereitgestellt. In einigen Umgebungen miissen Sie moglicherweise zum
Java-Installationsverzeichnis wechseln, um den keytool-Befehl auszufiihren.

Snap Creator unterstitzt keine Truststores.

1. Stoppen Sie den Snap Creator Agent.

2. Generieren Sie einen neuen Schlusselspeicher mit einem einzigen Zertifikat:

keytool -genkeypair -alias alias name -keystore keystore file -keypass
private key password -storepass keystore password

Keytool -genkeypair -alias servicekey -keystore-DiensteKeystore.jks -keypass kypswd123 -storepass
kystrpswd123

3. Kopieren Sie die Schliisselspeicherdatei in das Verzeichnis scAgent4.3.0/etc/.

4. Aktualisieren Sie DIE KENNWORTPARAMETER KEYSTORE_FILE=keystore_file und
KEYSTORE_PASS=keystore in der Snap Creator Agent-Konfigurationsdatei
(scAgent4.3.0/etc/allowed_befiehlt.config).

5. Starten Sie den Snap Creator Agent.
Verwandte Informationen
Starten, Uberpriifen und Stoppen von Snap Creator Agent unter Windows

Starten, Uberpriifen und Stoppen von Snap Creator Agent auf UNIX


https://docs.netapp.com/de-de/snap-creator-framework/administration/task_starting_verifying_and_stopping_the_snap_creator_agent_on_windows.html
https://docs.netapp.com/de-de/snap-creator-framework/administration/task_starting_verifying_and_stopping_the_snap_creator_agent_on_unix.html
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