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Verwalten des Benutzerzugriffs

Snap Creator bietet Sicherheitsfunktionen wie rollenbasierte Zugriffssteuerung (RBAC),
sodass Sie den Benutzerzugriff in Snap Creator managen kdnnen.

RBAC umfasst Benutzer, Rollen, Berechtigungen, Vorgange und Profile. Benutzer, Rollen und Berechtigungen
kénnen von Snap Creator-Benutzern definiert werden.

Benutzer

* Benutzer werden eindeutig durch einen Benutzernamen und ein Passwort identifiziert.
 Ein Benutzer kann einer oder mehreren Rollen und Profilen zugewiesen und wieder zugewiesen werden.

* Der SNAPCREATOR _USER in der Datei snapcreator.properties wird als Benutzer hinzugefligt, wenn der
Snap Creator Server gestartet wird.

* Dem SNAPCREATOR _USER in der Datei snapcreator.properties wird die Standard-Administratorrolle
zugewiesen, wenn der Benutzer wahrend des Startvorgangs erstellt wird.

Rollen

Rollen haben mindestens eine Berechtigung. Die zugewiesenen Berechtigungen bestimmen die Aktionen, auf
die ein Benutzer zugreifen kann und auf welche GUI-Elemente der Benutzer zugreifen kann. Es gibt drei
integrierte Rollen:

* * ADMINISTRATOR*

Hat vollen Zugriff auf alle APls. Diese Rolle kann nur Benutzer erstellen, bearbeiten und I6schen.

« BETREIBER

Diese Rolle ist als Super-Benutzer konfiguriert und hat Zugriff auf alle APIs aufler RBAC.

* BETRACHTER

Hat nur sehr begrenzten Zugang. Diese Rolle hat Zugriff auf schreibgeschiitzte Snap Creator API-Aufrufe.

Diese integrierten Rollen kénnen nicht hinzugefiigt, entfernt oder gedndert werden.

Berechtigungen

Berechtigungen sind eine Reihe von Operationen, die der Benutzer ausfiihren kann. Die folgenden sind
integrierte Berechtigungen:

+ BACKUP
Die fur die Durchflihrung eines Backup- oder Klonvorgangs erforderlich sind.

* KONFIGURATION

Erforderlich, um Konfigurationsdateien zu erstellen, zu lesen, zu aktualisieren und zu I6schen.



+ BENUTZERDEFINIERT

Erforderlich, um einen benutzerdefinierten Plug-in-Betrieb zu starten.
« EXTENDED_REPOSITORY

Erforderlich flr Katalogvorgange (auch als erweitertes Repository bezeichnet)
* GLOBAL

Erforderlich, um globale Konfigurationsdateien zu erstellen, zu bearbeiten und zu I6schen.
* POLICY_ADMIN

Erforderlich, um Policy-Operationen aufrufen zu kénnen (z. B. addPolicy, UpdatePolicy, RemovePolicy).
* POLICY_VIEWER

Erforderlich fur schreibgeschitzte Richtlinienvorgange
* RBAC_ADMIN

Erforderlich zum Verwalten von Benutzern (z. B. Erstellen, Aktualisieren, Ldschen von Benutzern und
Rollen; Auch zum Zuweisen und Aufheben der Zuweisung von Rollen, Berechtigungen).

*« RBAC_VIEW
Erforderlich, um Benutzerkonten, zugewiesene Rollen und zugewiesene Berechtigungen anzuzeigen.
+ WIEDERHERSTELLEN
FUr Restore-Vorgange erforderlich
* PLANER
Fir die Durchflihrung von Planungsvorgangen erforderlich.
*« BETRACHTER

Ermaoglicht die Autorisierung fir schreibgeschitzte Vorgange.

Betrieb

Operationen sind die Grundwerte, die Snap Creator auf seine Autorisierung Uberprift. Einige Beispiele fur
Operationen sind getTask, fileCloneCreate, createTask, dirCreate usw.

@ Vorgange kdnnen nicht hinzugefligt, entfernt oder geandert werden.

Profile

* Profile werden Benutzern zugewiesen.

* Profile in RBAC werden im Profilverzeichnis im Dateisystem erstellt.



* Bestimmte Snap Creator APIs Uberprifen, ob ein Benutzer einem Profil zugewiesen ist, und Uberprifen
Sie auch die Berechtigungen fur Vorgange.

Wenn ein Benutzer beispielsweise einen Job-Status wiinscht, Gberprift RBAC, ob der Benutzer Uber die
Berechtigung verfigt, den ZeitplanergetJob anzurufen, und prift dann, ob das dem Job zugeordnete Profil
dem Benutzer zugewiesen ist.

* Wenn ein Benutzer, dem die Bedienerrolle zugewiesen wird, ein Profil erstellt, wird dieses Profil
automatisch dem Benutzer zugewiesen.

Verwalten des Benutzerzugriffs fur Storage Controller

Wenn Sie den Active 1Q Unified Manager-Proxy nicht verwenden, bendtigen Sie einen Benutzernamen und ein
Passwort, um mit den Storage Controllern zu kommunizieren. Passworter kdnnen aus Sicherheitsgriinden
verschlUsselt werden.

Sie sollten den Root-Benutzer oder den Admin/vsadmin-Benutzer nicht verwenden. Als Best
Practice empfiehlt es sich, einen Backup-Benutzer mit den erforderlichen API-Berechtigungen
zu erstellen.

Die Netzwerkkommunikation erfolgt tber HTTP (80) oder HTTPS (443), sodass ein oder beide dieser Ports
zwischen dem Host, auf dem Snap Creator ausgefiihrt wird, und den Storage Controllern gedffnet sein
mussen. Zur Authentifizierung muss auf den Speichercontrollern ein Benutzer erstellt werden. Fir HTTPS
mussen Sie sicherstellen, dass der Benutzer auf den Speichercontrollern aktiviert und konfiguriert ist.

Erstellen von Snap Creator Benutzern

Sie kdnnen Snap Creator Benutzer erstellen und verschiedene Aktionen ausflhren,
beispielsweise das Zuweisen von Profilen und Rollen zu Benutzern uber die Snap
Creator GUI.

1. Wahlen Sie im Hauptmenu der Snap Creator GUI die Option Benutzer und Rollen >
Benutzerverwaltung.

2. Klicken Sie auf der Registerkarte Benutzerverwaltung auf Hinzufiigen.

3. Geben Sie im Dialogfeld Neuer Benutzer ein Kennwort fir den Benutzernamen ein und klicken Sie dann

auf Speichern.

Der neue Benutzername wird im Fensterbereich Benutzer unter Benutzername angezeigt.

Zuweisen von Profilen zu Snap Creator Benutzern

Uber die Snap Creator GUI kdnnen Sie Snap Creator-Benutzer Profile zuweisen.
1. Wahlen Sie im Hauptmenu der Snap Creator GUI die Option Benutzer und Rollen >
Benutzerverwaltung.

2. Wabhlen Sie auf der Registerkarte Benutzerverwaltung den gewtinschten Benutzernamen aus und klicken
Sie dann auf Profile zuweisen.

3. Verschieben Sie die gewtinschten Profile aus der linken Spalte in die rechte Spalte und klicken Sie dann
auf Speichern.



Sie kénnen die Profile zwischen Spalten auswahlen und ziehen oder auf den Pfeil klicken, um die Profile
zwischen Spalten zu verschieben.

4. Uberpriifen Sie, ob das Profil zugewiesen wurde, indem Sie den Benutzer auswéhlen und das
zugewiesene Profil im Fenster zugewiesene Profile und Rollen anzeigen.

Anzeigen einer Liste von Snap Creator Benutzern und
zugewiesenen Profilen uber die CLI

Sie kdnnen eine Liste aller Snap Creator Benutzerkonten mit Profilen nur Gber die
Befehlszeilenschnittstelle (CLI) anzeigen.

1. Geben Sie den folgenden Befehl ein:

snapcreator --server host name --port port number --user sc _user name --passwd
sc_passwd —-profile profile name --action userListForProfile --verbose

Hier ein Beispiel:
snapcreator --server localhost --port 8080

--user SCadmin --passwd passwdl23 -profile FirstProfile
—-—action userlListForProfile --verbose

Erstellen von Snap Creator Rollen
Sie kdnnen Snap Creator Rollen Uber die Snap Creator GUI erstellen.

1. Wahlen Sie im Hauptmenu der Snap Creator GUI die Option Benutzer und Rollen > Rollenverwaltung.

2. Klicken Sie auf der Registerkarte Rollenverwaltung auf Hinzufiigen.

3. Geben Sie im Dialogfeld Rolle hinzufiigen den Namen und die Beschreibung der Rolle ein und klicken Sie
dann auf Speichern.

Die neue Rolle wird im Fenster Rollen angezeigt.

Zuweisen von Rollen zu Snap Creator Benutzern
Uber die Snap Creator GUI kdnnen Sie Snap Creator Benutzern Rollen zuweisen.

1. Wahlen Sie im Hauptmenu der Snap Creator GUI die Option Benutzer und Rollen >
Benutzerverwaltung.

2. Wahlen Sie auf der Registerkarte Benutzerverwaltung den gewlinschten Benutzernamen aus und klicken
Sie dann auf Profile zuweisen.

3. Verschieben Sie die gewtlinschten Rollen aus der linken Spalte in die rechte Spalte und klicken Sie dann
auf Speichern.

Sie kdnnen die Rollen auswahlen und zwischen Spalten ziehen oder auf den Pfeil klicken, um die Rollen



zwischen Spalten zu verschieben.

4. Uberpriifen Sie, ob die Rolle zugewiesen wurde, indem Sie den Benutzer auswahlen und die zugewiesene
Rolle im Fenster zugewiesene Profile und Rollen anzeigen.

Anzeigen einer Liste von Snap Creator-Benutzern und
zugewiesenen Rollen

Sie konnen eine Liste von Snap Creator Benutzern und ihren zugewiesenen Rollen tber
die Snap Creator GUI anzeigen.

1. Wahlen Sie im Hauptmenu der Snap Creator GUI die Option Benutzer und Rollen >
Benutzerverwaltung.

2. Zeigen Sie die Liste der Benutzer im Bereich zugewiesene Profile und Rollen an.

3. Wahlen Sie den gewlinschten Benutzer aus, und zeigen Sie die zugewiesenen Rollen im Bereich
zugewiesene Profile und Rollen an.

Anzeigen von Snap Creator Benutzern, die uber die CLI
einer Rolle zugewiesen sind

Sie kdnnen eine Liste aller Snap Creator Benutzer, die jeder Rolle zugewiesen sind, nur
uber die Befehlszeilenschnittstelle (CLI) anzeigen.

1. Geben Sie den folgenden Befehl ein:

snapcreator --server host name --port port number --user sc_user name --passwd
sc_passwd —-action userListAssigned --roleName role name --verbose

Hier ein Beispiel:
snapcreator --server localhost --port 8080 --user SCadmin

--passwd passwdl23 —--action userListAssigned
—rolename ADMINISTRATOR -verbose

Erstellen von Snap Creator-Berechtigungen mithilfe der CLI

Sie kdnnen Snap Creator-Berechtigungen erstellen, die einer Rolle zugewiesen werden
konnen, indem Sie nur die Befehlszeilenschnittstelle (CLI) verwenden.

1. Berechtigungen erstellen:

snapcreator --server host name --port port number --user sc_user name --passwd
sc_passwd --action permAdd -permName permission name --perDesc
permission description --verbose



snapcreator --server localhost --port 8080 --user SCadmin
--passwd passwdl23 --action permAdd --permName backup
--permDesc "Permission to run a backup" -verbose

Zuweisen von Berechtigungen zu Snap Creator-Rollen
Uber die Snap Creator GUI kdnnen Sie Snap Creator Rollen Berechtigungen zuweisen.

1. Wahlen Sie im Hauptmenul der Snap Creator GUI die Option Benutzer und Rollen > Rollenverwaltung.

2. Wahlen Sie auf der Registerkarte Rollenverwaltung die gewlinschte Rolle aus und klicken Sie dann auf
Berechtigungen zuweisen.

3. Verschieben Sie die gewlinschten Berechtigungen aus der linken Spalte in die rechte Spalte und klicken
Sie dann auf Speichern.

Sie kdnnen die Berechtigungen auswahlen und zwischen Spalten ziehen oder auf den Pfeil klicken, um die
Berechtigungen zwischen Spalten zu verschieben.

4. Uberprifen Sie, ob die Berechtigung zugewiesen wurde, indem Sie die Rolle auswahlen und die
zugewiesene Berechtigung im Bereich Rollen und zugewiesene Berechtigungen anzeigen.

Erstellen einer Liste aller Snap Creator Berechtigungen
unter Verwendung der CLI

Sie kdnnen eine Liste aller Snap Creator-Berechtigungen erstellen, die einer Rolle
zugewiesen werden konnen, indem Sie nur die Befehlszeilenschnittstelle (CLI)
verwenden.

1. Geben Sie den folgenden Befehl ein:

snapcreator --server host name --port port number --user sc_user name --passwd
sc_passwd —--action permissionsList -verbose

Hier ein Beispiel:

snapcreator --server localhost --port 8080 --user SCadmin
--passwd passwdl23 --action permList --verbose

Anzeigen der Snap Creator Berechtigungen, die einer Rolle
zugewiesen wurden

Sie kdonnen eine Liste aller Snap Creator Berechtigungen anzeigen, die einer Rolle
zugewiesen sind, indem Sie die Snap Creator GUI verwenden.

1. Wahlen Sie im Hauptmeni der Snap Creator GUI die Option Benutzer und Rollen > Rollenverwaltung.



2. Wahlen Sie auf der RegisterkarteRollenverwaltung die gewlinschte Rolle aus.

3. Wahlen Sie die gewinschte Rolle aus, und zeigen Sie die zugewiesenen Berechtigungen in der Rolle und
im Bereich zugewiesene Berechtigungen an.
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