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Wiederherstellung von SAP HANA Datenbanken

Mit SAP HANA Studio und Snap Creator lassen sich SAP HANA Datenbanken
wiederherstellen und wiederherstellen.

1. In SAP HANA Studio:

a. Wählen Sie Recover für das SAP HANA-System aus.

b. Das SAP HANA-System wird heruntergefahren.

c. Wählen Sie den Wiederherstellungstyp aus.

d. Bereitstellung von Backup-Speicherorten für Protokolle

e. Es wird eine Liste von Daten-Backups angezeigt

f. Wählen Sie Sicherung, um die externe Backup-ID anzuzeigen.

2. Nur bei einem Storage-System mit Clustered Data ONTAP:

a. Nur erforderlich, wenn für die Wiederherstellung ein anderes Backup als das neueste verwendet
wurde.

b. Nur erforderlich für „Volume SnapRestore“ aus dem Primärspeicher.

c. SnapVault-Beziehungen deaktivieren

3. In Snap Creator:

a. Wählen Sie „Restore“ für das SAP HANA-System aus.

b. Wählen Sie je nach Verfügbarkeit des Backups im primären oder sekundären Storage das Restore
aus.

c. Wählen Sie Storage-Controller, Volume-Namen und den Namen der Snapshot Kopie aus. Der Name
der Snapshot Kopie entspricht der vorherigen Backup-ID.

d. Bei SAP HANA Systemen mit mehreren Nodes müssen mehrere Volumes wiederhergestellt werden:

i. Wählen Sie Weitere wiederherstellende Elemente hinzufügen.

ii. Wählen Sie Storage-Controller, Volume-Namen und den Namen der Snapshot Kopie aus.

iii. Wiederholen Sie diesen Vorgang für alle erforderlichen Volumes.

e. Bei mandantenfähigen Datenbankcontainern (MDC) Einzelmandanten-Datenbanksystemen werden
sowohl DIE SYSTEM- als auch DIE MANDANTENDATENBANKEN wiederhergestellt.

f. Der Wiederherstellungsprozess wird gestartet

g. Wiederherstellung für alle Volumes abgeschlossen.

4. Heben Sie an den Datenbank-Knoten alle Datenvolumen ab und mounten Sie sie mit den „veralteten NFS-
Handles“.

5. In SAP HANA Studio:

a. Wählen Sie in der Sicherungsliste die Option Aktualisieren aus.

b. Wählen Sie verfügbares Backup für die Recovery (grünes Element).

c. Starten Sie den Recovery-Prozess.

d. Starten Sie bei einzelnen mandantenfähigen Datenbanksystemen den Recovery-Prozess zunächst für
die SYSTEMDATENBANK und schließlich für die MANDANTEN-Datenbank.

e. Das SAP HANA System wird gestartet.
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6. (Optional) Fortsetzen der SnapVault-Beziehungen für alle wiederhergestellten Volumen.

Bei den Speichersystemen ist dieser Schritt nur erforderlich, wenn ein anderes Backup als
das neueste für die Wiederherstellung verwendet wurde.

Wiederherstellung von Datenbanken aus dem
Primärspeicher

Sie können die Datenbank aus dem primären Storage wiederherstellen.

Sie können keine dateibasierten Backup Kopien von Snap Creator wiederherstellen.

1. Wählen Sie in SAP HANA Studio Recover für das SAP HANA-System aus.

Das SAP HANA-System wird heruntergefahren.

2. Wählen Sie den Wiederherstellungstyp aus und klicken Sie auf Weiter.
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3. Geben Sie die Log-Backup-Speicherorte an und klicken Sie auf Next.
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Die Liste der verfügbaren Backups, die Sie sehen, basiert auf dem Inhalt des Backup-Katalogs.

4. Wählen Sie die gewünschte Sicherung aus und notieren Sie die externe Backup-ID.
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5. Deaktivieren der SnapVault-Beziehung.

Dieser Schritt ist nur bei Clustered Data ONTAP erforderlich.

Wenn Sie eine Snapshot Kopie wiederherstellen müssen, die älter als die Snapshot Kopie ist, die derzeit
als Basis-Snapshot Kopie für SnapVault verwendet wird, müssen Sie zuerst die SnapVault-Beziehung in
Clustered Data ONTAP deaktivieren. Führen Sie dazu folgende Befehle an der Backup-Cluster-Konsole
aus:

hana::> snapmirror quiesce -destination-path hana2b:backup_hana_data

Operation succeeded: snapmirror quiesce for destination

hana2b:backup_hana_data.

hana::> snapmirror delete -destination-path hana2b:backup_hana_data

Operation succeeded: snapmirror delete the relationship with destination

hana2b:backup_hana_data.

hana::> snapmirror release -destination-path hana2b:backup_hana_data

[Job 6551] Job succeeded: SnapMirror Release Succeeded

6. Wählen Sie in der Snap Creator GUI das SAP HANA-System aus und wählen Sie dann Aktionen >
Wiederherstellen aus.
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Der Bildschirm Willkommen im Snap Creator Framework Restore Wizard wird angezeigt.

7. Klicken Sie Auf Weiter.

8. Wählen Sie Primär und klicken Sie auf Weiter.
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9. Wählen Sie Restore aus dem primären Storage aus.

10. Wählen Sie den Storage-Controller, den Volume-Namen und den Snapshot-Namen aus.

Der Snapshot-Name steht im Zusammenhang mit der Backup-ID, die im SAP HANA Studio ausgewählt
wurde.

11. Klicken Sie Auf Fertig Stellen.
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12. Klicken Sie auf Ja, um weitere wiederherzustellende Elemente hinzuzufügen.

13. Wählen Sie den Storage Controller, den zusätzlichen Volume-Namen und den Namen des Snapshot aus.

Der Snapshot-Name steht im Zusammenhang mit der Backup-ID, die im SAP HANA Studio ausgewählt
wurde.
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14. Wiederholen Sie die Schritte 10 bis 13, bis alle erforderlichen Volumes hinzugefügt werden; in unserem
Beispiel müssen Data_00001, Data_00002 und Data_00003 für den Wiederherstellungsprozess
ausgewählt werden.

15. Wenn alle Volumes ausgewählt sind, klicken Sie auf OK, um den Wiederherstellungsprozess zu starten.
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Die Wiederherstellung wird gestartet.

Warten Sie, bis der Wiederherstellungsprozess abgeschlossen ist.

16. Mounten Sie auf jedem Datenbank-Node alle Datenvolumes neu, um veraltete NFS-Handles zu reinigen.

In dem Beispiel müssen alle drei Volumes auf jedem Datenbankknoten neu eingebunden werden.

mount -o remount /hana/data/ANA/mnt00001

mount -o remount /hana/data/ANA/mnt00002

mount -o remount /hana/data/ANA/mnt00003

17. Gehen Sie zu SAP HANA Studio und klicken Sie auf Aktualisieren, um die Liste der verfügbaren Backups
zu aktualisieren.
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Das mit Snap Creator wiederhergestellte Backup wird durch ein grünes Symbol in der Liste der Backups
angezeigt.

18. Wählen Sie das Backup aus und klicken Sie auf Weiter.
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19. Wählen Sie weitere Einstellungen nach Bedarf aus und klicken Sie auf Weiter.

20. Klicken Sie Auf Fertig Stellen.
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Der Wiederherstellungsprozess beginnt.

21. Setzen Sie nach Abschluss der Recovery ggf. die SnapVault Beziehungen fort.
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Wiederherstellung von Datenbanken aus sekundärem
Storage

Sie können die Datenbank aus dem sekundären Storage wiederherstellen.

1. Wählen Sie in SAP HANA Studio Recover für das SAP HANA-System aus.
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Das SAP HANA-System wird heruntergefahren.

2. Wählen Sie den Wiederherstellungstyp aus und klicken Sie auf Weiter.
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3. Geben Sie Log-Backup-Speicherorte an und klicken Sie auf Next.
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Die Liste der verfügbaren Backups wird basierend auf dem Inhalt des Backup-Katalogs angezeigt.

4. Wählen Sie die erforderliche Sicherung und notieren Sie sich die externe Backup-ID.
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5. Wechseln Sie zur Snap Creator GUI.

6. Wählen Sie das SAP HANA-System aus und klicken Sie dann auf Aktionen > Wiederherstellen.
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Der Begrüßungsbildschirm wird angezeigt.

7. Klicken Sie Auf Weiter.

8. Wählen Sie Sekundär und klicken Sie auf Weiter.

9. Geben Sie die erforderlichen Informationen ein. Der Snapshot-Name steht im Zusammenhang mit der
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Backup-ID, die in SAP HANA Studio ausgewählt wurde.

10. Wählen Sie Fertig.

11. Klicken Sie auf Ja, um weitere Elemente zur Wiederherstellung hinzuzufügen.
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12. Geben Sie die erforderlichen Informationen für alle Volumes an, die wiederhergestellt werden müssen. Im
Setup Data_00001 müssen Data_00002 und Data_00003 für den Wiederherstellungsprozess ausgewählt
werden.

13. Wenn alle Volumes ausgewählt sind, wählen Sie OK aus, um den Wiederherstellungsprozess zu starten.
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Warten Sie, bis der Wiederherstellungsprozess abgeschlossen ist.

14. Mounten Sie auf jedem Datenbank-Node alle Daten-Volumes neu und „STale NFS Handles“.

In dem Beispiel müssen alle drei Volumes auf jedem Datenbankknoten neu eingebunden werden.

mount -o remount /hana/data/ANA/mnt00001

mount -o remount /hana/data/ANA/mnt00002

mount -o remount /hana/data/ANA/mnt00003

15. Gehen Sie zu SAP HANA Studio und klicken Sie auf Aktualisieren, um die Sicherungsliste zu
aktualisieren.

16. Das mit Snap Creator wiederhergestellte Backup wird durch ein grünes Symbol in der Liste der Backups
angezeigt. Wählen Sie das Backup aus und klicken Sie auf Weiter.

17. Wählen Sie weitere Einstellungen nach Bedarf aus und klicken Sie auf Weiter.
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18. Klicken Sie Auf Fertig Stellen.
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Der Wiederherstellungsprozess beginnt.

19. Setzen Sie nach Abschluss des Recovery-Prozesses ggf. die SnapVault Beziehungen fort.
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Wiederaufnahme einer SnapVault Beziehung nach einer
Wiederherstellung

Jede Wiederherstellung, die nicht mit dem neuesten Snapshot Backup durchgeführt wird,
löscht die SnapVault-Beziehung auf den primären Storage-Systemen.

Nach Abschluss des Restore- und Recovery-Prozesses muss die SnapVault-Beziehung wieder aufgenommen
werden, damit Backups mit Snap Creator wieder ausgeführt werden können. Anderenfalls wird Snap Creator
eine Fehlermeldung ausgeben, da die SnapVault-Beziehung nicht mehr auf den primären Storage-Systemen
gefunden werden kann.

Der gewünschte Datentransfer basiert auf einem Delta-Transfer, falls zwischen dem Quell-Volume und dem
Ziel-Volume weiterhin eine allgemeine Snapshot Kopie vorhanden ist.

Wiederaufnahme einer SnapVault Beziehung mit Data ONTAP in 7-Mode

Wenn Sie eine Wiederherstellung mithilfe eines anderen Snapshot Backups als dem
aktuellsten durchführen, müssen Sie die SnapVault Beziehung fortsetzen, damit Snap
Creator weiterhin Backups ausführen kann.

1. Setzen Sie die SnapVault Beziehung mit Data ONTAP in 7-Mode fort, indem Sie den folgenden Befehl
eingeben. SnapVault Start -r -S source_Controller:Source_Volumebackup_Controller:Backup_Volume

Führen Sie diesen Schritt für alle Volumes der SAP HANA Datenbank durch.

hana2b> snapvault start -r -S hana1a:/vol/data_00001/mnt00001

hana2b:/vol/backup_data_00001/mnt00001

The resync base snapshot will be: Backup-ANA-SV_daily_20140406200000

Resync may alter the data in this qtree.

Are you sure you want to resync the qtree? y

Mon Apr  7 14:08:21 CEST [hana2b:replication.dst.resync.success:notice]:

SnapVault resync of

/vol/backup_data_00001/mnt00001 to hana1a:/vol/data_00001/mnt00001 was

successful.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
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hana2b> snapvault start -r -S hana1b:/vol/data_00002/mnt00002

hana2b:/vol/backup_data_00002/mnt00002

The resync base snapshot will be: Backup-ANA-SV_daily_20140406200000

Resync may alter the data in this qtree.

Are you sure you want to resync the qtree? y

Mon Apr  7 14:09:49 CEST [hana2b:replication.dst.resync.success:notice]:

SnapVault resync of

/vol/backup_data_00002/mnt00002 to hana1b:/vol/data_00002/mnt00002 was

successful.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.

hana2b> snapvault start -r -S hana1a:/vol/data_00003/mnt00003

hana2b:/vol/backup_data_00003/mnt00003

The resync base snapshot will be: Backup-ANA-SV_daily_20140406200000

Resync may alter the data in this qtree.

Are you sure you want to resync the qtree? y

Mon Apr  7 14:10:25 CEST [hana2b:replication.dst.resync.success:notice]:

SnapVault resync of

/vol/backup_data_00003/mnt00003 to hana1a:/vol/data_00003/mnt00003 was

successful.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.

Nach Abschluss des Datentransfers können Sie die Backups mit Snap Creator erneut planen.

Wiederaufnahme einer SnapVault Beziehung mit Clustered Data ONTAP

Wenn Sie eine Wiederherstellung mithilfe eines anderen Snapshot Backups als dem
aktuellsten durchführen, müssen Sie die SnapVault Beziehung fortsetzen, damit Snap
Creator weiterhin Backups ausführen kann.

1. SnapVault-Beziehung erneut erstellen und neu synchronisieren.
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hana::> snapmirror create -source-path hana1a:hana_data -destination

-path

hana2b:backup_hana_data -type XDP

Operation succeeded: snapmirror create the relationship with destination

hana2b:backup_hana_data.

hana::> snapmirror resync -destination-path hana2b:backup_hana_data

-type XDP

Warning: All data newer than Snapshot copy sc-backup-

daily_20140430121000 on volume

hana2b:backup_hana_data will be deleted.

Do you want to continue? {y|n}: y

[Job 6554] Job is queued: initiate snapmirror resync to destination

"hana2b:backup_hana_data".

[Job 6554] Job succeeded: SnapMirror Resync Transfer Queued

2. Um den SnapVault Transfer neu zu starten, ist eine manuelle Snapshot Kopie erforderlich.

hana::> snapshot create -vserver hana1a -volume hana_data -snapshot

sv_resync

hana::> snapshot modify -vserver hana1a -volume hana_data -snapshot

sv_resync -snapmirror-label daily

hana::> snapmirror update -destination-path hana2b:backup_hana_data

Operation is queued: snapmirror update of destination

hana2b:backup_hana_data.

3. Vergewissern Sie sich, dass die SnapVault-Beziehung in der Zielliste angezeigt wird.
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hana::> snapmirror list-destinations -source-path hana1a:hana_data

                                                  Progress

Source             Destination         Transfer   Last

Relationship

Path         Type  Path         Status Progress   Updated      Id

----------- ----- ------------ ------- --------- ------------

---------------

hana1a:hana_data

            XDP   hana2b:backup_hana_data

                               Transferring

                                       38.46KB   04/30 18:15:54

                                                              9137fb83-

cba9-11e3-85d7-123478563412

Wiederherstellung von Datenbanken nach Ausfall des
primären Storage

Nach einem Ausfall des Primär-Storage oder dem Löschen aller Snapshot Kopien aus
den Volumes im primären Storage ist Snap Creator nicht in der Lage, die
Wiederherstellung zu verarbeiten, da es keine SnapVault-Beziehung mehr auf den
primären Storage-Systemen gibt.

Wiederherstellung von Datenbanken nach einem Ausfall des primären Storage bei
Data ONTAP im 7-Mode

Nach dem Ausfall eines primären Storage-Systems mit Data ONTAP 7-Mode lassen sich
SAP HANA Datenbanken wiederherstellen.

1. In diesem Fall muss die Wiederherstellung direkt auf dem sekundären Storage-System mit dem folgenden
Befehl ausgeführt werden: SnapVault restore --s Snapshot_Name -S
Backup_Controller:Backup_volumesource_Controller:source_Volume

Führen Sie diesen Schritt für alle Volumes der SAP HANA Datenbank durch.

hana1a>  snapvault restore -s Backup-ANA-SV_hourly_20140410103943 -S

hana2b:/vol/backup_data_00001/mnt00001 hana1a:/vol/data_00001/mnt00001

Restore will overwrite existing data in /vol/data_00001/mnt00001.

Are you sure you want to continue? y

Thu Apr 10 11:55:55 CEST [hana1a:vdisk.qtreePreserveComplete:info]:

Qtree preserve is complete for /vol/data_00001/mnt00001.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
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hana1a>  snapvault restore -s Backup-ANA-SV_hourly_20140410103943 -S

hana2b:/vol/backup_data_00003/mnt00003 hana1a:/vol/data_00003/mnt00003

Restore will overwrite existing data in /vol/data_00003/mnt00003.

Are you sure you want to continue? y

Thu Apr 10 11:58:18 CEST [hana1a:vdisk.qtreePreserveComplete:info]:

Qtree preserve is complete for /vol/data_00003/mnt00003.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.

hana1b>  snapvault restore -s Backup-ANA-SV_hourly_20140410103943 -S

hana2b:/vol/backup_data_00002/mnt00002 hana1b:/vol/data_00002/mnt00002

Restore will overwrite existing data in /vol/data_00002/mnt00002.

Are you sure you want to continue? y

Thu Apr 10 12:01:29 CEST [hana1b:vdisk.qtreePreserveComplete:info]:

Qtree preserve is complete for /vol/data_00002/mnt00002.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.

Nach Abschluss des Wiederherstellungsprozesses wird die Recovery mit SAP HANA durchgeführt.

Wiederherstellung von Datenbanken nach einem Ausfall des primären Storage mit
Clustered Data ONTAP

Nach dem Ausfall eines primären Storage-Systems mit Clustered Data ONTAP können
Sie eine SAP HANA Datenbank wiederherstellen.

Wenn das primäre Volume komplett verloren geht, müssen Sie ein neues primäres Volume erstellen und dann
vom Backup Volume wiederherstellen.

1. Erstellung eines primären Volumes mit type-Datensicherung

hana::> volume create -vserver hana1a -volume hana_data -aggregate

aggr_sas_101 -size 300G -state online -type DP -policy default -autosize

-mode grow_shrink -space-guarantee none

-snapshot-policy none -foreground true

[Job 6744] Job is queued: Create hana_data.

[Job 6744] Job succeeded: Successful

2. Wiederherstellung aller Daten aus dem Backup-Volume
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hana::> snapmirror restore -destination-path hana1a:hana_data -source

-path hana2b:backup_hana_data -source-snapshot sc-backup-

daily_20140505121000

[Job 6746] Job is queued: snapmirror restore from source

"hana2b:backup_hana_data" for the

snapshot sc-backup-daily_20140505121000.

hana::> job show -id 6746

Owning

Job ID Name                 Vserver    Node           State

------ -------------------- ---------- -------------- ----------

6746   SnapMirror restore   hana        hana01        Running

       Description: snapmirror restore from source

"hana2b:backup_hana_data" for the snapshot sc-backup-

daily_20140505121000

Nach Abschluss des Wiederherstellungsprozesses wird die Recovery mit SAP HANA durchgeführt.
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