Zum Konfigurieren von Snap Creator sind
Plug-in-Informationen erforderlich

Snap Creator Framework

NetApp
October 04, 2023

This PDF was generated from https://docs.netapp.com/de-de/snap-creator-

framework/administration/reference_archive_log_plug_in.html on October 04, 2023. Always check
docs.netapp.com for the latest.



Inhalt

Zum Konfigurieren von Snap Creator sind Plug-in-Informationen erforderlich
Plug-in fir Archivprotokolle
Citrix XenServer Plug-in
DB2-Plug-in
IBM Domino Plug-in
MaxDB Plug-in
MySQL-Plug-in
Oracle Plug-in
Red hat KVM-Plug-in-Richtlinien
Plug-in fir SAP HANA
SnapManager fiir Microsoft Exchange Plug-in
SnapManager fiir Microsoft SQL Server Plug-in
Sybase ASE Plug-in
VMware VIBE Plug-in
Erstellen benutzerdefinierter Plug-ins mithilfe des Plug-in-Frameworks
Konfiguration von Snap Creator zur Stilllegung von Anwendungen auf mehreren Ebenen bei
Verwendung von Hypervisor-Plug-ins

© 0 N O o =

12

15
17
17
18
19
22
28

29



Zum Konfigurieren von Snap Creator sind Plug-
in-Informationen erforderlich

Snap Creator unterstitzt folgende integrierte (oder native) Plug-ins: Oracle, DB2, MySQL,
Sybase ASE, Domino SnapManager fur Microsoft SQL Server, SnapManager fur
Microsoft Exchange, MaxDB, VMware (vSphere und vCloud Director), Red hat KVM,
Citrix XenServer und SAP HANA. Community-Plug-ins sind nicht im Paket enthalten und
mussen separat heruntergeladen werden.

In der folgenden Tabelle werden die Parameter und Einstellungen des Plug-ins aufgefiuihrt und beschrieben:

Parameter

APP_NAME

mysq|l
smsq|
maxdb

hana<Plug-in>

APP_IGNORE_ERROR

Bestimmt, ob Snap Creator Fehler
von Applikations-Plug-ins
ignorieren sollte. Dies ist nltzlich,
wenn Sie mehrere Datenbanken
sichern mochten und nicht das
Backup beenden mdchten, wenn
das System stillgelegt oder eine
Datenbank ausfallt.

Einstellung

oracle

domino
kmu
kvm

Legt fest, welche Applikation
gesichert wird. Snap Creator
verfugt Uber integrierte
Unterstitzung fur die aufgefihrten
Applikationen. Sie kdnnen
entweder APP_NAME verwenden
oder APP_QUIESCE_CMDXX,
APP_UNQUIESCE_CMDXX und
PRE_EXIT_CMDXX konfigurieren.
Wenn die Anwendung nicht direkt
in Snap Creator unterstitzt wird,
kénnen Sie ein Plug-in verwenden
oder lhre eigene Anwendung
quiesce ausfuhren oder Befehle

oder Skripte stilllegen. <PLUG-IN>:

Kopieren Sie das Plug-in auf den
/path_to_scServer

J

APP_DEFINED_BACKUP

Beschreibung

db2

vibe
sybase
xen

SCAgent/Plug-ins Verzeichnis und
geben Sie das Plug-in im
PARAMETER APP_NAME an.
Befehle oder Skripte: ----
APP_QUIESCE_CMDO01=path_to_
quiesceCMD
APP_UNQUIESCE_CMDO1=path_t
0_unquiesceCMD
PRE_EXIT_CMDO1=path_to_unqui
esceCMD ---



Parameter

N)

APP_DEFINED_MOUNT

Die eingebauten Mount-
Fahigkeiten von Snap Creator
werden ignoriert. Stattdessen ist
das Plug-in fiir alle Mount-
Aktivitaten zustandig, einschliellich
der Erstellung von Volumes oder
LUNSs. Die integrierten Plug-ins
unterstltzen diesen Mount-Typ
nicht.

N)

Einstellung

Das Applikations-Plug-in wird
erwartet, den gesamten Backup-
Vorgang auszufihren,
einschliel3lich Stilllegung,
Erstellung einer Snapshot Kopie
und Stilllegung. Die integrierten
Plug-ins unterstutzen diese Art von
Backups nicht.

N)

J

APP_DEFINED_UMOUNT

Die eingebauten Unmount-
Fahigkeiten von Snap Creator
werden ignoriert. Stattdessen ist
das Plug-in fir die Durchfihrung
aller unmounten-Aktivitaten
verantwortlich, einschlief3lich
Léschen von Volumes oder LUNSs.
Die integrierten Plug-ins
unterstltzen diesen Typ der
Unmount-Operation nicht.

Beschreibung

APP_DEFINED_RESTORE

Ermoglicht applikationsbasierte
Restore-Vorgange. Im Falle einer
Wiederherstellung sendet Snap
Creator eine Anforderung an das
Applikations-Plug-in, das diese
Anforderung erledigt.

N)

(J

APP_AUTO_DISCOVERY



Parameter

(J

APP_CONF_PERSISTENZ

Ermoglicht die automatische
Erkennung dauerhaft, d. h.
Anderungen werden in der
Konfigurationsdatei dynamisch
aktualisiert.

N)

Plug-in

Text

Text

Einstellung Beschreibung

N) Ermoglicht die automatische
Erkennung von Anwendungen.
Snap Creator sendet eine
Discovery-Anfrage an das
Applikations-Plug-in. Das Plug-in
ist dann fur die Erkennung der
Storage-Konfiguration zustandig.
Dies kann dynamisch oder
dauerhaft mit DEM PARAMETER
APP_CONF_PERSISTENCE
erfolgen, wenn die Informationen in
der Konfigurationsdatei gespeichert
werden sollen.

© N)

APP_DEFINED_CLONE J

Die integrierten Klonfunktionen von FS_NAME
Snap Creator werden ignoriert.

Stattdessen ist das Plug-in fir die
Durchfiihrung aller Klonaktivitaten

zustandig, einschlief3lich der

Erstellung und des Léschens von

Volumes oder LUNs. Die

integrierten Plug-ins unterstitzen

diesen Klontyp nicht.

Legt fest, welches Plug-in fiir JAVA HOME
Dateisystemvorgange verwendet
wird.

Diese Einstellung verweist auf die  JVM_ARGS
Java Virtual Machine (JVM), die flr

die Ausflhrung von .class- und .jar-

Dateien verwendet werden soll.

Diese Einstellung steuert die JVM- JAVA_CLASSPATH
Einstellungen, wenn native Java

.class- oder .jar-Dateien ausgefiihrt

werden. Die Standardeinstellung ist

-Xms32M -Xmx128M.



Parameter

Text

Text

Text

Text

Text

Einstellung

Mit dieser Einstellung wird der
Java-Klassenpfad definiert.
StandardmaRig werden Plug-
ins/native konfiguriert und kénnen
mit dieser Umgebungsvariable, die
an den Standard angehangt ist,
abgeschlossen werden.

Ermdglicht die Erstellung einer
Snapshot Kopie des angegebenen
Volumes nach dem unquiesce-
Vorgang. Dies kann fur bestimmte
Plug-ins nutzlich sein, bei denen
die Snapshot Kopie der Daten zu
unterschiedlichen Zeiten erstellt
werden muss. Der Parameter darf
nicht nur das Volume angeben,
sondern auch den Controller (z. B.
controllerl:volumel,volume
2;controller2:volume3,volu
med;controller3:volume5, vo
lume6).

Diese Einstellung verweist auf den
Perl-Interpreter, der fir die
Ausfihrung von .pl-Dateien
verwendet werden soll.

Diese Einstellung steuert die
PERL-Interpretereinstellungen,
wenn native Perl-Dateien
ausgefuhrt werden. Zu den
Optionen flr zusatzliche
Einstellungen gehdren
Verzeichnisse (-1), die an den Perl-
Interpreter weitergeleitet werden
kdénnen.

Diese Einstellung verweist auf den
Python-Interpreter, der fur die
Ausflihrung von .py-Dateien
verwendet werden soll.

Diese Einstellung steuert die
Python-Interpretereinstellungen,
wenn native Python-Dateien
ausgefuhrt werden.

Beschreibung

META_DATA_VOLUME

PERL_HOME

PERL_OPTS

PYTHON_HOME

PYTHON_OPTS

VALIDIERUNG_VOLUMES



Plug-in fur Archivprotokolle

Das Archiv-Log-Plug-in funktioniert mit Snap Creator Archive Logs und nicht mit den
Protokollen einer Applikation oder Datenbank.

In der folgenden Tabelle sind die Parameter fiir das Archiv-Protokoll-Plug-in aufgefiihrt, ihre Einstellungen

aufgefiihrt und beschrieben:

Parameter

ARCHIVE_LOG_ENABLE

Richtlinie:Alter)

Anzahl_Tage

Change_info_Directory/logs

Dateierweiterung

Einstellung

(J

Ermoglicht das Management von
Archivprotokollen (Ldschen der
alten Archivprotokolle).

Gibt die Anzahl der Tage an, die
die Archivprotokolle aufbewahrt
werden. Diese Einstellung muss
gleich oder grofer sein als
NTAP_SNAPSHOT _
AUFBEWAHRUNG.

Gibt den Pfad zum Verzeichnis an,
das die Archivprotokolle enthalt.

Gibt die Dateierweiterung der
Archivprotokolle an. Wenn die
Archivprotokolle z. B.
10192091019.log sind, geben Sie
diese Parametereinstellung fur
PROTOKOLL an.

N)

Citrix XenServer Plug-in

Beschreibung

N

ARCHIVE_LOG_RETENTION

ARCHIVE_LOG_DIR

ARCHIVE_LOG_EXT

ARCHIVE_LOG_REKURSIVE_SE
ARCH

Ermoglicht das Management von
Archivprotokollen innerhalb von
Unterverzeichnissen. Wenn sich
die Archivprotokolle unter
Unterverzeichnissen befinden,
sollten Sie diesen Parameter
verwenden.

Snap Creator unterstitzt mithilfe des Citrix XenServer Plug-ins das Backup und Restore
von Citrix XenServer Virtual Machines (VMs).

@ Aktuelle Informationen zu Support- oder Kompatibilitdatsmatrizen finden Sie in der

Interoperabilitats-Matrix.



Das Citrix XenServer Plug-in unterstitzt Windows und XenServer.
Bertcksichtigen Sie bei Verwendung des Citrix XenServer Plug-ins folgende Punkte:

 Der Active 1Q Unified Manager-Server als Proxy wird nicht unterstitzt.

* Mounten, unmounten und Backup-Vorgange mit Open Systems SnapVault und
Archivprotokollmanagement werden nicht unterstutzt.

* Volume-Restore-Vorgange werden nicht unterstitzt; nur softwaredefinierte Restore-Vorgange werden
unterstutzt.

* Geldschte VMs kénnen wiederhergestellt werden.

» Snap Creator Agent muss auf dem Host installiert sein, auf dem XenCenter installiert ist, und Snap Creator
Server darf nicht auf XenServer installiert werden.

* Der Wert fir SC_AGENT_TIMEOUT sollte grofer sein als der Standardwert: 600 oder hoher.

* Wenn DER Wert von APP_DEFINED_RESTORE ,Y* lautet, wird der Wiederherstellungsvorgang fur
SnapVault mit der GUI nicht unterstitzt.

» Wenn der Pool-Master in einem Serverpool ausfallt, sollte die Snap Creator-Konfigurationsdatei fir weitere
Aktivitaten manuell mit dem neuen Master-Server geandert werden.

» XenServer Tools mussen auf allen VMs installiert sein.

* Bei Fibre Channel in einer SAN-Umgebung (Storage Area Network) muss das Tool plink.exe auf einem
Host installiert sein, auf dem Snap Creator Agent installiert ist, und die Variable der Systemumgebung
muss plink.exe Pfad hinzugefugt werden.

Ausfuhrliche Informationen zum Hinzufiigen des Pfads plink.exe zur Systemumgebvariable finden Sie im
Snap Creator Framework Installation Guide.

* VM-Pause- und -Umstellungsvorgange werden seriell ausgefihrt.

Bei mehreren VMs hangt die Dauer der VM wahrend des Backup-Vorgangs im Pause-Status von der
Anzahl der VMs ab.

» Es wird eine automatische Erkennung von Volumes unterstutzt.

Unterstutzte Citrix XenServer Konfigurationen
Die folgenden Citrix XenServer Konfigurationen werden unterstuitzt:
* San
o Unterstltzung von Gast-Virtual Machines mit einem Virtual Disk Image (VDI) pro Storage Repository
o Unterstitzt Datenfestplatten mit einer VDI pro Storage Repository
* NAS

o Unterstlitzung von Gast-VMs, die auf NFS-Mounts installiert sind

o Unterstltzung von Datenfestplatten auf NFS-Mounts.

Parameter

In der folgenden Tabelle werden die Citrix XenServer Plug-in-Parameter aufgefuhrt und beschrieben:



Parameter

XEN_VMS

XEN_HOST_BENUTZER

XEN_BIN_PATH

XEN_METADATA_PATH

XEN_RESTORE_VMS

Verwandte Informationen

Einstellung

Host-IP:VM#

Host-IP:Benutzername/Passwort

Beispiel:
c:\Programme\Citrix\XenCenter\xe.
exe

Beispiel: c:\scmetadaten

Beispiel:
Xenserver1:vm1,vm2;xenserver2:v
m1,vm2

"Interoperabilitats-Matrix-Tool: mysupport.netapp.com/matrix"

DB2-Plug-in

Beschreibung

Listet virtuelle Maschinen eines
bestimmten Hosts auf, getrennt
durch einen Schragstrich (/).
Beispiel:
10.10.10.192:VM1/VM2/VM3

Listet Xen-Hosts und den
entsprechenden Benutzernamen
und das entsprechende Passwort
auf.

Gibt den Pfad der ausfihrbaren
XenServer-Datei (xe) an. Die
XenCenter Konsole ist flir den
Import und Export der VM-
Metadaten erforderlich.

Gibt den Pfad auf dem Server an,
auf den Sie die Metadaten der
virtuellen Maschine herunterladen
konnen.

Enthalt die VMs, die
wiederhergestellt werden mussen.
Dieser Parameter ist nur wahrend
eines Wiederherstellungsvorgangs
erforderlich.

Das DB2-Plug-in verwendet den db2-Befehl, um mit der Datenbank zu kommunizieren.

In der folgenden Tabelle sind die DB2-Plug-in-Parameter aufgefiihrt, die Parametereinstellungen angegeben

und die Parameter beschrieben.

Parameter

APP_NAME

Einstellung

db2

Beschreibung

Stellt den Anwendungsnamen
bereit.


http://mysupport.netapp.com/matrix

Parameter Einstellung Beschreibung

DB2_DATENBANKEN db_Name:user_Name Listet die DB2-Datenbanken und
den Benutzernamen auf.mehrere
Datenbanken und Benutzernamen
koénnen als Semikolon-getrennte
Liste angegeben werden: Z. B.
dbl:userl;db2:user?2

DB2_CMD Pfad_zu_db2cli_cmd Gibt den Pfad an, der zum
Initialisieren der
Datenbankverbindung verwendet
wird, damit weitere Befehle auf der
Datenbank ausgeflihrt werden
kdnnen.

* UNIX-basierte
Umgebung:db2 install di
rectory/sqgllib/bin/db2

Beispiel:
/home/db2instl/sqllib/b
in/db2

* Windows:
db2 install directory\s
QLLIB\BIN\db2cmd.exe

Beispiel: C: \"Program
Files"\IBM\SQLLIB\BIN\d
b2cmd. exe

Wenn kein Pfad angegeben ist,
wird sqllib/db2 als Pfad verwendet.

Hinweis: die DB2 Plug-in-Handles Write Anywhere File Layout (WAFL) Operationen standardmafig. Wenn Sie
ein Backup einer Konsistenzgruppe mit dem DB2 Plug-in sichern mdchten, sollten Sie den Parameter auf
NTAP_CONSISTENCY_GROUP_WAFL_SYNC Parameter auf N. setzen Wenn Sie diesen Parameter auf Y
setzen, werden zusatzliche und redundante Synchronisierungsvorgange durchgefihrt.

Aktuelle Informationen zu Support oder Kompatibilitdtsmatrizen finden Sie in der Interoperabilitats-Matrix.

Verwandte Informationen

"Interoperabilitats-Matrix-Tool: mysupport.netapp.com/matrix"

IBM Domino Plug-in

Das IBM Domino Plug-in fir Snap Creator Framework bietet eine vollstandige Backup-
und Recovery-Losung fur Domino-Datenbanken auf NetApp Storage. Mit dem IBM
Domino Plug-in kdnnen Sie Datenbanken nach Bedarf sichern und wiederherstellen,


http://mysupport.netapp.com/matrix

ohne die Datenbankserver offline zu schalten. Das Plug-in nutzt von IBM bereitgestellte
APls, um die Applikationskonsistenz zu gewahrleisten.

Die zentralen NetApp Datensicherungstechnologien, die nahtlos in Snap Creator Framework integriert sind,
bieten folgende Vorteile:

« Erstellung applikationskonsistenter Snapshot-Kopien auf dem Primarspeicher

» Replizieren von Snapshot-Kopien auf sekundaren Storage flr Disaster Recovery und Archivierung
Die integrierten Technologien umfassen Snapshots, SnapMirror und SnapVault.
Verwandte Informationen

"Snap Creator Framework 4.1.2 IBM Domino Plug-in Operations Guide"

MaxDB Plug-in

Das MaxDB Plug-in automatisiert Backup- und Restore-Vorgange fir MaxDB-
Datenbanken.

@ Aktuelle Informationen zu Support oder Kompatibilitatsmatrizen finden Sie in der
Interoperabilitats-Matrix.

Das MaxDB Plug-in bietet folgende Funktionen:

» Zentralisiertes Framework zum Backup, Wiederherstellen und Klonen von MaxDB Datenbanken
* Integration in die Datenbank und Bereitstellung von applikationskonsistenter Prozesse
* Nutzung der Snapshot Technologie zum Erstellen zeitpunktgenauer Kopien der Datenbank

* Nutzung von SnapRestore zur Wiederherstellung einer friheren Snapshot-Kopie und damit einer
applikationskonsistenten Datenbank, in Sekunden, unabhangig von der Kapazitat oder Anzahl der Dateien

+ Einsatz von FlexClone Technologie zur schnellen, platzsparenden Erstellung von Klonen von
Datenbanken, die auf Snapshot Kopien-Backups basieren

In der folgenden Tabelle sind die MaxDB Plug-in-Parameter aufgefihrt, ihre Einstellungen aufgefthrt und
beschrieben:

Parameter Einstellung Beschreibung

APP_NAME maxdb Gibt den Anwendungsnamen an.
XUSER_ENABLE J N)

Aktiviert oder deaktiviert die HANDLE_LOGWRITER (J

Verwendung eines xuser fur
MaxDB, sodass flir den
Datenbankbenutzer kein Passwort
erforderlich ist.


https://library.netapp.com/ecm/ecm_download_file/ECMP12422115

Parameter

N)

Pfad_zu_dbmcli_cmd

Pfad_zu_sqlcli_cmd

MAXDB_DATENBANKEN

10

Einstellung

Fuhrt die Vorgange zum Anhalten
des Logwriters (N) aus oder flihrt
den Protokollwriter (Y) wieder aus.

Gibt den Pfad zum Befehl MaxDB
dbmcli an.Falls nicht gesetzt, wird
dbmcli auf dem Suchpfad
verwendet.

In einer Windows
Umgebung muss der

@ Pfad in doppelten
Angeboten enthalten

sein (“...%).

Gibt den Pfad fir den MaxDB sqlcli
Befehl an.Wenn nicht festgelegt,
wird sqlcli auf dem Suchpfad
verwendet.

N)

db_Name:user_Name/password

Beschreibung

DBMCLICMD

SQLCLICMD

MAXDB_UPDATE_HIST_LOG

Weist das MaxDB Backup-
Programm an, unabhangig davon,
ob das MaxDB-Verlaufsprotokoll
aktualisiert wird.

Listet Datenbanken auf, die mit
dem Benutzernamen und Passwort
gesichert werden sollen.mehrere
Datenbanken und Benutzernamen
kdnnen mit einer kommagetrennten
Liste angegeben werden: Z. B.
dbl:userl/password,db2:use
r2/password.



Parameter

MAXDB_CHECK_SNAPSHOT DI
R

MAXDB_BACKUP_TEMPLATES

MAXDB_BG_SERVER_PREFIX

Verwandte Informationen

Einstellung

Beispiel:
SIDl:directory([,directory.
..]1;[SID2:directory[,direc
tory...]

Beispiel fir Vorlagenname:
na_snap

bg_Server_PREFIX Beispiel:
na bg

"Interoperabilitats-Matrix-Tool: mysupport.netapp.com/matrix"

Beschreibung

Uberpriift, ob Snap Creator
Snapshot Kopie erfolgreich ist und
stellt sicher, dass die Snapshot
Kopie erstellt wird. Dies bezieht
sich nur auf NFS. Das Verzeichnis
muss auf den Speicherort
verweisen, der das Verzeichnis
.Snapshot enthalt.

Mehrere Verzeichnisse kénnen in
eine kommagetrennte Liste
aufgenommen werden. Mehrere
Datenbanken kdnnen als
Semikolon-getrennte Liste
angegeben werden.

In MaxDB 7.8 und neueren
Versionen ist die Datenbank-
Backup-Anforderung im Backup-
Verlauf als fehlgeschlagen
markiert.

Gibt eine Sicherungsvorlage fur
jede Datenbank an.die Vorlage
muss bereits vorhanden sein und
ein externer Typ von Backup-
Vorlage sein.

Um die Integration von Snapshot
Kopien fir MaxDB 7.8 und héher
zu aktivieren, mussen Sie Uber
eine Hintergrundserverfunktion von
MaxDB und bereits konfigurierte
MaxDB Backup-Vorlage verflgen.

Gibt das Préafix fur den Namen des
Hintergrundservers an. Wenn der
Parameter
MAXDB_BACKUP_TEMPLATES
festgelegt ist, missen Sie auch
DEN PARAMETER
MAXDB_BG_SERVER_PREFIX
festlegen. Wenn Sie das Prafix
nicht festlegen, wird der
Standardwert verwendet

na_bg DATABASE Verwendet wird.

11


http://mysupport.netapp.com/matrix

MySQL-Plug-in
Das MySQL Plug-in verwendet Net-MySQL zur Kommunikation mit der Datenbank.

Das MySQL Plug-in unterstutzt keine Backup- und Restore-Vorgange fur mehrere Datenbanken. Die
Interoperabilitats-Matrix enthalt die neuesten Informationen zu Support und Kompatibilitat.

Fir Snap Creator-Konfigurationen muss der MySQL-Datenbankbenutzer tber die Berechtigung ZUM
SPERREN VON TABELLEN verfugen, zusammen mit anderen Berechtigungen wie SUPER und RELOAD.

In der folgenden Tabelle sind die MySQL-Plug-in-Parameter aufgeflhrt, ihre Einstellungen aufgefuhrt und
beschrieben:

Parameter Einstellung Beschreibung
APP_NAME mysq| Applikationsname
MYSQL_DATENBANKEN db_Name:user_Name/password Liste der MySQL-Datenbanken, der

Benutzername und das
Passwort.Sie kbnnen mehrere
Datenbanken mit Benutzernamen
und Passwortern als Semikolon-
getrennte Liste angeben, z. B.
dbl:userl/pwdl;db2:user2/p
wd2.

HOST Host Name Name des Hosts, auf dem sich die
Datenbanken befinden.Hinweis:
VALIDIEREN_VOLUMES
funktioniert nur richtig, wenn
HOST=localhost. Wenn
HOST=IP_address, dann
VALIDIERT_VOLUMES nicht die
MySQL-Datenbank.

PORTS db_Name:Port_number Liste der Datenbanken und Ports,
auf die sie zuhoren, zum Beispiel
db1:3307;db2:3308.

MASTER_SLAVE J N)

12



Parameter Einstellung Beschreibung

Gibt die Backup- PURGE_BINARY_LOG J
Datenbankumgebung an:Wenn auf

Y eingestellt, sichert die Master-

Datenbank.

Bei Einstellung auf N wird entweder
die Slave-Datenbank gesichert
oder die Master-Slave-
Konfiguration nicht verwendet.

Snap Creator
Framework Backup
|6scht die
erforderlichen
MySQL-
Binarprotokolldateie
n auf dem MySQL-
Server, wobei die
Master_Slave-
Option aktiviert ist.
Die Datensicherung
der MySQL (Master)
Datenbank mit Snap

@ Creator Framework
entfernt alle binaren
Log-Dateien und
hinterlasst nur eine
einzelne leere Binar-
Log-Datei mit Reset-
Nummerierung
(.000001). Aufgrund
dieses Problems
kann der Slave-
Server nach dem
Backup-Vorgang
nicht gestartet
werden.

Verwandte Informationen

"Interoperabilitats-Matrix-Tool: mysupport.netapp.com/matrix"

Oracle Plug-in

Das Oracle Plug-in verwendet SQL*Plus, um mit der Datenbank zu kommunizieren und
die oracle Datenbank zum Sichern stillzulegen & unstillzulegen.

Das Snap Creator Oracle Plug-in unterstitzt Oracle Automatic Storage Management (Offline- oder Online-
Backups) und Online-Backups einer Real Application Clusters (RAC)-Datenbankkonfiguration. Die
Interoperabilitdts-Matrix enthalt die neuesten Informationen zu Support und Kompatibilitat.


http://mysupport.netapp.com/matrix

Zur Verwendung von C Shell (CSH) mit dem Oracle Plug-in auf UNIX- oder Linux-Plattformen sollten folgende
Bedingungen erfillt sein:

» Snap Creator Agent muss als Oracle-Benutzer anstelle des Root-Benutzers gestartet werden.

* Der Oracle-Benutzer muss Uber die entsprechenden Umgebungsvariablen (ORACLE_HOME und
ORACLE_SID) verfligen, damit die Plug-in-gesteuerten SQL*Plus-Befehle funktionieren.

Dies kann mit einer Shell-Startdatei wie ~/.cscrc durchgefiihrt werden.

In der folgenden Tabelle sind die Oracle Plug-in-Parameter aufgefiihrt, ihre Einstellungen aufgefihrt und
beschrieben:

Parameter Einstellung Beschreibung
APP_NAME Oracle Applikationsname
ORACLE_DATENBANKEN db_Name:user_Name Liste der Oracle-Datenbanken und

Benutzernamen mehrere
Datenbanken und Benutzernamen
kénnen als Semikolon-getrennte
Liste angegeben werden, z. B.
dbl:userl;db2:user?.

SQLPLUS_CMD Pfad zum sqlplus-Befehl

CNTL_FILE_BACKUP_DIR Pfad zum Verzeichnis, in dem der
Benutzer die
SicherungssteuerdateienDer
Oracle-Benutzer muss Uber die
entsprechenden Berechtigungen
fur dieses Verzeichnis verfligen.

ORA _TEMP Pfad zum Verzeichnis zum
Speichern der temporaren Datei,
zum Beispiel /tmp.der Oracle-
Benutzer muss Uber
entsprechende Berechtigungen flr
dieses Verzeichnis verflugen.

NUR ARCHIVE_LOG_ONLY J N

Richtlinie:<Y N>) Informiert das Oracle Plug-in tber
die Durchfuhrung eines Switch-
ProtokolloperationDiese Einstellung
ist nitzlich, wenn Sie Archiv-Log-
Backups getrennt von Daten-
Backups durchfuhren.

ORACLE_HOME Pfad zum Oracle Home Directory

14



Parameter Einstellung

ORACLE_HOME_SID

ORACLE_EXPORT_PARAMETER (J

Die Parameter DER Umgebung ORACLE_BACKUPMODE
ORACLE_HOME und

ORACLE_SID werden mithilfe des

Exportbefehls exportiert. Dies gilt

nur far UNIX oder flr eine Linux-

basierte Umgebung.

Option zum Konfigurieren von ORACLE_SHUTDOWNABORT
Offline- oder Online-Backups

mithilfe der Snap Creator-Richtlinie

Die Standardoption ist online.

ORACLE_BACKUPMODE-=stundlic

h:online,taglich:offline

Verwandte Informationen

"Interoperabilitats-Matrix-Tool: mysupport.netapp.com/matrix"

Red hat KVM-Plug-in-Richtlinien

Beschreibung

Pfad zum Oracle Home-
Verzeichnis fir eine bestimmte
System-ID (SID)beim Backup
mehrerer Datenbanken kann es
wichtig sein, mehr als ein Oracle
Home-Verzeichnis anzugeben.

N)

(J

Kernel-Based Virtual Machine (KVM) ist eine Virtualisierungslosung fur den Linux Kernel.

Snap Creator verwendet das KVM-Plug-in zum Sichern und Wiederherstellen der Gast-

Virtual Machines.

@ Aktuelle Informationen zu Support oder Kompatibilitdtsmatrizen finden Sie in der

Interoperabilitats-Matrix.

Das KVM-Plug-in unterstitzt Gastbetriebssysteme wie Linux, Windows und Solaris.

Das Plug-in verwendet intern virsh-Befehle.

Bei Verwendung des KVM-Plug-ins missen Sie Folgendes bericksichtigen:

 Der Active 1Q Unified Manager-Server als Proxy wird nicht unterstitzt.

* Mounten, unmounten und Backup-Vorgange mit Open Systems SnapVault und

Archivprotokollmanagement werden nicht unterstutzt.

* In einer SAN-Umgebung (Storage Area Network) ist das Linux Host Utilities (LHU) Kit erforderlich, um
Informationen Gber LUNs und Volumes vom Storage Controller zu sammelin.
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Das LHU-Kit sollte auf einem KVM-Hypervisor installiert werden, der sich am selben Ort wie der Snap
Creator Agent befindet.

Wenn das LHU-KIit nicht installiert ist und die Konfiguration eine Mischung aus Network
@ Attached Storage- und Storage Area Network-Umgebungen ist, funktionieren die Backup-
und Restore-Vorgange nur auf einem Network File System (NFS).

* Das KVM-Plug-in unterstitzt nur die Linux-Version des Snap Creator 4.0 und 4.1 Agent.

* Volume-Wiederherstellung wird nicht unterstitzt; nur softwaredefinierte Restore-Vorgange werden
unterstutzt.

 Die geloschten Virtual Machines (VMs) kénnen nicht wiederhergestellt werden.

 Die Speicher-Controller-IPs und der Host sollten sich entweder in /etc/Hosts auf dem KVM-Host oder in
einem Domain Name System (DNS) befinden.

» Es wird nur ein KVM-Host pro Konfiguration unterstitzt.

* Wenn eine virtuelle Maschine mit einem ISO-Repository erstellt wird, dann sollten Sie dieses Repository
durch die Virt Manager-Konsole in CD-ROM-Optionen von der virtuellen Maschine trennen.

* Der Wert fir SC_AGENT_TIMEOUT sollte grofer als der Standardwert sein: 600 oder hoher.

* Die Volumes werden automatisch durch automatische Erkennung erkannt.
Sie kdnnen die erkannten Ziel-Volumes nicht sehen, wenn sich das Ziel nicht in einer SnapMirror
Beziehung befindet. Sie sollten dpstatus verwenden, um den Status der SnapMirror-Beziehung zu

Uberprifen. Wenn eine SnapMirror-Beziehung nicht existiert, missen Sie zuerst die SnapMirror-Beziehung
erstellen.

» Wenn DER Wert von APP_DEFINED_RESTORE ,Y* lautet, wird der Wiederherstellungsvorgang fur
SnapVault mit der GUI nicht unterstiitzt.

« Bei der Erstellung einer SnapMirror- und SnapVault-Konfiguration mithilfe der grafischen
Benutzeroberflache missen die Volume-Details manuell eingegeben werden, da die SnapMirror und
SnapVault-Beziehung nicht automatisch erkannt wird.

 Die den VMs zugeordneten Datenfestplatten werden nicht gesichert.
* Die VM-Unterbrechung und Wiederaufnahme des Betriebs wird seriell durchgefiihrt.
Bei mehreren VMs hangt die Dauer der VM wahrend des Backup-Vorgangs ,ausgesetzt von der Anzahl

der VMs ab.

Unterstitzte KVM-Konfigurationen

* SAN: Unterstitzung von Virtual Machines zu Gast, die auf einem Multipath-Rohgerat installiert sind (LUN
mit mehreren Pfaden)

* NAS: Unterstiitzung von Virtual Machines zu Gast-VMs, die auf NFS Volumes installiert sind

@ Konfigurationen mit mehreren Virtual Machines, die auf einem einzelnen Multipath-Gerat
installiert sind, werden nicht unterstitzt.

Virtuelle Gastmaschinen, die auf LVM oder einer Image-Datei in der SAN-Umgebung installiert sind, werden
nicht unterstatzt.

Die folgende Tabelle beschreibt die KVM-Plug-in-Parameter:
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Parameter Einstellung Beschreibung

KVM_RESTORE_VM_LIST Beispiel: vM1, VM2 Gibt die Liste der
wiederherzustellenden VMs an.
Dieser Parameter ist nur wahrend
der Wiederherstellung erforderlich.

KVM_VM_MAPPING Beispiel: (Erforderlich) gibt die Zuordnung
VMl:s cl:/vol/voll/lunl;VM zwischen der VM und dem
2:s_c2:/vol/vol2/lun2; zugehorigen Storage Controller,

der LUN oder dem Dateipfad an.
Dieser Parameter wird wahrend der
Ermittlung dynamisch aktualisiert.

KVM_VM_CONFIG_DIR Standard: /Etc/libvirt/gemu (Optional) gibt den Pfad zum
Verzeichnis an, in dem alle XML-
Konfigurationsdateien der VM
gespeichert sind.

KVM_CMD_RETRY_COUNT Standard: 3 (Optional) legt fest, wie oft Sie den
Befehl erneut ausflihren, wenn er
im KVM-Plug-in ausgefihrt wird.

Verwandte Informationen

"Interoperabilitats-Matrix-Tool: mysupport.netapp.com/matrix"

Plug-in fur SAP HANA

Das SAP HANA Plug-in ermoglicht Innen das Erstellen von Backups und das Ausfuhren
zeitpunktgenauer Recovery von SAP HANA Datenbanken, die auf Storage Snapshot
Kopien basieren.

Dieses Plug-in nutzt den SAP HANA hdbsql-Client, um SQL-Befehle auszuflhren, um fur
Datenbankkonsistenz zu sorgen und den SAP HANA Backup-Katalog zu managen. Das Plug-in wird sowohl
fir SAP Certified Hardware Appliances als auch fir Tailored Datacenter Integration (TDI) Programme
unterstitzt.

Das Plug-in wird als Teil des Snap Creator Agent auf einem Host installiert, der Zugriff auf die SAP HANA
Datenbank-Nodes hat.

Verwandte Informationen

"Snap Creator Framework 4.3.3 SAP HANA Plug-in Operations Guide"

SnapManager fur Microsoft Exchange Plug-in

Das Plug-in SnapManager fur Microsoft Exchange zentralisiert Backup-Vorgange fur
Microsoft Exchange Server uber Snap Creator. Mithilfe dieses Plug-ins konnen Sie uber
Snap Creator Dutzende oder Hunderte von SnapManager flir Exchange Server
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konfigurieren, sodass Sie alle Ihre SnapManager fur Exchange Backup-Jobs und -Status
uber eine einzige Benutzeroberflache anzeigen kdnnen.

Im Gegensatz zu anderen Plug-ins nutzen die SnapManager Plug-ins (SnapManager fur Microsoft SQL Server
und SnapManager fur Microsoft Exchange) PowerShell fir die Kommunikation mit einer vorhandenen
Installation von SnapManager. Fir die SnapManager Plug-ins ist es erforderlich, dass die SnapManager
Produkte bereits installiert und im Betrieb sind. Die SnapManager Plug-ins erstellen mithilfe des Cmdlet zum
neuen Backup PowerShell ein Backup tUber SnapManager. Alle Klon- und Wiederherstellungsvorgange sollten
weiterhin Uber die SnapManager Schnittstelle geleitet werden.

@ Aktuelle Informationen zu Support oder Kompatibilitadtsmatrizen finden Sie in der
Interoperabilitats-Matrix.

Das SnapManager fir Microsoft Exchange Plug-in erfordert, dass der Snap Creator Agent auf demselben Host
wie SnapManager fir Microsoft Exchange installiert werden kann. Sie sollten den Wert fir
SC_AGENT_TIMEOUT auf 900 oder héher einstellen.

In der folgenden Tabelle sind SnapManager fur Microsoft Exchange Plug-in-Parameter aufgefuhrt, ihre
Einstellungen aufgefihrt und beschrieben:

Parameter Einstellung Beschreibung

SME_PS CONF Beispiel: Gibt den Pfad zur PowerShell
,C:\Programme\NetApp\SnapMana Konfigurationsdatei fiir
ger fur Exchange\smeShell.psc1“  SnapManager fir Microsoft
Exchange an.

SME_BACKUP_OPTIONEN Beispiel: Server 'EX2K10- Gibt die Backup-Optionen fir
DAGO1l' -GenericNaming SnapManager fir Microsoft
-ManagementGroup Exchange an.Snap Creator
'Standard' -NoTruncateLogs Vverwendetein PowerShell Cmdlet
$False -RetainBackups 8 flr ein neues Backup.

-StorageGroup 'dag0l dbO1'
-BackupCopyRemoteCCRNode

SFalse
SME_SERVER_NAME Beispiel: EX2K10-DAGO1 Gibt den Namen des SnapManager
fur den Microsoft Exchange-Server
an.
SME_32 Bit J N)

Verwandte Informationen

"Interoperabilitats-Matrix-Tool: mysupport.netapp.com/matrix"

SnapManager fur Microsoft SQL Server Plug-in

Das Plug-in SnapManager fur Microsoft SQL Server zentralisiert Backup-Vorgange fur
Microsoft SQL Server Uber Snap Creator. Mithilfe dieses Plug-ins kdnnen Sie Uber Snap
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Creator Dutzende oder Hunderte von SnapManager fur Microsoft SQL Server
konfigurieren, sodass Sie alle Ihre SnapManager fur Microsoft SQL Backup-Jobs und
-Status Uber eine einzige Schnittstelle anzeigen kénnen.

Im Gegensatz zu anderen Plug-ins nutzen die SnapManager Plug-ins (SnapManager fur Microsoft SQL Server
und SnapManager fir Microsoft Exchange) PowerShell fir die Kommunikation mit einer vorhandenen
Installation von SnapManager. Fir die SnapManager Plug-ins ist es erforderlich, dass die SnapManager
Produkte bereits installiert und im Betrieb sind. Die SnapManager Plug-ins erstellen mithilfe des Cmdlet zum
neuen Backup PowerShell ein Backup Uber SnapManager. Alle Klon- und Wiederherstellungsvorgange sollten
weiterhin Uber die SnapManager Schnittstelle geleitet werden.

®

Aktuelle Informationen zu Support oder Kompatibilitdtsmatrizen finden Sie in der
Interoperabilitats-Matrix.

Bei der Verwendung des SnapManager fur Microsoft SQL Server Plug-ins missen Sie die folgenden Aspekte

beachten:

» Snap Creator Agent muss auf demselben Host wie SnapManager fir Microsoft SQL Server installiert sein.
Sie sollten den Wert fir SC_AGENT_TIMEOUT auf 900 oder hoher einstellen.

» Die PowerShell sollte in der Windows PowerShell-Standardinstallation installiert werden (z. B.
C:\WINDOWS\system32\WindowsPowerShell\v1.0).

In der folgenden Tabelle sind die Plug-in-Parameter SnapManager fiir Microsoft SQL Server aufgefihrt, ihre
Einstellungen aufgefiihrt und beschrieben:

Parameter

SMSQL_PS_CONF

SMSQL_BACKUP_OPTIONEN

SMSQL_SERVER_NAME

SMSQL_ 32bit

Verwandte Informationen

Einstellung

Beispiel: ,C:\Program
Files\NetApp\SnapManager fiir
SQL Server\smsqlShell.psc1”

Beispiel: -svr 'SQL' -d
'SQL\SHAREPOINT", "1',
'WSS_Content' -RetainBackups 7
-Ib -bksif -RetainSnapofSnapinfo 8
-trlog -gen -mgmt Standard

Beispiel SQL\SHAREPOINT

"Interoperabilitdts-Matrix-Tool: mysupport.netapp.com/matrix"

Sybase ASE Plug-in

Beschreibung

Gibt den Pfad zur PowerShell-
Konfigurationsdatei fur den
SnapManager fir Microsoft SQL
Server an.

Gibt die Backup-Optionen fur
SnapManager fiir Microsoft SQL
Server an.Snap Creator verwendet
ein PowerShell Cmdlet fir ein
neues Backup.

Gibt den Namen des SnapManager
fur Microsoft SQL Server an.

N)

Das Sybase ASE Plug-in verwendet den isqgl-Befehl zur Interaktion mit der Sybase-
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Datenbank.

@ Aktuelle Informationen zu Support oder Kompatibilitatsmatrizen finden Sie in der

Interoperabilitats-Matrix.

In der folgenden Tabelle sind die Sybase Plug-in-Parameter aufgefiihrt, ihre Einstellungen aufgefihrt und

beschrieben:

Parameter Einstellung

SYBASE_USER Benutzername
SYBASE_SERVER Name_Data_Server
SYBASE_DATENBANKEN db_Name:user_Name/password

20

Beschreibung

Gibt den Betriebssystembenutzer
an, der den Befehl isql ausfiihren
kann. Dieser Parameter ist flr
UNIX erforderlich. Dieser
Parameter ist erforderlich, wenn
der Benutzer, der die Snap Creator
Agentstart- und STOP-Befehle
ausflihrt (normalerweise der Root-
Benutzer) und der Benutzer, der
den isql-Befehl ausflihrt,
unterschiedlich ist.

Gibt den Namen des Sybase
Datenservers an (-S Option auf
dem isql-Befehl).Beispiel: p_test

Listet die Datenbanken innerhalb
der Instanz auf, die gesichert
werden sollen. Die Master-
Datenbank wird hinzugeflgt, z. B.:
‘DBAtest2:5a/53616¢c7404351e"We
nn eine Datenbank mit dem Namen
+ALL verwendet wird, dann wird
die automatische
Datenbankerkennung verwendet,
und die Datenbanken sybsyntax,
sybsystemdb, sybsystemprocs und
tempdb sind ausgeschlossen.

Beispiel:
+ALL:sa/53616¢c71a6351e

VerschlUsselte Passworter werden
unterstutzt, wenn der Parameter
NTAP_PWD_PROTECTION
festgelegt ist.



Parameter

Einstellung

SYBASE_DATABASES_EXCLUDE db_Name

SYBASE_TRAN_DUMP

SYBASE_TRAN_DUMP_FORMAT

SYBASE_TRAN_DUMP_COMPRE

SS

Aktiviert oder deaktiviert die native
Sybase Transaktions-Dump-
Komprimierung.

Definiert den Pfad zum Befehl isql.

Gibt den Speicherort der Sybase-
Installation an.

Definiert das Verzeichnis, in dem
Snap Creator-Protokolle abgelegt
werden.

db_Name:Directory PATH

%S_%D_%T.CMN

(J

SYBASE_ISQL_CMD

SYBASE

SYBASE_LOGDIR

SYBASE_MANIFEST

Beschreibung

Ermdglicht den Ausschluss von
Datenbanken, wenn das +ALLE-
Konstrukt verwendet wird. Sie
kdnnen mehrere Datenbanken
mithilfe einer durch Semikolon
getrennten Liste angeben.Beispiel:
pubs2;test dbl

Ermaoglicht Thnen die Durchfiihrung
eines Sybase Transaktions-Dump
nach dem Erstellen einer Snapshot
Kopie.Beispiel:
pubs?2:/sybasedumps/pubs?2

Sie mussen jede Datenbank
angeben, die einen Transaktions-
Dump erfordert.

Ermoglicht Ihnen die Angabe der
Namenskonvention flir Dump.
Folgende Schlissel kénnen
angegeben werden:

* %S = Instanzname vom
SYBASE_SERVER

* %D = Datenbank aus
SYBASE_DATABASES

* %T = eindeutiger Zeitstempel

Hier ein Beispiel: S %D %T.log

N)

Beispiel: /Opt/sybase/OCS-
15__0/bin/isql

Beispiel: /sybase

Beispiel:
/Usr/local/ntap/scServer/logs

Beispiel:
DBAtest2:/t inf nzl devs/
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Parameter Einstellung

Gibt die Datenbanken an, fur die SYBASE_MANIFEST_FORMAT
die Manifestdatei erstellt werden

soll, zusammen mit dem

Speicherort, an dem die

Manifestdatei platziert werden soll.

Ermoglicht lhnen die Angabe der  SYBASE_MANIFEST_DELETE
Namenskonvention fir die

Manifestdatei. Folgende Schlissel

kénnen angegeben werden:

* %S = Instanzname vom
SYBASE_SERVER

* %D = Datenbank aus
SYBASE_DATABASES

* %T = eindeutiger Zeitstempel.
Dies ist der gleiche, wie flr die
Benennung von Snapshot
Kopien verwendet

N) Ermoglicht das Léschen des

Manifests nach dem Erstellen der

Snapshot Kopie. Die Manifest-

Datei sollte in der Snapshot-Kopie
erfasst werden, damit sie immer flr

das Backup verfugbar ist.

© N)

Verwandte Informationen

"Interoperabilitats-Matrix-Tool: mysupport.netapp.com/matrix"

VMware VIBE Plug-in

Beschreibung

%S_%D_%T.Manifestbeispiel:
%S %D _%T.manifest

SYBASE_EXCLUDE_TEMPDB

Ermoglicht den automatischen

Ausschluss von vom Benutzer

erstellten temporaren
Datenbanken.

Snap Creator unterstitzt das VMware VIBE Plug-in bei der Sicherung von VMware
Virtual Machines und vApps. Das VMware Plug-in ist ein integriertes Plug-in fur beide
Virtual Machines mit vSphere und vApps mit vCloud Director.

Beim Verwenden des VMware VIBE-Plug-ins missen Sie Folgendes bertcksichtigen:

* Das VMware Plug-in wird nur unter Windows und Linux unterstatzt.

Wenn Sie einen nicht-Windows oder einen nicht-Linux Snap Creator Server verwenden, bendtigen Sie
einen Snap Creator Windows oder Linux Agent, um das VMware Plug-in auszufiihren.
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+ Unified Manager-Server wird nicht als Proxy unterstitzt.

* Mount-, Unmount- und Backup-Vorgange mit Open Systems SnapVault und Archivprotokoll-Management
werden nicht unterstutzt.

* VMware High Availability (HA) mit dem VMware Plug-in wurde nicht getestet und wird nicht unterstitzt.
* VMware vCenter Linked Mode mit dem VMware Plug-in wird nicht getestet und wird nicht unterstutzt.
* Das VMware Plug-in unterstitzt kein RDM (Raw Device Mapping).
* Die Volumes werden mittels automatischer Erkennung erkannt.
Sie kénnen ein entdecktes Ziel-Volume nicht anzeigen, wenn es sich nicht in einer SnhapMirror-Beziehung

befindet. Sie kénnen den dpstatus-Befehl verwenden, um die SnapMirror-Beziehung zu Uberprifen. Wenn
eine SnapMirror-Beziehung nicht existiert, missen Sie zuerst die SnapMirror-Beziehung erstellen.

Bevor Sie Wiederherstellungen durchfiihren, missen Sie alle VMware Snapshot Kopien I6schen.

» Nach Abschluss der Restore-Vorgange mussen Sie ein Snap Creator Backup der wiederhergestellten
Virtual Machines und vApps durchfiihren, damit die neue Umgebung bereinigt wird und alle VMware
Snapshot Kopien entfernt werden.

Wenn das VMware Plug-in VMware Snapshot Kopien nicht bereinigen kann und einen Fehler anzeigt,
mussen Sie die VMware Snapshot Kopien manuell entfernen. Das VMware Plug-in ist keine Garantie fur
das Entfernen von 100 % VMware Snapshot Kopien. Dies ist ein bekanntes Problem mit VMware.

» Das VMware Plug-in unterstitzt nur 32-Bit Snap Creator mit einem 32-Bit Linux System und 64-Bit Snap
Creator mit einem 64-Bit Linux System.

Die geldschten virtuellen Maschinen kénnen nicht wiederhergestellt werden.

* Der Wiederherstellungsvorgang fir Volumes wird nicht unterstitzt; nur benutzerdefinierte Restore-
Vorgange werden unterstitzt.

» Der Wert des Parameters SC_AGENT_TIMEOUT sollte auf 1800 oder héher gesetzt werden.
Der Standardwert des PARAMETERS VIBE_VMWARE_Snapshot (VMware-Snapshot-Option) ist N.

* Wenn DER Wert von APP_DEFINED_RESTORE ,Y* lautet, wird die SnapVault-Wiederherstellung mit der
grafischen Benutzeroberflache (GUI) nicht unterstitzt.

Beim Erstellen einer SnapMirror- und SnapVault-Konfiguration mit der GUI missen Sie die Parameter
SnapMirror und SnapVault manuell eingeben, da die SnapMirror- und SnapVault-Beziehung nicht
automatisch erkannt wird.

* Das VMware Plug-in erkennt den vom ISO bereitgestellten Pfad als Datastore.

In der folgenden Tabelle werden die VMware VIBE Plug-in-Parameter aufgeflhrt, die Parametereinstellungen
angezeigt und die Parameter beschrieben.
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Parameter

VIBE_DYNAMIC_VOLUMES_UPD Y oder NDefault: Nicht festgelegt

ATE

VIBE_NOPING

VIBE_VCLOUD_IPADDR

VIBE_VCLOUD_USER

24

Einstellung

Standard: N

1. A

Beschreibung

Wenn dieser Parameter auf N
gesetzt ist, wird kein dynamisches
Volume-Update durchgefiihrt. Dies
bedeutet, dass Sie die
PARAMETER VOLUMES,
SNAPVAULT_VOLUMES,
SNAPMIRROR_VOLUMES und
NTAP_DFM_DATA_SET manuell
einstellen missen.

Gibt an, dass das Internet Control
Message Protocol (ICMP) nicht
zum Ping-Signal des VMware-Plug-
ins oder der Speicher-Controller
verwendet wird.

Gibt die IP-Adresse oder den
Hostnamen des vCloud Director
an, der zur Anmeldung bei
verwendet wird (nur vCloud).

Gibt den Benutzernamen an, der
zur Anmeldung bei vCloud Director
verwendet werden soll (nur
vCloud). Sie missen @org oder
@System (vCloud-Datenbank der
obersten Ebene) festlegen.

Der Benutzername
des vCloud Director
Systemadministrator
S Muss zum
Durchfihren der
Backup- und
Restore-Vorgange
verwendet werden.
@ Diese Vorgange
schlagen fehl, wenn
die
Anmeldeinformation
en des
Unternehmensadmin
istrators oder andere
Benutzeranmeldeinf
ormationen
verwendet werden.

Beispiel:
administrator@system



Parameter

VIBE_VCLOUD_PASSWD

VIBE_VCENTER_USER

VIBE_VCENTER_PASSWD

VIBE_VCLOUD_NAMEN

VIBE_VSPHERE_NAMEN

VIBE_TRIM_VSPHERE_NAMES

VIBE_RESTORE_INTERVAL

VIBE_RESTORE_TIME

VIBE_VMWARE_SNAPSHOT

Einstellung

1. A

Standard: 30 seconds

Standard: 3600 seconds

Standard: N

Beschreibung

Gibt das Kennwort an, das dem
angegebenen
VIBE_VCLOUD_USER (nur
vCloud) zugeordnet ist.

Gibt den Benutzernamen an, der
fur die Anmeldung bei vCenter
verwendet werden soll.

Gibt das Kennwort an, das dem
angegebenen
VIBE_VCENTER_USER
zugeordnet ist.

Fihrt die Organisation, die
virtuellen Datacenter und vApp
Objektnamen auf, die gesichert
werden sollen (nur
vCloud).Beispiel:
ORG:VDC1,VDC2:VAPP1,VAPP2;
ORG2:VDC3:;0RG3: :VAPP6

Listet die Datastores und Virtual
Machines auf, die pro vCenter
gesichert werden sollen (nur
vSphere).Beispiel:

VCENTER1 :DS1:VM1; VCENTER2;
DS2,DS3:; VCENTER3: : VM4

Fihrt die virtuellen Maschinen auf,
die aus Backups pro vCenter
entfernt werden sollen (nur
vSphere).Beispiel:

VCENTER1 :VM99; VCENTER2 : VM5
, VM12

Gibt die Zeit zwischen den
einzelnen Wiederherstellchecks an.

Gibt die Gesamtzeit an, die auf den
Abschluss eines
Wiederherstellungsvorgangs
gewartet werden soll.

Erstellt wahrend des Backups eine
VMware Snapshot-Kopie.
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Parameter Einstellung Beschreibung

VIBE_IGNORE_EXPORTFS=Y Standard: N Sie missen diesen Parameter
ODERN manuell der Snap Creator VIBE-
Konfigurationsdatei hinzufliigen.

Wenn der Wert auf ,Y* gesetzt ist,
ignoriert Data ONTAP in 7-Mode
Konfigurationen alle Exportwerte
auf dem Controller. Stattdessen
ordnet Data ONTAP den Volume-
Exportpfad als
/vol/Datastore_Name zu. Dabei
wird ein Datastore-Name fir das
Backup angegeben. Altere
Umgebungen, die vFiler Einheiten
verwenden, nutzen diese Methode,
da die Exportinformationen
einzelner Datenspeicher von einer
vFiler Einheit nicht verfiigbar sind.
Stattdessen muss bei einer
Konfiguration der Pfad auf der
Grundlage von Anfragen nach
vfilerO zugeordnet werden.

Verwandte Informationen

"Interoperabilitats-Matrix-Tool: mysupport.netapp.com/matrix"

Anforderungen fiir die Backup- und Restore-Vorgange fiir vCloud vApp mit dem
VMware Plug-in

Snap Creator unterstutzt die Sicherung von vCloud vApp uber das VMware Plug-in. VApp
und Backup-Kopien von Virtual Machines werden vom VMware Plug-in Uber die vCloud
Director APl und die vSphere API erstellt, die auf den VMware vCloud Director bzw. den
VMware vCenter Server aufgerufen werden.

Damit die Backup- und Wiederherstellungsvorgange flr vApp erfolgreich sind, missen Sie die folgenden
Details in der Konfigurationsdatei angeben:

* VCloud IP und Anmeldedaten

» VCloud Unternehmen, virtuelle Datacenter (vDCs) und vApp-Namen

@ Wenn mehr als ein vCenter mit vCloud verbunden ist, sollte das Kennwort flir alle vCenter-
Server identisch sein.

Bei der Durchflhrung der Backup- und Wiederherstellungsvorgange von vCloud mussen Sie Folgendes
bertcksichtigen:

» Die Backup- und Restore-Prozesse fir VMware und vCloud sind sehr ahnlich, mit Ausnahme des

Erkennungsvorgangs, bei dem vCloud Backups mithilfe von Rest-APIs (Representational State Transfer)
zusatzliche Discovery-Vorgange fiir die vCloud Director Metadaten erforderlich machen.
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* Sie sollten Details zu vCloud den zu sichernden Unternehmen, vDCs und vApps zukommen lassen.
» Wenn ein VDC aufgelistet ist, werden alle vApps im VDC gesichert.

» Das vCloud Modul erkennt virtuelle Maschinen, die jeder vApp zugeordnet sind, die gesichert werden
muss, und legt sie in eine Sicherungsliste.

* Wenn eine zur Sicherung ausgewabhlte vApp in einer Organisation oder einem VDC enthalten ist, das
ebenfalls fur die Sicherung ausgewahlt wurde, wird die vApp nur einmal gesichert.

Fir Wiederherstellungen einer Virtual Machine File System (VMFS) mit dem VMware Plug-in
@ muss im Volume ausreichend Speicherplatz vorhanden sein, um einen LUN-Klon zu erstellen,
der der GroRe der LUN entspricht.

Backup und Restore fur Virtual Machines mit dem VMware Plug-in

Snap Creator unterstitzt das Backup von VMware Virtual Machines Uber das VMware
Plug-in. Backups von Virtual Machines werden Uber die vSphere API auf dem VMware
vCenter Server erstellt.

Fir die Sicherung virtueller Maschinen missen Sie die folgenden Details in der Konfigurationsdatei angeben:

* VCenter IP oder Host-Name und Zugangsdaten

* VVSphere Virtual Machines und Datenspeichernamen
@ Snap Creator entdeckt vCenter nur, wenn vCenter auf dem Standardport konfiguriert ist (443).

Fir den Wiederherstellungsvorgang sollten Sie die Backup-Parameter und den Namen der Snapshot Kopie
angeben.

Bei der Durchflihrung der Backup- und Restore-Prozesse von VMware sind folgende Punkte zu beachten:

* Wenn eine virtuelle Maschine aufgefihrt ist und nicht verfligbar ist, wird im Plug-in eine Fehlermeldung
angezeigt. Eine verlorene virtuelle Maschine kann nicht wiederhergestellt werden, selbst wenn sie
gesichert ist.

» Wenn ein Datastore aufgefihrt wird, werden alle virtuellen Maschinen im Datastore gesichert.

» Es werden nur die aufgefiihrten virtuellen Maschinen oder virtuellen Maschinen in den angegebenen
Datastores gesichert.

* Wenn eine fir das Backup ausgewahlte virtuelle Maschine in einem Datastore enthalten ist, der auch fir
das Backup ausgewahlt wurde, wird sie nur einmal gesichert.

» Das VMware Plug-in unterstitzt sowohl Network File System (NFS) als auch VMware Virtual Machine File
System (VMFS) Datenspeicher.

o Fir die Wiederherstellung der Virtual Machine auf einem NFS-Datastore wird Single File SnapRestore
(SFSR) auf dem Storage-System verwendet, wodurch Host-Kopien vermieden werden.

o So stellen Sie eine virtuelle Maschine auf einem VMFS-Datastore wieder her:

i. Verwenden Sie FlexClone oder LUN-Klon der in einer spezifischen Snapshot Kopie mit Restore
enthaltenen LUN.

ii. Zuordnen zu einem Cluster

ii. Verwenden Sie vCenter-API-Aufrufe, um Inhalte von der Snapshot-Kopie des VMFS-
Datenspeichers in den urspriinglichen VMFS-Datastore zu kopieren.
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Erstellen benutzerdefinierter Plug-ins mithilfe des Plug-in-
Frameworks

Mithilfe des Plug-in-Frameworks kdnnen Sie eigene Plug-ins flr Snap Creator erstellen
oder vorhandene Plug-ins wiederverwenden. Das Plug-in versorgt Snap Creator mit
Schritten fir Backup und Recovery einer bestimmten Applikation.

Das Plug-in-Framework definiert folgende Methoden:

* Quiesce - Methode zum Umgang mit Quiesce fiir ein bestimmtes Anwendungs-Plug-in
* Unquiesce - Methode zum Umgang mit unquiesce fir ein bestimmtes Anwendungs-Plug-in

* Discover - Methode zur Bearbeitung der Erkennung von Speicherobjekten fir ein bestimmtes
Anwendungs-Plug-in

* Scdump - Methode zum Umgang mit der Erfassung von Support-Informationen, Datenbank,
Betriebssystem und SnapDrive

* Restore - Methode zum Umgang mit der Wiederherstellung fir ein bestimmtes Anwendungs-Plug-in

* Restore_Pre - Methode zum Handling von Pre-Store-Operationen fir ein bestimmtes Applikations-Plug-in
(kann integrierte Restore CLI von Snap Creator verwenden)

* Restore_Post - Methode zum Umgang mit Operationen nach der Wiederherstellung fur ein bestimmtes
Anwendungs-Plug-in (kann integrierte Restore CLI von Snap Creator verwenden)

» Clone_pre - Methode zur Handhabung von Preclone-Vorgangen fiir ein bestimmtes Applikations-Plug-in

* Clone_Post - Methode zur Bearbeitung von Vorgange nach dem Klonen fir ein bestimmtes Applikations-
Plug-in

Beschreiben: Methode zur Beschreibung der Funktionen eines Plug-ins. Dies ist optional fur Perl Plug-ins,
wird aber fur native Plug-ins unter Plug-ins/nativ bendtigt.

Clone_all - Methode zum Handling des Klonens fiir ein Applikations-Plug-in (integrierte Klonschnittstelle
nicht verwenden)

* Clone_cleanup - Methode zur Bearbeitung der Bereinigung, wenn ein Klonvorgang fehlschlagt

* Restore_cleanup - Methode zur Bearbeitung der Bereinigung, wenn eine Wiederherstellung fehlschlagt

Das Plug-in-Framework unterstutzt Perl, PowerShell, Java, UNIX Shell und Python fir die
Programmierung. HINWEIS: Mit dem Plug-in-Framework konnen Sie Objekte und Funktionen
implementieren, die im Snap Creator vorhanden sind.

+ zum Beispiel ist eine Fehlerbehandlung verfligbar, was bedeutet, dass das Plug-in die Standard
Implementation Snap Creator verwendet. Dadurch ist weniger Aufwand zur Erstellung eines Plug-ins
erforderlich.
* Perl Plug-ins werden unter /Plug-ins/PLUG-IN-Name/PLUG-IN.pm installiert.
 Native Plug-ins werden unter /Plug-ins/nativ/Plug-in.sh,plug-in.java.plug-in.bat usw. installiert.
* Das Plug-in muss dort installiert werden, wo es ausgeflihrt werden soll. Dies kann ein Snap Creator Server
oder Snap Creator Agent sein, je nach Einrichtung von Snap Creator.

Weitere Informationen zum Plug-in-Framework, Plug-ins und Plug-in-Benutzerhandblchern finden Sie im
"Snap Creator Framework Diskussionen Community-Forum".
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Konfiguration von Snap Creator zur Stilllegung von
Anwendungen auf mehreren Ebenen bei Verwendung von
Hypervisor-Plug-ins

Wenn Sie die Hypervisor (auch als ,virtualization® bezeichnet) Plug-ins (VMware
(VMware vCloud Director und VMware vSphere), KVM und Citrix XenServer verwenden
und eine mehrstufig betreiben mdchten, missen Sie Snap Creator fur diese Art von
Setup konfigurieren.

Mit dieser Konfiguration kdnnen Sie eine Applikation stilllegen, die sich auf einer Virtual Machine befindet, die
Virtual Machine stilllegen und dann eine Snapshot Kopie erstellen.

Wahrend dieses Prozesses erstellen Sie eine Hypervisor- und Anwendungskonfiguration, indem Sie eine
Ubergeordnete Konfigurationsdatei mit einer oder mehreren untergeordneten Konfigurationsdateien angeben.
Diese Ubergeordnete Konfigurationsdatei enthalt Informationen zu den typischen Konfigurationsdateien wie
Aufbewahrungsrichtlinie, SVM-Details und Informationen flir das Hypervisor-Plug-in. Jede untergeordnete
Konfigurationsdatei enthalt die Details, die zum Ausfihren von Aktionen des Snap Creator Quiesce und
Unquiesce mithilfe des spezifischen Applikations-Plug-ins erforderlich sind.

1. Erstellen Sie ein neues Profil.

2. Erstellen Sie eine neue Konfiguration.

a. Geben Sie auf der Seite Konfiguration einen Namen fir die Konfigurationsdatei ein.

@ Standardmalig ist die Kennwortverschliisselung aktiviert, um zu verhindern, dass
Passworter in der Konfigurationsdatei im Klartext angezeigt werden.

b. Wahlen Sie auf der Seite Plug-in-Typ Virtualisierungs-Plug-in aus.
c. Wahlen Sie auf der Seite Virtualisierungs-Plug-in das zu konfigurierende Plug-in aus.

d. Geben Sie auf der Seite Plug-in-Parameter die Konfigurationsdetails an, die mit der ausgewahlten
Plug-in-Option verknUpft sind.

Im folgenden Beispiel ist VMware vSphere das ausgewahlte Plug-in fir Virtualisierung. Die
angezeigten Fenster des Assistenten hangen von Ihrer Auswahl ab.

i. Geben Sie die entsprechenden Informationen ein und klicken Sie auf Hinzufiigen.
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. & Configuration M

VMware vSphere

Enter vCenter Authentication information

vCenter Username: adminiztrator
vCenter Password: I -I-I-l--i-ll
Take a “Y“Mware Snapshot copy ND ._ w

vCenter, Datastores and VMs

&3 Add |

vCenter IP/Hostname Datastores Wids

Back | , Mext | , Cancel I

i. Geben Sie auf der Seite New vCenter die vCenter IP und den Hostnamen an und klicken Sie auf
Hinzufiigen.

ii. Wahlen Sie die entsprechenden Datastores und Virtual Machines fiir das Backup aus.

| Select Datastores and VMs for badup

a 7 @ Mew_ val
] (&) rhels-vm
17 0 sig_um
[ (& oracle-rhei2
[¥] (i) rhel5-vm
[C]{&i) Windows Server 2008 R2
1) veenter
[ () rhels-vm-clone
b0 [0 Seperate_vol

¢ E so

iv. Uberpriifen Sie, ob die eingegebenen Details korrekt sind.



v. Geben Sie auf der Seite Agentenkonfiguration die Details zum VMware-Agent an. Dies sind die
Details zum System, auf dem Sie den Agent installiert haben.

@ Der Port ist der Port, auf dem der Agent abhort.

Klicken Sie auf Agent-Verbindung, um sicherzustellen, dass der Agent ausgefihrt wird.
i. Wahlen Sie auf der Seite Hypervisor + App Backup Ja aus, da sowohl der Hypervisor als auch
applikationskonsistente Backups erforderlich sind.

i. Geben Sie auf der Konfigurationsseite Hypervisor + App den Ubergeordneten Konfigurationsnamen
fur den Hypervisor und die Anwendungskonfiguration an.

i. Wahlen Sie auf der Seite Plug-in-Typ die Option Anwendungs-Plug-in.

iv. Wahlen Sie auf der Seite Anwendungs-Plug-ins die Anwendung aus, die fiir die Sicherung und
Wiederherstellung verwendet werden soll.

v. Geben Sie die Details fur die ausgewahlte Anwendung an.

vi. Geben Sie auf der Seite Agentenkonfiguration die Details zur Anwendung Snap Creator Agent an.
Dies sind die Details der Anwendung oder des Datenbankhosts, auf dem Sie den Agent installiert
haben.

@ Normalerweise handelt es sich bei dem Host um eine gesicherte Virtual Machine,
auf der eine Applikation ausgefuhrt wird.

Klicken Sie auf Agent-Verbindung, um sicherzustellen, dass der Agent ausgefiihrt wird.

i. Uberpriifen Sie auf der Seite Zusammenfassung die Informationen und klicken Sie auf Fertig stellen.
ii. Auf der Seite Hypervisor + App haben Sie folgende Optionen:

= Um dieser Konfiguration weitere Anwendungen hinzuzufiuigen, klicken Sie auf Hinzufiigen und
wiederholen Sie die Schritte VII bis XII in diesem Beispiel.

= Um Anwendungen aus dieser Konfiguration zu I6schen, wahlen Sie das Element aus und klicken
Sie auf Léschen.

= Um mit dem Hauptkonfigurationsassistenten fortzufahren, klicken Sie auf Weiter.

Wenn Sie mehrere Anwendungen aufgelistet haben, haben Sie die Mdglichkeit,
diese Liste neu zu ordnen, indem Sie eine Anwendung nach oben oder unten in der

@ Liste verschieben. Anwendungen werden seriell gesichert. Wenn also eine
Anwendung vor einer anderen in der Liste stillgelegt werden muss, mussen Sie die
Anwendungen in der richtigen Reihenfolge platzieren.

a. Stellen Sie auf der Seite Einstellungen fir Speicherverbindungen die folgenden Informationen
bereit:

= Wahlen Sie fur die Option Transport HTTPS aus.
= Bei der Option Controller/Vserver Port behalten Sie die Standardeinstellung (443) bei.

= Wahlen Sie fir die Option Clustered ONTAP Ja
aus.
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Fa Configuration

Storage Connection Settings

Please Provide Storage Connection Settings

Use OnCommand Proxy:

Transport: HTTE E
Controllerfvserver Port: 20
Clustered ONTARP: Mo

b. Geben Sie auf der Seite New Controller/Vserver die IP-Adresse, den Benutzernamen und das
Passwort des Controllers an.

c. Stellen Sie die Details der Snapshot Kopie bereit.

. e Configuration

Snapshot Details

Provide Snapshot copy related information.

£
Snapshof copy Name: FED §
Snapshot copy Policies -
Enable Policy Palicy Name Retention
M HOURLY o
L
@] DAILY 1
[T WEEKLY i}
O MONTHLY 0
Prevent Snapshot copy Deletion: Mo [
Palficy Retention Age: 1
Mamina Convention: ™ Raront (& Timadamn =
[ Back | , Mext | , Gancel |

d. Wahlen Sie auf der Seite Snapshot Details Fortsetzung nicht die Option Consistency Group
aus.

e. Wahlen Sie auf der Seite Datenschutz keine der Optionen Dateniibertragung aus.

f. Uberpriifen Sie die Informationen auf der Ubersichtsseite, und klicken Sie auf Fertig stellen.



Verwandte Informationen
Profile werden erstellt

Konfigurationsdateien werden erstellt
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