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Konfigurieren Sie das CA-Zertifikat
ZertifikatCSR-Datei erstellen

Sie kdnnen eine Zertifikatsignierungsanforderung (CSR) generieren und das Zertifikat importieren, das von
einer Zertifizierungsstelle (CA) mit dem generierten CSR abgerufen werden kann. Dem Zertifikat ist ein privater
Schlissel zugeordnet.

CSR ist ein Block von codiertem Text, der einem autorisierten Zertifikatanbieter zur Beschaffung des signierten
CA-Zertifikats Ubergeben wird.

Informationen zum Generieren einer CSR finden Sie unter "So generieren Sie eine CSR-Datei fur das CA-
Zertifikat".

Wenn Sie das CA-Zertifikat fir lhre Domain (*.domain.company.com) oder lhr System
@ (machine1.domain.company.com) besitzen, kénnen Sie die Erstellung der CA-Zertifikat-CSR-
Datei Uberspringen. Sie kdbnnen das vorhandene CA-Zertifikat mit SnapCenter bereitstellen.

Bei Clusterkonfigurationen sollten der Clustername (virtueller Cluster-FQDN) und die entsprechenden
Hostnamen im CA-Zertifikat aufgeflhrt werden. Das Zertifikat kann aktualisiert werden, indem Sie das Feld
Alternative Name (SAN) des Studienteilnehmers ausfillen, bevor Sie das Zertifikat beschaffen. Bei einem
Platzhalter-Zertifikat (*.domain.company.com) enthalt das Zertifikat implizit alle Hosthnamen der Domane.

Importieren von CA-Zertifikaten

Sie mussen die CA-Zertifikate mithilfe der Microsoft-Verwaltungskonsole (MMC) auf den SnapCenter-Server
und die Windows-Host-Plug-ins importieren.

Schritte
1. Gehen Sie zur Microsoft Management Console (MMC) und klicken Sie dann auf Datei > Snapin
hinzufiigen/entfernen.
2. Wahlen Sie im Fenster Snap-ins die Option Zertifikate aus und klicken Sie dann auf Hinzufiigen.

3. Wahlen Sie im Fenster Zertifikate Snap-in die Option Computerkonto aus und klicken Sie dann auf
Fertig stellen.

4. Klicken Sie Auf Konsolenwurzel > Zertifikate — Lokaler Computer > Vertrauenswiirdige
Stammzertifizierungsbehorden > Zertifikate.

5. Klicken Sie mit der rechten Maustaste auf den Ordner ,Vertrauenswirdige Stammzertifizierungsstellen®
und wahlen Sie dann Alle Aufgaben > Import, um den Importassistenten zu starten.

6. Flllen Sie den Assistenten wie folgt aus:

In diesem Fenster des Assistenten... Gehen Sie wie folgt vor...

Privaten Schliissel Importieren Wahlen Sie die Option Ja, importieren Sie den
privaten Schlissel und klicken Sie dann auf Weiter.

Dateiformat Importieren Keine Anderungen vornehmen; klicken Sie auf
Weiter.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_generate_CA_Certificate_CSR_file
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_generate_CA_Certificate_CSR_file

In diesem Fenster des Assistenten... Gehen Sie wie folgt vor...

Sicherheit Geben Sie das neue Passwort an, das fiir das
exportierte Zertifikat verwendet werden soll, und
klicken Sie dann auf Weiter.

AbschlieRen des Assistenten zum Importieren von  Uberpriifen Sie die Zusammenfassung und klicken
Zertifikaten Sie dann auf Fertig stellen, um den Import zu
starten.

@ Der Import des Zertifikats sollte mit dem privaten Schliissel gebuindelt werden (unterstltzte
Formate sind: *.pfx, *.p12, *.p7b).

7. Wiederholen Sie Schritt 5 fir den Ordner ,personlich®.

Abrufen des Daumenabdrucks fir das CA-Zertifikat

Ein ZertifikatDaumendruck ist eine hexadezimale Zeichenfolge, die ein Zertifikat identifiziert. Ein Daumendruck
wird aus dem Inhalt des Zertifikats mithilfe eines Daumendruckalgorithmus berechnet.

Schritte

1. Fuhren Sie auf der GUI folgende Schritte durch:
a. Doppelklicken Sie auf das Zertifikat.
b. Klicken Sie im Dialogfeld Zertifikat auf die Registerkarte Details.
c. Blattern Sie durch die Liste der Felder und klicken Sie auf Miniaturdruck.
d. Kopieren Sie die hexadezimalen Zeichen aus dem Feld.

e. Entfernen Sie die Leerzeichen zwischen den hexadezimalen Zahlen.

Wenn der Daumendruck beispielsweise lautet: ,a9 09 50 2d d8 2a e4 14 33 e6 f8 38 86 b0 0d 42 77 a3
2a 7b", wird nach dem Entfernen der Leerzeichen der Text
,a909502dd82ae41433e6f83886b00d4277a32a7b" lauten.

2. FUhren Sie Folgendes aus PowerShell aus:

a. Fuhren Sie den folgenden Befehl aus, um den Daumendruck des installierten Zertifikats aufzulisten
und das kurzlich installierte Zertifikat anhand des Betreff-Namens zu identifizieren.

Get-Childltem -Path Cert:\LocalMachine\My

b. Kopieren Sie den Daumendruck.

Konfigurieren Sie das CA-Zertifikat mit den Windows-Host-
Plug-in-Diensten

Sie sollten das CA-Zertifikat mit den Windows-Host-Plug-in-Diensten konfigurieren, um das installierte digitale
Zertifikat zu aktivieren.

Fihren Sie die folgenden Schritte auf dem SnapCenter-Server und allen Plug-in-Hosts durch, auf denen CA-



Zertifikate bereits bereitgestellt wurden.
Schritte

1. Entfernen Sie die vorhandene Zertifikatbindung mit SMCore-Standardport 8145, indem Sie den folgenden
Befehl ausflihren:

> netsh http delete sslcert ipport=0.0.0.0: <SMCore Port>
Beispiel:
> netsh http delete sslcert ipport=0.0.0.0:8145

Binden Sie das neu installierte Zertifikat an die Windows Host Plug-
in-Dienste, indem Sie die folgenden Befehle ausfiihren:

> Scert = “<certificate thumbprint>"
> Sguid = [guid]::NewGuid () .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0: <SMCore Port> certhash=S$cert
appid="S$guid"

Beispiel:

> Scert "a909502dd82ae41433e6£83886b00d4277a32a7b”

> Sguid = [guid]::NewGuid () .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0:8145 certhash=$cert
appid="$guid"

Konfigurieren Sie das CA-Zertifikat fur den
benutzerdefinierten SnapCenter-Plug-ins-Dienst auf dem
Linux-Host

Sie sollten das Passwort des benutzerdefinierten Plug-ins Keystore und dessen Zertifikat verwalten, das CA-
Zertifikat konfigurieren, Root- oder Zwischenzertifikate fur den benutzerdefinierten Plug-ins Trust-Store

konfigurieren und das CA-signierte Schlisselpaar auf benutzerdefinierte Plug-ins Trust-Store mit SnapCenter
Custom Plug-ins Service konfigurieren, um das installierte digitale Zertifikat zu aktivieren.

Benutzerdefinierte Plug-ins verwenden die Datei 'keystore.jks', die sich unter /opt/NetApp/snapcenter/scc/etc
sowohl als Vertrauensspeicher als auch als Schllsselspeicher befindet.

Passwort fur benutzerdefinierten Plug-in-Schliisselspeicher und Alias des
verwendeten CA-signierten Schlisselpaares verwalten

Schritte

1. Sie kdnnen benutzerdefinierte Plug-in Schllisselspeicher Standardpasswort aus benutzerdefinierten Plug-
in Agent Eigenschaftsdatei abrufen.



Es ist der Wert, der dem Schlissel 'KEYSTORE_PASS' entspricht.

2. Andern Sie das Schliisselspeicher-Passwort:

keytool -storepasswd -keystore keystore.jks
Andern Sie das Kennwort fiir alle Aliase privater Schliisseleintrédge im
Schlisselspeicher auf dasselbe Kennwort, das fir den Schliisselspeicher

verwendet wird:

keytool -keypasswd -alias "alias name in cert" -keystore keystore.jks

Aktualisieren Sie das gleiche fur den Schlissel KEYSTORE_PASS in agent.properties Datei.

3. Starten Sie den Dienst neu, nachdem Sie das Passwort geandert haben.

@ Das Kennwort fiir den benutzerdefinierten Plug-in-Schllsselspeicher und fir alle zugeordneten
Alias-Passworter des privaten Schlissels sollte gleich sein.

Konfigurieren Sie Root- oder Zwischenzertifikate in einem benutzerdefinierten
Plug-in Trust-Store

Sie sollten die Stammzertifikate oder Zwischenzertifikate ohne privaten Schlissel als benutzerdefinierten Plug-
in-Vertrauensspeicher konfigurieren.

Schritte

1. Navigieren Sie zum Ordner mit dem benutzerdefinierten Plug-in keystore: /Opt/NetApp/snapcenter/scc/etc.
2. Suchen Sie die Datei 'keystore.jks'.

3. Liste der hinzugefiigten Zertifikate im Schlisselspeicher:
keytool -list -v -keystore keystore.jks

4. Fugen Sie ein Stammzertifikat oder ein Zwischenzertifikat hinzu:

keytool -import -trustcacerts -alias myRootCA -file
/root/USERTrustRSA Root.cer -keystore keystore.jks

Starten Sie den Dienst neu, nachdem Sie die Stammzertifikate oder
Zwischenzertifikate in einen benutzerdefinierten Plug-in Trust-Store

konfiguriert haben.

@ Sie sollten das Root-CA-Zertifikat und anschlieend die Zwischenzertifizierungszertifikate
hinzuftigen.



Konfigurieren Sie das CA-signierte Schliusselpaar in einem benutzerdefinierten
Plug-in-Vertrauensspeicher

Sie sollten das CA-signierte Schllisselpaar fiir den benutzerdefinierten Plug-in Trust-Store konfigurieren.

Schritte
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. Navigieren Sie zum Ordner mit dem benutzerdefinierten Plug-in keystore /opt/NetApp/snapcenter/sccl/etc.
. Suchen Sie die Datei 'keystore.jks'.

. Liste der hinzugeflugten Zertifikate im Schlisselspeicher:
keytool -list -v -keystore keystore.jks
. Flgen Sie das CA-Zertifikat mit einem privaten und einem &ffentlichen Schliissel hinzu.

keytool -importkeystore -srckeystore /root/snapcenter.ssl.test.netapp.com.pfx
-srcstoretype pkcsl2 -destkeystore keystore.jks -deststoretype JKS

. Listen Sie die hinzugeflgten Zertifikate im Schllsselspeicher auf.
keytool -list -v -keystore keystore.jks

. Vergewissern Sie sich, dass der Schlisselspeicher den Alias enthalt, der dem neuen CA-Zertifikat
entspricht, das dem Schlisselspeicher hinzugefugt wurde.

. Andern Sie das hinzugefiigte Passwort fiir den privaten Schliissel fiir das CA-Zertifikat in das
Schllsselspeicher-Passwort.

Das benutzerdefinierte Standard-Plug-in-Schliisselspeicher-Passwort ist der Wert der SCHLUSSELDATEI
KEYSTORE_PASS in agent.properties.

keytool -keypasswd -alias "alias name in CA cert" -keystore
keystore.jks

Wenn der Alias-Name im CA-Zertifikat lang ist und Leerzeichen oder
Sonderzeichen enthalt (,*",","), dndern Sie den Alias-Namen in einen

einfachen Namen:

keytool -changealias -alias "long alias name" -destalias "simple alias"
-keystore keystore.jks

Konfigurieren Sie den Alias-Namen aus dem CA-Zertifikat in der Datei
agent.properties.

Diesen Wert mit dem Schllissel SCC_CERTIFICATE_ALIAS aktualisieren.

8. Starten Sie den Dienst neu, nachdem Sie das CA-signierte Schllsselpaar in einen benutzerdefinierten

Plug-in Trust-Store konfiguriert haben.



Konfigurieren der Zertifikatsperrliste (CRL) fiir benutzerdefinierte SnapCenter-Plug-
ins

Uber diese Aufgabe

» Benutzerdefinierte SnapCenter-Plug-ins suchen in einem vorkonfigurierten Verzeichnis nach den CRL-
Dateien.

» Das Standardverzeichnis fur die CRL-Dateien fir SnapCenter Custom Plug-ins ist'
opt/NetApp/snapcenter/scc/etc/crl".

Schritte

1. Sie kénnen das Standardverzeichnis in der Datei agent.properties mit dem Schllissel CRL_PATH andern
und aktualisieren.

Sie kdbnnen mehrere CRL-Dateien in diesem Verzeichnis platzieren. Die eingehenden Zertifikate werden
gegen jede CRL Uberpruft.

Konfigurieren Sie das CA-Zertifikat fur den
benutzerdefinierten SnapCenter-Plug-ins-Dienst auf
Windows-Host

Sie sollten das Passwort des benutzerdefinierten Plug-ins Keystore und dessen Zertifikat verwalten, das CA-
Zertifikat konfigurieren, Root- oder Zwischenzertifikate fur den benutzerdefinierten Plug-ins Trust-Store
konfigurieren und das CA-signierte Schllsselpaar auf benutzerdefinierte Plug-ins Trust-Store mit SnapCenter
Custom Plug-ins Service konfigurieren, um das installierte digitale Zertifikat zu aktivieren.

Benutzerdefinierte Plug-ins verwenden die Datei keystore.jks, die sich unter C:\Program

Files\NetApp\SnapCenter\SnapCenter Plug-in Creator\etc befindet, sowohl als Vertrauensspeicher als auch als
Schlisselspeicher.

Passwort fur benutzerdefinierten Plug-in-Schliisselspeicher und Alias des
verwendeten CA-signierten Schlisselpaares verwalten

Schritte

1. Sie kénnen benutzerdefinierte Plug-in Schllisselspeicher Standardpasswort aus benutzerdefinierten Plug-
in Agent Eigenschaftsdatei abrufen.

Es ist der Wert, der dem Schlissel KEYSTORE PASS entspricht.
2. Andern Sie das Schliisselspeicher-Passwort:

Keytool -storepasswd -keystore keystore.jks

@ Wenn der Befehl "keytool" in der Windows-Eingabeaufforderung nicht erkannt wird, ersetzen
Sie den Befehl keytool mit seinem vollstandigen Pfad.

C:\Programme\Java\<jdk_Version>\bin\keytool.exe" -storepasswd -keystore keystore.jks

3. Andern Sie das Kennwort firr alle Aliase privater Schllisseleintrage im Schliisselspeicher auf dasselbe
Kennwort, das fur den Schlisselspeicher verwendet wird:



4.

Keytool -keypasswd -alias ,alias_Name_in_cert“ -keystore keystore.jks
Aktualisieren Sie das gleiche fiir den Schliissel KEYSTORE_PASS in agent.properties Datei.

Starten Sie den Dienst neu, nachdem Sie das Passwort geandert haben.

@ Das Kennwort fir den benutzerdefinierten Plug-in-Schllsselspeicher und fir alle
zugeordneten Alias-Passworter des privaten Schlussels sollte gleich sein.

Konfigurieren Sie Root- oder Zwischenzertifikate in einem benutzerdefinierten
Plug-in Trust-Store

Sie sollten die Stammzertifikate oder Zwischenzertifikate ohne privaten Schllssel als benutzerdefinierten Plug-
in-Vertrauensspeicher konfigurieren.

Schritte

1.

Navigieren Sie zum Ordner mit dem benutzerdefinierten Plug-in Schllisselspeicher
C:\Programme\NetApp\SnapCenter\SnapCenter Plug-in Creator\etc

Suchen Sie die Datei 'keystore.jks'.

Liste der hinzugefiigten Zertifikate im Schlisselspeicher:

Keytool -list -V -keystore keystore.jks

Flgen Sie ein Stammzertifikat oder ein Zwischenzertifikat hinzu:

Keytool -Import -trustcacerts -alias myRootCA -file /root/USERTrustRSA_Root.cer -keystore keystore.jks

Starten Sie den Dienst neu, nachdem Sie die Stammzertifikate oder Zwischenzertifikate in einen
benutzerdefinierten Plug-in Trust-Store konfiguriert haben.

@ Sie sollten das Root-CA-Zertifikat und anschlieend die Zwischenzertifizierungszertifikate

hinzufligen.

Konfigurieren Sie das CA-signierte Schlusselpaar in einem benutzerdefinierten
Plug-in-Vertrauensspeicher

Sie sollten das CA-signierte Schlisselpaar fiir den benutzerdefinierten Plug-in Trust-Store konfigurieren.

Schritte

1.

Navigieren Sie zum Ordner mit dem benutzerdefinierten Plug-in Schllsselspeicher
C:\Programme\NetApp\SnapCenter\SnapCenter Plug-in Creator\etc

Suchen Sie die Datei keystore.jks.

Liste der hinzugefiigten Zertifikate im Schliisselspeicher:
Keytool -list -V -keystore keystore.jks
Flgen Sie das CA-Zertifikat mit einem privaten und einem 6ffentlichen Schllissel hinzu.

Keytool -importkeystore -srckeystore /root/snapcenter.ssl.test.netapp.com.pfx -srcstoretype pkcs12



-destkeystore keystore.jks -deststoretype JKS
5. Listen Sie die hinzugeflgten Zertifikate im Schlisselspeicher auf.
Keytool -list -V -keystore keystore.jks

6. Vergewissern Sie sich, dass der Schlisselspeicher den Alias enthalt, der dem neuen CA-Zertifikat
entspricht, das dem SchlUsselspeicher hinzugefligt wurde.

7. Andern Sie das hinzugefiigte Passwort fiir den privaten Schliissel fiir das CA-Zertifikat in das
Schlusselspeicher-Passwort.

Das benutzerdefinierte Standard-Plug-in-Schliisselspeicher-Passwort ist der Wert der SCHLUSSELDATEI
KEYSTORE_PASS in agent.properties.

Keytool -keypasswd -alias ,alias_Name_in_CA_cert“ -keystore keystore.jks
8. Konfigurieren Sie den Alias-Namen aus dem CA-Zertifikat in der Datei agent.properties.
Diesen Wert mit dem Schllissel SCC_CERTIFICATE_ALIAS aktualisieren.

9. Starten Sie den Dienst neu, nachdem Sie das CA-signierte Schllisselpaar in einen benutzerdefinierten
Plug-in Trust-Store konfiguriert haben.

Konfigurieren der Zertifikatsperrliste (CRL) fiir benutzerdefinierte SnapCenter-Plug-
ins

Uber diese Aufgabe

* Informationen zum Herunterladen der neuesten CRL-Datei fiir das zugehorige CA-Zertifikat finden Sie
unter "Aktualisieren der Listendatei fur Zertifikatsperrlisten im SnapCenter CA-Zertifikat".

» Benutzerdefinierte SnapCenter-Plug-ins suchen in einem vorkonfigurierten Verzeichnis nach den CRL-
Dateien.

» Das Standardverzeichnis fur die CRL-Dateien fur benutzerdefinierte SnapCenter Plug-ins ist
'C:\Programme\NetApp\SnapCenter\SnapCenter Plug-in Creator\ etc\crl'.

Schritte

1. Sie kdnnen das Standardverzeichnis in der Datei agent.properties mit dem Schlissel CRL_PATH andern
und aktualisieren.

2. Sie kénnen mehrere CRL-Dateien in diesem Verzeichnis platzieren.

Die eingehenden Zertifikate werden gegen jede CRL Uberprift.

Aktivieren Sie CA-Zertifikate fur Plug-ins

Sie sollten die CA-Zertifikate konfigurieren und die CA-Zertifikate im SnapCenter-Server und den
entsprechenden Plug-in-Hosts bereitstellen. Sie sollten die CA-Zertifikatsvalidierung fur die Plug-ins aktivieren.

Was Sie brauchen

+ Sie kdnnen die CA-Zertifikate mit dem Cmdlet "Run_set-SmCertificateSettings_" aktivieren oder
deaktivieren.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_update_certificate_revocation_list_file_in_SnapCenter_CA_Certificate

« Sie kénnen den Zertifikatsstatus fur die Plug-ins mithilfe der get-SmCertificate Settings anzeigen.

Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden
kdnnen, kénnen durch Ausflihren von get-Help Command_Name abgerufen werden. Alternativ kdnnen Sie
auch auf die verweisen "SnapCenter Software Cmdlet Referenzhandbuch".

Schritte

—_

. Klicken Sie im linken Navigationsbereich auf Hosts.
2. Klicken Sie auf der Host-Seite auf verwaltete Hosts.
3. Wahlen Sie ein- oder mehrere Plug-in-Hosts aus.

4. Klicken Sie auf Weitere Optionen.

5. Wahlen Sie Zertifikatvalidierung Aktivieren.

Nach lhrer Beendigung

Auf dem Reiter Managed Hosts wird ein Schloss angezeigt, und die Farbe des Vorhangeschlosses zeigt den
Status der Verbindung zwischen SnapCenter Server und dem Plug-in-Host an.

. Zeigt an, dass das CA-Zertifikat weder aktiviert noch dem Plug-in-Host zugewiesen ist.

* [ Zeigt an, dass das CA-Zertifikat erfolgreich validiert wurde.

* [ Zeigt an, dass das CA-Zertifikat nicht validiert werden konnte.

* E Zeigt an, dass die Verbindungsinformationen nicht abgerufen werden konnten.

@ Wenn der Status gelb oder griin lautet, werden die Datensicherungsvorgange erfolgreich
abgeschlossen.


https://library.netapp.com/ecm/ecm_download_file/ECMLP2877143
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beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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