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Wiederherstellung von SAP HANA Datenbanken

Wiederherstellung des Workflows

Der Restore- und Recovery-Workflow umfasst Planung, Durchfihrung von Restore-
Vorgangen und Monitoring von Vorgangen.

Der folgende Workflow zeigt die Reihenfolge, in der Sie den Wiederherstellungsvorgang durchfihren missen:

Define a restore strategy.

l l

Restore and recover the auto discovered
database.

Restore the manually added resource.

v v

Monitor the restore operation,

Aullerdem kénnen Sie PowerShell Cmdlets manuell oder in Skripten verwenden, um Backup-,
Wiederherstellungs- und Klonvorgadnge durchzufiihren. Die SnapCenter Cmdlet Hilfe und die Cmdlet
Referenzinformationen enthalten detaillierte Informationen zu PowerShell Cmdlets.

"SnapCenter Software Cmdlet Referenzhandbuch".

Wiederherstellen eines manuell hinzugefiugten Ressourcen-
Backups

Mit SnapCenter kdnnen Daten von einem oder mehreren Backups wiederhergestellt
werden.

Was Sie brauchen

» Sie missen die Ressource oder Ressourcengruppen gesichert haben.
« Sie missen einen Backup-Vorgang abgebrochen haben, der derzeit fir die Ressource oder
Ressourcengruppe ausgefiihrt wird, die Sie wiederherstellen mdchten.

Uber diese Aufgabe

 Dateibasierte Backup-Kopien kénnen nicht aus SnapCenter wiederhergestellt werden.

* Nach einem Upgrade auf SnapCenter 4.3 kdnnen die in SnapCenter 4.2 erstellten Backups
wiederhergestellt werden, kbnnen aber nicht wiederhergestellt werden. Zur Wiederherstellung der in
SnapCenter 4.2 erstellten Backups muss HANA Studio oder HANA-Recovery-Skripte aul3erhalb von
SnapCenter verwendet werden.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
in aus der Liste aus.


https://library.netapp.com/ecm/ecm_download_file/ECMLP2880726

2. Filtern Sie auf der Seite Ressourcen die Ressourcen aus der Dropdown-Liste Ansicht nach
Ressourcentyp.

Die Ressourcen werden zusammen mit Typ, Host, zugehorigen Ressourcengruppen und -Richtlinien sowie
dem Status angezeigt.

Obwohl sich ein Backup moglicherweise fir eine Ressourcengruppe befindet, missen Sie
@ bei der Wiederherstellung die einzelnen Ressourcen auswahlen, die wiederhergestellt
werden sollen.

Wenn die Ressource nicht geschutzt ist, wird ,not protected”in der Spalte Gesamtstatus angezeigt.
Dies kann entweder bedeuten, dass die Ressource nicht geschiitzt ist oder dass die Ressource durch
einen anderen Benutzer gesichert wurde.

3. Wahlen Sie die Ressource aus, oder wahlen Sie eine Ressourcengruppe aus, und wahlen Sie dann eine
Ressource in dieser Gruppe aus.

Die Seite ,Ressourcentopologie” wird angezeigt.

4. Wahlen Sie in der Ansicht ,Kopien verwalten® die Option Backups aus den primaren oder sekundaren
(gespiegelten oder ausgelagerten) Speichersystemen aus.

5. Wahlen Sie in der Tabelle primare(n) Backups das Backup aus, von dem Sie wiederherstellen mochten,

und klicken Sie dann auf N | .

Primary Backup{s)
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6. Wahlen Sie auf der Seite ,Bereich wiederherstellen® die Option vollstidndige Ressource oder Dateiebene
aus.

a. Wenn Sie Complete Resource auswahlen, werden alle konfigurierten Datenvolumen der SAP HANA
Datenbank wiederhergestellt.

Wenn die Ressource Volumes oder qtrees enthalt, werden die Snapshot Kopien, die nach der zum
Wiederherstellen ausgewahlten Snapshot Kopie auf solchen Volumes oder gtrees erstellt wurden,
geldéscht und kénnen nicht wiederhergestellt werden. Wenn auch eine andere Ressource auf
denselben Volumes oder gtrees gehostet wird, wird diese Ressource ebenfalls geloscht.

b. Wenn Sie File Level auswahlen, kdnnen Sie entweder Alle auswahlen oder die spezifischen Volumes
oder gtrees auswahlen und dann den Pfad eingeben, der mit diesen Volumes oder qtrees verbunden
ist, getrennt durch Kommas

= Sie kdnnen mehrere Volumes und qgtrees auswahlen.

= Wenn der Ressourcentyp LUN ist, wird die gesamte LUN wiederhergestellt.

Sie konnen mehrere LUNs auswahlen.



@ Wenn Sie Alle auswahlen, werden alle Dateien auf den Volumes, qtrees oder LUNs
wiederhergestellt.

7. Geben Sie auf der Seite Pre OPS die Befehle vor dem Wiederherstellen ein und heben Sie sie ab, bevor
Sie einen Wiederherstellungsauftrag ausfihren.

Unmount-Befehle sind fiir automatisch erkannte Ressourcen nicht verfligbar.

8. Geben Sie auf der Seite Post OPS Mount- und Post-Restore-Befehle ein, die ausgefihrt werden sollen,
nachdem eine Wiederherstellung durchgefiihrt wurde.

Mount-Befehle sind flr automatisch erkannte Ressourcen nicht verfligbar.

9. Wahlen Sie auf der Benachrichtigungsseite aus der Dropdown-Liste E-Mail-Praferenz die Szenarien aus,
in denen Sie die E-Mails versenden mdchten.

AuRerdem mussen Sie die E-Mail-Adressen fir Absender und Empfanger sowie den Betreff der E-Mail
angeben. SMTP muss auch auf der Seite Einstellungen > Globale Einstellungen konfiguriert werden.
10. Uberprifen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.

11. Uberwachen Sie den Fortschritt des Vorgangs, indem Sie auf Monitor > Jobs klicken.

Stellen Sie ein automatisch ermittelte Datenbank-Backup
wieder her

Mit SnapCenter konnen Daten von einem oder mehreren Backups wiederhergestellt
werden.

Was Sie brauchen

» Sie missen die Ressource oder Ressourcengruppen gesichert haben.
» Sie missen einen Backup-Vorgang abgebrochen haben, der derzeit fir die Ressource oder
Ressourcengruppe ausgefiihrt wird, die Sie wiederherstellen mdchten.

Uber diese Aufgabe

« Dateibasierte Backup-Kopien kdnnen nicht aus SnapCenter wiederhergestellt werden.

* Nach einem Upgrade auf SnapCenter 4.3 kdnnen die in SnapCenter 4.2 erstellten Backups
wiederhergestellt werden, kénnen aber nicht wiederhergestellt werden. Zur Wiederherstellung der in
SnapCenter 4.2 erstellten Backups muss HANA Studio oder HANA-Recovery-Skripte aul3erhalb von
SnapCenter verwendet werden.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
in aus der Liste aus.

2. Filtern Sie auf der Seite Ressourcen die Ressourcen aus der Dropdown-Liste Ansicht nach
Ressourcentyp.

Die Ressourcen werden zusammen mit Typ, Host, zugehdrigen Ressourcengruppen und -Richtlinien sowie
dem Status angezeigt.



Obwohl sich ein Backup moglicherweise flir eine Ressourcengruppe befindet, miissen Sie
bei der Wiederherstellung die einzelnen Ressourcen auswahlen, die wiederhergestellt
werden sollen.

Wenn die Ressource nicht geschutzt ist, wird ,not protected”in der Spalte Gesamtstatus angezeigt.
Dies kann entweder bedeuten, dass die Ressource nicht geschiitzt ist oder dass die Ressource durch
einen anderen Benutzer gesichert wurde.

. Wahlen Sie die Ressource aus, oder wahlen Sie eine Ressourcengruppe aus, und wahlen Sie dann eine
Ressource in dieser Gruppe aus.

Die Seite ,Ressourcentopologie” wird angezeigt.

. Wahlen Sie in der Ansicht ,Kopien verwalten® die Option Backups aus den primaren oder sekundaren
(gespiegelten oder ausgelagerten) Speichersystemen aus.

. Wahlen Sie in der Tabelle primare(n) Backups das Backup aus, von dem Sie wiederherstellen mochten,

und klicken Sie dann auf N | .

Primary Backup{s)
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. Wahlen Sie auf der Seite Restore Scope die Option Complete Resource aus, um die konfigurierten
Datenvolumen der SAP HANA-Datenbank wiederherzustellen.

@ Sie kdnnen entweder Complete Resource (mit oder ohne Volume revert) oder Tenant
Database auswahlen.

Der Wiederherstellungsvorgang wird von SnapCenter Server fir mehrere Mandanten nicht unterstitzt,
wenn der Benutzer entweder die Option Tenant Database oder Complete Restore wahlt. Sie missen
HANA Studio oder HANA Python Script verwenden, um die Wiederherstellung durchzufiihren.

a. Wahlen Sie Volume revert aus, wenn Sie das gesamte Volume wiederherstellen mochten.

Diese Option steht fir Backups zur Verfligung, die in SnapCenter 4.3 in NFS-Umgebungen erstellt
wurden.

Wenn die Ressource Volumes oder qtrees enthalt, werden die Snapshot Kopien, die nach der zum
Wiederherstellen ausgewahlten Snapshot Kopie auf solchen Volumes oder qgtrees erstellt wurden,
geldéscht und kénnen nicht wiederhergestellt werden. Wenn auch eine andere Ressource auf den
gleichen Volumes oder qtrees gehostet wird, wird diese Ressource auch geldscht. Dies gilt, wenn die
Option Complete Resource mit Volume revert zur Wiederherstellung ausgewahlt ist.

b. Wahlen Sie Tenant Database.
Diese Option ist nur fur MDC-Ressourcen verfugbar.

Stellen Sie sicher, dass die Mandantendatenbank angehalten wird, bevor Sie den
Wiederherstellungsvorgang ausfihren.



Wenn Sie die Option Tenant Database wahlen, missen Sie HANA Studio verwenden oder HANA
Recovery Scripts aulRerhalb von SnapCenter verwenden, um den Recovery-Vorgang durchzufiihren.

7. Wahlen Sie auf der Seite Recovery Scope eine der folgenden Optionen aus:

Sie suchen...

Moéchten so nah wie mdglich bis zur aktuellen Zeit
wiederherstellen

Tun Sie das...

Wahlen Sie Wiederherstellen in aktuellster
Zustand. Bei einzelnen Container-Ressourcen
legen Sie einen oder mehrere Backup-Standorte fur
Protokolle und Kataloge fest.

Bei mandantenfahigen Datenbank-Containern

(MDC) missen ein oder mehrere Log-Backup-
Standorte und der Backup-Katalog-Speicherort
angegeben werden.

Bei MDC-Ressourcen sollte der Pfad sowohl
Systemdatenbank- als auch
Mandantendatenbankprotokolle enthalten.



Sie suchen... Tun Sie das...

Wiederherstellung auf den angegebenen Zeitpunkt Wahlen Sie Wiederherstellen zu Zeitpunkt.
a. Wahlen Sie die Zeitzone aus.

Die Browser-Zeitzone wird standardmafig
ausgefullt.

Die ausgewahlte Zeitzone wird zusammen mit
der Eingangszeit in absolute GMT
umgewandelt.

b. Geben Sie Datum und Uhrzeit ein.
Beispielsweise befindet sich der HANA Linux-
Host in Sunnyvale, Kalifornien, und der
Benutzer in Raleigh, North Carolina, USA, stellt
die Anmeldung bei SnapCenter wieder bereit.

Der Zeitunterschied zwischen diesen beiden
Speicherorten betragt 3 Stunden. Da sich der
Benutzer in Raleigh, North Carolina,
angemeldet hat, ist die Standardzeitzone flr
den Browser, die in der Benutzeroberflache
ausgewahlt wird, GMT-04:00.

Wenn der Benutzer eine Wiederherstellung auf
5 a.m .Sunnyvale, CA durchfiihren mdchte,
dann muss der Benutzer die Browser-Zeitzone
auf die HANA Linux Host Zeitzone einstellen,
die GMT-07:00 ist und das Datum und die Zeit
als 5:00 Uhr angeben

Bei einzelnen Container-Ressourcen legen Sie
einen oder mehrere Backup-Standorte fur
Protokolle und Kataloge fest.

Geben Sie bei MDC-Ressourcen einen oder
mehrere Backup-Speicherorte und den
Speicherort des Backup-Katalogs an.

Bei MDC-Ressourcen sollte der Pfad sowohl
Systemdatenbank- als auch
Mandantendatenbankprotokolle enthalten.

Recovery fur ein bestimmtes Daten-Backup Wahlen Sie Wiederherstellen in spezifizierter
erforderlich Datensicherung.
Moéchten Sie nicht wiederherstellen Wahlen Sie Keine Wiederherstellung. Sie missen

den Recovery-Vorgang manuell aus dem HANA
Studio durchfihren.

Sie kdnnen nur die Backups wiederherstellen, die nach einem Upgrade auf SnapCenter 4.3 erstellt



wurden, sofern sowohl der Host als auch das Plug-in auf SnapCenter 4.3 aktualisiert werden. Die fiir die
Wiederherstellung ausgewahlten Backups werden nach der Konvertierung der Ressource oder der
Entdeckung als automatisch erkannte Ressource erstellt.

8. Geben Sie auf der Seite Pre OPS die Befehle vor dem Wiederherstellen ein und heben Sie sie ab, bevor
Sie einen Wiederherstellungsauftrag ausfihren.

Unmount-Befehle sind fiir automatisch erkannte Ressourcen nicht verflgbar.

9. Geben Sie auf der Seite Post OPS Mount- und Post-Restore-Befehle ein, die ausgefiuhrt werden sollen,
nachdem eine Wiederherstellung durchgeflhrt wurde.

Mount-Befehle sind fir automatisch erkannte Ressourcen nicht verfigbar.

10. Wahlen Sie auf der Benachrichtigungsseite aus der Dropdown-Liste E-Mail-Praferenz die Szenarien aus,
in denen Sie die E-Mails versenden mochten.

AuRerdem mussen Sie die E-Mail-Adressen fur Absender und Empfanger sowie den Betreff der E-Mail
angeben. SMTP muss auch auf der Seite Einstellungen > Globale Einstellungen konfiguriert werden.

11. Uberpriifen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.

12. Uberwachen Sie den Fortschritt des Vorgangs, indem Sie auf Monitor > Jobs klicken.

Wiederherstellung von SAP HANA Datenbanken mit
PowerShell cmdlets

Im Rahmen des Restore eines SAP HANA Datenbank-Backups wird eine
Verbindungssitzung mit dem SnapCenter Server initiiert, die Backups aufgefuhrt, Backup-
Informationen abgerufen und ein Backup wiederhergestellt.

Was Sie brauchen
Sie mussen die PowerShell Umgebung vorbereitet haben, um die PowerShell Cmdlets auszufihren.
Schritte
1. Starten Sie eine Verbindungssitzung mit dem SnapCenter-Server fir einen bestimmten Benutzer, indem
Sie das Cmdlet "Open-SmConnection" verwenden.
Open-smconnection -SMSbaseurl https:\\snapctr.demo.netapp.com:8146/
2. Identifizieren Sie das wiederherzustellende Backup mit den Cmdlets Get-SmBackup und Get-
SmBackupReport.

Dieses Beispiel zeigt, dass zwei Backups fir die Wiederherstellung verfiigbar sind:



PS C:\> Get-SmBackup

BackupId BackupName BackupTime
BackupType
1 Payroll Dataset vise-f6 08... 8/4/2015 11:02:32 AM
Full Backup
2 Payroll Dataset vise-f6 08... 8/4/2015 11:23:17 AM

Dieses Beispiel zeigt detaillierte Informationen zum Backup vom 29. Januar 2015 bis 3. Februar 2015 an:

PS C:\> Get-SmBackupReport -FromDateTime "1/29/2015" -ToDateTime

"2/3/2015"

SmBackupId : 113
SmJobId : 2032
StartDateTime : 2/2/2015 6:57:03 AM
EndDateTime : 2/2/2015 6:57:11 AM
Duration : 00:00:07.3060000
CreatedDateTime : 2/2/2015 6:57:23 AM
Status : Completed
ProtectionGroupName : Clone
SmProtectionGroupId : 34
PolicyName : Vault
SmPolicyId : 18
BackupName : Clone SCSPR0019366001 02-02-2015 06.57.08
VerificationStatus : NotVerified
SmBackupId : 114
SmJobId : 2183
StartDateTime : 2/2/2015 1:02:41 PM
EndDateTime : 2/2/2015 1:02:38 PM
Duration : -00:00:03.2300000
CreatedDateTime : 2/2/2015 1:02:53 PM
Status : Completed
ProtectionGroupName : Clone
SmProtectionGroupId : 34
PolicyName : Vault
SmPolicyId : 18
BackupName : Clone SCSPR0019366001 02-02-2015 13.02.45
VerificationStatus : NotVerified

3. Starten Sie den Recovery-Prozess im HANA-Studio.



Die Datenbank wird heruntergefahren.

4. Stellen Sie Daten aus dem Backup mit dem Cmdlet "Restore-SmBackup" wieder her.

AppObjectld ist ,Host\Plugin\UID*, wobei UID = SID fiir Ressource des einzelnen
Containertyps und UID = MDC\SID fir mehrere Container ist. Sie erhalten die ResourcelD
aus dem Cmdlet "Get-smResources".

Get-smResources -HostName cn24.sccore.test.com -PluginCode HANA
Dieses Beispiel zeigt, wie die Datenbank aus dem primaren Speicher wiederhergestellt wird:

Restore-SmBackup -PluginCode HANA -AppObjectId
cn24.sccore.test.com\hana\H10 -BackupId 3

In diesem Beispiel wird gezeigt, wie die Datenbank aus dem sekundaren Speicher wiederhergestellt wird:

Restore-SmBackup -PluginCode 'HANA' -AppObjectId
cn24.sccore.test.com\hana\H10 -BackupId 399 -Confirm:$false -Archive Q@ (
@{"Primary"="<Primary Vserver>:<PrimaryVolume>";"Secondary"="<Secondary
Vserver>:<SecondaryVolume>"})

Die Backups werden im HANA Studio fiir die Recovery verfligbar sein.

Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden
kénnen, kénnen durch Ausfiihren von get-Help Command_Name abgerufen werden. Alternativ kdnnen Sie
auch auf die verweisen "SnapCenter Software Cmdlet Referenzhandbuch".

Uberwachen von Restore-Vorgingen bei SAP HANA
Datenbanken

Sie kénnen den Fortschritt der verschiedenen SnapCenter-Wiederherstellungen ber die Seite Jobs
Uberwachen. Sie kdnnen den Fortschritt eines Vorgangs Uberpriifen, um zu bestimmen, wann dieser
abgeschlossen ist oder ob ein Problem vorliegt.

Uber diese Aufgabe

Status nach der Wiederherstellung beschreiben die Bedingungen der Ressource nach einem
Wiederherstellungsvorgang und alle weiteren WiederherstellungsmalRnahmen, die Sie ergreifen kénnen.

Die folgenden Symbole werden auf der Seite Auftrage angezeigt und geben den Status der Operation an:

In Bearbeitung
. Erfolgreich abgeschlossen

+ x Fehlgeschlagen


https://library.netapp.com/ecm/ecm_download_file/ECMLP2880726

Abgeschlossen mit Warnungen oder konnte aufgrund von Warnungen nicht gestartet werden

* 9 Warteschlange

e @ Storniert

Schritte

1.
2.
3.
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Klicken Sie im linken Navigationsbereich auf Monitor.
Klicken Sie auf der Seite Uberwachen auf Jobs.
FUhren Sie auf der Seite Jobs die folgenden Schritte aus:
a. Klicken Sie Auf ﬂ So filtern Sie die Liste, damit nur Wiederherstellungsvorgange aufgefiihrt werden.
b. Geben Sie das Start- und Enddatum an.
c. Wahlen Sie aus der Dropdown-Liste Typ die Option Restore aus.
d. Wahlen Sie aus der Dropdown-Liste Status den Wiederherstellungsstatus aus.
e. Klicken Sie auf Anwenden, um die Vorgange anzuzeigen, die erfolgreich abgeschlossen wurden.

Wahlen Sie den Wiederherstellungsauftrag aus, und klicken Sie dann auf Details, um die Jobdetails
anzuzeigen.

Klicken Sie auf der Seite Jobdetails auf Protokolle anzeigen.

Die Schaltflache Protokolle anzeigen zeigt die detaillierten Protokolle flir den ausgewahlten Vorgang an.

Nach der Volume-basierten Wiederherstellung werden die Backup-Metadaten aus dem
SnapCenter-Repository geldscht, die Backup-Katalogeintrage bleiben aber im SAP HANA-
@ Katalog. Der Status des Wiederherstellungsjobs wird angezeigt , Sie sollten auf
Jobdetails klicken, um das Warnzeichen einiger der untergeordneten Aufgaben anzuzeigen.
Klicken Sie auf das Warnschild und I6schen Sie die angezeigten Backup-Katalog-Eintrage.
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