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Sichern Sie Windows File-Systeme

Sichern Sie Windows File-Systeme

Wenn das SnapCenter-Plug-in fur Microsoft Windows in Ihrer Umgebung installiert wird,

konnen Sie mit SnapCenter Backups der Windows Filesysteme erstellen. Sie kdnnen ein
einzelnes Dateisystem oder eine Ressourcengruppe sichern, die mehrere Dateisysteme
enthalt. Sie kdnnen Backups nach Bedarf oder gemaf einem definierten Schutzzeitplan

erstellen.

Sie kdnnen mehrere Backups so planen, dass sie gleichzeitig iber mehrere Server ausgefihrt werden.
Backup- und Restore-Vorgange kénnen nicht gleichzeitig auf derselben Ressource durchgefihrt werden.

Der folgende Workflow zeigt die Reihenfolge, in der Sie die Backup-Vorgange durchfiihren missen:

Define a backup strategy.

v

Determine whether the resources are
available for backup.

|

Create a backup policy.

If you have multiple resources, create a
resource group, attach policies, and create
an optional schedule.

l

Back up the resource or resource group.

Y

Monitor the backup operation.

:

View related backups in Topology page.

AulRerdem kénnen Sie PowerShell Cmdlets manuell oder in Skripten verwenden, um Backup-,
Wiederherstellungs- und Klonvorgange durchzufiihren. Die SnapCenter Cmdlet-Hilfe oder das "SnapCenter
Software Cmdlet Referenzhandbuch" enthalt detaillierte Informationen zu PowerShell Cmdlets.

Bestimmen Sie die Verfugbarkeit von Ressourcen fur
Windows File-Systeme

Ressourcen sind die LUNs und ahnliche Komponenten in lhrem Dateisystem, die von


https://docs.netapp.com/us-en/snapcenter-cmdlets-47/index.html
https://docs.netapp.com/us-en/snapcenter-cmdlets-47/index.html

Ihren installierten Plug-ins verwaltet werden. Sie konnen diese Ressourcen zu
Ressourcengruppen hinzufugen, sodass Sie Datensicherungsauftrage auf mehreren
Ressourcen ausfuhren kdnnen. Zunachst mussen Sie jedoch ermitteln, welche
Ressourcen Sie verfugbar haben. Die Ermittlung verflugbarer Ressourcen Uberpruft
aullerdem, ob die Plug-in-Installation erfolgreich abgeschlossen wurde.

Was Sie brauchen

« Sie mussen bereits Aufgaben abgeschlossen haben, z. B. das Installieren von SnapCenter-Servern, das
Hinzufligen von Hosts, das Erstellen von SVM-Verbindungen (Storage Virtual Machine) und das
Hinzufligen von Anmeldeinformationen.

* Wenn Dateien auf VMware RDM-LUNs oder VMDKs vorhanden sind, missen Sie das SnapCenter Plug-in
fur VMware vSphere implementieren und das Plug-in mit SnapCenter registrieren. Weitere Informationen
finden Sie unter "Dokumentation zum SnapCenter Plug-in fur VMware vSphere".

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
in aus der Liste aus.

2. Wahlen Sie auf der Seite Ressourcen die Option Dateisysteme aus der Liste aus.

3. Wahlen Sie den Host aus, um die Liste der Ressourcen zu filtern, und klicken Sie dann auf Ressourcen
aktualisieren.

Die neu hinzugefiigten, umbenannten oder geléschten Dateisysteme werden in den SnapCenter-
Serverbestand aktualisiert.

@ Sie mussen die Ressourcen aktualisieren, wenn die Datenbanken auf3erhalb von
SnapCenter umbenannt werden.

Erstellen von Backup-Richtlinien fur Windows Filesysteme

Sie konnen eine neue Sicherungsrichtlinie fur Ressourcen erstellen, bevor Sie
SnapCenter zum Sichern von Windows-Dateisystemen verwenden, oder Sie kbnnen eine
neue Backup-Richtlinie zum Zeitpunkt der Erstellung einer Ressourcengruppen oder
beim Backup einer Ressource erstellen.

Was Sie brauchen

« Sie missen Ihre Backup-Strategie definiert haben. "Weitere Informationen ."

» Sie miUssen auf die Datensicherung vorbereitet sein.

Zur Vorbereitung auf die Datensicherung muissen Aufgaben wie das Installieren von SnapCenter, das
Hinzufligen von Hosts, die Erkennung von Ressourcen und das Erstellen von SVM-Verbindungen (Storage
Virtual Machine) durchgefiihrt werden.

* Wenn Sie Snapshot Kopien in einen gespiegelten oder sekundaren Vault-Storage replizieren, muss der
SnapCenter Administrator Ihnen die SVMs sowohl fir die Quell- als auch die Ziel-Volumes zugewiesen
haben.

» Wenn Sie die PowerShell-Skripte in Prescripts und Postscripts ausfiihren méchten, sollten Sie den Wert


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/
https://docs.netapp.com/de-de/snapcenter-47/protect-scw/task_define_a_backup_strategy_for_windows_file_systems.html

des Parameters usePowershellProcessforScripts in der Datei Web.config auf true setzen.

Der Standardwert ist false

Uber diese Aufgabe

* DER SCRIPTS_PATH wird mit dem PredefinedWindowsScriptDirectory-Schliissel definiert, der sich in der
SMCoreServiceHost.exe.Config-Datei des Plug-in-Hosts befindet.

Bei Bedarf konnen Sie diesen Pfad andern und den SMCore Service neu starten. Es wird empfohlen, den
Standardpfad fur die Sicherheit zu verwenden.

Der Wert des Schllssels kann von Swagger Uber die APl angezeigt werden: API /4.7/configsettings

Sie kénnen die GET API verwenden, um den Wert der Taste anzuzeigen. SET-API wird nicht unterstitzt.

Schritte

. Klicken Sie im linken Navigationsbereich auf Einstellungen.

2. Klicken Sie auf der Seite Einstellungen auf Richtlinien.

3. Um zu bestimmen, ob Sie eine vorhandene Richtlinie verwenden konnen, wahlen Sie den
Richtliniennamen aus und klicken Sie dann auf Details.

Nach Uberpriifung der vorhandenen Richtlinien kénnen Sie eine der folgenden Aktionen durchfiihren:

o Vorhandene Richtlinie verwenden
o Kopieren Sie eine vorhandene Richtlinie, und andern Sie die Richtlinienkonfiguration.
o Erstellen Sie eine neue Richtlinie.

4. Um eine neue Richtlinie zu erstellen, klicken Sie auf Neu.

5. Geben Sie auf der Seite Name den Richtliniennamen und eine Beschreibung ein.

6. Flhren Sie auf der Seite Backup-Optionen die folgenden Aufgaben aus:

a. Wahlen Sie eine Sicherungseinstellung aus.

Option Beschreibung

Konsistentes File-System-Backup Wahlen Sie diese Option, wenn SnapCenter das
Festplattenlaufwerk stilllegen soll, auf dem sich
das Dateisystem befindet, bevor der
Sicherungsvorgang beginnt, und setzen Sie das
Laufwerk nach Abschluss des
Sicherungsvorgangs wieder ein.

Crash-konsistentes Backup des File-Systems Wahlen Sie diese Option, wenn Sie nicht
mochten, dass SnapCenter das
Festplattenlaufwerk stilllegt, auf dem sich das
Dateisystem befindet.

b. Wahlen Sie eine Zeitplanfrequenz (auch als Richtlinientyp bezeichnet) aus.



Die Richtlinie gibt nur die Backup-Haufigkeit an. Der spezifische Schutzzeitplan fir das Sichern ist in
der Ressourcengruppe festgelegt. Daher kdnnen zwei oder mehr Ressourcengruppen dieselbe
Richtlinien- und Backup-Haufigkeit teilen, jedoch unterschiedliche Backup-Plane haben.

®

ausgelost.

jede ausgewahlte Zeitplanfrequenz fest.

Option

Gesamtzahl der zu behaltenden Snapshot-Kopien

Snapshot Kopien |6schen, die alter als sind

®

Aufbewahrungsanzahl betragt 2.

Wenn Sie fur 2:00 Uhr geplant sind, wird der Zeitplan wahrend der Sommerzeit (DST) nicht

7. Legen Sie auf der Seite Aufbewahrung die Aufbewahrungseinstellungen fiir On-Demand-Backups und flr

Beschreibung

Wabhlen Sie diese Option, wenn Sie die Anzahl der
Snapshot Kopien SnapCenter-Speicher angeben
maochten, bevor Sie sie automatisch I6schen.

Wahlen Sie diese Option, wenn Sie die Anzahl der
Tage angeben mochten, die SnapCenter eine
Backup-Kopie behalt, bevor Sie sie I6schen.

Sie sollten den Aufbewahrungswert auf 2 oder héher einstellen. Der Mindestwert fir die

Der maximale Aufbewahrungswert ist 1018 flr Ressourcen auf ONTAP 9.4 oder héher und

®

liegende ONTAP Version unterstitzt.

Fiir dieses Feld...

Aktualisieren Sie SnapMirror nach dem Erstellen
einer lokalen Snapshot Kopie

Aktualisieren Sie die SnapVault nach dem Erstellen
einer Snapshot Kopie

254 fur Ressourcen unter ONTAP 9.3 oder einer friiheren Version. Backups schlagen fehl,
wenn die Aufbewahrung auf einen Wert festgelegt ist, der hoéher ist, als die zugrunde

8. Geben Sie auf der Seite ,Replikation® die Replikation auf das sekundare Speichersystem an:

Tun Sie das...

Wahlen Sie diese Option aus, um Spiegelkopien
von Backup-Sets auf einem anderen Volume
(SnapMirror) zu erstellen.

Wabhlen Sie diese Option aus, um die Disk-to-Disk-
Backup-Replikation durchzufiihren.



Fiir dieses Feld... Tun Sie das...

Sekundares Policy-Label Wahlen Sie eine Snapshot-Bezeichnung aus.

Abhangig von dem ausgewahlten Etikett der
Snapshot Kopie wendet ONTAP die
Aufbewahrungsrichtlinie fir sekundare Snapshot
Kopien an, die mit dem Etikett Gbereinstimmt.

Wenn Sie Update SnapMirror nach
dem Erstellen einer lokalen
Snapshot Kopie ausgewahlt haben,
kénnen Sie optional das Label fur die

@ sekundare Richtlinie angeben. Wenn
Sie jedoch Update SnapVault nach
dem Erstellen einer lokalen
Snapshot Kopie ausgewahlt haben,
sollten Sie das sekundare Policy
Label angeben.

Fehler bei Wiederholungszahlung Geben Sie die Anzahl der Replikationsversuche ein,
die vor dem Anhalten des Prozesses auftreten
sollen.

Sie sollten die SnapMirror Aufbewahrungsrichtlinie in ONTAP flr den sekundaren Storage
konfigurieren, um zu vermeiden, dass die maximale Anzahl an Snapshot Kopien auf dem
sekundaren Storage erreicht wird.

9. Geben Sie auf der Seite Skript den Pfad des Prescript oder Postscript ein, den der SnapCenter-Server vor
oder nach dem Backup ausflihren soll, bzw. ein Zeitlimit, das SnapCenter wartet, bis das Skript ausgefiihrt
wird, bevor das Timing out abgeschlossen wird.

Sie kdnnen beispielsweise ein Skript ausfiihren, um SNMP-Traps zu aktualisieren, Warnmeldungen zu
automatisieren und Protokolle zu senden.

@ Der Pfad fir Prescripts oder Postscripts darf keine Laufwerke oder Shares enthalten. Der
Pfad sollte relativ zum SCRIPTS_PATH sein.

10. Uberpriifen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.

Erstellen von Ressourcengruppen fur Windows-
Dateisysteme

Eine Ressourcengruppe ist der Container, zu dem Sie mehrere Dateisysteme hinzufugen
konnen, die Sie schitzen mochten. Sie mussen auch eine oder mehrere Richtlinien an
die Ressourcengruppe anhangen, um den Typ des Datensicherungsauftrags zu
definieren, den Sie ausfihren méchten, und dann den Backup-Zeitplan festlegen.

Schritte



1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
in aus der Liste aus.

2. Wabhlen Sie auf der Seite Ressourcen die Option Dateisysteme aus der Liste aus.

@ Wenn Sie vor Kurzem ein Dateisystem zu SnapCenter hinzugefugt haben, klicken Sie auf
Ressourcen aktualisieren, um die neu hinzugefligte Ressource anzuzeigen.

3. Klicken Sie Auf Neue Ressourcengruppe.

4. Gehen Sie auf der Seite Name im Assistenten wie folgt vor:

Fiir dieses Feld... Tun Sie das...

Name Geben Sie den Namen der Ressourcengruppe ein.

@ Der Name der Ressourcengruppe
darf 250 Zeichen nicht Uberschreiten.

Verwenden Sie flir Snapshot-Kopie das Optional: Geben Sie einen Namen und ein Format
benutzerdefinierte Namensformat fur die benutzerdefinierte Snapshot Kopie ein.
Beispiel:

Custtext_resourcegruppe_Policy _hostname oder
resourcegruppe_hostname. StandardmaRig wird ein
Zeitstempel an den Namen der Snapshot Kopie
angehangt.

Tag Geben Sie ein beschreibende Tag ein, um beim
Suchen einer Ressourcengruppe zu helfen.

5. Fuhren Sie auf der Seite Ressourcen die folgenden Aufgaben aus:
a. Wahlen Sie den Host aus, um die Liste der Ressourcen zu filtern.

Wenn Sie vor Kurzem Ressourcen hinzugefligt haben, werden diese erst nach einer Aktualisierung der
Ressourcenliste in der Liste der verfligbaren Ressourcen angezeigt.

b. Klicken Sie im Abschnitt Verfiigbare Ressourcen auf die Dateisysteme, die Sie sichern méchten, und
klicken Sie dann auf den rechten Pfeil, um sie in den Abschnitt Hinzufligen zu verschieben.

Wenn Sie die Option Autoselect alle Ressourcen auf demselben Speichervolumen auswahlen,
werden alle Ressourcen auf demselben Volume ausgewahlt. Wenn Sie sie in den Abschnitt
,=Hinzugeflgt“ verschieben, werden alle Ressourcen auf diesem Volume zusammen verschoben.
Um ein einzelnes Dateisystem hinzuzufligen, deaktivieren Sie die Option Autoselect alle Ressourcen auf
demselben Speichervolumen, und wahlen Sie dann die Dateisysteme aus, die Sie in den Abschnitt
Hinzufligen verschieben méchten.

6. FUhren Sie auf der Seite Richtlinien die folgenden Aufgaben aus:

a. Wahlen Sie eine oder mehrere Richtlinien aus der Dropdown-Liste aus.



C.

Sie kdnnen eine beliebige vorhandene Richtlinie auswahlen und auf Details klicken, um zu bestimmen,
ob Sie diese Richtlinie verwenden konnen.

Wenn keine vorhandene Richtlinie Ihren Anforderungen entspricht, kbnnen Sie eine neue Richtlinie

+

erstellen, indem Sie auf * * klicken , um den Richtlinienassistenten zu starten.

Die ausgewahlten Richtlinien werden in der Spalte Richtlinie im Abschnitt ,Zeitplane fir ausgewahlte
Richtlinien konfigurieren* aufgefiihrt.

Klicken Sie im Abschnitt Configure Schedules for Selected Policies auf * * * inder Spalte Configure
Schedules flr die Richtlinie, fir die Sie den Zeitplan konfigurieren mochten.

Wenn die Richtlinie mit mehreren Terminplantypen (Frequenzen) verkntpft ist, wahlen Sie die
Frequenz aus, die Sie konfigurieren mochten.

Konfigurieren Sie den Zeitplan im Dialogfeld Add Schedules for Policy Name_, indem Sie das
Startdatum, das Ablaufdatum und die Haufigkeit angeben und dann auf Finish klicken.

Die konfigurierten Zeitplane werden in der Spalte ,angewendete Zeitplane“ im Abschnitt ,Zeitplane fiir
ausgewahlte Richtlinien konfigurieren® aufgefuhrt.

Backup-Zeitplane von Drittanbietern werden nicht unterstitzt, wenn sie sich mit SnapCenter Backup-

Zeit

planen Gberschneiden. Sie sollten die Zeitplane aus dem Windows Task Scheduler und dem SQL

Server Agent nicht andern.

7. Geben Sie auf der Seite Benachrichtigung wie folgt Informationen an:

Fiir dieses Feld... Tun Sie das...

E-Mail-Praferenz Wahlen Sie immer, bei Ausfall oder bei

Fehlschlag oder Warnung, um E-Mails an
Empfanger zu senden, nachdem Sie Backup-
Ressourcengruppen erstellt, Richtlinien angehangt
und Zeitplane konfiguriert haben. Geben Sie den
SMTP-Server, die Standard-E-Mail-Betreffzeile und
die E-Mail-Adressen an und von ein.

\Von E-Mail-Adresse

Bis

E-Mail-Adresse

Betreff Standard-E-Mail-Betreffzeile

8. Uberpriifen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.

Sie

kdénnen ein Backup nach Bedarf durchfiihren oder warten, bis das geplante Backup durchgefihrt wird.



Bedarfsgerechtes Backup fur eine einzelne Ressource flir
Windows File-Systeme

Wenn sich eine Ressource nicht in einer Ressourcengruppe befindet, kdnnen Sie die
Ressource On Demand auf der Seite Ressourcen sichern.

Uber diese Aufgabe

Wenn Sie eine Ressource mit einer SnapMirror Beziehung zum sekundaren Storage sichern méchten, sollte
die dem Storage-Benutzer zugewiesene Rolle die Berechtigung ,snapmirror all®enthalten. Wenn Sie
jedoch die Rolle ,vsadmin” verwenden, ist die Berechtigung ,snapmirror all® nicht erforderlich.

@ Beim Backup eines Dateisystems sichert SnapCenter keine LUNs, die auf einem Volume
Mount-Punkt (VMP) in dem gesicherten Dateisystem gemountet sind.

Wenn Sie in einem Windows-Dateisystemkontext arbeiten, sichern Sie keine Datenbankdateien.
Dadurch entsteht ein inkonsistentes Backup und ein mdglicher Datenverlust beim Restore. Zum

@ Schutz von Datenbankdateien mussen Sie das entsprechende SnapCenter Plug-in fiur die
Datenbank verwenden (z. B. SnapCenter Plug-in fir Microsoft SQL Server, SnapCenter Plug-in
fur Microsoft Exchange Server oder ein benutzerdefiniertes Plug-in fir Datenbankdateien).

Schritte
1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
in aus der Liste aus.

2. Wahlen Sie auf der Seite Ressourcen den Ressourcentyp Dateisystem aus, und wahlen Sie dann die
Ressource aus, die Sie sichern mochten.

3. Wenn der Assistent ,Dateisystem — Schutz” nicht automatisch startet, klicken Sie auf Schiitzen, um den
Assistenten zu starten.

Legen Sie die Schutzeinstellungen fest, wie in den Aufgaben zum Erstellen von Ressourcengruppen
beschrieben.

4. Optional: Geben Sie auf der Seite ,Ressource” des Assistenten ein benutzerdefiniertes Namensformat fur
die Snapshot Kopie ein.

Beispiel: Custtext_resourcegruppe_Policy hostname oder resourcegruppe_hostname. Standardmalig
wird ein Zeitstempel an den Namen der Snapshot Kopie angehangt.

5. Fuhren Sie auf der Seite Richtlinien die folgenden Aufgaben aus:
a. Wahlen Sie eine oder mehrere Richtlinien aus der Dropdown-Liste aus.

Sie kdnnen eine beliebige vorhandene Richtlinie auswahlen und dann auf Details klicken, um zu
bestimmen, ob Sie diese Richtlinie verwenden kénnen.

Wenn keine vorhandene Richtlinie Ihren Anforderungen entspricht, kbnnen Sie eine vorhandene
Richtlinie kopieren und andern oder Sie kdnnen eine neue Richtlinie erstellen, indem Sie auf klicken

* , um den Richtlinienassistenten zu starten.

Die ausgewahlten Richtlinien werden in der Spalte Richtlinie im Abschnitt ,Zeitplane fir ausgewahlte



Richtlinien konfigurieren* aufgeftihrt.

b. Klicken Sie im Abschnitt Configure Schedules for Selected Policies in der Spalte Configure Schedules

fur die Richtlinie, fur die Sie den Zeitplan konfigurieren méchten, auf *

c¢. Konfigurieren Sie den Zeitplan im Dialogfeld Add Schedules for Policy_Name_, indem Sie das
Startdatum, das Ablaufdatum und die Haufigkeit angeben und dann auf Finish klicken.

Die konfigurierten Zeitplane werden in der Spalte ,angewendete Zeitplane“ im Abschnitt ,Zeitplane fiir
ausgewahlte Richtlinien konfigurieren® aufgefuhrt.

"Geplante Vorgange kdnnen fehlschlagen”

6. Fihren Sie auf der Seite Benachrichtigung die folgenden Aufgaben aus:

Fir dieses Feld... Tun Sie das...

E-Mail-Praferenz Wahlen Sie * immer* oder bei Ausfall oder bei
Fehlschlag oder Warnung aus, um E-Mails an
Empfanger zu senden, nachdem Sie Backup-
Ressourcengruppen erstellt, Richtlinien angehangt
und Zeitplane konfiguriert haben.

Geben Sie die SMTP-Serverinformationen, die
Standard-E-Mail-Betreffzeile und die E-Mail-
Adressen ,bis“ und ,von“ ein.

\Von E-Mail-Adresse
Bis E-Mail-Adresse
Betreff Standard-E-Mail-Betreffzeile

7. Uberpriifen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.
Die Seite der Datenbanktopologie wird angezeigt.

8. Klicken Sie auf Jetzt sichern.
9. Fuhren Sie auf der Seite Backup die folgenden Schritte aus:
a. Wenn Sie mehrere Richtlinien auf die Ressource angewendet haben, wahlen Sie aus der Dropdown-
Liste Richtlinie die Richtlinie aus, die Sie flir das Backup verwenden mdchten.

Wenn die flr das On-Demand-Backup ausgewabhlte Richtlinie einem Backup-Zeitplan zugeordnet ist,
werden die On-Demand-Backups auf Basis der fur den Zeitplantyp festgelegten
Aufbewahrungseinstellungen beibehalten.

b. Klicken Sie Auf Backup.

10. Uberwachen Sie den Fortschritt des Vorgangs, indem Sie auf Monitor > Jobs klicken.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/Scheduled_data_protection_operations_fail_if_the_number_of_operations_running_reaches_maximum_limit

Sichern Sie Ressourcengruppen fur Windows File-Systeme

Eine Ressourcengruppe ist eine Sammlung von Ressourcen auf einem Host oder

C

luster. FUr alle in der Ressourcengruppe definierten Ressourcen wird ein

Sicherungsvorgang in der Ressourcengruppe durchgefuhrt. Auf der Seite ,Ressourcen®
kénnen Sie ein Backup einer Ressourcengruppe nach Bedarf erstellen. Wenn eine

R
di

essourcengruppe uber eine Richtlinie und einen konfigurierten Zeitplan verfugt, werden
e Backups automatisch gemafR dem Zeitplan durchgefuhrt.

Was Sie brauchen

« Sie mlssen eine Ressourcengruppe mit einer angehangten Richtlinie erstellt haben.

» Wenn Sie eine Ressource mit einer SnapMirror Beziehung zum sekundaren Storage sichern mochten,
sollte die dem Storage-Benutzer zugewiesene Rolle die Berechtigung ,snapmirror all®enthalten.
Wenn Sie jedoch die Rolle ,vsadmin® verwenden, ist die Berechtigung ,snapmirror all® nicht
erforderlich.

* Wenn eine Ressourcengruppe mehrere Datenbanken von verschiedenen Hosts verwendet, kann der
Backup-Vorgang bei einigen Hosts aufgrund von Netzwerkproblemen zu spat auslésen. Sie sollten den
Wert von MaxRetryForUninitializedHosts in Web.config mit dem Cmdlet "Set-SmConfigSettings
PowerShell" konfigurieren

@ Beim Backup eines Dateisystems sichert SnapCenter keine LUNs, die auf einem Volume
Mount-Punkt (VMP) in dem gesicherten Dateisystem gemountet sind.

Wenn Sie in einem Windows-Dateisystemkontext arbeiten, sichern Sie keine Datenbankdateien.
Dadurch entsteht ein inkonsistentes Backup und ein moglicher Datenverlust beim Restore. Zum

@ Schutz von Datenbankdateien mussen Sie das entsprechende SnapCenter Plug-in fur die
Datenbank verwenden (z. B. SnapCenter Plug-in fir Microsoft SQL Server, SnapCenter Plug-in
fur Microsoft Exchange Server oder ein benutzerdefiniertes Plug-in fir Datenbankdateien).

Schritte

1.

Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
in aus der Liste aus.

2. Wahlen Sie auf der Seite Ressourcen in der Liste Ansicht die Option Ressourcengruppe aus.

Sie kénnen die Ressourcengruppe durchsuchen, indem Sie den Namen der Ressourcengruppe in das
Suchfeld eingeben, oder indem Sie auf klicken ﬂ und das Tag auswahlen. Sie kdnnen dann klicken ﬂ ,
um den Filterbereich zu schlief3en.

3. Wahlen Sie auf der Seite Ressourcengruppen die Ressourcengruppe aus, die Sie sichern mdchten, und

klicken Sie dann auf Jetzt sichern.

Wenn Sie fur das SnapCenter Plug-in fir Oracle Database eine foderierte

@ Ressourcengruppe mit zwei Datenbanken haben und eine der Datenbanken Datendatei auf
einem nicht-NetApp Storage besitzt, wird der Backup-Vorgang abgebrochen, obwohl sich
die andere Datenbank auf einem NetApp Storage befindet.

4. Fuhren Sie auf der Seite Backup die folgenden Schritte aus:

10



a. Wenn Sie der Ressourcengruppe mehrere Richtlinien zugeordnet haben, wahlen Sie aus der
Dropdown-Liste Richtlinie die Richtlinie aus, die Sie zum Sichern verwenden mochten.

Wenn die flr das On-Demand-Backup ausgewabhlte Richtlinie einem Backup-Zeitplan zugeordnet ist,
werden die On-Demand-Backups auf Basis der flr den Zeitplantyp festgelegten
Aufbewahrungseinstellungen beibehalten.
b. Klicken Sie Auf Backup.
5. Uberwachen Sie den Fortschritt des Vorgangs, indem Sie auf Monitor > Jobs klicken.
o In MetroCluster-Konfigurationen kann SnapCenter nach einem Failover mdglicherweise keine
Sicherungsbeziehung erkennen.

"SnapMirror oder SnapVault-Beziehung kann nach MetroCluster Failover nicht erkannt werden"

> Wenn Sie Anwendungsdaten auf VMDKSs sichern und die Java Heap-GroRe fur das SnapCenter-Plug-
in fur VMware vSphere nicht gro? genug ist, kann die Sicherung fehlschlagen. Um die Java-Heap-
GroRe zu erhéhen, suchen Sie die Skriptdatei /opt/netapp/init scripts/scvservice. In
diesem Skript, das do_start method Befehl startet den SnapCenter-VMware-Plug-in-Service.
Aktualisieren Sie diesen Befehl auf Folgendes: Java -jar -Xmx8192M -Xms4096M.

Erstellen Sie eine Storage-Systemverbindung und eine
Zugangsdaten mit PowerShell Cmdlets

Sie mussen eine SVM-Verbindung (Storage Virtual Machine) und Zugangsdaten
erstellen, bevor Sie PowerShell cmdlets verwenden kénnen, um
Datensicherungsvorgange durchzufthren.

Was Sie brauchen

« Sie sollten die PowerShell Umgebung auf die Ausfiihrung der PowerShell Commandlets vorbereitet haben.

« Sie sollten die erforderlichen Berechtigungen in der Rolle ,Infrastrukturadministrator” besitzen, um
Speicherverbindungen zu erstellen.

« Sie sollten sicherstellen, dass die Plug-in-Installationen nicht ausgefihrt werden.

Die Host-Plug-in-Installationen diirfen beim Hinzufiigen einer Speichersystemverbindung nicht ausgefiihrt
werden, da der Host-Cache moglicherweise nicht aktualisiert wird und der Datenbank-Status in der
SnapCenter GUI unter ,not available for Backup®oder,not on NetApp Storage”angezeigt
werden kann.

» Speichersystemnamen sollten eindeutig sein.
SnapCenter unterstitzt nicht mehrere Storage-Systeme mit demselben Namen auf verschiedenen

Clustern. Jedes von SnapCenter unterstiitzte Storage-System sollte tiber einen eindeutigen Namen und
eine eindeutige Management-LIF-IP-Adresse verfligen.

Schritte
1. Initiieren Sie eine PowerShell-Verbindungssitzung mit dem Cmdlet Open-SmConnection.

In diesem Beispiel wird eine PowerShell Sitzung gedffnet:
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PS C:\> Open-SmConnection

2. Erstellen Sie mit dem Cmdlet "Add-SmStorageConnection" eine neue Verbindung zum Storage-System.

In diesem Beispiel wird eine neue Speichersystemverbindung erstellt:

PS C:\> Add-SmStorageConnection -Storage test vsl -Protocol Https
-Timeout 60

3. Erstellen Sie mit dem Cmdlet "Add-SmCredential" eine neue Anmeldeinformation.

In diesem Beispiel werden neue Anmeldeinformationen mit dem Namen FinanceAdmin mit Windows-
Anmeldeinformationen erstellt:

PS C:> Add-SmCredential -Name FinanceAdmin -AuthMode Windows
—-Credential sddev\administrator

Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden
kénnen, konnen durch Ausfiihren von get-Help Command_Name abgerufen werden. Alternativ kdnnen Sie
auch auf die "SnapCenter Software Cmdlet Referenzhandbuch".

Sichern Sie Ressourcen mit PowerShell cmdlets

Sie konnen die PowerShell Commandlets zum Sichern von SQL Server-Datenbanken
oder Windows-Dateisystemen verwenden. Dazu gehort die Sicherung einer SQL Server-
Datenbank oder eines Windows-Dateisystems, einschlieldlich der Herstellung einer
Verbindung mit dem SnapCenter-Server, der Ermittlung der SQL Server-
Datenbankinstanzen oder Windows-Dateisysteme, das Hinzufugen einer Richtlinie, das
Erstellen einer Backup-Ressourcengruppe, das Sichern und das Uberpriifen des
Backups.

Was Sie brauchen

» Sie missen die PowerShell Umgebung vorbereitet haben, um die PowerShell Cmdlets auszufiihren.
« Sie missen die Speichersystemverbindung hinzugefligt und Anmeldedaten erstellt haben.

« Sie mlUssen Hosts hinzugefligt und Ressourcen erkannt haben.
Schritte

1. Starten Sie eine Verbindungssitzung mit dem SnapCenter-Server fir einen bestimmten Benutzer, indem
Sie das Cmdlet "Open-SmConnection" verwenden.

Open-smconnection -SMSbaseurl https://snapctr.demo.netapp.com:8146
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Die Eingabeaufforderung fiir Benutzername und Passwort wird angezeigt.
. Erstellen Sie mithilfe des Cmdlet "Add-SmPolicy" eine Backup-Richtlinie.

Dieses Beispiel erstellt eine neue Backup-Richtlinie mit einem SQL Backup-Typ von FullBackup:

PS C:\> Add-SmPolicy -PolicyName TESTPolicy
-PluginPolicyType SCSQL -PolicyType Backup
-SglBackupType FullBackup -Verbose

In diesem Beispiel wird eine neue Backup-Richtlinie mit einem Backup-Typ von CrashConsistent flr
Windows File-Systeme erstellt:

PS C:\> Add-SmPolicy -PolicyName FileSystemBackupPolicy
-PluginPolicyType SCW -PolicyType Backup
-ScwBackupType CrashConsistent -Verbose

. Ermitteln Sie Host-Ressourcen mit dem Cmdlet "Get-SmResources".

Dieses Beispiel ermittelt die Ressourcen fur das Microsoft SQL Plug-in auf dem angegebenen Host:

C:\PS>PS C:\> Get-SmResources -HostName vise-f6.sddev.mycompany.com
-PluginCode SCSQL

In diesem Beispiel werden Ressourcen fir Windows File-Systeme auf dem angegebenen Host ermittelt:

C:\PS>PS C:\> Get-SmResources —-HostName vise2-f6.sddev.mycompany.com
-PluginCode SCW

. Figen Sie mit dem Cmdlet "Add-SmResourceGroup" eine neue Ressourcengruppe zu SnapCenter hinzu.

In diesem Beispiel wird eine neue Ressourcengruppe flir die Sicherung von SQL-Datenbanken mit der
angegebenen Richtlinie und den angegebenen Ressourcen erstellt:

PS C:\> Add-SmResourceGroup —-ResourceGroupName AccountingResource
-Resources @{"Host"="visef6.org.com";

"Type"="SQL Database";"Names"="vise-f6\PayrollDatabase"}
-Policies "BackupPolicy"

Dieses Beispiel erstellt eine neue Windows Dateisystem-Backup-Ressourcengruppe mit der angegebenen
Richtlinie und Ressourcen:
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PS C:\> Add-SmResourceGroup —-ResourceGroupName EngineeringResource
-PluginCode SCW -Resources @{"Host"="WIN-VOK20IKID5I";
"Type"="Windows Filesystem";"Names"="E:\"}

-Policies "EngineeringBackupPolicy"

5. Initiieren Sie einen neuen Sicherungsauftrag mit dem Cmdlet "New-SmBackup".

PS C:> New-SmBackup -ResourceGroupName PayrollDataset -Policy
FinancePolicy

6. Zeigen Sie den Status des Backup-Jobs mit dem Cmdlet "Get-SmBackupReport" an.
In diesem Beispiel wird ein Job-Summary-Bericht aller Jobs angezeigt, die am angegebenen Datum

ausgefuhrt wurden:

PS C:\> Get-SmJobSummaryReport -Date '1/27/2016'

Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden
kdénnen, kénnen durch Ausfihren von get-Help Command_Name abgerufen werden. Alternativ kdnnen Sie
auch auf die "SnapCenter Software Cmdlet Referenzhandbuch".

Monitoring von Backup-Vorgangen

Sie kdnnen den Fortschritt verschiedener Backup-Vorgange Uber die Seite
SnapCenterJobs Uberwachen. Sie kdnnen den Fortschritt Gberprifen, um festzustellen,
wann er abgeschlossen ist oder ob ein Problem vorliegt.

Uber diese Aufgabe

Die folgenden Symbole werden auf der Seite Jobs angezeigt und zeigen den entsprechenden Status der
Vorgange an:

In Bearbeitung
. Erfolgreich abgeschlossen

 x Fehlgeschlagen

Abgeschlossen mit Warnungen oder konnte aufgrund von Warnungen nicht gestartet werden
* 3 Warteschlange
e (@ Storniert

Schritte

1. Klicken Sie im linken Navigationsbereich auf Monitor.
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2. Klicken Sie auf der Seite Uberwachen auf Jobs.
3. Fuhren Sie auf der Seite Jobs die folgenden Schritte aus:
a. Klicken Sie hierﬂ , um die Liste so zu filtern, dass nur Backup-Vorgange aufgefiihrt werden.
b. Geben Sie das Start- und Enddatum an.
c. Wahlen Sie aus der Dropdown-Liste Typ die Option Backup aus.
d. Wahlen Sie im Dropdown-Meni Status den Sicherungsstatus aus.
e. Klicken Sie auf Anwenden, um die abgeschlossenen Vorgange anzuzeigen.

4. Wahlen Sie einen Sicherungsauftrag aus, und klicken Sie dann auf Details, um die Jobdetails anzuzeigen.

Der Status des Backupjobs wird zwar angezeigt «+ Wenn Sie auf die Jobdetails klicken,
wird mdglicherweise angezeigt, dass einige der untergeordneten Aufgaben des Backup-
Vorgangs noch ausgeflihrt oder mit Warnzeichen markiert sind.

5. Klicken Sie auf der Seite Jobdetails auf Protokolle anzeigen.

Die Schaltflache Protokolle anzeigen zeigt die detaillierten Protokolle flr den ausgewahlten Vorgang an.

Uberwachen Sie die Vorgange im Teilfenster ,,Aktivitat“

Im Aktivitatsbereich werden die flinf zuletzt durchgefiihrten Operationen angezeigt. Der Bereich ,Aktivitat* wird
auch angezeigt, wenn der Vorgang initiiert wurde und der Status des Vorgangs.

Im Fensterbereich Aktivitat werden Informationen zu Backup-, Wiederherstellungs-, Klon- und geplanten
Backup-Vorgangen angezeigt. Wenn Sie Plug-in fur SQL Server oder Plug-in fur Exchange Server verwenden,
werden im Aktivitatsbereich auch Informationen Gber den erneuten Seeding angezeigt.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
in aus der Liste aus.

2. Klicken Sie auf den Bereich ,Aktivitat, um die funf letzten Vorgange anzuzeigen.

Wenn Sie auf einen der Vorgange klicken, werden die Arbeitsdetails auf der Seite Jobdetails aufgeflhrt.

Abbrechen von Backup-Vorgangen
Sie kdnnen Backup-Vorgange in der Warteschlange abbrechen.
Was Sie brauchen
« Sie miissen als SnapCenter-Administrator oder -Auftragseigentiimer angemeldet sein, um Vorgénge

abzubrechen.

« Sie kénnen einen Sicherungsvorgang entweder Uber die Seite Monitor oder Uber den Bereich Aktivitat
abbrechen.

+ Sie kénnen einen laufenden Sicherungsvorgang nicht abbrechen.

+ Sie kdnnen die SnapCenter GUI, PowerShell Commandlets oder CLI-Befehle verwenden, um die Backup-
Vorgange abzubrechen.
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» Die Schaltflache Job abbrechen ist fiir Vorgange deaktiviert, die nicht abgebrochen werden kénnen.

» Wenn Sie Alle Mitglieder dieser Rolle sehen und auf anderen Mitgliedsobjekten auf der Seite
Benutzer\Gruppen arbeiten kdnnen, wahrend Sie eine Rolle erstellen, kdnnen Sie die in der Warteschlange
befindlichen Backup-Vorgange anderer Mitglieder abbrechen, wahrend Sie diese Rolle verwenden.

Schritte

1. FUhren Sie eine der folgenden Aktionen aus:

Von der... Aktion

Monitor-Seite a. Klicken Sie im linken Navigationsbereich auf
Monitor > Jobs.

b. Wahlen Sie den Vorgang aus, und klicken Sie
dann auf Job abbrechen.

Aktivitatsbereich a. Nachdem Sie den Sicherungsvorgang gestartet
haben, klicken Sie im Aktivitdtsbereich auf *
“B24, um die letzten finf Vorgange anzuzeigen.

b. Wahlen Sie den Vorgang aus.

c. Klicken Sie auf der Seite Jobdetails auf Job
abbrechen.

Der Vorgang wird abgebrochen und die Ressource wird in den vorherigen Status zurlickgesetzt.

Sehen Sie sich zugehorige Backups und Klone auf der Seite
Topologie an

Wenn Sie die Erstellung von Backups oder Klonen einer Ressource vorbereiten, konnen
Sie eine grafische Darstellung aller Backups und Klone auf dem primaren und
sekundaren Storage anzeigen. Auf der Seite Topology sehen Sie alle Backups und
Klone, die fur die ausgewahlte Ressource oder Ressourcengruppe zur Verfugung stehen.
Sie kénnen die Details zu diesen Backups und Klonen anzeigen und diese dann zur
Durchfihrung von Datensicherungsvorgangen auswahlen.

Uber diese Aufgabe

In der Ansicht Kopien managen kénnen Sie die folgenden Symbole Gberpriifen, um festzustellen, ob die
Backups und Klone auf dem primaren oder sekundaren Storage (Mirror-Kopien oder Vault-Kopien) verfiigbar
sind.

—
W 7eigt die Anzahl der Backups und Klone an, die auf dem primaren Speicher verfligbar sind.

. Zeigt die Anzahl der Backups und Klone an, die mithilfe der SnapMirror Technologie auf dem
sekundaren Storage gespiegelt werden.
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Klone eines Backups einer versionsflexiblen Spiegelung auf einem Volume vom Typ Mirror
werden in der Topologieansicht angezeigt, aber die Anzahl der gespiegelten Backups in der
Topologieansicht umfasst nicht das versionsflexible Backup.

U Zeigt die Anzahl der Backups und Klone an, die mithilfe der SnapVault Technologie auf dem
sekundaren Storage repliziert werden.

> Die Anzahl der angezeigten Backups umfasst die Backups, die aus dem sekundaren Speicher geldscht
wurden. Wenn Sie beispielsweise 6 Backups mit einer Richtlinie erstellt haben, um nur 4 Backups
aufzubewahren, werden die Anzahl der angezeigten Backups 6 angezeigt.

> Wenn Sie ein Upgrade von SnapCenter 1.1 durchgefihrt haben, werden die Klone auf dem
sekundaren (Mirror oder Vault) nicht unter Mirror-Kopien oder Vault-Kopien in der Topologieseite
angezeigt. Alle mit SnapCenter 1.1 erstellten Klone werden unter den lokalen Kopien in SnapCenter
3.0 angezeigt.

Klone eines Backups einer versionsflexiblen Spiegelung auf einem Volume vom Typ Mirror
werden in der Topologieansicht angezeigt, aber die Anzahl der gespiegelten Backups in der
Topologieansicht umfasst nicht das versionsflexible Backup.

Schritte

1.

Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
in aus der Liste aus.

. Wahlen Sie auf der Seite Ressourcen entweder die Ressource oder Ressourcengruppe aus der

Dropdown-Liste Ansicht aus.
Wahlen Sie die Ressource entweder in der Ansicht ,Ressourcendetails” oder in der Ansicht
.Ressourcengruppendetails” aus.

Wenn die Ressource geschitzt ist, wird die Topologieseite der ausgewahlten Ressource angezeigt.

Prifen Sie die Ubersichtskarte, um eine Zusammenfassung der Anzahl der Backups und Klone
anzuzeigen, die auf dem primaren und sekundaren Storage verfluigbar sind.

Im Abschnitt ,Ubersichtskarte wird die Gesamtanzahl der Backups und Klone angezeigt. Nur fiir Oracle-
Datenbanken wird im Abschnitt ,Ubersichtskarte“ auch die Gesamtanzahl der Protokollsicherungen
angezeigt.

Durch Klicken auf die Schaltflache ,Aktualisieren” wird eine Abfrage des Speichers gestartet, um eine
genaue Anzahl anzuzeigen.

. Klicken Sie in der Ansicht Kopien verwalten auf Backups oder Klone auf dem primaren oder sekundaren

Speicher, um Details zu einem Backup oder Klon anzuzeigen.

Die Details zu Backups und Klonen werden in einem Tabellenformat angezeigt.

. Wahlen Sie das Backup aus der Tabelle aus, und klicken Sie dann auf die Datensicherungssymbole, um

Vorgange zum Wiederherstellen, Klonen, Umbenennen und Léschen durchzufihren.

@ Sie kdnnen Backups, die sich auf dem sekundaren Speichersystem befinden, nicht
umbenennen oder I6schen.
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Wenn Sie benutzerdefinierte SnapCenter-Plug-ins verwenden, kénnen Sie die Backups, die sich auf dem
primaren Speichersystem befinden, nicht umbenennen.

> Wenn Sie ein Backup einer Oracle-Ressource oder Ressourcengruppe auswahlen, kdnnen Sie auch
Mount- und Unmount-Vorgange durchfiihren.

> Wenn Sie ein Protokoll-Backup einer Oracle-Ressource oder Ressourcengruppe ausgewahlt haben,
kénnen Sie Vorgange zum Umbenennen, Mounten, Aufheben und Léschen ausfihren.

> Wenn Sie SnapCenter Plug-ins Package fiur Linux verwenden und das Backup mit Oracle Recovery
Manager (RMAN) katalogisiert haben, kdnnen Sie diese katalogisierten Backups nicht umbenennen.

7. Wenn Sie einen Klon lI6schen mdchten, wahlen Sie den Klon in der Tabelle aus und klicken Sie auf J ,
um ihn zu l6schen.

Beispiel fiir Backups und Klone auf dem priméaren Speicher

Manage Copies

Summary Card

T 2 Backups
Bgg

2 Backups
o | 1 Clones P

1 Data Backups
1 Log Backups

1 Clones

Entfernen Sie Backups mithilfe von PowerShell Cmdlets

Mit dem Cmdlet "Remove-SmBackup" konnen Sie Backups I6schen, wenn Sie diese
nicht mehr fir andere Datenschutzvorgange bendtigen.

Sie mussen die PowerShell Umgebung vorbereitet haben, um die PowerShell Cmdlets auszuflhren.
Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden
kdnnen, kénnen durch Ausfihren von get-Help Command_Name abgerufen werden. Alternativ kdnnen Sie

auch auf die "SnapCenter Software Cmdlet Referenzhandbuch".

Schritte
1. Starten Sie eine Verbindungssitzung mit dem SnapCenter-Server flr einen bestimmten Benutzer, indem

Sie das Cmdlet "Open-SmConnection" verwenden.

Open-SmConnection -SMSbaseurl https:\\snapctr.demo.netapp.com:8146/

2. Loschen Sie ein oder mehrere Backups mit dem Cmdlet "Remove-SmBackup".

In diesem Beispiel werden zwei Backups mithilfe der Backup-IDs geldscht:
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Remove-SmBackup -BackupIds 3,4

Remove-SmBackup

Are you sure want to remove the backup(s) .

[Y] Yes [A] Yes to All [N] No [L] No to All [S] Suspend [7?] Help
(default is "Y"):

Reinigen Sie die Anzahl der sekundaren Backups mit
PowerShell cmdlets

Sie kdnnen das Cmdlet "Remove-SmBackup" verwenden, um die Anzahl der Backups fur
sekundare Backups zu bereinigen, die keine Snapshot-Kopien haben. Sie mochten
dieses Cmdlet vielleicht verwenden, wenn die gesamten Snapshot Kopien, die in der
Topologie zum Managen von Kopien angezeigt werden, nicht mit der Einstellung zum
Speichern von sekundaren Storage Snapshot Kopien Ubereinstimmen.

Sie mussen die PowerShell Umgebung vorbereitet haben, um die PowerShell Cmdlets auszufiihren.
Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden
koénnen, kénnen durch Ausfiihren von get-Help Command_Name abgerufen werden. Alternativ konnen Sie
auch auf die "SnapCenter Software Cmdlet Referenzhandbuch".
Schritte
1. Starten Sie eine Verbindungssitzung mit dem SnapCenter-Server fir einen bestimmten Benutzer, indem
Sie das Cmdlet "Open-SmConnection" verwenden.

Open-SmConnection -SMSbaseurl https:\\snapctr.demo.netapp.com:8146/

2. Bereinigen Sie die Anzahl der sekundaren Backups mit dem Parameter -CleanupSecondaryBackups.

Dieses Beispiel bereinigt die Anzahl der Backups fur sekundare Backups ohne Snapshot-Kopien:

Remove-SmBackup -CleanupSecondaryBackups

Remove-SmBackup

Are you sure want to remove the backup(s) .

[Y] Yes [A] Yes to All [N] No [L] No to All [S] Suspend [7?] Help
(default is "Y"):
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