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Sichern Sie benutzerdefinierte Plug-in-
Ressourcen

Sichern Sie benutzerdefinierte Plug-in-Ressourcen

Der Backup-Workflow umfasst die Planung, die Ermittlung der Backup-Ressourcen, das
Management von Backup-Richtlinien, das Erstellen von Ressourcengruppen und das
Anhangen von Richtlinien, das Erstellen von Backups und das Monitoring der
Betriebsprozesse.

Der folgende Workflow zeigt die Reihenfolge, in der Sie den Sicherungsvorgang durchfihren missen:

Define a backup strategy. ;‘“"‘}_W’G""d'\[

Add resources,

.

Create a backup policy.

!

If you hawve multiple resources, create a
resource group, attach policies, and
create an optional schedule.

-

Back up the resource or resource group.

-

Maonitor the backup operation.

View related backups and clones in
Topology page.

Aullerdem kénnen Sie PowerShell Cmdlets manuell oder in Skripten verwenden, um Backup-,
Wiederherstellungs- und Klonvorgange durchzufuhren. Detaillierte Informationen zu PowerShell Cmdlets
finden Sie in der SnapCenter Cmdlet-Hilfe oder im "SnapCenter Software Cmdlet Referenzhandbuch"

Benutzerdefinierte SnapCenter Plug-ins mit Ressourcen
erganzen

Sie mUssen die Ressourcen hinzufligen, die Sie sichern oder klonen mdochten. Je nach
Umgebung kdnnen sich die Ressourcen entweder um Datenbankinstanzen oder
Sammlungen handeln, die Sie sichern oder klonen mochten.


https://docs.netapp.com/us-en/snapcenter-cmdlets-48/index.html

Bevor Sie beginnen

» Sie mussen Aufgaben wie das Installieren des SnapCenter-Servers, das Hinzufligen von Hosts, das
Erstellen von Speichersystemverbindungen und das Hinzufligen von Anmeldeinformationen
abgeschlossen haben.

* Dieser muss unbedingt vorhanden sein "Es wurde ein benutzerdefiniertes Plug-in fur Ihre Anwendung
erstellt".

» Sie mussen die Plug-ins auf SnapCenter Server hochgeladen haben.

Schritte

1. Wahlen Sie im linken Navigationsbereich Ressourcen aus, und wahlen Sie dann das entsprechende Plug-
in aus der Liste aus.

2. Wahlen Sie auf der Seite Ressourcen die Option Ressource hinzufiigen.

3. Fuhren Sie auf der Seite ,Ressourcendetails bereitstellen* die folgenden Aktionen durch:

Fir dieses Feld... Tun Sie das...

Name Geben Sie den Namen der Ressource ein.
Host-Name Wahlen Sie den Host aus.

Typ Wahlen Sie den Typ aus. Der Typ ist gemal} der

Plug-in-Beschreibungsdatei Benutzerdefiniert.
Beispiel: Datenbank und Instanz.

Wenn der ausgewahlte Typ ein Ubergeordnetes
Element hat, geben Sie die Details des
Ubergeordneten Typs ein. Wenn der Typ
beispielsweise ,Datenbank” und ,ibergeordnetes
Objekt” ist, geben Sie die Details der Instanz ein.

Name der Anmeldeinformationen Wahlen Sie Anmeldedaten aus oder erstellen Sie
eine neue Berechtigung.

Mount-Pfade Geben Sie die Mount-Pfade ein, auf denen die
Ressource angehangt ist. Dies gilt nur fir einen
Windows-Host.

4. Wahlen Sie auf der Seite ,Speicherplatz bereitstellen” ein Speichersystem aus und wahlen Sie ein oder
mehrere Volumes, LUNs und gtrees aus, und wahlen Sie dann Speichern aus.

Optional: Wahlen Sie die aus * Symbol, um weitere Volumes, LUNs und qtrees von anderen
Speichersystemen hinzuzufugen.

Die benutzerdefinierten Plug-ins von SnapCenter unterstitzen nicht die automatische

@ Erkennung von Ressourcen und Storage-Details fir physische und virtuelle Umgebungen.
Sie mussen Storage-Informationen fiir physische und virtuelle Umgebungen bereitstellen
und gleichzeitig Ressourcen erstellen.


https://docs.netapp.com/de-de/snapcenter-48/protect-scc/concept_develop_a_plug_in_for_your_application.html
https://docs.netapp.com/de-de/snapcenter-48/protect-scc/concept_develop_a_plug_in_for_your_application.html
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5. Stellen Sie auf der Seite ,Ressourceneinstellungen“ benutzerdefinierte Key-Value-Paare fir die Ressource
bereit.

Verwenden Sie die benutzerdefinierten Schlissel-Wert-Paare, wenn Sie ressourcenspezifische
Informationen Ubergeben moéchten. Wenn Sie beispielsweise das MySQL-Plug-in verwenden, missen Sie
einen HOST als HOST=hostname, PORT =Port-no angeben, der fir MySQL und Master-Slave-
Konfiguration als MASTER_SLAVE = ,YES" oder ,NO* verwendet wird (Name ist MASTER_SLAVE und
Wert ist ,J2“ oder ,NO%).

(D Stellen Sie sicher, dass DIE Worter HOST und PORT in GroRbuchstaben stehen.

Resource settings &

Ciistom key-value pairs for MyS00 phg-in

TER_SLAVE s | i | ® |

6. Uberpriifen Sie die Zusammenfassung, und wéhlen Sie dann Fertig stellen.

Ergebnis

Die Ressourcen werden zusammen mit Informationen wie Typ, Host- oder Cluster-Name, zugeordnete
Ressourcengruppen und Richtlinien sowie dem Gesamtstatus angezeigt.

@ Sie mussen die Ressourcen aktualisieren, wenn die Datenbanken aufRerhalb von SnapCenter
umbenannt werden.

Nachdem Sie fertig sind

Wenn Sie anderen Benutzern Zugriff auf die Assets gewahren mochten, muss der SnapCenter-Administrator
diesen Benutzern Assets zuweisen. Auf diese Weise konnen Benutzer die Aktionen ausfihren, fur die sie Uber
Berechtigungen fir die ihnen zugewiesenen Assets verfligen.

Nachdem Sie die Ressourcen hinzugefligt haben, kdnnen Sie die Ressourcendetails andern. Wenn einer
benutzerdefinierten Plug-in-Ressource Backups zugeordnet sind, kdnnen die folgenden Felder nicht gedndert



werden: Ressourcenname, Ressourcentyp und Hostname.

Erstellen von Richtlinien fur benutzerdefinierte Plug-in-
Ressourcen

Bevor Sie mit SnapCenter benutzerdefinierte Plug-in-spezifische Ressourcen sichern,
mussen Sie eine Backup-Richtlinie fur die Ressource oder Ressourcengruppe erstellen,
die Sie sichern moéchten.

Was Sie brauchen
* Sie sollten lhre Backup-Strategie definiert haben.

Weitere Informationen finden Sie in den Informationen zur Definition einer Datensicherungsstrategie fur
benutzerdefinierte Plug-ins.

« Sie sollten sich auf die Datensicherung vorbereiten.

Die Vorbereitung auf die Datensicherung umfasst Aufgaben wie das Installieren von SnapCenter, das
Hinzufligen von Hosts, das Erstellen von Verbindungen zum Storage-System und das Hinzufligen von
Ressourcen.

 Die Storage Virtual Machines (SVMs) sollten Ihnen flr Spiegelungs- oder Vault-Vorgange zugewiesen
werden.

Der SnapCenter Administrator muss lhnen die SVMs flr die Quell- und Ziel-Volumes zuweisen, falls Sie
Snapshot Kopien in eine Spiegelung oder einen Vault replizieren.

+ Sie sollten die Ressourcen, die Sie schitzen méchten, manuell hinzugeflgt haben.
Uber diese Aufgabe

» Eine Backup-Richtlinie ist eine Reihe von Regeln, die das Managen, Planen und Aufbewahren von
Backups regeln. AuRerdem koénnen Sie Replizierungs-, Skript- und Applikationseinstellungen festlegen.
* Durch das Festlegen von Optionen in einer Richtlinie wird Zeit eingespart, wenn die Richtlinie fir eine
andere Ressourcengruppe wiederverwendet werden soll.
Schritte

1. Klicken Sie im linken Navigationsbereich auf Einstellungen.

2. Klicken Sie auf der Seite Einstellungen auf Richtlinien.

3. Klicken Sie Auf Neu.

4. Geben Sie auf der Seite Name den Namen und die Beschreibung der Richtlinie ein.
5. Fuhren Sie auf der Seite Einstellungen die folgenden Schritte aus:

o Geben Sie den Terminplantyp an, indem Sie on Demand, hourly, Daily, Weekly oder Monthly
auswahlen.



Sie konnen den Zeitplan (Startdatum, Enddatum und Haufigkeit) fiir den Backup-

@ Vorgang beim Erstellen einer Ressourcengruppe angeben. So kdnnen Sie
Ressourcengruppen erstellen, die dieselben Richtlinien- und Backup-Haufigkeit
verwenden, aber Sie kdnnen jeder Richtlinie verschiedene Backup-Zeitplane zuweisen.

Schedule freguency

Select how often you want the schedules to-occur in the policy. The spedific times are set at backup job creation enabling you to
STAgEer your start-Times.

@ On demand

) Hourly

53"}'

L Weakly

(i Monthiy

@ Wenn Sie fiir 2:00 Uhr geplant sind, wird der Zeitplan wahrend der Sommerzeit (DST) nicht
ausgelost.

o Geben Sie im Abschnitt Benutzerdefinierte Backup-Einstellungen alle spezifischen Backup-
Einstellungen an, die an das Plug-in-in-Schlisselwert-Format tibergeben werden missen. Sie kdnnen
mehrere wichtige Werte angeben, die an das Plug-in Gbergeben werden.

6. Geben Sie auf der Seite Aufbewahrung die Aufbewahrungseinstellungen fur den Sicherungstyp und den
auf der Seite Sicherungstyp ausgewahlten Terminplantyp an:



lhr Ziel ist Dann...

Aufbewahrung einer bestimmten Anzahl von Wahlen Sie Gesamtanzahl der zu behenden

Snapshot Kopien Snapshot-Kopien aus, und geben Sie dann die
Anzahl der Snapshot-Kopien an, die beibehalten
werden sollen.

Wenn die Anzahl der Snapshot Kopien die
angegebene Anzahl Uberschreitet, werden die
Snapshot Kopien mit den altesten Kopien geldscht,
die zuerst geldscht wurden.

Sie mussen die
Aufbewahrungsanzahl auf 2 oder
hoher einstellen, wenn Sie die
SnapVault-Replikation aktivieren
mdchten. Wenn Sie die
Aufbewahrungsanzahl auf 1

@ festlegen, kann der
Aufbewahrungsvorgang
moglicherweise fehlschlagen, da die
erste Snapshot Kopie die
Referenzkopie flr die SnapVault-
Beziehung ist, bis eine neuere
Snapshot Kopie auf das Ziel repliziert
wird.

Der maximale Aufbewahrungswert ist
1018 fur Ressourcen auf ONTAP 9.4
oder hdher und 254 fir Ressourcen
unter ONTAP 9.3 oder einer friilheren

@ Version. Backups schlagen fehl,
wenn die Aufbewahrung auf einen
Wert festgelegt ist, der hoher ist, als
die zugrunde liegende ONTAP
Version unterstitzt.

Behalten Sie die Snapshot Kopien fiir eine Wahlen Sie Snapshot Kopien behalten fiir aus,

bestimmte Anzahl von Tagen bei und geben Sie dann die Anzahl der Tage an, fir die
Sie die Snapshot Kopien behalten méchten, bevor
Sie sie léschen.

7. Geben Sie auf der Seite Replikation die Replikationseinstellungen an:



Fiir dieses Feld... Tun Sie das...

Aktualisieren Sie SnapMirror nach dem Erstellen Wahlen Sie dieses Feld aus, um Spiegelkopien der
einer lokalen Snapshot Kopie Backup-Satze auf einem anderen Volume zu
erstellen (SnapMirror Replikation).

Wenn die Sicherungsbeziehung in ONTAP vom Typ
Mirror und Vault betragt und wenn Sie nur diese
Option auswahlen, wird die auf dem primaren
Volume erstellte Snapshot Kopie nicht an das Ziel
Ubertragen, sondern dort aufgeftihrt. Wenn diese
Snapshot Kopie aus dem Ziel ausgewahlt wird,
einen Wiederherstellungsvorgang durchzufihren,
wird die folgende Fehlermeldung angezeigt:
Sekundarer Standort ist flir das ausgewahlte
gewolbte/gespiegelte Backup nicht verflgbar.

Aktualisieren Sie SnapVault nach dem Erstellen Wahlen Sie diese Option aus, um Disk-to-Disk-

einer lokalen Snapshot Kopie Backup-Replikation (SnapVault-Backups)
durchzufthren.
Sekundares Policy-Label Wahlen Sie eine Snapshot-Bezeichnung aus.

Abhangig von dem ausgewahlten Etikett der
Snapshot Kopie wendet ONTAP die
Aufbewahrungsrichtlinie fir sekundare Snapshot
Kopien an, die mit dem Etikett Gbereinstimmt.

Wenn Sie Update SnapMirror nach
dem Erstellen einer lokalen
Snapshot Kopie ausgewahlt haben,
koénnen Sie optional das Label fur die

@ sekundare Richtlinie angeben. Wenn
Sie jedoch Update SnapVault nach
dem Erstellen einer lokalen
Snapshot Kopie ausgewahlt haben,
sollten Sie das sekundare Policy
Label angeben.

Anzahl der Wiederholversuche Geben Sie die maximale Anzahl von
Replikationsversuchen ein, die zulassig sind, bevor
der Vorgang beendet wird.

Sie sollten die SnapMirror Aufbewahrungsrichtlinie in ONTAP flr den sekundaren Storage
konfigurieren, um zu vermeiden, dass die maximale Anzahl an Snapshot Kopien auf dem
sekundaren Storage erreicht wird.

8. Uberpriifen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.



Erstellen von Ressourcengruppen und Anhangen von

Richtlinien in SnapCenter

Eine Ressourcengruppe ist der Container, dem Sie Ressourcen hinzufugen mussen, die
Sie sichern und schitzen mochten. Damit konnen Sie alle Daten, die einer bestimmten
Applikation zugeordnet sind, gleichzeitig sichern und fur alle Datensicherungsjobs
erforderlich sind. Sie mussen der Ressourcengruppe auch eine oder mehrere Richtlinien
zuordnen, um den Typ des Datensicherungsauftrags zu definieren, den Sie ausflihren

mochten.

Schritte

1. Wahlen Sie im linken Navigationsbereich Ressourcen aus, und wahlen Sie dann das entsprechende Plug-

in aus der Liste aus.

2. Wahlen Sie auf der Seite Ressourcen die Option Neue Ressourcengruppe aus.

3. Fuhren Sie auf der Seite Name die folgenden Aktionen durch:

Fir dieses Feld...

Name

Tags

Verwenden Sie fur Snapshot-Kopie das
benutzerdefinierte Namensformat

Tun Sie das...

Geben Sie einen Namen fiir die Ressourcengruppe
ein.

Hinweis: Der Name der Ressourcengruppe darf 250
Zeichen nicht Gberschreiten.

Geben Sie eine oder mehrere Bezeichnungen ein,
die Ihnen bei der spateren Suche nach der
Ressourcengruppe helfen.

Wenn Sie beispielsweise HR als Tag zu mehreren
Ressourcengruppen hinzufigen, kbnnen Sie spater
alle Ressourcengruppen finden, die mit dem HR-
Tag verknuipft sind.

Aktivieren Sie dieses Kontrollkastchen, und geben
Sie ein benutzerdefiniertes Namensformat ein, das
Sie fir den Namen der Snapshot Kopie verwenden
maochten.

Beispiel: Custext_Resource

Group_Policy hostname oder Resource
Group_hostname. Standardmafig wird ein
Zeitstempel an den Namen der Snapshot Kopie
angehangt.

4. Optional: Wahlen Sie auf der Ressourcen-Seite aus der Dropdown-Liste Host einen Hostnamen und einen
Ressourcentyp aus der Dropdown-Liste Ressourcentyp aus.

Dadurch kénnen Informationen auf dem Bildschirm gefiltert werden.



5. Wahlen Sie die Ressourcen aus dem Abschnitt Verfiigbare Ressourcen aus, und wahlen Sie dann den
Pfeil nach rechts, um sie in den Abschnitt Ausgewéahlte Ressourcen zu verschieben.

6. Optional: Gehen Sie auf der Seite Anwendungseinstellungen wie folgt vor:
a. Wahlen Sie den Pfeil Backups aus, um zuséatzliche Backup-Optionen festzulegen:
Aktivieren Sie das Backup von Konsistenzgruppen und fiihren Sie die folgenden Aufgaben aus:

Fiir dieses Feld... Tun Sie das...

Es dauert nicht lange, bis der Snapshot-Vorgang Wahlen Sie ,dringend®, ,Mittel“ oder ,entspannt®, um
der Konsistenzgruppe abgeschlossen ist die Wartezeit zum Abschluss des Snapshot-
Kopiervorgangs anzugeben.

Dringend = 5 Sekunden, Mittel = 7 Sekunden und
entspannt = 20 Sekunden.

Deaktivieren Sie WAFL Sync Wabhlen Sie diese Option aus, um zu vermeiden,
einen WAFL Konsistenzpunkt zu erzwingen.

e—o ® ‘ =‘- J

Namg Resources Application Setiings Poliches Noufication Summary

Backiips =

B Enable ¢ ofiskstency group backup

Afford time to wait for Consistency Group Snapshot aperation to compéete

0 Urgent
L) Medium
) Retaxed
[ Disable WAFL Sync
SCripts o
Custom Configurations o
@

Snapshot Copy Tool

a. Wahlen Sie den Pfeil fur Skripte aus und geben Sie die Befehle vor und nach fir Stilllegung, Snapshot
Kopie und Stilllegung ein. Sie kbénnen auch die vor dem Beenden auszufiihrenden Vorbefehle im Falle
eines Fehlers eingeben.

b. Wahlen Sie den Pfeil ,Benutzerdefinierte Konfigurationen“ aus, und geben Sie die flr alle
Datenschutzvorgange, die diese Ressource verwenden, erforderlichen benutzerdefinierten Schiiissel-

Wert-Paare ein.



Parameter Einstellung Beschreibung

ARCHIVE_LOG_ENABLE (J/N) Ermoglicht die Verwaltung des
Archivprotokolls, die
Archivprotokolle zu I6schen.

ARCHIVE_LOG _RETENTION  Anzahl_Tage Gibt die Anzahl der Tage an
Archivprotokolle werden
aufbewahrt.

Diese Einstellung Muss gleich
oder grof3er als sein
NTAP_SNAPSHOT _
AUFBEWAHRUNG.

ARCHIVE_LOG_DIR Change_info_Directory/logs Gibt den Pfad zu dem
Verzeichnis an, das das
Verzeichnis enthalt Enthalt die
Archivprotokolle.

ARCHIVE_LOG_EXT Dateierweiterung Gibt die Archivprotokolldatei an
Verlangerungslange.

Beispiel: Wenn der
Archivprotokoll ist

Log Backup 0 0 0 0.1615185
51942 9 und wenn der Wert der
Dateierweiterung 5 lautet, Dann
wird die Erweiterung des
Protokolls Behalten Sie 5 Ziffern
bei, also 16151.

ARCHIVE_LOG_RECURSIVE_ (J/N) Ermoglicht die Verwaltung der

SE BOGEN Archivierung Protokolle
innerhalb von
Unterverzeichnissen.

Du Sollte diesen Parameter
verwenden, wenn der
Archivprotokolle befinden sich
unter Unterverzeichnisse

c. Wahlen Sie den Pfeil Snapshot Copy Tool aus, um das Tool zum Erstellen von Snapshot Kopien
auszuwahlen:



lhre Situation Dann...

SnapCenter, um das Plug-in fir Windows zu Wahlen Sie SnapCenter mit Filesystem-
nutzen und das Filesystem in einen konsistenten  Konsistenz aus.

Zustand zu versetzen, bevor eine Snapshot Kopie

erstellt wird. Fir Linux-Ressourcen ist diese Diese Option ist fur das SnapCenter-Plug-in fir
Option nicht anwendbar. SAP HANA Database nicht verfligbar.

SnapCenter zum Erstellen einer Snapshot Kopie  Wahlen Sie SnapCenter ohne File System

auf Storage-Ebene Consistency aus.

Geben Sie den Befehl ein, der auf dem Host Wahlen Sie ,Sonstige” aus, und geben Sie dann
ausgefuhrt werden soll, um Snapshot Kopien zu  den Befehl ein, der auf dem Host ausgefiihrt
erstellen. werden soll, um eine Snapshot Kopie zu erstellen.

7. Fuhren Sie auf der Seite Richtlinien die folgenden Schritte aus:

a. Wahlen Sie eine oder mehrere Richtlinien aus der Dropdown-Liste aus.

@ Sie kdnnen auch eine Richtlinie erstellen, indem Sie * auswahlen &

Die Richtlinien sind im Abschnitt * Zeitplane fiir ausgewahlte Richtlinien konfigurieren* aufgefiihrt.

b.
Wahlen Sie in der Spalte Configure Schedules * aus

mochten.

* *Fur die Richtlinie, die Sie konfigurieren

c. Konfigurieren Sie im Dialogfeld Add Schedules for Policy Policy Name den Zeitplan, und wahlen Sie
OK aus.

Wobei Policy_Name der Name der ausgewahlten Richtlinie ist.

Die konfigurierten Zeitplane sind in der Spalte angewendete Zeitplane aufgefihrt. Backup-Zeitplane von
Drittanbietern werden nicht unterstiitzt, wenn sie sich mit SnapCenter Backup-Zeitplanen tberschneiden.

8. Wahlen Sie aus der Dropdown-Liste E-Mail-Praferenz auf der Benachrichtigungsseite die Szenarien aus,
in denen Sie die E-Mails senden mdchten.

AuRerdem mussen Sie die E-Mail-Adressen fur Absender und Empfanger sowie den Betreff der E-Mail
angeben. Der SMTP-Server muss unter Einstellungen > Globale Einstellungen konfiguriert sein.

9. Uberprifen Sie die Zusammenfassung, und wahlen Sie dann Fertig stellen.

Sicherung individueller Plug-in-Ressourcen

Wenn eine einzelne benutzerdefinierte Plug-in-Ressource nicht zu einer
Ressourcengruppe gehort, konnen Sie die Ressource uber die Seite Ressourcen sichern.
Sie konnen die Ressource nach Bedarf sichern, oder wenn die Ressource Uber eine
Richtlinie und einen konfigurierten Zeitplan verfugt, werden die Backups automatisch
gemaf dem Zeitplan durchgefihrt.

11



Was Sie brauchen

« Sie missen eine Sicherungsrichtlinie erstellt haben.

* Wenn Sie eine Ressource mit einer SnapMirror Beziehung mit einem sekundaren Storage sichern
mochten, sollte die dem Storage-Benutzer zugewiesene ONTAP-Rolle die Berechtigung ,snapmirror
all® enthalten. Wenn Sie jedoch die Rolle ,vsadmin® verwenden, ist die Berechtigung ,snapmirror
all® nicht erforderlich.

Schritte

1.

Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
in aus der Liste aus.

2. Filtern Sie auf der Seite Ressourcen die Ressourcen aus der Dropdown-Liste Ansicht nach

Ressourcentyp.

Klicken Sie auf ﬂ und wahlen Sie dann den Hosthamen und den Ressourcentyp aus, um die Ressourcen
zu filtern. Sie kbnnen dann klicken ﬂ , um den Filterbereich zu schlielRen.

3. Klicken Sie auf die Ressource, die Sie sichern mochten.

4. Wenn Sie auf der Seite ,Ressource” einen benutzerdefinierten Namen verwenden mochten, aktivieren Sie

das Kontrollkastchen benutzerdefiniertes Namensformat fiir Snapshot-Kopie verwenden und geben
dann ein benutzerdefiniertes Namensformat fir den Namen der Snapshot-Kopie ein.

Beispiel: Custext_Policy _hostname oder Resource _hostname. Standardmafig wird ein Zeitstempel an den
Namen der Snapshot Kopie angehangt.

5. Gehen Sie auf der Seite Anwendungseinstellungen wie folgt vor:

a. Klicken Sie auf den Pfeil Backups, um zusatzliche Backup-Optionen festzulegen:

Aktivieren Sie bei Bedarf das Backup der Konsistenzgruppe, und fiihren Sie die folgenden Aufgaben
aus:

Fir dieses Feld... Tun Sie das...

Es dauert nicht lange, bis der Snapshot-Vorgang Wahlen Sie ,dringend*, ,Mittel“ oder ,entspannt®, um
der Konsistenzgruppe abgeschlossen ist die Wartezeit zum Abschluss des Snapshot-
Kopiervorgangs anzugeben.

Dringend = 5 Sekunden, Mittel = 7 Sekunden und
entspannt = 20 Sekunden.

Deaktivieren Sie WAFL Sync Wahlen Sie diese Option aus, um zu vermeiden,
einen WAFL Konsistenzpunkt zu erzwingen.

12
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Mame Respurces Application Settings Poliches Notfication Summary

Backups ©

BA Enable consistency group backup

Afford tirme to wait for Conmistency Group Snapshot aperation 1o compéete

) Urgent
Medium
L) Retaxed
[ Disable WAFL Sync
SCripLs o
Custom Configurations ®
i.EI

snapshot Copy Tool

a. Klicken Sie auf den Pfeil Scripts, um vor- und Post-Befehle flr quiesce, Snapshot copy und
unquiesce-Vorgange auszuflihren. Sie kdbnnen auch vor dem Beenden des Sicherungsvorgangs
Vorbefehle ausfiihren.

Prescripts und Postscripts werden auf dem SnapCenter Server ausgefuhrt.

b. Klicken Sie auf den Pfeil Benutzerdefinierte Konfigurationen, und geben Sie dann die fir alle
Auftrage, die diese Ressource verwenden, erforderlichen benutzerdefinierten Wertpaare ein.

c. Klicken Sie auf den Pfeil Snapshot-Kopie-Tool, um das Tool zum Erstellen von Snapshot-Kopien
auszuwahlen:

lhre Situation Dann...

SnapCenter zum Erstellen einer Snapshot Kopie = Wahlen Sie SnapCenter ohne
auf Storage-Ebene Dateisystemkonsistenz aus.
SnapCenter, um das Filesystem mithilfe des Wahlen Sie SnapCenter mit

Windows Plug-ins in einen konsistenten Zustand Dateisystemkonsistenz aus.
zu versetzen und dann eine Snapshot Kopie zu

erstellen
Geben Sie den Befehl ein, um eine Snapshot Wahlen Sie other aus, und geben Sie dann den
Kopie zu erstellen Befehl ein, um eine Snapshot Kopie zu erstellen.

6. FUhren Sie auf der Seite Richtlinien die folgenden Schritte aus:

a. Wahlen Sie eine oder mehrere Richtlinien aus der Dropdown-Liste aus.

CD Sie kdnnen eine Richtlinie auch erstellen, indem Sie auf klicken *

Im Abschnitt ,,Zeitplane flr ausgewahlte Richtlinien konfigurieren* werden die ausgewahlten Richtlinien
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aufgelistet.

b.
Klicken Sie in der Spalte Zeitplane konfigurieren auf *  die Richtlinie, fir die Sie einen Zeitplan

konfigurieren méchten.

c. Konfigurieren Sie im Dialogfeld Add Schedules for Policy Policy Name_ den Zeitplan, und klicken Sie
dann auf OK.

Dabei ist Policy Name der Name der von lhnen ausgewahlten Richtlinie.
Die konfigurierten Zeitplane sind in der Spalte angewendete Zeitplane aufgefihrt.

7. Wahlen Sie auf der Benachrichtigungsseite aus der Dropdown-Liste E-Mail-Praferenz die Szenarien aus,
in denen Sie die E-Mails versenden moéchten.

AuRerdem mussen Sie die E-Mail-Adressen fur Absender und Empfanger sowie den Betreff der E-Mail
angeben. SMTP muss auch unter Einstellungen > Globale Einstellungen konfiguriert werden.

8. Uberprifen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.
Die Seite ,Ressourcen-Topologie” wird angezeigt.

9. Klicken Sie auf Jetzt sichern.
10. Fahren Sie auf der Seite Backup die folgenden Schritte aus:
a. Wenn Sie mehrere Richtlinien auf die Ressource angewendet haben, wahlen Sie aus der Dropdown-
Liste Richtlinie die Richtlinie aus, die Sie fiir das Backup verwenden méchten.

Wenn die flr das On-Demand-Backup ausgewabhlte Richtlinie einem Backup-Zeitplan zugeordnet ist,
werden die On-Demand-Backups auf Basis der fur den Zeitplantyp festgelegten
Aufbewahrungseinstellungen beibehalten.

b. Klicken Sie Auf Backup.

11. Uberwachen Sie den Fortschritt des Vorgangs, indem Sie auf Monitor > Jobs klicken.

Sichern Sie Ressourcengruppen benutzerdefinierter Plug-
in-Ressourcen
Auf der Seite ,Ressourcen” konnen Sie ein Backup einer Ressourcengruppe nach Bedarf

erstellen. Wenn eine Ressourcengruppe Uber eine Richtlinie und einen konfigurierten
Zeitplan verfugt, werden die Backups automatisch gemafl dem Zeitplan durchgefuhrt.

Was Sie brauchen

« Sie missen eine Ressourcengruppe mit einer angehangten Richtlinie erstellt haben.

* Wenn Sie eine Ressource mit einer SnapMirror Beziehung zum sekundaren Storage sichern mdchten,
sollte die dem Storage-Benutzer zugewiesene ONTAP-Rolle die Berechtigung ,snapmirror all”
enthalten. Wenn Sie jedoch die Rolle ,vsadmin® verwenden, ist die Berechtigung ,snapmirror all®
nicht erforderlich.

Schritte
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1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
in aus der Liste aus.

2. Wabhlen Sie auf der Seite Ressourcen in der Liste Ansicht die Option Ressourcengruppe aus.
Sie kénnen die Ressourcengruppe durchsuchen, indem Sie den Namen der Ressourcengruppe in das

Suchfeld eingeben, oder indem Sie auf klicken ﬂ und das Tag auswahlen. Sie kdnnen dann klicken ﬂ ,
um den Filterbereich zu schlielen.

3. Wahlen Sie auf der Seite Ressourcengruppen die Ressourcengruppe aus, die Sie sichern méchten, und
klicken Sie dann auf Jetzt sichern.
4. Fuhren Sie auf der Seite Backup die folgenden Schritte aus:
a. Wenn Sie der Ressourcengruppe mehrere Richtlinien zugeordnet haben, wahlen Sie aus der

Dropdown-Liste Richtlinie die Richtlinie aus, die Sie zum Sichern verwenden mochten.

Wenn die fir das On-Demand-Backup ausgewahlte Richtlinie einem Backup-Zeitplan zugeordnet ist,
werden die On-Demand-Backups auf Basis der flr den Zeitplantyp festgelegten
Aufbewahrungseinstellungen beibehalten.
b. Klicken Sie Auf Backup.
5. Uberwachen Sie den Fortschritt des Vorgangs, indem Sie auf Monitor > Jobs klicken.
> In MetroCluster-Konfigurationen kann SnapCenter nach einem Failover mdglicherweise keine
Sicherungsbeziehung erkennen.

"SnapMirror oder SnapVault-Beziehung kann nach MetroCluster Failover nicht erkannt werden"

> Wenn Sie Anwendungsdaten auf VMDKSs sichern und die Java Heap-GroRRe fur das SnapCenter-Plug-
in fir VMware vSphere nicht grof3 genug ist, kann die Sicherung fehlschlagen. Um die Java-Heap-
GrolRe zu erhohen, suchen Sie nach der Skriptdatei /opt/netappl/init_scvservice. In diesem Skript, das
do_start method Befehl startet den SnapCenter-VMware-Plug-in-Service. Aktualisieren Sie diesen
Befehl auf Folgendes: Java -jar -Xmx8192M -Xms4096M.

Erstellen Sie eine Storage-Systemverbindung und eine
Zugangsdaten mit PowerShell Cmdlets

Sie mlssen eine SVM-Verbindung (Storage Virtual Machine) und Zugangsdaten
erstellen, bevor Sie PowerShell cmdlets verwenden kdnnen, um
Datensicherungsvorgange durchzuftihren.

Was Sie brauchen

« Sie sollten die PowerShell Umgebung auf die Ausfiihrung der PowerShell Commandlets vorbereitet haben.

« Sie sollten die erforderlichen Berechtigungen in der Rolle ,Infrastrukturadministrator” besitzen, um
Speicherverbindungen zu erstellen.

« Sie sollten sicherstellen, dass die Plug-in-Installationen nicht ausgefihrt werden.
Die Host-Plug-in-Installationen dirfen beim Hinzufligen einer Speichersystemverbindung nicht ausgefuhrt
werden, da der Host-Cache moglicherweise nicht aktualisiert wird und der Datenbank-Status in der

SnapCenter GUI unter ,not available for Backup®oder ,not on NetApp Storage”angezeigt
werden kann.
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» Speichersystemnamen sollten eindeutig sein.
SnapCenter unterstitzt nicht mehrere Storage-Systeme mit demselben Namen auf verschiedenen

Clustern. Jedes von SnapCenter unterstiitzte Storage-System sollte tiber einen eindeutigen Namen und
eine eindeutige Management-LIF-IP-Adresse verfligen.

Schritte
1. Initiieren Sie eine PowerShell-Verbindungssitzung mit dem Cmdlet Open-SmConnection.

In diesem Beispiel wird eine PowerShell Sitzung gedffnet:
PS C:\> Open-SmConnection

2. Erstellen Sie mit dem Cmdlet "Add-SmStorageConnection" eine neue Verbindung zum Storage-System.

In diesem Beispiel wird eine neue Speichersystemverbindung erstellt:

PS C:\> Add-SmStorageConnection -Storage test vsl -Protocol Https
-Timeout 60

3. Erstellen Sie mit dem Cmdlet "Add-SmCredential" eine neue Anmeldeinformation.
In diesem Beispiel werden neue Anmeldeinformationen mit dem Namen FinanceAdmin mit Windows-

Anmeldeinformationen erstellt:

PS C:> Add-SmCredential -Name FinanceAdmin -AuthMode Windows
-Credential sddev\administrator

Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden
kdénnen, kénnen durch Ausfihren von get-Help Command_Name abgerufen werden. Alternativ kdbnnen Sie
auch auf die "SnapCenter Software Cmdlet Referenzhandbuch".

Sichern Sie Ressourcen mit PowerShell cmdlets

Das Sichern einer Ressource umfasst die Einrichtung einer Verbindung mit dem
SnapCenter-Server, das Hinzufligen von Ressourcen, das Hinzufligen von Richtlinien,
das Erstellen einer Backup-Ressourcengruppe und das Sichern von Ressourcen.

Was Sie brauchen

+ Sie missen die PowerShell Umgebung vorbereitet haben, um die PowerShell Cmdlets auszufiihren.

+ Sie missen die Speichersystemverbindung hinzugefligt und Anmeldedaten erstellt haben.
Uber diese Aufgabe

Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden
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koénnen, konnen durch Ausfiihren von get-Help Command_Name abgerufen werden. Alternativ kdnnen Sie
auch auf die "SnapCenter Software Cmdlet Referenzhandbuch".

Schritte

1. Starten Sie eine Verbindungssitzung mit dem SnapCenter-Server fir einen bestimmten Benutzer, indem
Sie das Cmdlet "Open-SmConnection" verwenden.

Open-smconnection -SMSbaseurl

https:\\snapctr.demo.netapp.com:8146\

Die Eingabeaufforderung fiir Benutzername und Passwort wird angezeigt.
2. Mit dem Cmdlet "Add-SmResources" kénnen Sie Ressourcen hinzuflgen.

In diesem Beispiel werden Ressourcen hinzugeflgt:

Add-SmResource -HostName '10.232.206.248' -PluginCode 'DB2'

-ResourceName NONREC1 -ResourceType Database -StorageFootPrint

(@
{"VolumeName"="DB2 NONREC1DB";"LunName"="DB2 NONRECIDB";"Vserver"="vserv

er scauto secondary"}) -Instance db2instl

3. Erstellen Sie mithilfe des Cmdlet "Add-SmPolicy" eine Backup-Richtlinie.

Dieses Beispiel erstellt eine neue Backup-Richtlinie:

Add-SMPolicy -PolicyName 'db2VolumePolicy' -PolicyType 'Backup'

-PluginPolicyType DB2 -description 'VolumePolicy'

4. Fugen Sie mit dem Cmdlet "Add-SmResourceGroup" eine neue Ressourcengruppe zu SnapCenter hinzu.

In diesem Beispiel wird eine neue Ressourcengruppe mit der angegebenen Richtlinie und den
angegebenen Ressourcen erstellt:

Add-SmResourceGroup -ResourceGroupName
'Verify ManualBackup DatabaseLevel MultipleVolume unix' -Resources @ (@

{"Host"="10.232.206.248";"Uid"="db2inst2\NONREC"}, @{"Host"="10.232.206.2
48";"U1d"="db2inst1\NONREC"}) -Policies db2ManualPolicy

5. Initiieren Sie einen neuen Sicherungsauftrag mit dem Cmdlet "New-SmBackup".

New-SMBackup -DatasetName

Verify ManualBackup DatabaseLevel MultipleVolume unix -Policy
db2ManualPolicy
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6. Zeigen Sie den Status des Backup-Jobs mit dem Cmdlet "Get-SmBackupReport" an.

In diesem Beispiel wird ein Job-Summary-Bericht aller Jobs angezeigt, die am angegebenen Datum
ausgefiihrt wurden:

PS C:\> Get-SmBackupReport -JobId 351

Output:

BackedUpObjects {DB1}

FailedObjects {1}

IsScheduled False

HasMetadata False

SmBackupId 269

SmJobId 2361

StartDateTime 10/4/2016 11:20:45 PM
EndDateTime 10/4/2016 11:21:32 PM
Duration 00:00:46.2536470
CreatedDateTime 10/4/2016 11:21:09 PM
Status Completed
ProtectionGroupName Verify ASUP Message windows
SmProtectionGroupId 211

PolicyName : test2

SmPolicyId : 20

BackupName Verify ASUP Message windows sccb54 10-04-
2016 23.20.46.2758

VerificationStatus NotVerified
VerificationStatuses

SmJobError

BackupType SCC_BACKUP
CatalogingStatus NotApplicable
CatalogingStatuses

ReportDataCreatedDateTime

Uberwachen Sie benutzerdefinierte Backup-Vorginge fiir
Plug-in-Ressourcen

Sie kdnnen den Fortschritt verschiedener Backup-Vorgange Uber die Seite
SnapCenterJobs Uberwachen. Sie kdnnen den Fortschritt Gberprifen, um festzustellen,
wann er abgeschlossen ist oder ob ein Problem vorliegt.

Uber diese Aufgabe

Die folgenden Symbole werden auf der Seite Jobs angezeigt und zeigen den entsprechenden Status der
Vorgange an:

In Bearbeitung
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. Erfolgreich abgeschlossen

 x Fehlgeschlagen

Abgeschlossen mit Warnungen oder konnte aufgrund von Warnungen nicht gestartet werden

* 9 Warteschlange

@ Storniert
Schritte

1. Klicken Sie im linken Navigationsbereich auf Monitor.
2. Klicken Sie auf der Seite Uberwachen auf Jobs.
3. Fuhren Sie auf der Seite Jobs die folgenden Schritte aus:
a. Klicken Sie hierﬂ , um die Liste so zu filtern, dass nur Backup-Vorgange aufgefihrt werden.
b. Geben Sie das Start- und Enddatum an.
c. Wahlen Sie aus der Dropdown-Liste Typ die Option Backup aus.
d. Wahlen Sie im Dropdown-Menii Status den Sicherungsstatus aus.
e. Klicken Sie auf Anwenden, um die abgeschlossenen Vorgange anzuzeigen.

4. Wahlen Sie einen Sicherungsauftrag aus, und klicken Sie dann auf Details, um die Jobdetails anzuzeigen.

Der Status des Backupjobs wird zwar angezeigt «+ Wenn Sie auf die Jobdetails klicken,
wird moglicherweise angezeigt, dass einige der untergeordneten Aufgaben des Backup-
Vorgangs noch ausgeflihrt oder mit Warnzeichen markiert sind.

5. Klicken Sie auf der Seite Jobdetails auf Protokolle anzeigen.

Die Schaltflache Protokolle anzeigen zeigt die detaillierten Protokolle fir den ausgewahlten Vorgang an.

Abbrechen der Backup-Vorgange fur benutzerdefinierte
Plug-ins
Sie kdnnen Backup-Vorgange in der Warteschlange abbrechen.
Was Sie brauchen
- Sie miissen als SnapCenter-Administrator oder -Auftragseigentimer angemeldet sein, um Vorgéange

abzubrechen.

« Sie kdnnen einen Sicherungsvorgang entweder Uber die Seite Monitor oder Uber den Bereich Aktivitat
abbrechen.

« Sie kénnen einen laufenden Sicherungsvorgang nicht abbrechen.

» Sie konnen die SnapCenter GUI, PowerShell Commandlets oder CLI-Befehle verwenden, um die Backup-
Vorgange abzubrechen.

» Die Schaltflache Job abbrechen ist fir Vorgange deaktiviert, die nicht abgebrochen werden kénnen.

* Wenn Sie Alle Mitglieder dieser Rolle sehen und auf anderen Mitgliedsobjekten auf der Seite
Benutzer\Gruppen arbeiten konnen, wahrend Sie eine Rolle erstellen, kbnnen Sie die in der Warteschlange
befindlichen Backup-Vorgange anderer Mitglieder abbrechen, wahrend Sie diese Rolle verwenden.
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Schritte

1. Fuhren Sie eine der folgenden Aktionen aus:

Von der... Aktion

Monitor-Seite a. Klicken Sie im linken Navigationsbereich auf
Monitor > Jobs.

b. Wahlen Sie den Vorgang aus, und klicken Sie
dann auf Job abbrechen.

Aktivitatsbereich a. Nachdem Sie den Sicherungsvorgang gestartet
haben, klicken Sie im Aktivitatsbereich auf *
P&y, um die letzten flnf Vorgange anzuzeigen.

b. Wahlen Sie den Vorgang aus.

c. Klicken Sie auf der Seite Jobdetails auf Job
abbrechen.

Der Vorgang wird abgebrochen und die Ressource wird in den vorherigen Status zurlickgesetzt.

Sehen Sie sich auf der Seite Topologie benutzerdefinierte
Backups und Klone zu den Plug-in-Ressourcen an

Bei der Vorbereitung von Backups und Klonen einer Ressource ist es unter Umstanden
hilfreich, eine grafische Darstellung aller Backups und Klone auf dem primaren und
sekundaren Storage anzuzeigen. Auf der Seite Topology sehen Sie alle Backups und
Klone, die fur die ausgewahlte Ressource oder Ressourcengruppe zur Verfugung stehen.
Sie konnen die Details zu diesen Backups und Klonen anzeigen und diese dann zur
Durchfuhrung von Datensicherungsvorgangen auswahlen.

Uber diese Aufgabe
In der Ansicht Kopien managen kénnen Sie die folgenden Symbole Gberpriifen, um festzustellen, ob die

Backups und Klone auf dem primaren oder sekundaren Storage (Mirror-Kopien oder Vault-Kopien) verfligbar
sind.

Zeigt die Anzahl der Backups und Klone an, die auf dem primaren Speicher verfiigbar sind.

m (0

Zeigt die Anzahl der Backups und Klone an, die mithilfe der SnapMirror Technologie auf dem
sekundaren Storage gespiegelt werden.

Klone eines Backups einer versionsflexiblen Spiegelung auf einem Volume vom Typ Mirror
werden in der Topologieansicht angezeigt, aber die Anzahl der gespiegelten Backups in der
Topologieansicht umfasst nicht das versionsflexible Backup.
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U Zeigt die Anzahl der Backups und Klone an, die mithilfe der SnapVault Technologie auf dem
sekundaren Storage repliziert werden.

Die Anzahl der angezeigten Backups umfasst die Backups, die aus dem sekundaren Speicher geldscht
wurden. Wenn Sie beispielsweise 6 Backups mit einer Richtlinie erstellt haben, um nur 4 Backups
aufzubewahren, werden die Anzahl der angezeigten Backups 6 angezeigt.

Klone eines Backups einer versionsflexiblen Spiegelung auf einem Volume vom Typ Mirror
werden in der Topologieansicht angezeigt, aber die Anzahl der gespiegelten Backups in der
Topologieansicht umfasst nicht das versionsflexible Backup.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
in aus der Liste aus.

2. Wahlen Sie auf der Seite Ressourcen entweder die Ressource oder Ressourcengruppe aus der
Dropdown-Liste Ansicht aus.

3. Wahlen Sie die Ressource entweder in der Ansicht ,Ressourcendetails” oder in der Ansicht
.Ressourcengruppendetails” aus.

Wenn die Ressource geschitzt ist, wird die Topologieseite der ausgewahlten Ressource angezeigt.

4. Prufen Sie die Ubersichtskarte, um eine Zusammenfassung der Anzahl der Backups und Klone
anzuzeigen, die auf dem primaren und sekundaren Storage verfluigbar sind.

Im Abschnitt ,Ubersichtskarte“ wird die Gesamtanzahl der Backups und Klone angezeigt.

Durch Klicken auf die Schaltflache ,Aktualisieren” wird eine Abfrage des Speichers gestartet, um eine
genaue Anzahl anzuzeigen.

5. Klicken Sie in der Ansicht Kopien verwalten auf Backups oder Klone auf dem primaren oder sekundaren
Speicher, um Details zu einem Backup oder Klon anzuzeigen.

Die Details zu Backups und Klonen werden in einem Tabellenformat angezeigt.

6. Wahlen Sie das Backup aus der Tabelle aus, und klicken Sie dann auf die Datensicherungssymbole, um
Vorgange zum Wiederherstellen, Klonen, Umbenennen und Léschen durchzufihren.

@ Sie kdnnen Backups, die sich auf dem sekundaren Speichersystem befinden, nicht
umbenennen oder l6schen.

@ Sie kdnnen die Backups, die sich auf dem primaren Speichersystem befinden, nicht
umbenennen.

7. Wenn Sie einen Klon I6schen mdchten, wahlen Sie den Klon in der Tabelle aus und klicken Sie auf J ,
um ihn zu l6schen.
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