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Stellen Sie Exchange Ressourcen wieder her

Wiederherstellung des Workflows

Mit SnapCenter können Exchange-Datenbanken wiederhergestellt werden, indem ein
oder mehrere Backups auf dem aktiven File-System wiederhergestellt werden.

Im folgenden Workflow wird die Reihenfolge angezeigt, in der Sie die Wiederherstellungsvorgänge der
Exchange-Datenbank durchführen müssen:

Außerdem können Sie PowerShell Cmdlets manuell oder in Skripten verwenden, um Backup- und Restore-
Vorgänge durchzuführen. Ausführliche Informationen zu PowerShell Cmdlets finden Sie in der Hilfe zu
SnapCenter Cmdlet oder unter "SnapCenter Software Cmdlet Referenzhandbuch".

Anforderungen für die Wiederherstellung einer Exchange-
Datenbank

Bevor Sie eine Exchange Server-Datenbank aus einem SnapCenter Plug-in für Microsoft
Exchange Server-Backup wiederherstellen, müssen Sie sicherstellen, dass mehrere
Anforderungen erfüllt sind.

Um die Wiederherstellungsfunktion vollständig nutzen zu können, müssen Sie sowohl
SnapCenter Server als auch das SnapCenter Plug-in für die Exchange-Datenbank auf 4.6
aktualisieren.

• Der Exchange Server muss online sein und ausgeführt werden, bevor Sie eine Datenbank
wiederherstellen können.

• Die Datenbanken müssen auf dem Exchange Server vorhanden sein.

Die Wiederherstellung gelöschter Datenbanken wird nicht unterstützt.

• SnapCenter-Zeitpläne für die Datenbank müssen ausgesetzt werden.

• Der SnapCenter Server und das SnapCenter Plug-in für Microsoft Exchange Server Host müssen mit dem
primären und sekundären Storage verbunden sein, der die wiederherzustellenden Backups enthält.
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Exchange Datenbanken wiederherstellen

Mit SnapCenter können Sie gesicherte Exchange Datenbanken wiederherstellen.

Was Sie brauchen

• Sie müssen die Ressourcengruppen, die Datenbank oder die Datenbankverfügbarkeitsgruppen (Database
Availability Groups, DAGs) gesichert haben.

• Wenn die Exchange-Datenbank zu einem anderen Speicherort migriert wird, funktioniert der
Wiederherstellungsvorgang nicht für alte Backups.

• Wenn Sie Snapshot Kopien in eine Spiegelung oder einen Vault replizieren, muss der SnapCenter
Administrator Ihnen die SVMs sowohl für die Quell-Volumes als auch die Ziel-Volumes zugewiesen haben.

• Wenn sich in einer DAG eine aktive Datenbankkopie auf einem Storage anderer Anbieter befindet und Sie
die passive Datenbankkopie eines Backups in einem NetApp Storage wiederherstellen möchten, erstellen
Sie in einer DAG die passive Kopie (NetApp Storage) als aktive Kopie, aktualisieren Sie die Ressourcen
und führen Sie den Wiederherstellungsvorgang aus.

Führen Sie die aus Move-ActiveMailboxDatabase Befehl, um die passive Datenbankkopie als aktive
Datenbankkopie zu erstellen.

Der "Microsoft-Dokumentation" Enthält Informationen zu diesem Befehl.

Über diese Aufgabe

• Wenn ein Restore-Vorgang für eine Datenbank durchgeführt wird, wird die Datenbank wieder auf
demselben Host gemountet und es wird kein neues Volume erstellt.

• DAG-Backups müssen aus einzelnen Datenbanken wiederhergestellt werden.

• Die vollständige Wiederherstellung der Festplatte wird nicht unterstützt, wenn andere Dateien als die
Exchange-Datenbank (.edb)-Datei vorhanden sind.

Plug-in für Exchange führt keine vollständige Wiederherstellung auf einer Festplatte durch, wenn das
Laufwerk Exchange-Dateien wie die zur Replizierung verwendeten enthält. Wenn eine vollständige
Wiederherstellung möglicherweise die Exchange-Funktionalität beeinträchtigt, führt das Plug-in für
Exchange einen Wiederherstellungsvorgang für eine einzelne Datei durch.

• Das Plug-in für Exchange kann BitLocker-verschlüsselte Laufwerke nicht wiederherstellen.

• DER SCRIPTS_PATH wird mit dem PredefinedWindowsScriptDirectory-Schlüssel definiert, der sich in der
SMCoreServiceHost.exe.Config-Datei des Plug-in-Hosts befindet.

Bei Bedarf können Sie diesen Pfad ändern und den SMCore Service neu starten. Es wird empfohlen, den
Standardpfad für die Sicherheit zu verwenden.

Der Wert des Schlüssels kann von Swagger über die API angezeigt werden: API /4.7/configsettings

Sie können die GET API verwenden, um den Wert der Taste anzuzeigen. SET-API wird nicht unterstützt.

Schritte

1. Klicken Sie im linken Navigationsbereich oben links auf der Seite Ressource auf Ressourcen.

2. Wählen Sie das Exchange Server-Plug-in aus der Dropdown-Liste aus.
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3. Wählen Sie auf der Seite Ressourcen in der Liste Ansicht die Option Datenbank aus.

4. Wählen Sie die Datenbank aus der Liste aus.

5. Wählen Sie in der Ansicht Kopien verwalten die Option Backups aus der Tabelle primäre Backups aus,

und klicken Sie dann auf .

6. Wählen Sie auf der Seite Optionen eine der folgenden Backup-Optionen für Protokolle aus:

Option Beschreibung

Alle Log-Backups Wählen Sie * Alle Log-Backups*, um eine Backup-
Wiederherstellung durchzuführen, um alle
verfügbaren Log-Backups nach der vollständigen
Sicherung wiederherzustellen.

Durch Backups bis protokollieren Wählen Sie by log Backups bis, um einen Point-
in-Time-Wiederherstellungsvorgang durchzuführen,
der die Datenbank basierend auf
Protokollsicherungen bis zum ausgewählten
Protokoll wiederherstellt.

Die Anzahl der in der Dropdown-Liste
angezeigten Protokolle basiert auf
UTM. Wenn beispielsweise die
vollständige Backup-Aufbewahrung 5
ist und die UTM-Aufbewahrung 3 ist,
sind die Anzahl der verfügbaren Log-
Backups 5, aber im Drop-down-Menü
werden nur 3 Protokolle aufgeführt,
um den Wiederherstellungsvorgang
durchzuführen.

Nach einem bestimmten Datum bis Wählen Sie nach einem bestimmten Datum bis,
um das Datum und die Uhrzeit anzugeben, auf die
Transaktionsprotokolle auf die wiederhergestellte
Datenbank angewendet werden. Mit diesem Point-
in-Time-Wiederherstellungsvorgang werden die
Transaktions-Log-Einträge wiederhergestellt, die bis
zum letzten Backup am angegebenen Datum und
Uhrzeit aufgezeichnet wurden.

Keine Wählen Sie Keine, wenn Sie nur die vollständige
Sicherung ohne Log-Backups wiederherstellen
müssen.

Sie können eine der folgenden Aktionen durchführen:

◦ Datenbank wiederherstellen und mounten nach der Wiederherstellung - Diese Option ist
standardmäßig ausgewählt.

◦ Die Integrität der Transaktionsprotokolle im Backup vor der Wiederherstellung nicht überprüfen
- standardmäßig überprüft SnapCenter die Integrität der Transaktionsprotokolle in einem Backup,
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bevor ein Restore durchgeführt wird.

Best Practice: Du solltest diese Option nicht wählen.

7. Geben Sie auf der Seite Skript den Pfad und die Argumente des Vorskripts bzw. des Postskripts ein, die
vor bzw. nach dem Wiederherstellungsvorgang ausgeführt werden sollen.

Prescript-Argumente für die Wiederherstellung umfassen Datenbanken in US-Dollar und ServerInstance in
US-Dollar.

Zu den Argumenten für die Wiederherstellung nach dem Skript gehören Datenbanken in US-Dollar,
ServerInstance, Backup-Name in US-Dollar, LogDirectory und TargetServerInstance in US-Dollar.

Sie können ein Skript ausführen, um SNMP-Traps zu aktualisieren, Warnmeldungen zu automatisieren,
Protokolle zu senden usw.

Der Pfad für Prescripts oder Postscripts darf keine Laufwerke oder Shares enthalten. Der
Pfad sollte relativ zum SCRIPTS_PATH sein.

8. Wählen Sie auf der Benachrichtigungsseite aus der Dropdown-Liste E-Mail-Präferenz die Szenarien aus,
in denen Sie die E-Mails versenden möchten.

Außerdem müssen Sie die E-Mail-Adressen für Absender und Empfänger sowie den Betreff der E-Mail
angeben.

9. Überprüfen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.

10. Sie können den Status des Wiederherstellungsjobs anzeigen, indem Sie unten auf der Seite das Feld
„Aktivität“ erweitern.

Sie sollten den Wiederherstellungsprozess mithilfe der Seite Monitor > Jobs überwachen.

Wenn Sie eine aktive Datenbank aus einem Backup wiederherstellen, weist die passive Datenbank
möglicherweise einen Status „ausgesetzt“ oder „ausgefallen“ auf, wenn eine Verzögerung zwischen dem
Replikat und der aktiven Datenbank vorhanden ist.

Die Statusänderung kann auftreten, wenn die Protokollkette der aktiven Datenbank sich gabelt und einen
neuen Zweig startet, der die Replikation unterbrochen. Exchange Server versucht, das Replikat zu reparieren.
Wenn es jedoch nicht möglich ist, sollten Sie nach der Wiederherstellung ein neues Backup erstellen und dann
das Replikat erneut übertragen.

Granulares Recovery von Mails und Mailboxen

Die Single Mailbox Recovery Software (SMBR) ermöglicht es Ihnen, Mails oder
Postfächer anstelle der gesamten Exchange Datenbank wiederherzustellen.

Das Wiederherstellen einer vollständigen Datenbank für die Wiederherstellung einer einzelnen Mail benötigt
viel Zeit und Ressourcen. SMBR hilft bei der schnellen Wiederherstellung der Mails durch die Erstellung von
Klonkopien des Snapshots und dann mit Microsoft APIs, um die Mailbox in SMBR zu mounten. Weitere
Informationen zur Verwendung von SMBR finden Sie unter "SMBR – Administratorhandbuch".

Weitere Informationen zu SMBR finden Sie nachfolgend:
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• "Anleitung zur manuellen Wiederherstellung eines einzelnen Elements mit SMBR (gilt auch für
Wiederherstellungen bei Ontrack Power Control)"

• "Wiederherstellung aus dem sekundären Storage in SMBR mit SnapCenter"

• "Wiederherstellung von Microsoft Exchange Mail über SnapVault mit SMBR"

Wiederherstellung einer Exchange Server-Datenbank aus
dem sekundären Storage

Sie können eine gesicherte Exchange Server Datenbank aus dem sekundären Storage
(Spiegel oder Vault) wiederherstellen.

Sie müssen die Snapshot Kopien vom primären Storage in einen sekundären Storage replizieren.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wählen Sie dann Microsoft Exchange
Server Plug-in aus der Liste aus.

2. Wählen Sie auf der Seite Ressourcen in der Dropdown-Liste Ansicht die Option Datenbank oder
Ressourcengruppe aus.

3. Wählen Sie die Datenbank oder die Ressourcengruppe aus.

Die Topologieseite für die Datenbank- oder Ressourcengruppe wird angezeigt.

4. Wählen Sie im Abschnitt Kopien verwalten aus dem sekundären Speichersystem (Spiegel oder Tresor)
Backups aus.

5.
Wählen Sie das Backup aus der Liste aus, und klicken Sie dann auf .

6. Wählen Sie auf der Seite Standort das Zielvolume für die Wiederherstellung der ausgewählten Ressource
aus.

7. Schließen Sie den Wiederherstellungs-Assistenten ab, überprüfen Sie die Zusammenfassung und klicken
Sie dann auf Fertig stellen.

Stellen Sie Exchange Ressourcen mithilfe von PowerShell
cmdlets wieder her

Beim Wiederherstellen einer Exchange-Datenbank wird eine Verbindungssitzung mit dem
SnapCenter-Server initiiert, die Backups aufgeführt, Backup-Informationen abgerufen und
ein Backup wiederhergestellt.

Sie müssen die PowerShell Umgebung vorbereitet haben, um die PowerShell Cmdlets auszuführen.

Schritte

1. Starten Sie eine Verbindungssitzung mit dem SnapCenter-Server für einen bestimmten Benutzer, indem
Sie den verwenden Open-SmConnection Cmdlet:

5

https://kb.netapp.com/Legacy/SMBR/How_to_manually_restore_a_single_item_with_SMBR
https://kb.netapp.com/Legacy/SMBR/How_to_manually_restore_a_single_item_with_SMBR
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Single_Mailbox_Recovery_(SMBR)/How_to_restore_from_secondary_storage_in_SMBR_with_SnapCenter
https://www.youtube.com/watch?v=fOMuaaXrreI&list=PLdXI3bZJEw7nofM6lN44eOe4aOSoryckg&index=3


Open-smconnection  -SMSbaseurl  https://snapctr.demo.netapp.com:8146/

2. Rufen Sie die Informationen zu einem oder mehreren Backups ab, die Sie mit dem wiederherstellen
möchten Get-SmBackup Cmdlet:

In diesem Beispiel werden Informationen zu allen verfügbaren Backups angezeigt:

PS C:\> Get-SmBackup

BackupId                      BackupName                    BackupTime

BackupType

--------                      ----------                    ----------

----------

341                           ResourceGroup_36304978_UTM... 12/8/2017

4:13:24 PM          Full Backup

342                           ResourceGroup_36304978_UTM... 12/8/2017

4:16:23 PM          Full Backup

355                           ResourceGroup_06140588_UTM... 12/8/2017

6:32:36 PM          Log Backup

356                           ResourceGroup_06140588_UTM... 12/8/2017

6:36:20 PM          Full Backup

3. Stellen Sie mit dem Daten aus dem Backup wieder her Restore-SmBackup Cmdlet:

In diesem Beispiel wird ein minutengenaue Backup wiederhergestellt:

C:\PS> Restore-SmBackup -PluginCode SCE -AppObjectId 'sce-w2k12-

exch.sceqa.com\sce-w2k12-exch_DB_2' -BackupId 341 -IsRecoverMount:$true

In diesem Beispiel wird ein zeitpunktgenaues Backup wiederhergestellt:

C:\ PS> Restore-SmBackup -PluginCode SCE -AppObjectId 'sce-w2k12-

exch.sceqa.com\sce-w2k12-exch_DB_2' -BackupId 341 -IsRecoverMount:$true

-LogRestoreType ByTransactionLogs -LogCount 2

In diesem Beispiel wird ein Backup auf sekundärem Storage auf einen primären Erfahrungsbericht
wiederhergestellt:

C:\ PS> Restore-SmBackup -PluginCode 'SCE' -AppObjectId 'DB2' -BackupId

81 -IsRecoverMount:$true -Confirm:$false

-archive @{Primary="paw_vs:vol1";Secondary="paw_vs:vol1_mirror"}

-logrestoretype All
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Der -archive Mit dem Parameter können Sie die primären und sekundären Volumes angeben, die Sie für
die Wiederherstellung verwenden möchten.

Der -IsRecoverMount:$true Mit Parameter können Sie die Datenbank nach der Wiederherstellung
mounten.

Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden
können, können durch Ausführen von get-Help Command_Name abgerufen werden. Alternativ können Sie
auch auf die verweisen "SnapCenter Software Cmdlet Referenzhandbuch".

Erneutes Seeding eines passiven Exchange Node-Replikats

Wenn Sie eine Replikatkopie erneut übertragen müssen, beispielsweise wenn eine Kopie
beschädigt ist, können Sie sie mithilfe der Funktion zum erneuten Seeding in SnapCenter
erneut in das neueste Backup übertragen.

Was Sie brauchen

• Sie müssen SnapCenter Server 4.1 oder höher und Plug-in für Exchange 4.1 oder höher verwenden.

Erneutes Seeding eines Replikats wird in SnapCenter-Versionen vor 4.1 nicht unterstützt.

• Sie müssen eine Sicherung der Datenbank erstellt haben, die Sie erneut senden möchten.

Best Practice: um einen Rückgang zwischen den Knoten zu vermeiden, empfehlen wir Ihnen, entweder ein
neues Backup zu erstellen, bevor Sie einen erneuten Vorgang durchführen, oder den Host mit dem neuesten
Backup auszuwählen.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wählen Sie dann Microsoft Exchange
Server Plug-in aus der Liste aus.

2. Wählen Sie auf der Seite Ressourcen die entsprechende Option aus der Liste Ansicht aus:

Option Beschreibung

Zum erneuten Seeding einer einzelnen Datenbank Wählen Sie in der Liste Ansicht die Option
Datenbank aus.

Zum erneuten Seeding von Datenbanken in einer
DAG

Wählen Sie in der Liste View die Option Database
Availability Group aus.

3. Wählen Sie die Ressource aus, die erneut gesendet werden soll.

4. Klicken Sie auf der Seite Kopien verwalten auf erneut.

5. Wählen Sie aus der Liste der ungesunden Datenbankkopien im Assistenten zum erneuten Seeding den
aus, den Sie erneut speichern möchten, und klicken Sie dann auf Weiter.

6. Wählen Sie im Host-Fenster den Host mit dem Backup aus, von dem Sie erneut starten möchten, und
klicken Sie dann auf Weiter.

7. Wählen Sie auf der Benachrichtigungsseite aus der Dropdown-Liste E-Mail-Präferenz die Szenarien aus,
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in denen Sie die E-Mails versenden möchten.

Außerdem müssen Sie die E-Mail-Adressen für Absender und Empfänger sowie den Betreff der E-Mail
angeben.

8. Überprüfen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.

9. Sie können den Status des Jobs anzeigen, indem Sie das Aktivitätsfenster unten auf der Seite erweitern.

Ein erneutes Seeding wird nicht unterstützt, wenn die passive Datenbankkopie auf Storage
anderer Anbieter liegt.

Erneutes Seeding mit PowerShell cmdlets für Exchange
Datenbank

Sie können PowerShell Cmdlets verwenden, um eine fehlerhafte Kopie
wiederherzustellen, indem Sie entweder die aktuellste Kopie auf demselben Host oder
die aktuellste Kopie von einem alternativen Host verwenden.

Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden
können, können durch Ausführen von get-Help Command_Name abgerufen werden. Alternativ können Sie
auch auf die verweisen "SnapCenter Software Cmdlet Referenzhandbuch".

Schritte

1. Starten Sie eine Verbindungssitzung mit dem SnapCenter-Server für einen bestimmten Benutzer, indem
Sie den verwenden Open-SmConnection Cmdlet:

Open-smconnection  -SMSbaseurl  https:\\snapctr.demo.netapp.com:8146/

2. Erneutes Seeding der Datenbank mithilfe des reseed-SmDagReplicaCopy Cmdlet:

In diesem Beispiel wird die fehlgeschlagene Kopie der Datenbank namens execdb auf dem Host „mva-
rx200.netapp.com" unter Verwendung des neuesten Backups auf diesem Host erneut bereitgestellt.

reseed-SmDagReplicaCopy -ReplicaHost "mva-rx200.netapp.com" -Database

execdb

In diesem Beispiel wird die fehlgeschlagene Kopie der Datenbank namens execdb erneut mit dem
neuesten Backup der Datenbank (Produktion/Kopie) auf einem alternativen Host „mva-rx201.netapp.com."“
neu definiert

reseed-SmDagReplicaCopy -ReplicaHost "mva-rx200.netapp.com" -Database

execdb -BackupHost "mva-rx201.netapp.com"
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Überwachen von Restore-Vorgängen

Sie können den Fortschritt der verschiedenen SnapCenter-Wiederherstellungen über die
Seite Jobs überwachen. Sie können den Fortschritt eines Vorgangs überprüfen, um zu
bestimmen, wann dieser abgeschlossen ist oder ob ein Problem vorliegt.

Über diese Aufgabe

Status nach der Wiederherstellung beschreiben die Bedingungen der Ressource nach einem
Wiederherstellungsvorgang und alle weiteren Wiederherstellungsmaßnahmen, die Sie ergreifen können.

Die folgenden Symbole werden auf der Seite Aufträge angezeigt und geben den Status der Operation an:

•
 In Bearbeitung

•  Erfolgreich abgeschlossen

•  Fehlgeschlagen

•
 Abgeschlossen mit Warnungen oder konnte aufgrund von Warnungen nicht gestartet werden

•  Warteschlange

•  Storniert

Schritte

1. Klicken Sie im linken Navigationsbereich auf Monitor.

2. Klicken Sie auf der Seite Überwachen auf Jobs.

3. Führen Sie auf der Seite Jobs die folgenden Schritte aus:

a. Klicken Sie Auf  So filtern Sie die Liste, damit nur Wiederherstellungsvorgänge aufgeführt werden.

b. Geben Sie das Start- und Enddatum an.

c. Wählen Sie aus der Dropdown-Liste Typ die Option Restore aus.

d. Wählen Sie aus der Dropdown-Liste Status den Wiederherstellungsstatus aus.

e. Klicken Sie auf Anwenden, um die Vorgänge anzuzeigen, die erfolgreich abgeschlossen wurden.

4. Wählen Sie den Wiederherstellungsauftrag aus, und klicken Sie dann auf Details, um die Jobdetails
anzuzeigen.

5. Klicken Sie auf der Seite Jobdetails auf Protokolle anzeigen.

Die Schaltfläche Protokolle anzeigen zeigt die detaillierten Protokolle für den ausgewählten Vorgang an.

Nach der Volume-basierten Wiederherstellung werden die Backup-Metadaten aus dem
SnapCenter-Repository gelöscht, die Backup-Katalogeinträge bleiben aber im SAP HANA-
Katalog. Der Status des Wiederherstellungsjobs wird angezeigt , Sie sollten auf
Jobdetails klicken, um das Warnzeichen einiger der untergeordneten Aufgaben anzuzeigen.
Klicken Sie auf das Warnschild und löschen Sie die angezeigten Backup-Katalog-Einträge.
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Abbrechen von Wiederherstellungsvorgängen für
Exchange-Datenbank

Sie können Wiederherstellungsaufträge abbrechen, die in die Warteschlange gestellt
werden.

Sie sollten als SnapCenter-Administrator oder -Auftragseigentümer angemeldet sein, um
Wiederherstellungsvorgänge abzubrechen.

Über diese Aufgabe

• Sie können einen Wiederherstellungsvorgang in der Warteschlange entweder über die Seite Monitor oder
über den Bereich Aktivität abbrechen.

• Sie können einen laufenden Wiederherstellungsvorgang nicht abbrechen.

• Sie können die SnapCenter GUI, PowerShell Commandlets oder CLI-Befehle verwenden, um die in der
Warteschlange befindlichen Wiederherstellungsvorgänge abzubrechen.

• Die Schaltfläche Job abbrechen ist für Wiederherstellungsvorgänge deaktiviert, die nicht abgebrochen
werden können.

• Wenn Sie Alle Mitglieder dieser Rolle sehen und auf anderen Mitgliedsobjekten auf der Seite
Benutzer\Gruppen arbeiten können, während Sie eine Rolle erstellen, können Sie die in der Warteschlange
befindlichen Wiederherstellungsvorgänge anderer Mitglieder abbrechen, während Sie diese Rolle
verwenden.

Schritt

Führen Sie eine der folgenden Aktionen aus:

Von der… Aktion

Monitor-Seite 1. Klicken Sie im linken Navigationsbereich auf
Monitor > Jobs.

2. Wählen Sie den Job aus und klicken Sie auf Job
abbrechen.

Aktivitätsbereich 1. Klicken Sie nach dem Starten des
Wiederherstellungsvorgangs auf  Im
Aktivitätsbereich werden die fünf letzten Vorgänge
angezeigt.

2. Wählen Sie den Vorgang aus.

3. Klicken Sie auf der Seite Jobdetails auf Job
abbrechen.
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