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Konfiguration Der Hochverfugbarkeit

Konfiguration von SnapCenter-Servern fur
Hochverfugbarkeit mit F5

Zur Unterstutzung von Hochverfugbarkeit (High Availability, HA) in SnapCenter kann der
F5 Load Balancer installiert werden. Mit F5 kann der SnapCenter Server aktiv/Passiv-
Konfigurationen in bis zu zwei Hosts an demselben Standort unterstiutzen. Um F5 Load
Balancer in SnapCenter zu verwenden, sollten Sie die SnapCenter-Server konfigurieren
und F5 Load Balancer konfigurieren.

@ Wenn Sie von SnapCenter 4.2.x aktualisiert haben und zuvor den Netzwerklastausgleich (NLB)
verwendet haben, kénnen Sie diese Konfiguration weiterhin verwenden oder zu F5 wechseln.

Das Workflow-Image fuihrt die Schritte fir die Konfiguration von SnapCenter-Servern fir hohe Verfligbarkeit mit
F5 Load Balancer auf. Detaillierte Anweisungen finden Sie unter "Konfigurieren von SnapCenter-Servern fur
Hochverfligbarkeit mit F5 Load Balancer".

Identify two existing SnapCenter Servers,
or install SmapCenter Server (SC1) on
hostl and SnapCenter Server (SC2) on

host2.

.

Export SnapCenter certificates for SC1
and SC2,

.

Configure F5 Load Balancer for
SnapCenter Servers and disable the 5C2
node member.

v

Import SnapCenter certificates into F5
Load Balancer,

v

Configure an F5 cluster in SnapCenter
between 5C1 and SC2,

v

Enable 5C2 node member.

Sie mussen Mitglied der Gruppe Lokale Administratoren auf den SnapCenter-Servern sein (zusatzlich zur
SnapCenterAdmin-Rolle zugewiesen), um die folgenden Cmdlets zum Hinzufligen und Entfernen von F5-
Clustern zu verwenden:

* Add-SmServerCluster

e Add-SmServer


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_configure_SnapCenter_Servers_for_high_availability_using_F5_Load_Balancer
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_configure_SnapCenter_Servers_for_high_availability_using_F5_Load_Balancer

« Entfernen Sie-SmServerCluster

Weitere Informationen finden Sie unter "SnapCenter Software Cmdlet Referenzhandbuch”.

Zusatzliche F5 Konfigurationsinformationen
* Nachdem Sie SnapCenter fir Hochverfugbarkeit installiert und konfiguriert haben, bearbeiten Sie die
SnapCenter Desktop-Verknipfung, um auf die F5 Cluster-IP zu verweisen.

* Wenn ein Failover zwischen SnapCenter-Servern auftritt und es auch eine SnapCenter-Sitzung gibt,
mussen Sie den Browser schlieen und sich erneut bei SnapCenter anmelden.

» Wenn Sie im Load Balancer Setup (NLB oder F5) einen Node hinzufligen, der teilweise vom NLB- oder F5-
Knoten aufgeldst wird, und wenn der SnapCenter-Knoten nicht auf diesen Node zugreifen kann, wechselt
die SnapCenter-Host-Seite haufig zwischen Hosts aus und dem laufenden Status. Um dieses Problem zu
beheben, sollten Sie sicherstellen, dass beide SnapCenter-Knoten den Host in NLB oder F5-Knoten I6sen
koénnen.

» SnapCenter-Befehle fir MFA-Einstellungen sollten auf allen Nodes ausgefiihrt werden. Die Konfiguration
von Drittanbieterkonfigurationen sollte auf dem Active Directory Federation Services (AD FS)-Server unter
Verwendung von F5-Clusterdetails erfolgen. SnapCenter-Ul-Zugriff auf Node-Ebene wird nach Aktivierung
von MFA blockiert.

« Wahrend des Failovers werden die Einstellungen fur das Revisionsprotokoll nicht mit dem zweiten Node
berlcksichtigt. Daher sollten Sie die Einstellungen des Prifprotokolls auf dem passiven F5-Knoten manuell
wiederholen, wenn er aktiv wird.

Konfigurieren Sie den Microsoft Network Load Balancer
manuell
Sie kdnnen Microsoft Network Load Balancing (NLB) fur die Einrichtung der SnapCenter-

Hochverfugbarkeit konfigurieren. Ab SnapCenter 4.2 sollten Sie NLB manuell aufl3erhalb
der SnapCenter-Installation konfigurieren, um eine hohe Verfugbarkeit zu gewahrleisten.

Weitere Informationen zum Konfigurieren des Netzwerklastverteilung (Network Load Balancing, NLB) mit
SnapCenter finden Sie unter "So konfigurieren Sie NLB mit SnapCenter".

@ SnapCenter 4.1.1 oder eine friihere Version unterstitzte die Konfiguration des Network Load
Balancing (NLB) bei der Installation von SnapCenter.

Fur hohe Verfugbarkeit von NLB auf F5 umschalten

Sie kénnen lhre SnapCenter HA-Konfiguration von Network Load Balancing (NLB) auf F5
Load Balancer andern.

Schritte

1. Konfigurieren Sie SnapCenter-Server fir Hochverfligbarkeit mit F5. "Weitere Informationen .".
2. Starten Sie PowerShell auf dem Host des SnapCenter Servers.

3. Starten Sie eine Sitzung mit dem Cmdlet "Open-SmConnection”, und geben Sie dann lhre
Anmeldeinformationen ein.


https://docs.netapp.com/us-en/snapcenter-cmdlets-49/index.html
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_configure_NLB_and_ARR_with_SnapCenter
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_configure_SnapCenter_Servers_for_high_availability_using_F5_Load_Balancer

4. Aktualisieren Sie den SnapCenter-Server, um mit dem Cmdlet "Update-SmServerCluster" auf die F5-
Cluster-IP-Adresse zu verweisen.

Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden
koénnen, konnen durch Ausfiihren von get-Help Command_Name abgerufen werden. Alternativ konnen Sie
auch auf die verweisen htips://docs.netapp.com/us-en/snapcenter-cmdlets-49/index.html

Hochverfugbarkeit fur das SnapCenter MySQL Repository

MySQL-Replikation ist eine Funktion von MySQL Server, mit der Sie Daten von einem
MySQL-Datenbankserver (Master) auf einen anderen MySQL-Datenbankserver (Slave)
replizieren konnen. SnapCenter unterstutzt die MySQL-Replikation fur Hochverfugbarkeit
nur auf zwei NLB-fahigen (Network Load Balancing-enabled) Knoten.

SnapCenter flhrt Lese- oder Schreibvorgange im Master-Repository durch und leitet die Verbindung zum
Slave-Repository weiter, wenn ein Fehler im Master-Repository auftritt. Das Slave-Repository wird dann zum
Master-Repository. SnapCenter unterstiitzt aulerdem die umgekehrte Replizierung, die nur wahrend des
Failover aktiviert ist.

Wenn Sie die MySQL High Availability (HA)-Funktion verwenden méchten, mussen Sie den Network Load
Balancer (NLB) auf dem ersten Knoten konfigurieren. Das MySQL-Repository ist auf diesem Knoten als Teil
der Installation installiert. Bei der Installation von SnapCenter auf dem zweiten Knoten miissen Sie sich mit F5
des ersten Knotens verbinden und auf dem zweiten Knoten eine Kopie des MySQL-Repository erstellen.

SnapCenter bietet die get-SmReposityConfig und set-SmRepositoryConfig PowerShell Commandlets zur
Verwaltung der MySQL Replikation.

Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden
kdénnen, kénnen durch Ausflihren von get-Help Command_Name abgerufen werden. Alternativ kbnnen Sie
auch auf die "SnapCenter Software Cmdlet Referenzhandbuch".

Beachten Sie die Einschrankungen fir die MySQL HA-Funktion:

* NLB und MySQL HA werden nicht Uber zwei Knoten hinaus unterstutzt.

« Ein Wechsel von einer eigenstandigen SnapCenter-Installation zu einer NLB-Installation oder umgekehrt
und das Umschalten von einer MySQL-Standalone-Konfiguration auf MySQL HA wird nicht unterstatzt.

» Automatisches Failover wird nicht unterstitzt, wenn die Slave-Repository-Daten nicht mit den Master-
Repository-Daten synchronisiert werden.

Sie kdnnen ein erzwungenes Failover initiieren, indem Sie das Cmdlet set-SmoryConfig verwenden.
* Wenn ein Failover initiiert wird, kdnnen Jobs, die ausgefuhrt werden, fehlschlagen.
Wenn ein Failover aufgrund eines MySQL Servers oder SnapCenter Servers ausfallt, kdnnen alle

ausgefihrten Jobs fehischlagen. Nach dem Failover zum zweiten Node werden alle nachfolgenden Jobs
erfolgreich ausgeftihrt.

Informationen zur Konfiguration der Hochverfligbarkeit finden Sie unter "So konfigurieren Sie NLB und ARR
mit SnapCenter".


https://docs.netapp.com/us-en/snapcenter-cmdlets-49/index.html
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Exportieren von SnapCenter-Zertifikaten
Schritte

1. Gehen Sie zur Microsoft Management Console (MMC) und klicken Sie dann auf Datei > Snap-in
hinzufiigen/entfernen.

2. Wahlen Sie im Fenster Snap-ins hinzufiigen oder entfernen die Option Zertifikate und klicken Sie dann auf
Hinzufiigen.

3. Wahlen Sie im Snap-in-Fenster Zertifikate die Option Mein Benutzerkonto aus und klicken Sie dann auf
Fertig stellen.

4. Klicken Sie Auf Konsolenwurzel > Zertifikate - Aktueller Benutzer > Vertrauenswiirdige
Stammzertifizierungsbehorden > Zertifikate.

5. Klicken Sie mit der rechten Maustaste auf das Zertifikat mit dem SnapCenter Friendly Name, und wahlen
Sie dann Alle Aufgaben > Exportieren aus, um den Exportassistenten zu starten.

6. Flllen Sie den Assistenten wie folgt aus:

In diesem Fenster des Assistenten... Gehen Sie wie folgt vor...

Privaten Schllissel Exportieren Wahlen Sie die Option Ja, exportieren Sie den
privaten Schliissel und klicken Sie dann auf
Weiter.

Dateiformat Exportieren Keine Anderungen vornehmen; klicken Sie auf
Weiter.

Sicherheit Geben Sie das neue Passwort an, das fir das

exportierte Zertifikat verwendet werden soll, und
klicken Sie dann auf Weiter.

Zu exportierende Datei Geben Sie einen Dateinamen flir das exportierte
Zertifikat an (Sie missen .pfx verwenden), und
klicken Sie dann auf Weiter.

Assistent zum Exportieren von Zertifikaten Uberpriifen Sie die Zusammenfassung und klicken
abschlielRen Sie dann auf Fertig stellen, um den Export zu
starten.
Ergebnis

Zertifikate werden im .pfx-Format exportiert.
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