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Bereiten Sie die Installation von
benutzerdefinierten SnapCenter-Plug-ins vor

Installationsworkflow von benutzerdefinierten SnapCenter

Plug-ins

Sie sollten benutzerdefinierte SnapCenter-Plug-ins installieren und einrichten, wenn Sie
benutzerdefinierte Plug-in-Ressourcen sch tzen m chten.

| Log in to the Snaplenter Server using a web browser,

v

| Identify storage types supported,

+

Rewview installation prerequisites and install plug-in
package for Linux or Windows

v

| Set up credentials.

v

| Download or create a custom plug-in.

s

Upload, install, and canfigure the plug-in.

v

Add resources and assign them to users

v

Cenfigure and enable CA Certificate.

"Entwickeln Sie ein Plug-in f r Ihre Applikation"

Voraussetzungen f r das Hinzuf gen von Hosts und die
Installation benutzerdefinierter SnapCenter Plug-ins

Bevor Sie einen Host hinzuf gen und die Plug-ins-Pakete installieren, m ssen Sie alle
Anforderungen erf llen. Die benutzerdefinierten Plug-ins k nnen sowohl in Windows- als
auch in Linux-Umgebungen verwendet werden.

» Sie m ssen ein benutzerdefiniertes Plug-in erstellt haben. Weitere Informationen finden Sie in den

Entwicklerinformationen.

"Entwickeln Sie ein Plug-in f r Ihre Applikation"

* Wenn Sie MySQL oder DB2 Applikationen managen m chten, m ssen Sie die benutzerdefinierten Plug-ins

f r MySQL und DB2 von NetApp heruntergeladen haben.

» Sie m ssen Java 1.8 oder Java 11 (64-bit) auf lnrem Linux- oder Windows-Host installiert haben.

* Wenn Sie ein Plug-in auf einem Windows-Host installieren, wenn Sie keine Anmeldedaten angeben oder
der Benutzer zu einem lokalen Workgroup-Benutzer geh rt, m ssen Sie UAC auf dem Host deaktivieren.


https://docs.netapp.com/de-de/snapcenter-50/protect-scc/concept_develop_a_plug_in_for_your_application.html
https://docs.netapp.com/de-de/snapcenter-50/protect-scc/concept_develop_a_plug_in_for_your_application.html

* Die benutzerdefinierten Plug-ins m ssen auf dem Client-Host verf gbar sein, von dem aus der Add-Host-
Vorgang ausgef hrt wird.

Allgemein

Wenn Sie iSCSI verwenden, sollte der iSCSI-Dienst ausgef hrt werden.

SHA512-Hash

» Bei von NetApp bereitgestellten benutzerdefinierten Plug-ins sollten Sie sicherstellen, dass Sie den
SHA512-Hash der benutzerdefinierten Plug-in-Datei zur Datei Custom_Plugin_Prifsummen_list
hinzugef gt haben.

o F rden Linux-Host befindet sich der SHA512-Hash unter
/var/opt/snapcenter/scc/Custom_Plugin_Priifsummen_list.txt

o F r Windows-Host befindet sich der SHA512-Hash unter C:\Programme\NetApp\SnapCenter Plug-in
Creator\etc\Custom_Plugin_Priifsummen_list.txt

Der SHA512-Hash f r benutzerdefinierte Installationspfade befindet sich bei _<Custom
Path>\NetApp\SnapCenter\Snapcenter Plug-in Creator\etc\Custom_Plugin_Pr fsummen_list.txt

Die Custom_Plugin_Pr fsummenliste ist Teil der benutzerdefinierten Plug-in-Installation auf dem Host von
SnapCenter.

* F r benutzerdefinierte Plug-ins, die f r lhre Anwendung erstellt wurden, sollten Sie die folgenden Schritte
ausf hren:

a. Hat den SHA512-Hash der Plug-in-ZIP-Datei erzeugt.
Sie k nnen Online-Tools wie verwenden "SHA512-Hash".

b. Der erzeugte SHA512-Hash wurde in einer neuen Zeile der Datei Custom_Plugin_Checksumme_list
hinzugef gt.

Die Kommentare beginnen mit # Symbol, um das Plug-in zu identifizieren, zu dem der Hash geh rt.

Nachfolgend ein Beispiel f r einen Eintrag von SHA512-Hash in der Pr fsummendatei:

#ORASCPM
03721f567ale4alcb5569066b9%a58af619eel2b1£f8713108£f81b696cfbdb81c25232fa63
dée6777a2b2alec068bb0a93a5%a8ade71587182f8bccbe8lf7e0bab

Windows Hosts

» Siem ssen ber einen Dom nenbenutzer mit lokalen Administratorrechten mit lokalen
Anmeldeberechtigungen auf dem Remote-Host verf gen.

* Wenn Sie Cluster-Nodes in SnapCenter verwalten, m ssen Sie einen Benutzer mit Administratorrechten
f r alle Nodes im Cluster besitzen.


https://emn178.github.io/online-tools/sha512_file_hash.html

Linux-Hosts

» Sie m ssen die passwortbasierte SSH-Verbindung f r den Root- oder nicht-Root-Benutzer aktiviert haben.

» Sie m ssen Java 1.8 oder Java 11 (64-bit) auf Ihrem Linux-Host installiert haben.

Wenn Sie Windows Server 2019 oder Windows Server 2016 f r den SnapCenter-Server-Host verwenden,
m ssen Sie Java 1.8 oder Java 11 (64-Bit) installieren. Das Interoperabilit ts-Matrix-Tool (IMT) enth It
aktuelle Informationen zu Anforderungen.

"Java-Downloads f r alle Betriebssysteme"
"NetApp Interoperabilit ts-Matrix-Tool"

» Sie m ssen sudo-Berechtigungen f r den nicht-Root-Benutzer konfigurieren, um Zugriff auf mehrere Pfade
zu erm glichen. F gen Sie die folgenden Zeilen zur Datei /etc/sudoers mit dem Dienstprogramm visudo
Linux hinzu.

(D Stellen Sie sicher, dass Sie sudo Version 1.8.7 oder h her verwenden.

Cmnd Alias HPPLCMD = sha224:checksum value== /home/

LINUX USER/.sc_netapp/snapcenter linux host plugin.bin,
/opt/NetApp/snapcenter/spl/installation/plugins/uninstall,
/opt/NetApp/snapcenter/spl/bin/spl, /opt/NetApp/snapcenter/scc/bin/scc
Cmnd Alias PRECHECKCMD = sha224:checksum value== /home/

LINUX USER/.sc netapp/Linux_Prechecks.sh

Cmnd Alias CONFIGCHECKCMD = shaZ224:checksum value==
/opt/NetApp/snapcenter/spl/plugins/scu/scucore/configurationcheck/Config
_Check.sh

Cmnd Alias SCCMD = sha224:checksum value==
/opt/NetApp/snapcenter/spl/bin/sc_command executor

Cmnd Alias SCCCMDEXECUTOR =checksum value==
/opt/NetApp/snapcenter/scc/bin/sccCommandExecutor

LINUX USER ALL=(ALL) NOPASSWD:SETENV: HPPLCMD, PRECHECKCMD,
CONFIGCHECKCMD, SCCCMDEXECUTOR, SCCMD

Defaults: LINUX USER !visiblepw

Defaults: LINUX USER !requiretty

LINUX_USER ist der Name des nicht-root-Benutzers, den Sie erstellt haben.

Sie erhalten den checksum_value aus der Datei oracle_checksum.txt, die sich unter
C:\ProgramData\NetApp\SnapCenter\Package Repository befindet.

(D Das Beispiel sollte nur als Referenz zur Erstellung eigener Daten verwendet werden.


http://www.java.com/en/download/manual.jsp
https://imt.netapp.com/matrix/imt.jsp?components=117018;&solution=1259&isHWU&src=IMT

Hostanforderungen f r die Installation des SnapCenter

Plug-ins Pakets f r Windows

Bevor Sie das SnapCenter Plug-ins-Paket f r Windows installieren, sollten Sie mit
einigen grundlegenden Speicherplatzanforderungen und Gr Renanforderungen f r das

Host-System vertraut sein.

Element

Betriebssysteme

MindestRAM f r das SnapCenter Plug-in auf dem
Host

Minimale Installation und Protokollierung von
Speicherplatz f r das SnapCenter Plug-in auf dem
Host

Erforderliche Softwarepakete

Anforderungen

Microsoft Windows

Die neuesten Informationen zu unterst tzten
Versionen finden Sie im "NetApp Interoperabilit ts-
Matrix-Tool".

1GB

5GB

Sie sollten gen gend
Festplattenspeicher zuweisen und den
Speicherverbrauch durch den
Protokollordner berwachen. Der
erforderliche Protokollspeicherplatz ist
abh ngig von der Anzahl der zu

@ sichernden Einheiten und der
H ufigkeit von
Datensicherungsvorg ngen. Wenn kein
ausreichender Festplattenspeicher
vorhanden ist, werden die Protokolle
f rdie k rzlich ausgef hrten Vorg nge
nicht erstellt.

* Microsoft .NET Framework 4.7.2 oder h her

* Windows Management Framework (WMF) 4.0
oder h her

e PowerShell 4.0 oder h her

Die neuesten Informationen zu unterst tzten
Versionen finden Sie im "NetApp Interoperabilit ts-
Matrix-Tool".

F r.Informationen zur NETZSPEZIFISCHEN
Fehlerbehebung finden Sie unter "Das Upgrade oder
die Installation von SnapCenter schl gt bei Iteren
Systemen, die keine Internetverbindung haben, fehl."


https://imt.netapp.com/matrix/imt.jsp?components=117007;&solution=1258&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=117007;&solution=1258&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=117007;&solution=1258&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=117007;&solution=1258&isHWU&src=IMT
https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_upgrade_or_install_fails_with_This_KB_is_not_related_to_the_OS
https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_upgrade_or_install_fails_with_This_KB_is_not_related_to_the_OS
https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_upgrade_or_install_fails_with_This_KB_is_not_related_to_the_OS

Host-Anforderungen f r die Installation des SnapCenter

Plug-ins Pakets f r Linux

Bevor Sie das SnapCenter-Plug-ins-Paket f r Linux installieren, sollten Sie sicherstellen,

dass der Host die Anforderungen erf it

Element

Betriebssysteme

MindestRAM f r das SnapCenter Plug-in auf dem
Host

Minimale Installation und Protokollierung von
Speicherplatz f r das SnapCenter Plug-in auf dem
Host

Erforderliche Softwarepakete

Anforderungen

* Red Hat Enterprise Linux
* Oracle Linux

» SUSE Linux Enterprise Server (SLES)

1GB

2GB

Sie sollten gen gend
Festplattenspeicher zuweisen und den
Speicherverbrauch durch den
Protokollordner berwachen. Der
erforderliche Protokollspeicherplatz ist
abh ngig von der Anzahl der zu

@ sichernden Einheiten und der
H ufigkeit von
Datensicherungsvorg ngen. Wenn kein
ausreichender Festplattenspeicher
vorhanden ist, werden die Protokolle
f rdie k rzlich ausgef hrten Vorg nge
nicht erstellt.

Java 1.8 (64 Bit) Oracle Java oder OpenJDK

Wenn SIE JAVA auf die neueste Version aktualisiert
haben, m ssen Sie sicherstellen, dass die

JAVA HOME-Option unter
/var/opt/snapcenter/spl/etc/spl.properties auf die
richtige JAVA-Version und den richtigen Pfad
eingestellt ist.

Aktuelle Informationen zu unterst tzten Versionen finden Sie im "NetApp Interoperabilit ts-Matrix-Tool"

Richten Sie Anmeldedaten f r benutzerdefinierte

SnapCenter-Plug-ins ein

SnapCenter verwendet Zugangsdaten, um Benutzer f r SnapCenter-Vorg nge zu
authentifizieren. Sie sollten Anmeldedaten f r die Installation von SnapCenter-Plug-ins
und zus tzliche Anmeldedaten f r die Durchf hrung von Datenschutzvorg ngen in


https://imt.netapp.com/matrix/imt.jsp?components=117018;&solution=1259&isHWU&src=IMT

Datenbanken oder Windows-Dateisystemen erstellen.

Bevor Sie beginnen

* Linux-Hosts
Sie m ssen Anmeldedaten f r die Installation von Plug-ins auf Linux-Hosts einrichten.

Sie m ssen die Anmeldedaten f r den Root-Benutzer oder f r einen Benutzer ohne Root einrichten, der
ber sudo-Berechtigungen verf gt, um das Plug-in zu installieren und zu starten.

Best Practice: Obwohl Sie nach der Bereitstellung von Hosts und der Installation von Plug-ins
Anmeldedaten f r Linux erstellen d rfen, empfiehlt es sich, nach dem Hinzuf gen von SVMs
Anmeldeinformationen zu erstellen, bevor Sie Hosts bereitstellen und Plug-ins installieren.

* Windows Hosts
Sie m ssen Windows-Anmeldeinformationen einrichten, bevor Sie Plug-ins installieren.

Sie m ssen die Anmeldedaten mit Administratorrechten einrichten, einschliel3lich Administratorrechten auf
dem Remote-Host.

» Benutzerdefinierte Plug-ins-Applikationen

Das Plug-in verwendet die Anmeldeinformationen, die beim Hinzuf gen einer Ressource ausgew hit oder
erstellt wurden. Wenn eine Ressource w hrend des Datenschutzvorgangs keine Anmeldeinformationen
ben tigt, k nnen Sie die Anmeldeinformationen auf Keine setzen.

ber diese Aufgabe

Wenn Sie Anmeldedaten f r einzelne Ressourcengruppen einrichten und der Benutzername nicht ber
vollst ndige Administratorrechte verf gt, m ssen Sie dem Benutzernamen mindestens die Ressourcengruppe
und die Sicherungsberechtigungen zuweisen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Einstellungen.

2. Klicken Sie auf der Seite Einstellungen auf Credential.
3. Klicken Sie Auf Neu.



Credential

Provide information for the Credential you want to add

Credential Mame Mame
zernams Username
Password Fassword
Authentication Linux

Use sudo privilages @

4. Geben Sie auf der Seite Credential die Informationen an, die zum Konfigurieren von

Anmeldeinformationen erforderlich sind:

F r dieses Feld...

Name der Anmeldeinformationen

Tun Sie das...

Geben Sie einen Namen f r die Anmeldedaten ein.



F rdieses Feld...

Benutzername

Passwort

Authentifizierungsmodus

Sudo-Berechtigungen verwenden

5. Klicken Sie auf OK.

Tun Sie das...

Geben Sie den Benutzernamen und das Kennwort
ein, die zur Authentifizierung verwendet werden
sollen.

* Dom nenadministrator oder ein beliebiges
Mitglied der Administratorgruppe

Geben Sie den Dom nenadministrator oder ein
Mitglied der Administratorgruppe auf dem
System an, auf dem Sie das SnapCenter-Plug-
in installieren. G ltige Formate f r das Feld
Benutzername sind:

o NetBIOS\Benutzername
o Domain FQDN\Benutzername

 Lokaler Administrator (nur f r Arbeitsgruppen)

Geben Sie bei Systemen, die zu einer
Arbeitsgruppe geh ren, den integrierten lokalen
Administrator auf dem System an, auf dem Sie
das SnapCenter-Plug-in installieren. Sie k nnen
ein lokales Benutzerkonto angeben, das zur
lokalen Administratorgruppe geh rt, wenn das
Benutzerkonto ber erweiterte Berechtigungen
verf gt oder die Funktion
Benutzerzugriffssteuerung auf dem Hostsystem
deaktiviert ist. Das zul ssige Format f r das
Feld Benutzername lautet: Username

Geben Sie das f r die Authentifizierung verwendete
Passwort ein.

W hlen Sie den Authentifizierungsmodus aus, den
Sie verwenden m chten.

Aktivieren Sie das Kontrollk stchen Sudo-
Berechtigungen verwenden, wenn Sie
Anmeldedaten f r einen nicht-Root-Benutzer
erstellen m chten.

@ Nur f r Linux-Benutzer verf gbar.

Nachdem Sie die Anmeldeinformationen eingerichtet haben, m chten Sie einem Benutzer oder einer Gruppe
von Benutzern auf der Seite Benutzer und Zugriff die Wartung der Anmeldeinformationen zuweisen.



Konfigurieren Sie gMSA unter Windows Server 2012 oder
h her

Mit Windows Server 2012 oder h her k nnen Sie ein Group Managed Service Account
(gMSA) erstellen, das ber ein verwaltetes Domain-Konto eine automatisierte Verwaltung
von Service-Konten erm glicht.

Bevor Sie beginnen
« Sie sollten einen Windows Server 2012 oder h her Dom nencontroller haben.

+ Sie sollten einen Windows Server 2012 oder h her-Host haben, der Mitglied der Domain ist.

Schritte

1. Erstellen Sie einen KDS-Stammschl ssel, um eindeutige Passw rter f r jedes Objekt in Ihrem gMSA zu
generieren.

2. F hren Sie f rjede Dom ne den folgenden Befehl vom Windows Domain Controller aus: Add-
KDSRootKey -Effectivelmmediately

3. Erstellen und Konfigurieren des gMSA:

a. Erstellen Sie ein Benutzerkonto in folgendem Format:

domainName\accountName$
F gen Sie der Gruppe Computerobjekte hinzu.
. Verwenden Sie die gerade erstellte Benutzergruppe, um das gMSA zu

erstellen.
Beispiel:

New—-ADServiceAccount -name <ServiceAccountName> -DNSHostName <fqgdn>
-PrincipalsAllowedToRetrieveManagedPassword <group>
-ServicePrincipalNames <SPN1, SPN2,.>

F hren Sie den Befehl aus “Get-ADServiceAccount  , um das

Dienstkonto zu Dberpr fen.

4. Konfigurieren Sie das gMSA auf Ihren Hosts:

a. Aktivieren Sie das Active Directory-Modul f r Windows PowerShell auf dem Host, auf dem Sie das
gMSA-Konto verwenden m chten.

Um dies zu tun, f hren Sie den folgenden Befehl aus PowerShell:



PS C:\> Get-WindowsFeature AD-Domain-Services

Display Name Name Install State

[ ] Active Directory Domain Services AD-Domain-Services Available

PS C:\> Install-WindowsFeature AD-DOMAIN-SERVICES

Success Restart Needed Exit Code Feature Result
True No Success {Active Directory Domain Services,
Active

WARNING: Windows automatic updating is not enabled. To ensure that your
newly-installed role or feature is
automatically updated, turn on Windows Update.

a. Starten Sie den Host neu.

b. Installieren Sie gMSA auf lhrem Host, indem Sie den folgenden Befehl ber die PowerShell-
Eingabeaufforderung ausf hren: Install-AdServiceAccount <gMSA>

C. berpr fen Sie lhr gMSA-Konto, indem Sie den folgenden Befehl ausf hren: Test-
AdServiceAccount <gMSA>

5. Weisen Sie dem konfigurierten gMSA auf dem Host die Administratorrechte zu.
6. F gen Sie den Windows-Host hinzu, indem Sie das konfigurierte gMSA-Konto im SnapCenter-Server
angeben.

SnapCenter-Server installiert die ausgew hlten Plug-ins auf dem Host, und das angegebene gMSA wird
w hrend der Plug-in-Installation als Service-Login-Konto verwendet.

Installieren Sie die benutzerdefinierten SnapCenter-Plug-ins

F gen Sie Hosts hinzu und installieren Sie Plug-in-Pakete auf Remote-Hosts

Sie m ssen Hosts ber die Seite SnapCenterAdd Host hinzuf gen und dann die Plug-in-
Pakete installieren. Die Plug-ins werden automatisch auf den Remote-Hosts installiert.
Sie k nnen einen Host hinzuf gen und die Plug-in-Pakete entweder f r einen einzelnen
Host oder f r einen Cluster installieren.

Bevor Sie beginnen

+ Sie sollten ein Benutzer sein, der einer Rolle zugewiesen wird, die ber die Berechtigungen f r die Plug-in-
Installation und -Deinstallation verf gt, wie z. B. die Rolle ,SnapCenter Admin®.

« Stellen Sie sicher, dass der Nachrichtenwarteschlange ausgef hrt wird.

* Wenn Sie Group Managed Service Account (gMSA) verwenden, sollten Sie gMSA mit
Administratorrechten konfigurieren.
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"Konfigurieren Sie das Gruppenkonto f r Managed Services unter Windows Server 2012 oder h herf r

benutzerdefinierte Anwendungen”

ber diese Aufgabe

Sie k nnen einen SnapCenter-Server nicht als Plug-in-Host zu einem anderen SnapCenter-Server hinzuf gen.

Wenn Sie Plug-ins auf einem Cluster (WSFC) installieren, werden die Plug-ins auf allen Nodes des Clusters

installiert.

Schritte

1. W hlen Sie im linken Navigationsbereich Hosts aus.

2. berpr fen Sie, ob die Registerkarte verwaltete Hosts oben ausgew hlt ist.

3. W hlen Sie Hinzuf gen.

4. F hren Sie auf der Seite Hosts die folgenden Aktionen durch:

F r dieses Feld...

Host-Typ

Host-Name

Tun Sie das...

W hlen Sie den Host-Typ aus:

* Windows

e Linux

Die benutzerdefinierten Plug-ins

@ k nnen sowohl in Windows als auch
in Linux Umgebungen verwendet
werden.

Geben Sie den vollst ndig qualifizierten
Dom nennamen (FQDN) oder die IP-Adresse des
Hosts ein.

SnapCenter h ngt von der richtigen Konfiguration
des DNS ab. Daher empfiehlt es sich, den FQDN
einzugeben.

In Windows-Umgebungen wird die IP-Adresse nur
f rnicht vertrauensw rdige Dom nen-Hosts
unterst tzt, wenn sie in den FQDN aufl st.

Sie k nnen die IP-Adressen oder FQDN eines
eigenst ndigen Hosts eingeben.

Wenn Sie einen Host mithilfe von SnapCenter

hinzuf gen und der Host Teil einer Unterdom ne ist,
m ssen Sie den FQDN angeben.
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F rdieses Feld...

Anmeldedaten

Tun Sie das...

W hlen Sie entweder den von lhnen erstellten
Anmeldeinformationsnamen aus, oder erstellen Sie
neue Anmeldedaten.

Die Anmeldeinformationen m ssen ber
Administratorrechte auf dem Remote-Host

verf gen. Weitere Informationen finden Sie unter
Informationen zum Erstellen von
Anmeldeinformationen.

Sie k nnen Details zu den Anmeldeinformationen
anzeigen, indem Sie den Cursor ber den von
Ihnen angegebenen Anmeldeinformationsnamen
positionieren.

Der Authentifizierungsmodus f r die
Anmeldeinformationen wird durch

@ den Hosttyp bestimmt, den Sie im
Assistenten zum Hinzuf gen von
Hosts angeben.

5. W hlen Sie im Abschnitt Plug-ins zur Installation ausw hlen die zu installierenden Plug-ins aus.

6. (Optional) W hlen Sie Weitere Optionen.

12

F rdieses Feld...

Port

Tun Sie das...

Behalten Sie die Standard-Port-Nummer oder
geben Sie die Port-Nummer an.

Die Standardanschlussnummer ist 8145. Wenn der
SnapCenter-Server auf einem benutzerdefinierten
Port installiert wurde, wird diese Portnummer als
Standardport angezeigt.

Wenn Sie die Plug-ins manuell
installiert und einen

@ benutzerdefinierten Port angegeben
haben, m ssen Sie denselben Port
angeben. Andernfalls schl gt der
Vorgang fehl.



F rdieses Feld...

Installationspfad

Tun Sie das...

Die benutzerdefinierten Plug-ins k nnen entweder
auf einem Windows-System oder auf einem Linux-
System installiert werden.

* Der Standardpfad f r das SnapCenter Plug-ins-
Paket f r Windows ist
C:\Programme\NetApp\SnapCenter.

Optional k nnen Sie den Pfad anpassen.

* F rdas SnapCenter-Plug-ins-Paket f r Linux ist
der Standardpfad

/opt/NetApp/snapcenter.

Optional k nnen Sie den Pfad anpassen.

* F rdie benutzerdefinierten SnapCenter Plug-

INSs:

W hlen Sie im Abschnitt Benutzerdefinierte
Plug-ins die Option Durchsuchen aus, und
w hlen Sie den Ordner f r das
benutzerdefinierte Plug-in mit
ReilRverschluss aus.

Der Ordner mit gezippten Daten enth It den
benutzerdefinierten Plug-in-Code und die
XML-Datei Deskriptor.

Navigieren Sie f r Storage Plug-in zum
Ordner,
C:\ProgramData\NetApp\SnapCenter
\Package Repositoryundw hlen Sie
ihn aus Storage.zip.

. W hlen Sie Hochladen.

Die XML-Datei Deskriptor im Ordner
gezipptes benutzerdefiniertes Plug-in wird
vor dem Hochladen des Pakets validiert.

Die benutzerdefinierten Plug-ins, die auf
den SnapCenter-Server hochgeladen
werden, werden aufgelistet.

Wenn Sie MySQL oder DB2 Applikationen
managen m chten, k nnen Sie die
benutzerdefinierten MySQL und DB2 Plug-ins
verwenden, die von NetApp zur Verf gung
gestellt werden. Die benutzerdefinierten Plug-
ins f r MySQL und DB2 sind im verf gbar
"NetApp Automation Store"

13


https://automationstore.netapp.com/home.shtml

F rdieses Feld... Tun Sie das...

berspringen Sie die Pr fungen vor der Installation Aktivieren Sie dieses Kontrollk stchen, wenn Sie
die Plug-ins bereits manuell installiert haben und
nicht berpr fen m chten, ob der Host die
Anforderungen f r die Installation des Plug-ins
erf Ilt.

Verwenden Sie Group Managed Service Account Aktivieren Sie f r Windows-Host dieses

(gMSA), um die Plug-in-Dienste auszuf hren Kontrollk stchen, wenn Sie die Plug-in-Dienste ber
das Group Managed Service Account (QMSA)
ausf hren m chten.

Geben Sie den gMSA-Namen in
@ folgendem Format an:
Domainname\AccountName€.

GSSA wird nur f r den SnapCenter-
@ Plug-in f r Windows-Dienst als
Anmelde-Dienstkonto verwendet.

7. W hlen Sie Senden.

Wenn Sie das Kontrollk stchen Vorabpr fungen berspringen nicht aktiviert haben, wird der Host
validiert, um zu berpr fen, ob der Host die Anforderungen f r die Installation des Plug-ins erf Ilt. Der
Festplattenspeicher, RAM, PowerShell-Version, . NET-Version, Speicherort (f r Windows-Plug-ins) und
Java-Version (f r Linux-Plug-ins) werden mit den Mindestanforderungen validiert. Wenn die
Mindestanforderungen nicht erf Ilt werden, werden entsprechende Fehler- oder Warnmeldungen
angezeigt.

Wenn der Fehler mit dem Festplattenspeicher oder RAM zusammenh ngt, k nnen Sie die Datei

Web.config unter C:\Programme\NetApp\SnapCenter WebApp aktualisieren, um die Standardwerte zu
ndern. Wenn der Fehler mit anderen Parametern zusammenh ngt, m ssen Sie das Problem beheben.

@ Wenn Sie in einem HA-Setup die Datei ,Web.config“ aktualisieren, m ssen Sie die Datei auf
beiden Knoten aktualisieren.

8. Wenn der Hosttyp Linux ist, berpr fen Sie den Fingerabdruck und w hlen Sie dann Best tigen und
Senden.

@ Eine Fingerabdruck-Verifizierung ist erforderlich, auch wenn zuvor derselbe Host zu
SnapCenter hinzugef gt wurde und der Fingerabdruck best tigt wurde.

9. berwachen Sie den Installationsfortschritt.

Die installationsspezifischen Protokolldateien befinden sich in /custom location/snapcenter/ Logs.
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Installieren Sie SnapCenter Plug-in-Pakete f r Linux oder Windows auf mehreren
Remote Hosts mithilfe von Cmdlets

Sie k nnen die SnapCenter-Plug-in-Pakete f r Linux oder Windows gleichzeitig auf
mehreren Hosts installieren, indem Sie das Cmdlet "Install-SmHostPackage PowerShell"
verwenden.

Bevor Sie beginnen
Der Benutzer, der einen Host hinzugef gt hat, sollte ber die Administratorrechte auf dem Host verf gen.

Schritte
1. Starten Sie PowerShell.

2. Erstellen Sie auf dem SnapCenter-Server-Host eine Sitzung mit dem Cmdlet "Open-SmConnection" und
geben Sie dann Ihre Anmeldeinformationen ein.

3. Installieren Sie das Plug-in auf mehreren Hosts mit dem Cmdlet "Install-SmHostPackage" und den
erforderlichen Parametern.

Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden
k nnen, k nnen durch Ausf hren von get-Help Command_Name abgerufen werden. Alternativ k nnen Sie
auch auf die "SnapCenter Software Cmdlet Referenzhandbuch".

Sie k nnen die Option -skipprecheck verwenden, wenn Sie die Plug-ins manuell installiert haben und nicht
berpr fen m chten, ob der Host die Anforderungen erf llt, um das Plug-in zu installieren.

4. Geben Sie lhre Anmeldeinformationen f r die Remote-Installation ein.

Installieren Sie die benutzerdefinierten SnapCenter-Plug-ins auf Linux-Hosts ber
die Befehlszeilenschnittstelle

Sie sollten die benutzerdefinierten SnapCenter-Plug-ins ber die SnapCenter-
Benutzeroberfl che (Ul) installieren. Wenn lhre Umgebung die Remote-Installation des
Plug-ins ber die SnapCenter-Benutzeroberfl che nicht zul sst, k nnen Sie die
benutzerdefinierten Plug-ins entweder im Konsolenmodus oder im Ruhemodus mithilfe
der Befehlszeilenschnittstelle (CLI) installieren.

Schritte

1. Kopieren Sie das SnapCenter Plug-ins Paket f r die Linux Installationsdatei
(snapcenter_linux_Host_Plugin.bin) von C:\ProgramData\NetApp\SnapCenter\Paket-Repository auf den
Host, auf dem Sie die benutzerdefinierten Plug-ins installieren m chten.

Sie k nnen von dem Host, auf dem der SnapCenter-Server installiert ist, auf diesen Pfad zugreifen.

2. Navigieren Sie in der Eingabeaufforderung zum Verzeichnis, in dem Sie die Installationsdatei kopiert
haben.

3. Installieren Sie das Plug-in:
path to installation bin file/snapcenter linux host plugin.bin -i silent
-DPORT=port number for host -DSERVER IP=server name or ip address
-DSERVER HTTPS PORT=port number for server

o -DPORT gibt den HTTPS-Kommunikationsport SMCore an.
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o -DSERVER_IP gibt die IP-Adresse des SnapCenter-Servers an.
o -DSERVER_HTTPS_PORT gibt den HTTPS-Port des SnapCenter-Servers an.

o -DUSER_INSTALL_dir gibt das Verzeichnis an, in dem das SnapCenter-Plug-ins-Paket f r Linux
installiert werden soll.

o DINSTALL_LOG_NAME gibt den Namen der Protokolldatei an.

/tmp/sc-plugin-installer/snapcenter linux host plugin.bin -i silent
-DPORT=8145 -DSERVER IP=scserver.domain.com -DSERVER HTTPS PORT=8146
-DUSER INSTALL DIR=/opt

-DINSTALL LOG NAME=SnapCenter Linux Host Plugin Install 2.log
-DCHOSEN FEATURE LIST=CUSTOM

4. F gen Sie den Host mit dem Cmdlet "Add-Smhost" und den erforderlichen Parametern zum SnapCenter-
Server hinzu.

Die Informationen zu den Parametern, die mit dem Befehl und deren Beschreibungen verwendet werden
k nnen, k nnen durch Ausf hren von get-Help Command_Name abgerufen werden. Alternativ k nnen Sie
auch auf die "SnapCenter Software Cmdlet Referenzhandbuch”.

5. Melden Sie sich bei SnapCenter an und laden Sie das benutzerdefinierte Plug-in ber die Ul oder mithilfe
von PowerShell Cmdlets hoch.

Sie k nnen das benutzerdefinierte Plug-in ber die Benutzeroberfl che hochladen, indem Sie auf Abschnitt
verweisen "F gen Sie Hosts hinzu und installieren Sie Plug-in-Pakete auf Remote-Hosts" .

Die SnapCenter Cmdlet Hilfe und die Cmdlet Referenzinformationen enthalten weitere Informationen zu
PowerShell Cmdlets.

"SnapCenter Software Cmdlet Referenzhandbuch".

berwachen Sie den Status der Installation benutzerdefinierter Plug-ins

Sie k nnen den Fortschritt der Installation des SnapCenter-Plug-in-Pakets ber die Seite
Jobs berwachen. M glicherweise m chten Sie den Installationsfortschritt pr fen, um
festzustellen, wann die Installation abgeschlossen ist oder ob ein Problem vorliegt.

ber diese Aufgabe
Die folgenden Symbole werden auf der Seite Auftr ge angezeigt und geben den Status der Operation an:

In Bearbeitung

Erfolgreich abgeschlossen

+ x Fehlgeschlagen

Mit Warnungen abgeschlossen oder konnte aufgrund von Warnungen nicht gestartet werden

D In Warteschlange

Schritte
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1. Klicken Sie im linken Navigationsbereich auf Monitor.
2. Klicken Sie auf der Seite Monitor auf Jobs.

3. Um die Liste auf der Seite Jobs so zu filtern, dass nur Plug-in-Installationsvorg nge aufgelistet werden,
gehen Sie wie folgt vor:

a. Klicken Sie Auf Filter.
b. Optional: Geben Sie das Start- und Enddatum an.
c. W hlen Sie im Dropdown-Men Typ die Option Plug-in Installation.
d. W hlen Sie im Dropdown-Men Status den Installationsstatus aus.
e. Klicken Sie Auf Anwenden.
4. W hlen Sie den Installationsauftrag aus und klicken Sie auf Details, um die Jobdetails anzuzeigen.

5. Klicken Sie auf der Seite Job Details auf Protokolle anzeigen.

Konfigurieren Sie das CA-Zertifikat

ZertifikatCSR-Datei erstellen

Sie k nnen eine Zertifikatsignierungsanforderung (CSR) generieren und das Zertifikat
importieren, das von einer Zertifizierungsstelle (CA) mit dem generierten CSR abgerufen
werden kann. Dem Zertifikat ist ein privater Schl ssel zugeordnet.

CSR ist ein Block von codiertem Text, der einem autorisierten Zertifikatanbieter zur Beschaffung des signierten
CA-Zertifikats bergeben wird.

@ CA Certificate RSA-Schl ssel sollten mindestens 3072 Bit lang sein.

Informationen zum Generieren einer CSR finden Sie unter "So generieren Sie eine CSR-Datei f r das CA-
Zertifikat".

Wenn Sie das CA-Zertifikat f r lhre Domain (*.domain.company.com) oder lhr System
@ (machine1.domain.company.com) besitzen, k nnen Sie die Erstellung der CA-Zertifikat-CSR-
Datei berspringen. Sie k nnen das vorhandene CA-Zertifikat mit SnapCenter bereitstellen.

Bei Clusterkonfigurationen sollten der Clustername (virtueller Cluster-FQDN) und die entsprechenden
Hostnamen im CA-Zertifikat aufgef hrt werden. Das Zertifikat kann aktualisiert werden, indem Sie das Feld
Alternative Name (SAN) des Studienteilnehmers ausf llen, bevor Sie das Zertifikat beschaffen. Bei einem
Platzhalter-Zertifikat (*.domain.company.com) enth It das Zertifikat implizit alle Hosthamen der Dom ne.

Importieren von CA-Zertifikaten

Sie m ssen die CA-Zertifikate mithilfe der Microsoft-Verwaltungskonsole (MMC) auf den
SnapCenter-Server und die Windows-Host-Plug-ins importieren.

Schritte

1. Gehen Sie zur Microsoft Management Console (MMC) und klicken Sie dann auf Datei > Snapin
hinzuf gen/entfernen.

2. W hlen Sie im Fenster Snap-ins hinzuf gen oder entfernen die Option Zertifikate und klicken Sie dann auf

17


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_generate_CA_Certificate_CSR_file
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_generate_CA_Certificate_CSR_file

Hinzuf gen.

3. W hlen Sie im Snap-in-Fenster Zertifikate die Option Computerkonto aus und klicken Sie dann auf Fertig
stellen.

4. Klicken Sie Auf Konsolenwurzel > Zertifikate — Lokaler Computer > Vertrauensw rdige
Stammzertifizierungsbeh rden > Zertifikate.

5. Klicken Sie mit der rechten Maustaste auf den Ordner ,Vertrauensw rdige Stammzertifizierungsstellen®
und w hlen Sie dann Alle Aufgaben > Import, um den Importassistenten zu starten.

6. F llen Sie den Assistenten wie folgt aus:

In diesem Fenster des Assistenten... Gehen Sie wie folgt vor...

Privaten Schl ssel Importieren W hlen Sie die Option Ja, importieren Sie den
privaten Schl ssel und klicken Sie dann auf Weiter.

Dateiformat Importieren Keine nderungen vornehmen; klicken Sie auf
Weiter.
Sicherheit Geben Sie das neue Passwort an, das f r das

exportierte Zertifikat verwendet werden soll, und
klicken Sie dann auf Weiter.

Abschliefsen des Assistenten zum Importieren von berpr fen Sie die Zusammenfassung und klicken
Zertifikaten Sie dann auf Fertig stellen, um den Import zu
starten.

@ Der Import des Zertifikats sollte mit dem privaten Schl ssel geb ndelt werden (unterst tzte
Formate sind: *.pfx, *.p12 und *.p7b).

7. Wiederholen Sie Schritt 5 f r den Ordner ,pers nlich®.

Abrufen des Daumenabdrucks f r das CA-Zertifikat

Ein ZertifikatDaumendruck ist eine hexadezimale Zeichenfolge, die ein Zertifikat
identifiziert. Ein Daumendruck wird aus dem Inhalt des Zertifikats mithilfe eines
Daumendruckalgorithmus berechnet.

Schritte
1. F hren Sie auf der GUI folgende Schritte durch:

a. Doppelklicken Sie auf das Zertifikat.
b. Klicken Sie im Dialogfeld Zertifikat auf die Registerkarte Details.

Bl ttern Sie durch die Liste der Felder und klicken Sie auf Miniaturdruck.

9]

d. Kopieren Sie die hexadezimalen Zeichen aus dem Feld.

e. Entfernen Sie die Leerzeichen zwischen den hexadezimalen Zahlen.

Wenn der Daumendruck beispielsweise lautet: ,a9 09 50 2d d8 2a e4 14 33 e6 f8 38 86 b0 0d 42 77 a3
2a 7b“, wird nach dem Entfernen der Leerzeichen der Text
,a909502dd82ae41433e6f83886b00d4277a32a7b" lauten.
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2. F hren Sie Folgendes aus PowerShell aus:

a. F hren Sie den folgenden Befehl aus, um den Daumendruck des installierten Zertifikats aufzulisten
und das k rzlich installierte Zertifikat anhand des Betreff-Namens zu identifizieren.

Get-Childltem -Path Cert:\LocalMachine\My

b. Kopieren Sie den Daumendruck.

Konfigurieren Sie das CA-Zertifikat mit den Windows-Host-Plug-in-Diensten

Sie sollten das CA-Zertifikat mit den Windows-Host-Plug-in-Diensten konfigurieren, um
das installierte digitale Zertifikat zu aktivieren.

F hren Sie die folgenden Schritte auf dem SnapCenter-Server und allen Plug-in-Hosts durch, auf denen CA-
Zertifikate bereits bereitgestellt wurden.

Schritte

1. Entfernen Sie die vorhandene Zertifikatbindung mit SMCore-Standardport 8145, indem Sie den folgenden
Befehl ausf hren:

> netsh http delete sslcert ipport=0.0.0.0: <SMCore Port>

Beispiel:

> netsh http delete sslcert ipport=0.0.0.0:8145
Binden Sie das neu installierte Zertifikat an die Windows Host Plug-
in-Dienste, indem Sie die folgenden Befehle ausf hren:

> Scert = “ <certificate thumbprint> ”
> Sguid = [guid]::NewGuid () .ToString ("B")
> netsh http add sslcert ipport=0.0.0.0:
appid="$guid"

_<SMCore Port> certhash=$cert

Beispiel:
> Scert = “a909502dd82ae41433e6£83886b00d4277a32a7b”
> Sguid = [guid]::NewGuid () .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0: <SMCore Port> certhash=Scert
appid="$guid"

Konfigurieren Sie das CA-Zertifikat f r den benutzerdefinierten SnapCenter-Plug-
ins-Dienst auf dem Linux-Host

Sie sollten das Passwort des benutzerdefinierten Plug-ins Keystore und dessen Zertifikat
verwalten, das CA-Zertifikat konfigurieren, Root- oder Zwischenzertifikate f r den
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benutzerdefinierten Plug-ins Trust-Store konfigurieren und das CA-signierte
Schl sselpaar auf benutzerdefinierte Plug-ins Trust-Store mit SnapCenter Custom Plug-
ins Service konfigurieren, um das installierte digitale Zertifikat zu aktivieren.

Benutzerdefinierte Plug-ins verwenden die Datei 'keystore.jks', die sich unter /opt/NetApp/snapcenter/scc/etc
sowohl als Vertrauensspeicher als auch als Schl sselspeicher befindet.

Passwort f r benutzerdefinierten Plug-in-Schl sselspeicher und Alias des verwendeten CA-signierten
Schl sselpaares verwalten

Schritte

1. Sie k nnen benutzerdefinierte Plug-in Schl sselspeicher Standardpasswort aus benutzerdefinierten Plug-
in Agent Eigenschaftsdatei abrufen.

Es ist der Wert, der dem Schl ssel 'KEYSTORE_PASS' entspricht.

2. ndern Sie das Schl sselspeicher-Passwort:

keytool -storepasswd -keystore keystore.jks
ndern Sie das Kennwort f r alle Aliase privater Schl sseleintr ge im
Schl sselspeicher auf dasselbe Kennwort, das f r den Schl sselspeicher

verwendet wird:

keytool -keypasswd -alias "alias name in cert" -keystore keystore.jks

Aktualisieren Sie das gleiche f r den Schl ssel KEYSTORE_PASS in agent.properties Datei.

3. Starten Sie den Dienst neu, nachdem Sie das Passwort ge ndert haben.

@ Das Kennwort f r den benutzerdefinierten Plug-in-Schl sselspeicher und f r alle zugeordneten
Alias-Passw rter des privaten Schl ssels sollte gleich sein.
Konfigurieren Sie Root- oder Zwischenzertifikate in einem benutzerdefinierten Plug-in Trust-Store

Sie sollten die Stammzertifikate oder Zwischenzertifikate ohne privaten Schl ssel als benutzerdefinierten Plug-
in-Vertrauensspeicher konfigurieren.

Schritte
1. Navigieren Sie zum Ordner mit dem benutzerdefinierten Plug-in keystore: /Opt/NetApp/snapcenter/scc/etc.

2. Suchen Sie die Datei 'keystore.jks'.

3. Liste der hinzugef gten Zertifikate im Schl sselspeicher:
keytool -list -v -keystore keystore.jks

4. F gen Sie ein Stammzertifikat oder ein Zwischenzertifikat hinzu:
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keytool -import -trustcacerts -alias myRootCA -file
/root/USERTrustRSA Root.cer -keystore keystore.jks
Starten Sie den Dienst neu, nachdem Sie die Stammzertifikate oder
Zwischenzertifikate in einen benutzerdefinierten Plug-in Trust-Store
konfiguriert haben.

(D Sie sollten das Root-CA-Zertifikat und anschliefend die Zwischenzertifizierungszertifikate

hinzuf gen.

Konfigurieren Sie das CA-signierte Schl sselpaar in einem benutzerdefinierten Plug-in-
Vertrauensspeicher

Sie sollten das CA-signierte Schl sselpaar f r den benutzerdefinierten Plug-in Trust-Store konfigurieren.

Schritte

1.
2.
3.

Navigieren Sie zum Ordner mit dem benutzerdefinierten Plug-in keystore /opt/NetApp/snapcenter/scc/etc.
Suchen Sie die Datei 'keystore.jks'.

Liste der hinzugef gten Zertifikate im Schl sselspeicher:

keytool -list -v -keystore keystore.jks

. F gen Sie das CA-Zertifikat mit einem privaten und einem ffentlichen Schl ssel hinzu.

keytool -importkeystore -srckeystore /root/snapcenter.ssl.test.netapp.com.pfx
-srcstoretype pkcsl2 -destkeystore keystore.jks -deststoretype JKS

Listen Sie die hinzugef gten Zertifikate im Schl sselspeicher auf.
keytool -list -v -keystore keystore.jks
Vergewissern Sie sich, dass der Schl sselspeicher den Alias enth It, der dem neuen CA-Zertifikat
entspricht, das dem Schl sselspeicher hinzugef gt wurde.
ndern Sie das hinzugef gte Passwort f r den privaten Schl ssel f r das CA-Zertifikat in das

Schl sselspeicher-Passwort.

Das benutzerdefinierte Standard-Plug-in-Schl sselspeicher-Passwort ist der Wert der SCHL SSELDATEI
KEYSTORE_PASS in agent.properties.

keytool -keypasswd -alias "alias name in CA cert" -keystore
keystore.jks

Wenn der Alias-Name im CA-Zertifikat lang ist und Leerzeichen oder
Sonderzeichen enth 1t (,*",","), ndern Sie den Alias-Namen in einen

einfachen Namen:
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keytool -changealias -alias "long alias name" -destalias "simple alias"
-keystore keystore.jks

Konfigurieren Sie den Alias-Namen aus dem CA-Zertifikat in der Datei
agent.properties.

Diesen Wert mit dem Schl ssel SCC_CERTIFICATE_ALIAS aktualisieren.

8. Starten Sie den Dienst neu, nachdem Sie das CA-signierte Schl sselpaar in einen benutzerdefinierten
Plug-in Trust-Store konfiguriert haben.

Konfigurieren der Zertifikatsperrliste (CRL) f r benutzerdefinierte SnapCenter-Plug-ins

ber diese Aufgabe

» Benutzerdefinierte SnapCenter-Plug-ins suchen in einem vorkonfigurierten Verzeichnis nach den CRL-
Dateien.

» Das Standardverzeichnis f r die CRL-Dateien f r SnapCenter Custom Plug-ins ist'
opt/NetApp/snapcenter/scc/etc/crl'.

Schritte

1. Sie k nnen das Standardverzeichnis in der Datei agent.properties mit dem Schl ssel CRL_PATH ndern
und aktualisieren.

Sie k nnen mehrere CRL-Dateien in diesem Verzeichnis platzieren. Die eingehenden Zertifikate werden
gegen jede CRL berpr ft.

Konfigurieren Sie das CA-Zertifikat f r den benutzerdefinierten SnapCenter-Plug-
ins-Dienst auf Windows-Host

Sie sollten das Passwort des benutzerdefinierten Plug-ins Keystore und dessen Zertifikat
verwalten, das CA-Zertifikat konfigurieren, Root- oder Zwischenzertifikate f r den
benutzerdefinierten Plug-ins Trust-Store konfigurieren und das CA-signierte

Schl sselpaar auf benutzerdefinierte Plug-ins Trust-Store mit SnapCenter Custom Plug-
ins Service konfigurieren, um das installierte digitale Zertifikat zu aktivieren.

Benutzerdefinierte Plug-ins verwenden die Datei keystore.jks, die sich unter C:\Program
Files\NetApp\SnapCenter\SnapCenter Plug-in Creator\etc befindet, sowohl als Vertrauensspeicher als auch als
Schl sselspeicher.

Passwort f r benutzerdefinierten Plug-in-Schl sselspeicher und Alias des verwendeten CA-signierten
Schl sselpaares verwalten

Schritte

1. Sie k nnen benutzerdefinierte Plug-in Schl sselspeicher Standardpasswort aus benutzerdefinierten Plug-
in Agent Eigenschaftsdatei abrufen.

Es ist der Wert, der dem Schl ssel KEYSTORE_PASS entspricht.

2. ndern Sie das Schl sselspeicher-Passwort:
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Keytool -storepasswd -keystore keystore.jks

@ Wenn der Befehl "keytool" in der Windows-Eingabeaufforderung nicht erkannt wird, ersetzen
Sie den Befehl keytool mit seinem vollst ndigen Pfad.

C:\Programme\Java\<jdk_Version>\bin\keytool.exe“ -storepasswd -keystore keystore.jks

3. ndern Sie das Kennwort f r alle Aliase privater Schl sseleintr ge im Schl sselspeicher auf dasselbe
Kennwort, das f r den Schl sselspeicher verwendet wird:

Keytool -keypasswd -alias ,alias_Name_in_cert“ -keystore keystore.jks
Aktualisieren Sie das gleiche f r den Schl ssel KEYSTORE_PASS in agent.properties Datei.

4. Starten Sie den Dienst neu, nachdem Sie das Passwort ge ndert haben.

@ Das Kennwort f r den benutzerdefinierten Plug-in-Schl sselspeicher und f r alle
zugeordneten Alias-Passw rter des privaten Schl ssels sollte gleich sein.

Konfigurieren Sie Root- oder Zwischenzertifikate in einem benutzerdefinierten Plug-in Trust-Store

Sie sollten die Stammzertifikate oder Zwischenzertifikate ohne privaten Schl ssel als benutzerdefinierten Plug-
in-Vertrauensspeicher konfigurieren.

Schritte

1. Navigieren Sie zum Ordner mit dem benutzerdefinierten Plug-in Schl sselspeicher
C:\Programme\NetApp\SnapCenter\SnapCenter Plug-in Creator\etc

2. Suchen Sie die Datei 'keystore.jks'.

3. Liste der hinzugef gten Zertifikate im Schl sselspeicher:
Keytool -list -V -keystore keystore.jks
4. F gen Sie ein Stammzertifikat oder ein Zwischenzertifikat hinzu:
Keytool -Import -trustcacerts -alias myRootCA -file /root/USERTrustRSA_Root.cer -keystore keystore.jks

5. Starten Sie den Dienst neu, nachdem Sie die Stammzertifikate oder Zwischenzertifikate in einen
benutzerdefinierten Plug-in Trust-Store konfiguriert haben.

@ Sie sollten das Root-CA-Zertifikat und anschlieend die Zwischenzertifizierungszertifikate
hinzuf gen.

Konfigurieren Sie das CA-signierte Schl sselpaar in einem benutzerdefinierten Plug-in-
Vertrauensspeicher

Sie sollten das CA-signierte Schl sselpaar f r den benutzerdefinierten Plug-in Trust-Store konfigurieren.

Schritte

1. Navigieren Sie zum Ordner mit dem benutzerdefinierten Plug-in Schl sselspeicher
C:\Programme\NetApp\SnapCenter\SnapCenter Plug-in Creator\etc

2. Suchen Sie die Datei keystore.jks.

23



3. Liste der hinzugef gten Zertifikate im Schl sselspeicher:
Keytool -list -V -keystore keystore.jks
4. F gen Sie das CA-Zertifikat mit einem privaten und einem ffentlichen Schl ssel hinzu.

Keytool -importkeystore -srckeystore /root/snapcenter.ssl.test.netapp.com.pfx -srcstoretype pkcs12
-destkeystore keystore.jks -deststoretype JKS

5. Listen Sie die hinzugef gten Zertifikate im Schl sselspeicher auf.
Keytool -list -V -keystore keystore.jks

6. Vergewissern Sie sich, dass der Schl sselspeicher den Alias enth It, der dem neuen CA-Zertifikat
entspricht, das dem Schl sselspeicher hinzugef gt wurde.

7. ndern Sie das hinzugef gte Passwort f r den privaten Schl ssel f r das CA-Zertifikat in das
Schl sselspeicher-Passwort.

Das benutzerdefinierte Standard-Plug-in-Schl sselspeicher-Passwort ist der Wert der SCHL SSELDATEI
KEYSTORE_PASS in agent.properties.

Keytool -keypasswd -alias ,,alias_Name_in_CA_cert“ -keystore keystore.jks
8. Konfigurieren Sie den Alias-Namen aus dem CA-Zertifikat in der Datei agent.properties.
Diesen Wert mit dem Schl ssel SCC_CERTIFICATE_ALIAS aktualisieren.

9. Starten Sie den Dienst neu, nachdem Sie das CA-signierte Schl sselpaar in einen benutzerdefinierten
Plug-in Trust-Store konfiguriert haben.

Konfigurieren der Zertifikatsperrliste (CRL) f r benutzerdefinierte SnapCenter-Plug-ins

ber diese Aufgabe

* Die neueste CRL-Datei f r das zugeh rige CA-Zertifikat finden Sie unter "Aktualisieren der Listendatei f r
Zertifikatsperrlisten im SnapCenter CA-Zertifikat".

» Benutzerdefinierte SnapCenter-Plug-ins suchen in einem vorkonfigurierten Verzeichnis nach den CRL-
Dateien.

» Das Standardverzeichnis f r die CRL-Dateien f r benutzerdefinierte SnapCenter Plug-ins ist
'C:\Programme\NetApp\SnapCenter\SnapCenter Plug-in Creator\ etc\crl'.

Schritte

1. Sie k nnen das Standardverzeichnis in der Datei agent.properties mit dem Schl ssel CRL_PATH ndern
und aktualisieren.

2. Sie k nnen mehrere CRL-Dateien in diesem Verzeichnis platzieren.

Die eingehenden Zertifikate werden gegen jede CRL berpr ft.

Aktivieren Sie CA-Zertifikate f r Plug-ins

Sie sollten die CA-Zertifikate konfigurieren und die CA-Zertifikate im SnapCenter-Server
und den entsprechenden Plug-in-Hosts bereitstellen. Sie sollten die CA-
Zertifikatsvalidierung f r die Plug-ins aktivieren.
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Bevor Sie beginnen

» Sie k nnen die CA-Zertifikate mit dem Cmdlet "Run_set-SmCertificateSettings_" aktivieren oder
deaktivieren.

» Sie k nnen den Zertifikatsstatus f r die Plug-ins mithilfe der get-SmCertificate Settings anzeigen.
Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden

k nnen, k nnen durch Ausf hren von get-Help Command_Name abgerufen werden. Alternativ k nnen Sie
auch auf die "SnapCenter Software Cmdlet Referenzhandbuch".

Schritte
1. Klicken Sie im linken Navigationsbereich auf Hosts.

2. Klicken Sie auf der Host-Seite auf verwaltete Hosts.
3. W hlen Sie ein- oder mehrere Plug-in-Hosts aus.

4. Klicken Sie auf Weitere Optionen.

5. W hlen Sie Zertifikatvalidierung Aktivieren.

Nachdem Sie fertig sind
Auf dem Reiter Managed Hosts wird ein Schloss angezeigt, und die Farbe des Vorh ngeschlosses zeigt den

Status der Verbindung zwischen SnapCenter Server und dem Plug-in-Host an.
. Gibt an, dass das CA-Zertifikat weder aktiviert noch dem Plug-in-Host zugewiesen ist.
* |5 Zeigt an, dass das CA-Zertifikat erfolgreich validiert wurde.
* B Zeigt an, dass das CA-Zertifikat nicht validiert werden konnte.

* & Zeigt an, dass die Verbindungsinformationen nicht abgerufen werden konnten.

@ Wenn der Status gelb oder gr n lautet, werden die Datensicherungsvorg nge erfolgreich
abgeschlossen.
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