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Konfiguration von Active Directory, LDAP und
LDAPS

Registrieren Sie nicht vertrauensw rdige Active Directory-
Dom nen

Sie sollten das Active Directory beim SnapCenter-Server registrieren, um Hosts,
Benutzer und Gruppen aus mehreren nicht vertrauensw rdigen Active Directory-
Dom nen zu verwalten.

Bevor Sie beginnen
LDAP- und LDAPS-Protokolle

 Sie k nnen die nicht vertrauensw rdigen Active Directory-Dom nen entweder ber das LDAP- oder
LDAPS-Protokoll registrieren.

« Sie sollten die bidirektionale Kommunikation zwischen den Plug-in-Hosts und dem SnapCenter-Server
aktivieren.

* Die DNS-Aufl sung sollte vom SnapCenter-Server zu den Plug-in-Hosts eingerichtet und umgekehrt
werden.

LDAP-Protokoll
* Der vollst ndig qualifizierte Dom nenname (FQDN) sollte vom SnapCenter-Server resolable sein.

Sie k nnen eine nicht vertrauensw rdige Dom ne mit dem FQDN registrieren. Wenn der FQDN nicht vom
SnapCenter-Server aus | sbar ist, k nnen Sie sich mit einer IP-Adresse des Dom nencontrollers
registrieren, und dieser sollte vom SnapCenter-Server aus gel st werden k nnen.

LDAPS-Protokoll

* CA-Zertifikate sind f r LDAPS erforderlich, um w hrend der Active Directory-Kommunikation eine End-to-
End-Verschl sselung bereitzustellen.

"Konfigurieren Sie das CA-Client-Zertifikat f r LDAPS"
* Dom nencontroller Host-Namen (DCHostName) sollten ber den SnapCenter Server erreichbar sein.

ber diese Aufgabe

+ Sie k nnen entweder die SnapCenter Benutzeroberfl che, PowerShell Cmdlets oder DIE REST API
verwenden, um eine nicht vertrauensw rdige Dom ne zu registrieren.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Einstellungen.
2. Klicken Sie auf der Seite Einstellungen auf Globale Einstellungen...
3. Klicken Sie auf der Seite Globale Einstellungen auf Dom neneinstellungen.

4.
Klicken Sie hier * , um eine neue Domain zu registrieren.



5. W hlen Sie auf der Seite Neue Dom ne registrieren entweder LDAP oder LDAPS aus.

a. Wenn Sie LDAP ausw hlen, geben Sie die Informationen an, die f r die Registrierung der nicht
vertrauensw rdigen Domain f r LDAP erforderlich sind:

F rdieses Feld...

Domain-Name

Domain-FQDN

IP-Adressen des Dom nencontrollers

Tun Sie das...

Geben Sie den NetBIOS-Namen f r die Dom ne
an.

Geben Sie den FQDN an und klicken Sie auf
Aufl sen.

Wenn der Domain-FQDN nicht vom SnapCenter-
Server resolbar ist, geben Sie eine oder mehrere
IP-Adressen f r den Dom nencontroller an.

Weitere Informationen finden Sie unter "F gen
Sie von der GUI eine Dom nen-Controller-IP f r
eine nicht vertrauensw rdige Dom ne hinzu".

b. Wenn Sie LDAPS ausw hlen, geben Sie die Informationen an, die f r die Registrierung der nicht
vertrauensw rdigen Domain f r LDAPS erforderlich sind:

F rdieses Feld...

Domain-Name

Domain-FQDN

Dom nen-Controller-Namen

IP-Adressen des Dom nencontrollers

6. Klicken Sie auf OK.

Tun Sie das...

Geben Sie den NetBIOS-Namen f r die Dom ne
an.

Geben Sie den FQDN an.

Geben Sie einen oder mehrere
Dom nencontroller-Namen an und klicken Sie auf
Aufl sen.

Wenn die Dom nencontrollernamen nicht vom
SnapCenter-Server behoben werden k nnen,
sollten Sie die DNS-Aufl sungen beheben.

Konfigurieren Sie das CA-Client-Zertifikat f r LDAPS

Sie sollten das CA-Clientzertifikat f r LDAPS auf dem SnapCenter-Server konfigurieren,
wenn die Windows Active Directory-LDAPS mit den CA-Zertifikaten konfiguriert ist.

Schritte

1. Gehen Sie zur Microsoft Management Console (MMC) und klicken Sie dann auf Datei > Snapin

hinzuf gen/entfernen.
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2. W hlen Sie im Fenster Snap-ins hinzuf gen oder entfernen die Option Zertifikate und klicken Sie dann auf
Hinzuf gen.

3. W hlen Sie im Snap-in-Fenster Zertifikate die Option Computerkonto aus und klicken Sie dann auf Fertig
stellen.

4. Klicken Sie Auf Konsolenwurzel > Zertifikate — Lokaler Computer > Vertrauensw rdige
Stammazertifizierungsbeh rden > Zertifikate.

5. Klicken Sie mit der rechten Maustaste auf den Ordner ,Vertrauensw rdige Stammzertifizierungsstellen*
und w hlen Sie dann Alle Aufgaben > Import, um den Importassistenten zu starten.

6. F llen Sie den Assistenten wie folgt aus:

In diesem Fenster des Assistenten... Gehen Sie wie folgt vor...

Auf der zweiten Seite des Assistenten Klicken Sie auf Durchsuchen, w hlen Sie das
Root-Zertifikat und klicken Sie auf Weiter.

Abschlief3en des Assistenten zum Importieren von berpr fen Sie die Zusammenfassung und klicken
Zertifikaten Sie dann auf Fertig stellen, um den Import zu
starten.

7. Wiederholen Sie die Schritte 5 und 6 f r die Zwischenzertifikate.
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