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SnapCenter Plug-in f r Microsoft Exchange
Server-Konzepte

bersicht ber das SnapCenter Plug-in f r Microsoft
Exchange Server

Das SnapCenter Plug-in f r Microsoft Exchange Server ist eine Host-seitige Komponente
der NetApp SnapCenter Software, die das Management der applikationsspezifischen
Datensicherung von Exchange Datenbanken erm glicht. Das Plug-in f r Exchange
automatisiert Backup und Restore von Exchange Datenbanken in lhrer SnapCenter
Umgebung.

Wenn das Plug-in f r Exchange installiert ist, k nnen Sie mithilfe von SnapCenter mit NetApp SnapMirror
Technologie gespiegelte Kopien von Backups auf einem anderen Volume erstellen. In diesem Fall erm glicht
NetApp SnapVault Technologie eine Disk-to-Disk-Backup-Replizierung, um Standard-Compliance- oder
Archivierungszwecke zu erf llen.

Wenn Sie E-Mails oder Mailboxen statt der gesamten Exchange Datenbank wiederherstellen m chten, k nnen
Sie die Single Mailbox Recovery (SMBR) Software verwenden. Die Einstellung der Verf gbarkeit f r NetApp
Single Mailbox Recovery (EOA) steht am 12. Mai 2023 fest. NetApp unterst tzt Kunden, die f r den Zeitraum
der Support-Berechtigung Mailbox-Kapazit t, Wartung und Support erworben haben, weiterhin ber die am 24.
Juni 2020 eingef hrten Marketing-Teilenummern.

NetApp Single Mailbox Recovery ist ein Partnerprodukt von Ontrack. OnTrack PowerControls bietet hnliche
Funktionen wie NetApp Single Mailbox Recovery. Kunden k nnen von Ontrack (bis
licensingteam@ontrack.com) neue Ontrack PowerControls Softwarelizenzen und Ontrack PowerControls
Wartungs- und Supportverl ngerungen f r eine granulare Mailbox-Recovery erwerben.

lhre M glichkeiten mit dem SnapCenter Plug-inf r
Microsoft Exchange Server

Mit dem Plug-in f r Exchange k nnen Sie Exchange Server Datenbanken sichern und
wiederherstellen.

* berwachen und managen Sie aktive Best nde an Exchange Database Availability Groups (DAGs),
Datenbanken und Replikatsets

+ Definition von Richtlinien mit den Sicherungseinstellungen f r die Backup-Automatisierung

» Weisen Sie den Ressourcengruppen Richtlinien zu

« Sicherung einzelner DAGs und Datenbanken

* Backup von prim ren und sekund ren Exchange Mailbox-Datenbanken

* Wiederherstellung von Datenbanken aus prim ren und sekund ren Backups
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Storage-Typen, die von SnapCenter Plug-in f r Microsoft
Windows und f r Microsoft Exchange Server unterst tzt

werden

SnapCenter unterst tzt eine Vielzahl von Storage-Typen sowohl auf physischen
Computern als auch auf Virtual Machines. Sie m ssen berpr fen, ob Ihr Speichertyp
unterst tzt wird, bevor Sie das Paket f r lhren Host installieren.

SnapCenter Provisioning und Datensicherung werden unter Windows Server unterst tzt. Die neuesten
Informationen zu unterst tzten Versionen finden Sie im "NetApp Interoperabilit ts-Matrix-Tool".

Maschine

Physischer Server

Physischer Server

VMware VM

VMware VM

Storage-Typ
FC-verbundene LUNs

ISCSI-verbundene LUNs

RDM-LUNSs, die ber
einen FC- oder iSCSI-
HBA verbunden sind

ISCSI-LUNS, die direkt
ber den iSCSI-Initiator

mit dem Gastsystem

verbunden sind

Bereitstellung mit Support-Hinweise

Grafische SnapCenter
Benutzeroberfl che (GUI)
oder PowerShell
Commandlets

SnapCenter GUI oder
PowerShell Commandlets

PowerShell Commandlets Nur physische
Kompatibilit t

VMDKs
@ werden
nicht

unterst tzt.

SnapCenter GUI oder VMDKs
PowerShell Commandlets werden
@ nicht

unterst tzt.


https://imt.netapp.com/matrix/imt.jsp?components=117014;&solution=1259&isHWU&src=IMT

Maschine Storage-Typ Bereitstellung mit Support-Hinweise

Hyper-V VM Virtuelle FC-LUNs (VFC), SnapCenter GUI oder Sie m ssen Hyper-V
die ber einen virtuellen  PowerShell Commandlets Manager verwenden, um
Fibre Channel Switch virtuelle FC (VFC) LUNs
verbunden sind bereitzustellen, die ber

einen virtuellen Fibre
Channel Switch
verbunden sind.

Hyper-V
Pass-
Through-
Festplatten
und

Backup von
Datenbank

@ en auf

VHD(x), die
auf NetApp
Storage
bereitgestel
It werden,
werden
nicht
unterst tzt.

Hyper-V VM ISCSI-LUNS, die direkt SnapCenter GUI oder Hyper-V
ber den iSCSI-Initiator PowerShell Commandlets Pass-
mit dem Gastsystem Through-
verbunden sind Festplatten

und
Backup von
Datenbank

@ en auf

VHD(x), die
auf NetApp
Storage
bereitgestel
It werden,
werden
nicht
unterst tzt.

Minimale ONTAP-Berechtigungen, die f r das Exchange
Plug-in erforderlich sind

Die erforderlichen Mindestberechtigungen f r ONTAP variieren je nach SnapCenter Plug-
ins, die Sie zur Datensicherung verwenden.



« Befehle f r All-Access: Mindestberechtigungen erforderlich f r ONTAP 8.3.0 und h her
o Event Generate-AutoSupport-log
> Job-Verlauf wird angezeigt
o Job beenden
° lun
° lun erstellen
° lun erstellen
o lun erstellen
° lun| schen
o lun Initiatorgruppe hinzuf gen
o lun-Initiatorgruppe wird erstellt
o lun-Initiatorgruppe | schen
° lun igroup umbenennen
o lun igroup umbenennen
o |lun-Initiatorgruppe wird angezeigt
> lun Mapping Add-Reporting-Nodes
° lun-Zuordnung erstellen
o lun-Zuordnung | schen
o lun Mapping remove-Reporting-Nodes
o lun-Zuordnung wird angezeigt
° lun ndern
o lun-Verschiebung in Volume
o lun ist offline
° lun ist online
o |lun Persistent-Reservierung | schen
o die lun-Gr Re wird ge ndert
° lun seriell
° lun anzeigen
o SnapMirror Richtlinie Add-Rule
o nderungsregel f r snapmirror
o Remove-Rule f r snapmirror-Richtlinie
o snapmirror-Richtlinie anzeigen
> snapmirror Wiederherstellung
° snapmirror zeigen
o snapmirror Vorgeschichte
o snapmirror Update

o snapmirror Update-Is-Set
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snapmirror Listenziele
Version
Erstellung von Volume-Klonen
Klon von Volume anzeigen
Split-Start des Volume-Klons
Split-Stopp f r Volume-Klon
Volume erstellen
Volume destroy
Erstellen eines Volume-Dateiklonen
Show-Disk-Nutzung f r Volume-Dateien
Volume ist offline
Das Volume ist online
Volume- nderung
Erstellen von Volume-qgtree
Volume qtree | schen

nderung des Volume-qtree
Volume-qtree anzeigen
Volume-Einschr nkung
Volumen anzeigen
Erstellen von Volume-Snapshots
Volume Snapshot | schen

ndern des Volume-Snapshots
Umbenennung von Volume-Snapshots
Wiederherstellung von Volume Snapshots
Restore-Datei f r Volume Snapshots
Volume-Snapshot werden angezeigt
Volume-Aufh ngung nicht verf gbar
cifs von vserver
erstellung von cifs-Freigaben von vserver
cifs-Freigabe von vserver: L schen
vserver cifs shadowcopy anzeigen
cifs-Freigabe von vserver wird angezeigt
vserver cifs zeigen
vserver Exportrichtlinie
Erstellung von vserver Exportrichtlinien
vserver: L schen der Exportrichtlinie

Erstellung von vserver Export-Policy-Regel



o vserver: Export-Policy-Regel anzeigen
o vserver Export-Policy wird angezeigt
o vserver iscsi
o vserver iscsi-Verbindung wird angezeigt
o vserver zeigen
* Schreibgesch tzter Befehl: Mindestberechtigungen f r ONTAP 8.3.0 und h her erforderlich
o Netzwerkschnittstelle
o Netzwerkschnittstelle wird angezeigt

° vserver

Storage-Systeme f r SnapMirror und SnapVault
Replizierung vorbereiten

Mithilfe eines SnapCenter Plug-ins mit ONTAP SnapMirror Technologie lassen sich
Spiegelkopien von Backup-Sets auf einem anderen Volume erstellen. Dank der ONTAP
SnapVault Technologie kann eine Disk-to-Disk-Backup-Replizierung zwecks Standards
Compliance und anderen Governance-Zwecken durchgef hrt werden. Bevor Sie diese
Aufgaben durchf hren, m ssen Sie eine Datensicherungsbeziehung zwischen den Quell-
und Ziel-Volumes konfigurieren und die Beziehung initialisieren.

SnapCenter f hrt die Updates f r SnapMirror und SnapVault durch, nachdem der Snapshot Vorgang
abgeschlossen wurde. SnapMirror und SnapVault Updates werden als Teil des SnapCenter Jobs ausgef hrt.
Erstellen Sie keinen separaten ONTAP Zeitplan.

Wenn Sie von einem NetApp SnapManager Produkt zu SnapCenter kommen und mit lhren
@ konfigurierten Datensicherungsbeziehungen zufrieden sind, k nnen Sie diesen Abschnitt
berspringen.

Eine Datensicherungsbeziehung repliziert Daten auf dem Prim rspeicher (das Quell-Volume) auf den
sekund ren Storage (das Ziel-Volume). Bei der Initialisierung der Beziehung bertr gt ONTAP die
Datenbl cke, auf die auf dem Quell-Volume verwiesen wird, auf das Ziel-Volume.

@ SnapCenter unterst tzt keine Kaskadenbeziehungen zwischen SnapMirror und SnapVault
Volumes (Primary > Mirror > Vault). Sie sollten Fanout-Beziehungen verwenden.

SnapCenter unterst tzt das Management von versionsflexiblen SnapMirror Beziehungen. Weitere
Informationen zu versionsflexiblen SnapMirror Beziehungen und deren Einrichtung finden Sie unter "ONTAP-
Dokumentation".

@ SnapCenter unterst tzt keine Sync_mirror Replikation.

Backup-Strategie f r Exchange Server-Ressourcen
definieren

Wenn Sie eine Backup-Strategie definieren, bevor Sie |hre Backup-Jobs erstellen,


http://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.ic-base%2Fresources%2Fhome.html
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k nnen Sie sicherstellen, dass Sie ber die Backups verf gen, die Sie ben tigen, um lhre
Datenbanken erfolgreich wiederherzustellen. Ihre Backup-Strategie wird durch lhre
Service Level Agreement (SLA), Recovery Time Objective (RTO) und Recovery Point
Objective (RPO) weitgehend bestimmt.

Ein SLA definiert das erwartete Service-Level und | st zahlreiche Service-bezogene Probleme, einschlielich
Verf gbarkeit und Performance des Service. Die RTO ist der Zeitpunkt, zu dem ein Gesch ftsprozess nach
einer Service-Unterbrechung wiederhergestellt werden muss. Ein RPO definiert die Strategie f r das Alter der
Dateien, die aus dem Backup-Storage wiederhergestellt werden m ssen, damit die normalen Vorg nge nach
einem Ausfall fortgesetzt werden k nnen. SLA, RTO und RPO tragen zur Backup-Strategie bei.

Arten von Backups, die f r Exchange-Datenbank unterst tzt werden

F r das Backup von Exchange Mailboxen mit SnapCenter m ssen Sie den Ressourcentyp ausw hlen,
beispielsweise Datenbanken und Datenbankverf gbarkeitsgruppen (Database Availability Groups, DAG).
Mithilfe der Snapshot Technologie werden schreibgesch tzte Online-Kopien der Volumes erstellt, auf denen
sich die Ressourcen befinden.

Backup-Typ Beschreibung

Vollst ndiges Backup und Backup f r Protokolle Backups der Datenbanken und aller Transaktions-
Logs, einschliellich der gek rzten Logs.

Nach Abschluss eines vollst ndigen Backups
schneidet der Exchange Server die Transaktions-
Logs ab, die bereits in die Datenbank bernommen
wurden.

Normalerweise sollten Sie diese Option w hlen.
Wenn lhre Backup-Zeit jedoch kurz ist, k nnen Sie
w hlen, keine Transaktions-Log-Backup mit

vollst ndiger Sicherung auszuf hren.

Vollst ndiges Backup Sicherung von Datenbanken und
Transaktionsprotokollen.

Die gek rzten Transaktionsprotokolle werden nicht
gesichert.

Backup-Protokollierung Sichert alle Transaktions-Logs.

Die gek rzten Protokolle, die bereits in die Datenbank
geschrieben sind, werden nicht gesichert. Wenn Sie
regelm Rige Transaktions-Log-Backups zwischen
vollst ndigen Datenbank-Backups planen, k nnen Sie
granulare Recovery-Punkte ausw hlen.

Backup-Pl ne f r Datenbank-Plug-ins

Die Sicherungsh ufigkeit (Planungstyp) wird in den Richtlinien angegeben. In der Konfiguration der
Ressourcengruppe wird ein Backup-Zeitplan angegeben. Der wichtigste Faktor bei der Ermittlung der Backup-
H ufigkeit oder des Zeitplans ist die nderungsrate f r die Ressource und die Bedeutung der Daten. Sie



k nnen eine stark genutzte Ressource unter Umst nden jede Stunde sichern, w hrend Sie selten genutzte
Ressourcen einmal am Tag sichern k nnen. Weitere Faktoren sind die Bedeutung der Ressource f r Ihr
Unternehmen, das Service Level Agreement (SLA) und das Recovery Point Objective (RPO).

Ein SLA definiert das erwartete Service-Level und | st zahlreiche Service-bezogene Probleme, einschlieRlich
Verf gbarkeit und Performance des Service. Ein RPO definiert die Strategie f r das Alter der Dateien, die aus
dem Backup-Storage wiederhergestellt werden m ssen, damit die normalen Vorg nge nach einem Ausfall
fortgesetzt werden k nnen. SLA und RPO tragen zur Datensicherungsstrategie bei.

Selbst bei einer stark ausgelasteten Ressource ist es nicht mehr als ein oder zwei Mal pro Tag erforderlich, ein
komplettes Backup auszuf hren. So k nnten beispielsweise regelm Rige Transaktions-Log-Backups
ausreichen, um sicherzustellen, dass Sie die Backups haben, die Sie ben tigen. Je fter Sie lhre Datenbanken
sichern, desto weniger Transaktions-Logs ben tigt SnapCenter zum Zeitpunkt der Wiederherstellung, was zu
schnelleren Restore-Vorg ngen f hren kann.

Backup-Zeitpl ne haben zwei Teile:
 Sicherungsh ufigkeit
Die Backup-H ufigkeit (wie oft Backups durchgef hrt werden sollen), die f r einige Plug-ins als Schedule
Type bezeichnet wird, ist Teil einer Richtlinienkonfiguration. Sie k nnen st ndlich, t glich, w chentlich oder
monatlich als Sicherungsh ufigkeit f r die Richtlinie ausw hlen. Wenn Sie keine dieser Frequenzen

ausw hlen, ist die erstellte Richtlinie eine reine On-Demand-Richtlinie. Sie k nnen auf Richtlinien
zugreifen, indem Sie auf Einstellungen > Richtlinien klicken.

* Backup-PI ne

Backup-Zeitpl ne (genau, wann Backups durchgef hrt werden sollen) sind Teil der Konfiguration einer
Ressourcengruppe. Wenn Sie beispielsweise eine Ressourcengruppe haben, f r die eine Richtlinie f r
w chentliche Backups konfiguriert ist, k nnen Sie den Zeitplan so konfigurieren, dass er jeden Donnerstag
um 10:00 Uhr gesichert wird. Sie k nnen auf Ressourcengruppenpl ne zugreifen, indem Sie auf
Ressourcen > Ressourcengruppen klicken.

Anzahl der f r Datenbanken erforderlichen Backup-Jobs

Zu den Faktoren, die die Anzahl der erforderlichen Backup-Jobs bestimmen, z hlen die Gr Re der Ressource,

die Anzahl der verwendeten Volumes, die nderungsrate der Ressource und Ihr Service Level Agreement
(SLA).

Konventionen bei Backup-Namen

Sie k nnen entweder die standardm Rige Snapshot-Namenskonvention verwenden oder eine
benutzerdefinierte Namenskonvention verwenden. Die standardm Rige Backup-Namenskonvention f gt
Snapshot Namen einen Zeitstempel hinzu, der Ihnen dabei hilft, zu ermitteln, wann die Kopien erstellt wurden.
F rden Snapshot wird die folgende Standard-Namenskonvention verwendet:

resourcegroupname hostname timestamp

Sie sollten Ihre Backup-Ressourcengruppen logisch benennen, wie im folgenden Beispiel:

dtsl machlx88 03-12-2015 23.17.26



In diesem Beispiel haben die Syntaxelemente folgende Bedeutungen:

» Dts1 ist der Name der Ressourcengruppe.
* Mach1x88 ist der Hosthame.
* 03-12-2015_23.17.26 ist das Datum und der Zeitstempel.

Alternativ k nnen Sie das Snapshot-Namensformat beim Schutz von Ressourcen oder Ressourcengruppen
angeben, indem Sie Benutzerdefiniertes Namensformat f r Snapshot-Kopie verwenden ausw hlen.
Beispiel: Custtext_resourcegruppe_Policy _hostname oder resourcegruppe_hostname. Standardm Rig wird
dem Snapshot-Namen das Suffix mit dem Zeitstempel hinzugef gt.

Optionen zur Backup-Aufbewahrung

Sie k nnen entweder die Anzahl der Tage festlegen, f r die Backup-Kopien aufbewahrt werden sollen, oder die
Anzahl der Backup-Kopien angeben, die aufbewahrt werden sollen, bis zu einem ONTAP von maximal 255
Kopien. Beispielsweise muss lhr Unternehmen unter Umst nden Backup-Kopien von 10 Tagen oder 130
Backup-Kopien aufbewahren.

Beim Erstellen einer Richtlinie k nnen Sie die Aufbewahrungsoptionen f r den Backup-Typ und den
Zeitplantyp angeben.

Wenn Sie die SnapMirror Replizierung einrichten, wird die Aufbewahrungsrichtlinie auf dem Ziel-Volume
gespiegelt.

SnapCenter | scht die zur ckbehaltenen Backups mit Beschriftungen, die dem Zeitplantyp entsprechen. Wenn
der Zeitplantyp f r die Ressource oder Ressourcengruppe ge ndert wurde, verbleiben Backups mit dem alten
Etikett des Zeitplantyps m glicherweise weiterhin im System.

@ F r die langfristige Aufbewahrung von Backup-Kopien sollten Sie SnapVault-Backup
verwenden.

Wie lange dauert die Speicherung von Transaktions-Log-Backups auf dem Quell-
Storage Volume f r Exchange Server

Das SnapCenter Plug-in f r Microsoft Exchange Server ben tigt Transaktions-Log-Backups, um
minutengenaue Restore-Vorg nge durchzuf hren, bei denen lhre Datenbank zwischen zwei vollst ndigen
Backups wiederhergestellt wird.

Beispiel: Wenn das Plug-in f r Exchange um 8:00 Uhr ein vollst ndiges Backup des Transaktionsprotokolls
und um 5:00 Uhr ein weiteres vollst ndiges Backup des Transaktionsprotokolls erstellt hat, es k nnte die letzte
Transaktionsprotokoll-Sicherung verwenden, um die Datenbank jederzeit zwischen 8:00 und 5:00 Uhr
wiederherzustellen. wenn Transaktionsprotokolle nicht verf gbar sind, kann Plug-in f r Exchange nur Point-in-
Time-Wiederherstellungsvorg nge durchf hren. die eine Datenbank so lange wiederherstellen, wie Plug-in f r
Exchange ein vollst ndiges Backup abgeschlossen hat.

In der Regel erfordern Sie minutengenaue Restore-Vorg nge nur f r einen oder zwei Tage. SnapCenter
speichert standardm R3ig mindestens zwei Tage.



Festlegen einer Restore-Strategie f r Exchange-
Datenbanken

Durch die Definition einer Wiederherstellungsstrategie f r Exchange Server k nnen Sie
Ihre Datenbank erfolgreich wiederherstellen.
Quellen f r eine Wiederherstellung in Exchange Server

Sie k nnen eine Exchange Server Datenbank aus einer Backup-Kopie im Prim rspeicher wiederherstellen.

Sie k nnen Datenbanken nur aus dem Prim rspeicher wiederherstellen.
Arten von Wiederherstellungsvorg ngen, die f r Exchange Server unterst tzt
werden

Mit SnapCenter k nnen Sie verschiedene Arten von Restore-Vorg ngen f r Exchange Ressourcen ausf hren.

» Wiederherstellung im Minutenschnoch

* Wiederherstellung auf einen fr heren Zeitpunkt

F hren Sie Wiederherstellungen minutengenau durch

In einem up-to-the-minute-Wiederherstellungsvorgang werden Datenbanken bis zu dem Punkt des Ausfalls
wiederhergestellt. SnapCenter erreicht dies durch folgende Sequenz:

1. Stellt die Datenbanken aus dem vollst ndigen Datenbank-Backup wieder her, das Sie ausw hlen.

2. Wendet alle gesicherten Transaktionsprotokolle sowie alle neuen Protokolle an, die seit dem letzten
Backup erstellt wurden.

Transaktionsprotokolle werden nach vorne verschoben und auf alle ausgew hlten Datenbanken
angewendet.

Exchange erstellt nach Abschluss einer Wiederherstellung eine neue Protokollkette.

Best Practice: Es wird empfohlen, nach Abschluss einer Wiederherstellung ein neues vollst ndiges
Backup durchzuf hren und zu protokollieren.

F r eine minutengenaue Wiederherstellung ist ein zusammenh ngender Satz von Transaktionsprotokollen
erforderlich.

Nach der Durchf hrung eines up-to-the-minute-Restores ist das Backup, das Sie f r die Wiederherstellung
verwendet haben, nur f r zeitpunktgenaue Restore-Vorg nge verf gbar.

Wenn Sie keine up-to-the-minute-Wiederherstellung f r alle Backups ben tigen, k nnen Sie die
Transaktions-Log-Backup-Aufbewahrung Ihres Systems mithilfe der Backup-Richtlinien konfigurieren.

Wiederherstellung auf einen fr heren Zeitpunkt

In einer zeitpunktgenauen Restore-Operation werden Datenbanken nur auf eine bestimmte Zeit aus der
Vergangenheit wiederhergestellt. Ein Point-in-Time-Wiederherstellungsvorgang findet in den folgenden
Situationen statt:

10



* Die Datenbank wird zu einem bestimmten Zeitpunkt in einem gesicherten Transaktions-Log
wiederhergestellt.

» Die Datenbank ist wiederhergestellt, und nur ein Teil der gesicherten Transaktions-Logs wird angewendet.
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die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, d rfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielf ltigt,
ge ndert, aufgef hrt oder angezeigt werden. Die Lizenzrechte der US-Regierung f r das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschr nkt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgef hrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen k nnen Marken der jeweiligen Eigent mer sein.
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