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berblick ber das SnapCenter Plug-inf r
Oracle Database

Welche M glichkeiten bietet das Plug-in f r Oracle
Database

Das SnapCenter Plug-in f r Oracle Database ist eine Host-seitige Komponente der
NetApp SnapCenter Software, die das applikationsspezifische
Datensicherungsmanagement von Oracle Datenbanken erm glicht.

Das Plug-in f r Oracle Database automatisiert das Backup, die Katalogisierung und die Katalogisierung mit
Oracle Recovery Manager (RMAN), berpr fung, Mounten, Unmounten, Restore, Recovery und Klonen von
Oracle Datenbanken in Ihrer SnapCenter Umgebung. Das Plug-in f r Oracle Database installiert das
SnapCenter Plug-in f r UNIX, um alle Datensicherungsvorg nge auszuf hren.

Sie k nnen mit dem Plug-in f r Oracle Database Backups von Oracle Datenbanken, auf denen SAP
Applikationen ausgef hrt werden, verwalten. Die Integration von SAP BR*Tools wird jedoch nicht unterst tzt.

» Sichern Sie Datendateien, Kontrolldateien und Archivprotokolldateien.
Backup wird nur auf CDB-Ebene (Container-Datenbank) unterst tzt.

» Wiederherstellung und Recovery von Datenbanken, Datenbanken und Plug-in-Datenbanken (PDBs).
Unvollst ndige Wiederherstellung von PDBs wird nicht unterst tzt.

* Erstellung von Klonen von Produktionsdatenbanken bis zu einem bestimmten Zeitpunkt
Das Klonen wird nur auf CDB-Ebene unterst tzt.

» Sofortige berpr fung der Backups.

* Mounten und Aufheben von Daten und Protokollierung von Backups f r den Wiederherstellungsvorgang.
» Planung von Backup- und Verifizierungsvorg ngen

* Monitoring aller Vorg nge

 Berichte f r Backup-, Wiederherstellungs- und Klonvorg nge anzeigen

Funktionen von Plug-in f r Oracle Database

Das Plug-in f r Oracle Database ist in die Oracle Datenbank auf dem Linux oder AIX
Host und in NetApp Technologien auf dem Storage-System integriert.

* Einheitliche grafische Benutzeroberfl che

Die SnapCenter-Schnittstelle bietet Standardisierung und Konsistenz ber Plug-ins und Umgebungen
hinweg. Die SnapCenter Schnittstelle erm glicht konsistente Backup-, Restore-, Recovery- und
Klonvorg nge ber alle Plug-ins hinweg, zentralisierte Berichterstellung, Dashboard-Ansichten auf einen
Blick, rollenbasierte Zugriffssteuerung (Role Based Access Control, RBAC) und das Monitoring von
Aufgaben ber alle Plug-ins hinweg.



« Automatisierte, zentrale Administration

Sie k nnen Backup- und Klonvorg nge planen, richtlinienbasierte Backup-Aufbewahrung konfigurieren und
Restore-Vorg nge durchf hren. Zudem | sst sich die Umgebung proaktiv berwachen, indem SnapCenter
f r das Senden von E-Mail-Warnmeldungen konfiguriert wird.

* Unterbrechungsfreie NetApp Snapshot Technologie

SnapCenter verwendet NetApp Snapshot Technologie mit dem Plug-in f r Oracle Database und dem Plug-
in f r UNIX, um Datenbanken zu sichern. Snapshots belegen nur minimalen Speicherplatz.

Das Plug-in f r Oracle Database bietet dar ber hinaus folgende Vorteile:

» Unterst tzung f r Backup, Restore, Klonen, Mounten, Unmounten, Und Verifizierungs-Workflows

« Automatische Erkennung von auf dem Host konfigurierten Oracle-Datenbanken

» Unterst tzung von Katalogisierung und Katalogisierung mit Oracle Recovery Manager (RMAN)

* RBAC-unterst tzte Sicherheit und zentralisierte Rollendelegation
Sie k nnen die Anmeldeinformationen auch so festlegen, dass die autorisierten SnapCenter-Benutzer ber
Berechtigungen auf Anwendungsebene verf gen.

» Unterst tzung von Archive Log Management (ALM) f r Restore- und Klonvorg nge

« Erstellung platzsparender und zeitpunktgenauer Kopien von Produktionsdatenbanken f r Test- oder
Datenextraktion mit der NetApp FlexClone Technologie
Auf dem Storage-System, auf dem Sie den Klon erstellen m chten, ist eine FlexClone Lizenz erforderlich.

» Die Unterst tzung der Konsistenzgruppendaten (CG) von ONTAP im Rahmen der Erstellung von Backups
in SAN- und ASM-Umgebungen

» Unterbrechungsfreie und automatisierte Backup-Verifizierung

» F higkeit, mehrere Backups gleichzeitig ber mehrere Datenbank-Hosts auszuf hren
In einem einzigen Vorgang werden Snapshots konsolidiert, wenn Datenbanken in einem einzelnen Host
dasselbe Volume gemeinsam nutzen.

» Unterst tzung physischer und virtualisierter Infrastrukturen

* Unterst tzung von NFS, iSCSI, Fibre Channel (FC), RDM, VMDK ber NFS und VMFS sowie ASM over
NFS, SAN, RDM und VMDK

» Unterst tzung f r die Selective LUN Map (SLM)-Funktion von ONTAP
Standardm Rig erkennt die SLM-Funktion regelm Rig die LUNSs, die keine optimierten Pfade haben, und

behebt sie. Sie k nnen SLM konfigurieren, indem Sie die Parameter in der Datei scu.properties unter
/var/opt/snapcenter/scu/etc. ndern

o Sie k nnen dies deaktivieren, indem Sie den Wert F R DEN PARAMETER
ENABLE_LUNPATH_MONITORING auf false setzen.

o Sie k nnen die H ufigkeit angeben, in der die LUN-Pfade automatisch korrigiert werden, indem Sie
den Wert (in Stunden) dem Parameter ,LUNPATH_MONITORING_INTERVAL" zuweisen.
Informationen zu SLM finden Sie im "ONTAP 9 — Systemadministrationshandbuch".

* Unterst tzung f r Non-Volatile Memory Express (NVMe) unter Linux


http://docs.netapp.com/ontap-9/topic/com.netapp.doc.dot-cm-sanag/home.html

o NVMe util sollte auf dem Host installiert werden.
Sie m ssen NVMe util installieren, um auf einem alternativen Host zu klonen oder einzubinden.

o Backup, Restore, Klonen, mounten, unmounten, Katalog-, Katalog- und Verifizierungsvorg nge werden
auf der NVMe Hardware unterst tzt, aulRer in virtualisierten Umgebungen wie VMDK und RDM.

Die oben genannten Operationen werden auf Ger ten ohne Partitionen oder mit einer einzigen
Partition unterst tzt.

Sie k nnen Multipathing-L sung f r NVMe-Ger te konfigurieren, indem Sie die native

@ Multipathing-Option im Kernel einstellen. Multipathing von Device Mapper (DM) wird nicht
unterst tzt.

» Unterst tzt alle nicht standardm Rigen Benutzer anstelle von oracle und Grid.

Um die nicht-default-Benutzer zu unterst tzen, sollten Sie die nicht-default-Benutzer einstellen, indem Sie
die Werte der Parameter in der Datei sco.properties unter file /var/opt/snapcenter/sco/etc/ ndern.

Die Standardwerte der Parameter werden als oracle und Grid festgelegt.

o DB_USER=oracle

o DB_GROUP=oinstall
o GI_USER=Grid

o GI_GROUP=oinstall

Von Plug-in f r Oracle Database unterst tzte Storage-Typen

SnapCenter unterst tzt zahlreiche Storage-Typen sowohl auf physischen als auch auf
Virtual Machines. Sie m ssen die Unterst tzung lhres Speichertyps berpr fen, bevor
Sie das SnapCenter Plug-ins Paket f r Linux oder SnapCenter Plug-ins Package f r AlX
installieren.

SnapCenter unterst tzt Storage-Bereitstellung f r Linux und AIX nicht.

Storage-Typen unterst tzt auf Linux

In der folgenden Tabelle sind die unter Linux unterst tzten Speichertypen aufgef hrt.

Maschine Storage-Typ
Physischer Server * FC-verbundene LUNs
» ISCSI-verbundene LUNs
* Volumes mit NFS-Anbindung



Maschine Storage-Typ

VMware ESXi « RDM-LUNSs, die ber ein FC- oder iSCSI-ESXi
HBASCAning der Host Bus Adapter (HBAs)
verbunden sind, k nnen viel Zeit in Anspruch
nehmen, da SnapCenter alle im Host
vorhandenen Host-Bus-Adapter scannt.

Sie k nnen die Datei LinuxConfig.pm unter
/opt/NetApp/snapcenter/spl/Plugins/scu/scucore/
modules/SCU/Config bearbeiten, um den Wert
des SCSI_HOSTS_OPTIMIZED_RECAN
Parameters auf 1 zu setzen, um nur die in

HBA DRIVER_NAMES aufgef hrten HBAs
erneut zu scannen.

ISCSI-LUNSs, die direkt ber den iSCSI-Initiator
mit dem Gastsystem verbunden sind

* VMDKs auf VMFS oder NFS-Datastores

* NFS-Volumes sind direkt mit dem
Gastbetriebssystem verbunden

Storage Types supported auf AIX

In der folgenden Tabelle sind die auf AIX unterst tzten Storage-Typen aufgef hrt.

Maschine Storage-Typ

Physischer Server * FC-connected und iSCSI-Connected LUNSs.

In einer SAN-Umgebung werden ASM, LVM und
SAN-Dateisysteme unterst tzt.

@ NFS auf AIX und Dateisystem wird
nicht unterst tzt.

» Erweitertes Journaled File System (JFS2)

Unterst tzt die Inline-Protokollierung auf SAN-
Dateisystemen und LVM-Layout.

Das "NetApp Interoperabilit ts-Matrix-Tool" enth It die neuesten Informationen zu den unterst tzten Versionen.

Storage-Systeme f r SnapMirror und SnapVault
Replizierung f r Plug-in f r Oracle vorbereiten

Mithilfe eines SnapCenter Plug-ins mit ONTAP SnapMirror Technologie lassen sich
Spiegelkopien von Backup-Sets auf einem anderen Volume erstellen. Dank der ONTAP
SnapVault Technologie kann eine Disk-to-Disk-Backup-Replizierung zwecks Standards


https://imt.netapp.com/matrix/imt.jsp?components=117016;&solution=1259&isHWU&src=IMT

Compliance und anderen Governance-Zwecken durchgef hrt werden. Bevor Sie diese
Aufgaben durchf hren, m ssen Sie eine Datensicherungsbeziehung zwischen den Quell-
und Ziel-Volumes konfigurieren und die Beziehung initialisieren.

SnapCenter f hrt die Updates f r SnapMirror und SnapVault durch, nachdem der Snapshot Vorgang
abgeschlossen wurde. SnapMirror und SnapVault Updates werden als Teil des SnapCenter Jobs ausgef hrt.
Erstellen Sie keinen separaten ONTAP Zeitplan.

Wenn Sie von einem NetApp SnapManager Produkt zu SnapCenter kommen und mit lhren
@ konfigurierten Datensicherungsbeziehungen zufrieden sind, k nnen Sie diesen Abschnitt
berspringen.

Eine Datensicherungsbeziehung repliziert Daten auf dem Prim rspeicher (das Quell-Volume) auf den
sekund ren Storage (das Ziel-Volume). Bei der Initialisierung der Beziehung bertr gt ONTAP die
Datenbl cke, auf die auf dem Quell-Volume verwiesen wird, auf das Ziel-Volume.

@ SnapCenter unterst tzt keine Kaskadenbeziehungen zwischen SnapMirror und SnapVault
Volumes (Primary > Mirror > Vault). Sie sollten Fanout-Beziehungen verwenden.

SnapCenter unterst tzt das Management von versionsflexiblen SnapMirror Beziehungen. Weitere
Informationen zu versionsflexiblen SnapMirror Beziehungen und deren Einrichtung finden Sie unter "ONTAP-
Dokumentation".

@ SnapCenter unterst tzt keine Sync_mirror Replikation.

Minimale ONTAP-Berechtigungen, die f r das Plug-inf r
Oracle erforderlich sind

Die erforderlichen Mindestberechtigungen f r ONTAP variieren je nach SnapCenter Plug-
ins, die Sie zur Datensicherung verwenden.

» Befehle f r All-Access: Mindestberechtigungen erforderlich f r ONTAP 8.3.0 und h her
o Event Generate-AutoSupport-log
o Job-Verlauf wird angezeigt
> Job beenden
° lun
o lun-Attribut anzeigen
° lun erstellen
o lun| schen
o lun-Geometrie
o lun Initiatorgruppe hinzuf gen
o |lun-Initiatorgruppe wird erstellt
o |lun-Initiatorgruppe | schen
° lun igroup umbenennen

o lun-Initiatorgruppe wird angezeigt


http://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.ic-base%2Fresources%2Fhome.html
http://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.ic-base%2Fresources%2Fhome.html
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lun Mapping Add-Reporting-Nodes

lun-Zuordnung erstellen

lun-Zuordnung | schen

lun Mapping remove-Reporting-Nodes

lun-Zuordnung wird angezeigt

lun ndern

lun-Verschiebung in Volume

lun ist offline

lun ist online

lun Persistent-Reservierung | schen

die lun-Gr Re wird ge ndert

lun seriell

lun anzeigen

SnapMirror Richtlinie Add-Rule
nderungsregel f r snapmirror

Remove-Rule f r snapmirror-Richtlinie

snapmirror-Richtlinie anzeigen

snapmirror Wiederherstellung

shapmirror zeigen

snapmirror Vorgeschichte

snapmirror Update

snapmirror Update-Is-Set

snapmirror Listenziele

Version

Erstellung von Volume-Klonen

Klon von Volume anzeigen

Split-Start des Volume-Klons

Split-Stopp f r Volume-Klon

Volume erstellen

Volume destroy

Erstellen eines Volume-Dateiklonen

Show-Disk-Nutzung f r Volume-Dateien

Volume ist offline

Das Volume ist online

Volume- nderung

Erstellen von Volume-gtree

Volume gtree | schen
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o

nderung des Volume-qtree
Volume-qtree anzeigen
Volume-Einschr nkung
Volumen anzeigen
Erstellen von Volume-Snapshots
Volume Snapshot | schen

ndern des Volume-Snapshots
Umbenennung von Volume-Snapshots
Wiederherstellung von Volume Snapshots
Restore-Datei f r Volume Snapshots
Volume-Snapshot werden angezeigt
Volume-Aufh ngung nicht verf gbar
vserver
cifs von vserver
vserver cifs shadowcopy anzeigen
vserver zeigen
Netzwerkschnittstelle
Netzwerkschnittstelle wird angezeigt

MetroCluster zeigen
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