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Backup-Strategie fur SAP HANA-Datenbanken

Definieren Sie eine Sicherungsstrategie fur SAP HANA-
Datenbanken

Durch die Definition einer Sicherungsstrategie vor dem Erstellen lhrer
Sicherungsauftrage verfugen Sie Uber die Sicherungen, die Sie zum erfolgreichen
Wiederherstellen oder Klonen |hrer Ressourcen bendtigen. |hre Sicherungsstrategie wird
weitgehend durch |hr Service-Level-Agreement (SLA), Ihr Recovery Time Objective
(RTO) und Ihr Recovery Point Objective (RPO) bestimmt.

Informationen zu diesem Vorgang

Ein SLA definiert das erwartete Serviceniveau und behandelt viele servicebezogene Probleme, einschliellich
der Verfiigbarkeit und Leistung des Dienstes. RTO ist die Zeit, innerhalb derer ein Geschaftsprozess nach
einer Dienstunterbrechung wiederhergestellt werden muss. RPO definiert die Strategie fir das Alter der
Dateien, die aus dem Sicherungsspeicher wiederhergestellt werden missen, damit der regulare Betrieb nach
einem Fehler wieder aufgenommen werden kann. SLA, RTO und RPO tragen zur Datenschutzstrategie bei.

Schritte
1. Bestimmen Sie, wann Sie lhre Ressourcen sichern sollten.

2. Entscheiden Sie, wie viele Sicherungsauftrage Sie bendtigen.
3. Entscheiden Sie, wie Sie lhre Backups benennen moéchten.

4. Entscheiden Sie, ob Sie eine auf Snapshot-Kopien basierende Richtlinie erstellen mochten, um
anwendungskonsistente Snapshots der Datenbank zu sichern.

5. Entscheiden Sie, ob Sie die Integritat der Datenbank Uberprifen méchten.

6. Entscheiden Sie, ob Sie die NetApp SnapMirror -Technologie fir die Replikation oder die NetApp
SnapVault -Technologie fur die langfristige Aufbewahrung verwenden mdéchten.

7. Bestimmen Sie die Aufbewahrungsdauer fiir die Snapshots auf dem Quellspeichersystem und dem
SnapMirror -Ziel.

8. Legen Sie fest, ob Sie vor oder nach dem Sicherungsvorgang Befehle ausfiihren méchten, und geben Sie
ein Praskript oder Postskript an.

Automatische Erkennung von Ressourcen auf Linux-Hosts

Ressourcen sind SAP HANA-Datenbanken und Nicht-Datenvolumes auf dem Linux-Host,
die von SnapCenter verwaltet werden. Nach der Installation des SnapCenter -Plug-ins fur
das SAP HANA-Datenbank-Plug-in werden die SAP HANA-Datenbanken auf diesem
Linux-Host automatisch erkannt und auf der Seite ,Ressourcen angezeigt.

Die automatische Erkennung wird fur die folgenden SAP HANA-Ressourcen unterstitzt:
* Einzelbehalter

Nach der Installation oder Aktualisierung des Plug-ins werden die einzelnen Containerressourcen auf
einem zentralen Host-Plug-in als manuell hinzugefligte Ressourcen weitergefiihrt.



Nach der Installation oder Aktualisierung des Plug-Ins werden die SAP HANA-Datenbanken automatisch
nur auf den SAP HANA Linux-Hosts erkannt, die direkt bei SnapCenter registriert sind.

* Multitenant-Datenbankcontainer (MDC)

Nach der Installation oder Aktualisierung des Plug-Ins werden die auf einem zentralen Host-Plug-In
befindlichen MDC-Ressourcen weiterhin als manuell hinzugefligte Ressourcen verwendet.

Sie mussen die MDC-Ressourcen nach dem Upgrade auf SnapCenter 4.3 weiterhin manuell zum
zentralen Host-Plug-In hinzuftigen.

Bei SAP HANA Linux-Hosts, die direkt in SnapCenter registriert sind, 16st die Installation oder
Aktualisierung des Plug-Ins eine automatische Erkennung von Ressourcen auf dem Host aus. Nach dem
Upgrade des Plug-Ins wird flr jede MDC-Ressource, die sich auf dem Plug-In-Host befand, automatisch
eine andere MDC-Ressource mit einem anderen GUID-Format erkannt und in SnapCenter registriert. Die
neue Ressource befindet sich im gesperrten Zustand.

Wenn sich beispielsweise in SnapCenter 4.2 eine E9Q0-MDC-Ressource auf dem Plug-In-Host befand und

manuell registriert wurde, wird nach dem Upgrade auf SnapCenter 4.3 eine weitere E90-MDC-Ressource
mit einer anderen GUID erkannt und in SnapCenter registriert.

Die automatische Erkennung wird fiir die folgenden Konfigurationen nicht unterstitzt:

* RDM- und VMDK-Layouts

@ Falls die oben genannten Ressourcen erkannt werden, werden die Datenschutzvorgange fur
diese Ressourcen nicht unterstitzt.

HANA-Konfiguration mit mehreren Hosts
» Mehrere Instanzen auf demselben Host
» Mehrstufige Scale-Out-HANA-Systemreplikation

» Kaskadierte Replikationsumgebung im Systemreplikationsmodus

Unterstutzte Sicherungstypen

Der Sicherungstyp gibt den Sicherungstyp an, den Sie erstellen méchten. SnapCenter
unterstltzt dateibasierte Backups und Snapshot-Kopien-basierte Backup-Typen flir SAP
HANA-Datenbanken.

Dateibasierte Sicherung

Dateibasierte Backups Uberprifen die Integritat der Datenbank. Sie kénnen den dateibasierten
Sicherungsvorgang so planen, dass er in bestimmten Intervallen erfolgt. Es werden nur aktive Mandanten
gesichert. Sie kdnnen dateibasierte Sicherungen von SnapCenter nicht wiederherstellen und klonen.

Snapshot-Kopie-basierte Sicherung

Auf Snapshot-Kopien basierende Backups nutzen die NetApp Snapshot-Technologie, um schreibgeschitzte
Online-Kopien der Volumes zu erstellen, auf denen sich die SAP HANA-Datenbanken befinden.



So verwendet das SnapCenter -Plug-in fur die SAP HANA-
Datenbank Snapshots der Konsistenzgruppe

Sie kdnnen das Plug-In verwenden, um Konsistenzgruppen-Snapshots fur
Ressourcengruppen zu erstellen. Eine Konsistenzgruppe ist ein Container, der mehrere
Volumes aufnehmen kann, sodass Sie sie als eine Einheit verwalten konnen. Eine
Konsistenzgruppe besteht aus gleichzeitigen Snapshots mehrerer Volumes, die
konsistente Kopien einer Volumegruppe bereitstellen.

Sie kénnen auch die Wartezeit angeben, die der Speichercontroller bendtigt, um Snapshots konsistent zu
gruppieren. Die verfligbaren Wartezeitoptionen sind Dringend, Mittel und Entspannt. Sie kbnnen die WAFL-
Synchronisierung (Write Anywhere File Layout) auch wahrend des konsistenten Gruppen-Snapshot-Vorgangs
aktivieren oder deaktivieren. Die WAFL Synchronisierung verbessert die Leistung eines Konsistenzgruppen-
Snapshots.

So verwaltet SnapCenter die Verwaltung von Protokoll- und
Datensicherungen

SnapCenter verwaltet die Verwaltung von Protokoll- und Datensicherungen auf
Speichersystem- und Dateisystemebene sowie innerhalb des SAP HANA-
Sicherungskatalogs.

Die Snapshots auf dem Primar- oder Sekundarspeicher und die entsprechenden Eintrage im SAP HANA-
Katalog werden basierend auf den Aufbewahrungseinstellungen geléscht. Beim Sichern und Léschen der
Ressourcengruppe werden auch die SAP HANA-Katalogeintrage geldscht.

Uberlegungen zur Festlegung von Sicherungszeitplidnen fiir
die SAP HANA-Datenbank

Der wichtigste Faktor bei der Festlegung eines Sicherungszeitplans ist die Anderungsrate
der Ressource. Sie kdbnnen eine haufig genutzte Ressource stindlich sichern, wahrend
Sie eine selten genutzte Ressource einmal taglich sichern. Weitere Faktoren sind die
Bedeutung der Ressource fur Ihr Unternehmen, lhr Service-Level-Agreement (SLA) und
Ihr Recovery Point Objective (RPO).

Sicherungszeitplane bestehen aus den folgenden zwei Teilen:
« Sicherungshaufigkeit (wie oft Sicherungen durchgeflihrt werden sollen)

Die Sicherungshaufigkeit, bei einigen Plug-Ins auch Zeitplantyp genannt, ist Teil einer
Richtlinienkonfiguration. Sie konnen die Sicherungshaufigkeit beispielsweise auf stindlich, taglich,
wdchentlich oder monatlich konfigurieren.

» Backup-Zeitplane (genau wann Backups durchgefiihrt werden sollen

Sicherungszeitplane sind Teil einer Ressourcen- oder Ressourcengruppenkonfiguration. Wenn Sie
beispielsweise eine Ressourcengruppe haben, fir die eine Richtlinie fir wdchentliche Sicherungen
konfiguriert ist, kdnnen Sie den Zeitplan so konfigurieren, dass jeden Donnerstag um 22:00 Uhr eine
Sicherung durchgefihrt wird.



Anzahl der fur SAP HANA-Datenbanken benotigten
Sicherungsauftrage

Zu den Faktoren, die die Anzahl der bendtigten Sicherungsauftrage bestimmen, gehoren
die GroRe der Ressource, die Anzahl der verwendeten Volumes, die Anderungsrate der
Ressource und Ihr Service Level Agreement (SLA).

Sicherungsnamenskonventionen fur Plug-in fur SAP HANA-
Datenbanken

Sie kdnnen entweder die standardmalige Snapshot-Benennungskonvention oder eine
benutzerdefinierte Benennungskonvention verwenden. Die standardmafige
Namenskonvention fur Backups fugt den Snapshot-Namen einen Zeitstempel hinzu, der
Ihnen hilft, den Zeitpunkt der Erstellung der Kopien zu identifizieren.

Der Snapshot verwendet die folgende Standardbenennungskonvention:
resourcegroupname hostname timestamp

Sie sollten Ihre Backup-Ressourcengruppen logisch benennen, wie im folgenden Beispiel:
dtsl machlx88 03-12-2015 23.17.26

In diesem Beispiel haben die Syntaxelemente folgende Bedeutung:

* dts1 ist der Name der Ressourcengruppe.
* mach1x88 ist der Hostname.
e 03-12-2015_23.17.26 ist das Datum und der Zeitstempel.

Alternativ kdnnen Sie das Snapshot-Namensformat beim Schiitzen von Ressourcen oder Ressourcengruppen
angeben, indem Sie Benutzerdefiniertes Namensformat fiir Snapshot-Kopie verwenden auswahlen.
Beispiel: customtext_resourcegroup_policy _hostname oder resourcegroup_hostname. Standardmafig wird
dem Snapshot-Namen das Zeitstempel-Suffix hinzugefiigt.
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