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Schutzen Sie SAP HANA-Datenbanken

Hosts hinzufugen und SnapCenter Plug-In fur SAP HANA-
Datenbank installieren

Sie mussen die SnapCenter -Seite ,Host hinzufugen® verwenden, um Hosts
hinzuzufiigen und dann die Plug-In-Pakete zu installieren. Die Plug-Ins werden
automatisch auf den Remote-Hosts installiert.

Bevor Sie beginnen

« Sie missen ein Benutzer sein, dem eine Rolle mit den Berechtigungen zum Installieren und Deinstallieren
von Plug-Ins zugewiesen ist, beispielsweise die SnapCenter Administratorrolle.

* Wenn Sie beim Installieren eines Plug-Ins auf einem Windows-Host Anmeldeinformationen angeben, die
nicht integriert sind, oder wenn der Benutzer zu einem lokalen Arbeitsgruppenbenutzer gehort, miissen Sie
die Benutzerkontensteuerung auf dem Host deaktivieren.

* Wenn Sie die Installation auf dem zentralen Host durchfiihren, stellen Sie sicher, dass die SAP HANA-
Clientsoftware auf diesem Host installiert ist, und 6ffnen Sie die erforderlichen Ports auf dem SAP HANA-
Datenbankhost, um die HDB-SQL-Abfragen remote auszufihren.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Hosts.

2. Stellen Sie sicher, dass die Registerkarte Verwaltete Hosts ausgewabhlt ist.
3. Klicken Sie auf Hinzufiligen.
4. Fuhren Sie auf der Seite ,Hosts" die folgenden Aktionen aus:

a. Wahlen Sie im Feld Hosttyp den Hosttyp aus.

b. Geben Sie im Feld ,Hostname* den vollqualifizierten Domanennamen (FQDN) oder die IP-Adresse des
Hosts ein.

c. Geben Sie im Feld ,Anmeldeinformationen” die von lhnen erstellten Anmeldeinformationen ein.
Wahlen Sie im Abschnitt ,Zu installierende Plug-ins auswahlen® die zu installierenden Plug-ins aus.
(Optional) Klicken Sie auf Weitere Optionen und geben Sie die Details an.

Klicken Sie auf Senden.
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Wenn der Hosttyp Linux ist, Gberprifen Sie den Fingerabdruck und klicken Sie dann auf Bestéatigen und
senden.

In einer Cluster-Konfiguration sollten Sie den Fingerabdruck jedes Knotens im Cluster Uberprufen.

9. Uberwachen Sie den Installationsfortschritt.

SAP HANA-Datenbank hinzufugen
Sie sollten die SAP HANA-Datenbank manuell hinzufigen.

Informationen zu diesem Vorgang

Ressourcen missen manuell hinzugefligt werden, wenn das Plug-in auf einem zentralen Server installiert ist.
Wenn das SAP HANA-Plug-In auf dem HANA-Datenbankhost installiert ist, wird das HANA-System



automatisch erkannt.

@ Die automatische Erkennung wird fur die HANA-Multihostkonfiguration nicht unterstitzt. Sie
muss nur Uber ein zentrales Plug-In hinzugefligt werden.

Schritte

1. Wahlen Sie im linken Navigationsbereich das SnapCenter -Plug-in fir die SAP HANA-Datenbank aus der
Dropdown-Liste aus und klicken Sie dann auf Ressourcen.

2. Klicken Sie auf der Seite ,Ressourcen“ auf SAP HANA-Datenbank hinzufiigen.
3. Fuhren Sie auf der Seite ,Ressourcendetails angeben® die folgenden Aktionen aus:

a. Geben Sie den Ressourcentyp entweder als Einzelcontainer, Multitenant-Datenbankcontainer oder
Nicht-Datenvolume ein.

b. Geben Sie den SAP HANA-Systemnamen ein.

c. Geben Sie die System-ID (SID) ein.

d. Wahlen Sie den Plug-In-Host aus.

e. Geben Sie den Schlussel ein, um eine Verbindung zum SAP HANA-System herzustellen.

f. Geben Sie den Benutzernamen ein, fir den der HDB Secure User Store Key konfiguriert ist.
4. Wahlen Sie auf der Seite ,Speicherbedarf angeben” als Speichertyp ,Azure NetApp Files® aus.

a. Wahlen Sie das Azure NetApp Konto aus.

b. Wahlen Sie den Kapazitatspool und die zugehorigen Volumes aus.

c. Klicken Sie auf Speichern.

5. Uberpriifen Sie die Zusammenfassung und klicken Sie dann auf Fertig.

Erstellen von Sicherungsrichtlinien fur SAP HANA-
Datenbanken

Bevor Sie SnapCenter zum Sichern von SAP HANA-Datenbankressourcen verwenden,
mussen Sie eine Sicherungsrichtlinie fur die Ressource oder Ressourcengruppe
erstellen, die Sie sichern mochten.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Einstellungen.

2. Klicken Sie auf der Seite ,Einstellungen® auf Richtlinien.
3. Klicken Sie auf Neu.
4. Geben Sie auf der Seite ,Name"® den Richtliniennamen und eine Beschreibung ein.
5. Fuhren Sie auf der Seite ,Richtlinientyp® die folgenden Schritte aus:
a. Wahlen Sie als Speichertyp * Azure NetApp Files* aus.
b. Wahlen Sie Dateibasiert, wenn Sie eine Integritatsprifung der Datenbank durchfiihren méchten.

c. Wahlen Sie Snapshot-basiert, wenn Sie ein Backup mithilfe der Snapshot-Technologie erstellen
mdchten.

6. Flhren Sie auf der Seite ,Snapshot und Sicherung” die folgenden Schritte aus:



a. Wahlen Sie die Haufigkeit der geplanten Sicherung aus.
b. Geben Sie die Aufbewahrungseinstellungen an.

c. Wenn Sie die Azure NetApp Files -Sicherung aktivieren méchten, wahlen Sie Sicherung aktivieren
und geben Sie die Aufbewahrungseinstellungen an.

7. Uberpriifen Sie die Zusammenfassung und klicken Sie auf Fertig.

Erstellen von Ressourcengruppen und Anfligen von SAP
HANA-Sicherungsrichtlinien

Eine Ressourcengruppe ist der Container, zu dem Sie Ressourcen hinzufigen mussen,
die Sie sichern und schutzen mochten.

Mit einer Ressourcengruppe kénnen Sie alle Daten, die mit einer bestimmten Anwendung verknupft sind,
gleichzeitig sichern. Fir jeden Datenschutzjob ist eine Ressourcengruppe erforderlich. Sie missen der
Ressourcengruppe aullerdem eine oder mehrere Richtlinien zuordnen, um die Art des Datenschutzjobs zu
definieren, den Sie ausfiihren mdchten.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
In aus der Liste aus.

2. Klicken Sie auf der Seite ,Ressourcen auf Neue Ressourcengruppe.

3. Fuhren Sie auf der Seite ,Name* die folgenden Aktionen aus:

Fir dieses Feld... Machen Sie Folgendes...

Name Geben Sie einen Namen flr die Ressourcengruppe
ein.

Schlagworter Geben Sie eine oder mehrere Bezeichnungen ein,

die Ihnen spater bei der Suche nach der
Ressourcengruppe helfen.

Benutzerdefiniertes Namensformat fir Snapshot- Aktivieren Sie dieses Kontrollkastchen und geben
Kopie verwenden Sie ein benutzerdefiniertes Namensformat ein, das
Sie fir den Snapshot-Namen verwenden mdchten.

4. Wahlen Sie auf der Seite ,Ressourcen® einen Hostnamen aus der Dropdownliste Host und einen
Ressourcentyp aus der Dropdownliste Ressourcentyp aus.

5. Wahlen Sie die Ressourcen aus dem Abschnitt Verfliigbare Ressourcen aus und klicken Sie dann auf den
Rechtspfeil, um sie in den Abschnitt Ausgewahlte Ressourcen zu verschieben.

6. Flhren Sie auf der Seite ,Richtlinien” die folgenden Schritte aus:
a. Wahlen Sie eine oder mehrere Richtlinien aus der Dropdownliste aus.

b.
Klicken Sie in der Spalte ,Zeitplane konfigurieren“ auf * *  *fur die Richtlinie, die Sie konfigurieren
mochten.

c. Konfigurieren Sie im Dialogfeld ,Zeitplane fur Richtlinie Richtlinienname hinzufligen® den Zeitplan und



klicken Sie dann auf OK.

7. Wahlen Sie auf der Benachrichtigungsseite aus der Dropdownliste E-Mail-Einstellungen die Szenarien
aus, in denen Sie die E-Mails senden mdchten.

8. Uberpriifen Sie die Zusammenfassung und klicken Sie dann auf Fertig.

Sichern von SAP HANA-Datenbanken, die auf Azure NetApp
Files ausgefuhrt werden

Wenn eine Ressource noch nicht Teil einer Ressourcengruppe ist, konnen Sie die
Ressource von der Seite ,Ressourcen” aus sichern.

Schritte

1. Wahlen Sie im linken Navigationsbereich Ressourcen und wahlen Sie dann das entsprechende Plug-In
aus der Liste aus.

2. Filtern Sie auf der Ressourcenseite die Ressourcen aus der Dropdown-Liste Anzeigen basierend auf dem
Ressourcentyp.

3. Wahlen Sie die Ressource aus, die Sie sichern mochten.

4. Wahlen Sie auf der Ressourcenseite Benutzerdefiniertes Namensformat fiir Snapshot-Kopie
verwenden aus und geben Sie dann ein benutzerdefiniertes Namensformat ein, das Sie flr den Snapshot-
Namen verwenden moéchten.

5. Fuhren Sie auf der Seite ,Anwendungseinstellungen® die folgenden Schritte aus:
a. Wahlen Sie den Pfeil Backups, um zusatzliche Backup-Optionen festzulegen.

b. Wahlen Sie den Pfeil Skripts aus, um Vor- und Nachbefehle fiir Quiesce-, Snapshot- und Unquiesce-
Vorgange auszufihren.

c. Wahlen Sie den Pfeil Benutzerdefinierte Konfigurationen aus und geben Sie dann die
benutzerdefinierten Wertepaare ein, die fir alle Jobs erforderlich sind, die diese Ressource verwenden.

d. Wahlen Sie Snapshot Copy Tool > SnapCenter ohne Dateisystemkonsistenz, um Snapshots zu
erstellen.

Die Option Dateisystemkonsistenz ist nur fir Anwendungen anwendbar, die auf Windows-Hosts
ausgefuhrt werden.
6. FUhren Sie auf der Seite ,Richtlinien” die folgenden Schritte aus:
a. Wahlen Sie eine oder mehrere Richtlinien aus der Dropdownliste aus.

b.
Wahlen* ¥ *inder Spalte ,Zeitplane konfigurieren® fur die Richtlinie, fir die Sie einen Zeitplan
konfigurieren mdchten.

c. Konfigurieren Sie im Dialogfeld ,Zeitplane fir Richtlinie Richtlinienname hinzufigen® den Zeitplan und
wahlen Sie dann OK aus.

policy name ist der Name der von lhnen ausgewabhlten Richtlinie.

7. Wahlen Sie auf der Benachrichtigungsseite aus der Dropdownliste E-Mail-Einstellungen die Szenarien
aus, in denen Sie die E-Mails senden mochten.

Sie mussen auflerdem die E-Mail-Adressen des Absenders und des Empfangers sowie den Betreff der E-
Mail angeben. SMTP muss auch unter Einstellungen > Globale Einstellungen konfiguriert werden.



8. Uberprifen Sie die Zusammenfassung und wahlen Sie dann Fertig.
9. Wahlen Sie Jetzt sichern.
10. Fihren Sie auf der Seite ,Sichern die folgenden Schritte aus:
a. Wenn der Ressource mehrere Richtlinien zugeordnet sind, wahlen Sie aus der Dropdownliste

Richtlinie die Richtlinie aus, die Sie fiir die Sicherung verwenden mdchten.

Wenn die fur die On-Demand-Sicherung ausgewahlte Richtlinie mit einem Sicherungszeitplan
verknUpft ist, werden die On-Demand-Sicherungen basierend auf den fir den Zeitplantyp
angegebenen Aufbewahrungseinstellungen aufbewahrt.

11. Wahlen Sie Backup.

12. Uberwachen Sie den Vorgangsfortschritt, indem Sie auf Uberwachen > Jobs klicken.

Sichern von SAP HANA-Ressourcengruppen

Eine Ressourcengruppe ist eine Sammlung von Ressourcen auf einem Host. Ein
Sicherungsvorgang fur die Ressourcengruppe wird fur alle in der Ressourcengruppe
definierten Ressourcen ausgefuhrt.

Schritte

1. Wahlen Sie im linken Navigationsbereich Ressourcen und wahlen Sie dann das entsprechende Plug-In
aus der Liste aus.

2. Wahlen Sie auf der Seite ,Ressourcen” in der Liste ,Anzeigen® die Option ,Ressourcengruppe” aus.

3. Wahlen Sie auf der Seite ,Ressourcengruppen” die Ressourcengruppe aus, die Sie sichern méchten, und
wahlen Sie dann Jetzt sichern aus.

4. Fuhren Sie auf der Seite ,Sichern® die folgenden Schritte aus:
a. Wenn der Ressourcengruppe mehrere Richtlinien zugeordnet sind, wahlen Sie aus der Dropdownliste
Richtlinie die Richtlinie aus, die Sie fur die Sicherung verwenden mdchten.

Wenn die fir die On-Demand-Sicherung ausgewahlte Richtlinie mit einem Sicherungszeitplan
verknUpft ist, werden die On-Demand-Sicherungen basierend auf den fur den Zeitplantyp
angegebenen Aufbewahrungseinstellungen aufbewahrt.

b. Wahlen Sie Backup.

5. Uberwachen Sie den Vorgangsfortschritt, indem Sie Uberwachen > Jobs auswahlen.

Wiederherstellen und Wiederherstellen von SAP HANA-
Datenbanken

Sie kdnnen Daten aus den Sicherungen wiederherstellen und wiederherstellen.

Informationen zu diesem Vorgang

Wenn bei automatisch erkannten HANA-Systemen die Option Vollstandige Ressource ausgewahlt ist, erfolgt
die Wiederherstellung mithilfe der Snapshot-Wiederherstellungstechnologie fur einzelne Dateien. Wenn das
Kontrollkastchen Schnelle Wiederherstellung aktiviert ist, wird die Volume Revert-Technologie verwendet.

Fir manuell hinzugefiigte Ressourcen wird immer die Volume Revert-Technologie verwendet.



Schritte

1.

10.

1.
12.

Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
In aus der Liste aus.

. Filtern Sie auf der Seite ,Ressourcen® die Ressourcen aus der Dropdown-Liste Anzeigen basierend auf

dem Ressourcentyp.

Wahlen Sie die Ressource aus oder wahlen Sie eine Ressourcengruppe und dann eine Ressource in
dieser Gruppe aus.

Wahlen Sie in der Ansicht ,Kopien verwalten“ Backups entweder aus dem primaren oder sekundaren
(gespiegelten oder im Tresor gespeicherten) Speichersystem aus.

Wahlen Sie in der Tabelle ,Primare Sicherung(en)* die Sicherung aus, aus der Sie wiederherstellen

mochten, und klicken Sie dann auf * | *,

. Wahlen Sie auf der Seite ,Wiederherstellungsbereich“ die Option Vollstandige Ressource aus.

Alle konfigurierten Datenvolumes der SAP HANA-Datenbank werden wiederhergestellt.

. Flhren Sie fir automatisch erkannte HANA-Systeme auf der Seite ,Wiederherstellungsbereich® die

folgenden Aktionen aus:

a. Wahlen Sie Auf den aktuellsten Stand wiederherstellen, wenn Sie die Wiederherstellung so nah wie
maoglich an die aktuelle Zeit heranfihren mdochten.

b. Wahlen Sie Bis zu einem bestimmten Zeitpunkt wiederherstellen, wenn Sie bis zum angegebenen
Zeitpunkt wiederherstellen moéchten.

c. Wahlen Sie Aus angegebener Datensicherung wiederherstellen, wenn Sie eine Wiederherstellung
aus einer bestimmten Datensicherung durchflihren méchten.

d. Wahlen Sie Keine Wiederherstellung, wenn Sie jetzt keine Wiederherstellung wiinschen.
e. Geben Sie die Speicherorte flr die Protokollsicherung an.

f. Geben Sie den Speicherort des Sicherungskatalogs an.

. Geben Sie auf der Seite ,Pre Ops*“ die Befehle ,Pre Restore” und ,Unmount® ein, die vor der Durchfiihrung

eines Wiederherstellungsauftrags ausgefihrt werden sollen.

. Geben Sie auf der Seite ,Post Ops*“ die Befehle ,Mount® und ,Post Restore” ein, die nach der Durchfiihrung

eines Wiederherstellungsauftrags ausgefiihrt werden sollen.
Wahlen Sie auf der Benachrichtigungsseite aus der Dropdownliste E-Mail-Einstellungen die Szenarien
aus, in denen Sie die E-Mails senden mochten.

Sie mussen auflerdem die E-Mail-Adressen des Absenders und des Empfangers sowie den Betreff der E-
Mail angeben. SMTP muss auch auf der Seite Einstellungen > Globale Einstellungen konfiguriert
werden.

Uberpriifen Sie die Zusammenfassung und klicken Sie dann auf Fertig.

Uberwachen Sie den Vorgangsfortschritt, indem Sie auf Uberwachen > Jobs klicken.

Klonen Sie die SAP HANA-Datenbanksicherung

Sie kdnnen SnapCenter verwenden, um eine SAP HANA-Datenbank mithilfe der
Sicherung der Datenbank zu klonen. Bei den erstellten Klonen handelt es sich um dicke
Klone, die im Ubergeordneten Kapazitatspool erstellt werden.



Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
In aus der Liste aus.

2. Filtern Sie auf der Seite ,Ressourcen” die Ressourcen aus der Dropdown-Liste Anzeigen basierend auf
dem Ressourcentyp.

w

. Wahlen Sie die Ressource oder Ressourcengruppe aus.

N

. Wahlen Sie in der Ansicht ,Kopien verwalten® Backups vom primaren Speichersystem aus.

5.
Wahlen Sie die Datensicherung aus der Tabelle aus und klicken Sie anschlieRend auf m
6. Flhren Sie auf der Seite ,Standort” die folgenden Aktionen aus:

a. Wahlen Sie den Host aus, auf dem das SAP HANA-Plug-In zur Verwaltung des geklonten HANA-
Systems installiert ist.

Es kann sich um einen zentralen Plug-In-Host oder einen HANA-Systemhost handeln.

Wenn das HANA-Plug-In auf einem zentralen Host installiert ist, der HANA-Datenbanken
auf anderen Hosts verwaltet, Uberspringt SnapCenter beim Erstellen oder Loschen von

@ Klonen absichtlich Host-seitige Vorgange (Mounten oder Unmounten des Dateisystems), da
der Zielserver ein zentraler Host ist. Sie sollten benutzerdefinierte Skripte vor oder nach
dem Klonen verwenden, um Mount- und Unmount-Vorgange durchzufihren.

a. Geben Sie die SAP HANA-SID ein, um aus den vorhandenen Sicherungen zu klonen.

b. Geben Sie die IP-Adressen oder Hostnamen ein, auf die die geklonten Volumes exportiert werden.

c. Wenn die ANF-Volumes der SAP HANA-Datenbank in einem manuellen QOS-Kapazitatspool
konfiguriert sind, geben Sie das QOS fir die geklonten Volumes an.

Wenn die QOS fir die geklonten Volumes nicht angegeben ist, wird die QOS des Quellvolumes
verwendet. Wenn der automatische QOS-Kapazitatspool verwendet wird, wird der angegebene QOS-
Wert ignoriert.

7. Fuhren Sie auf der Seite ,Skripts“ die folgenden Schritte aus:

a. Geben Sie die Befehle fir ,Pre-Clone“ oder ,Post-Clone® ein, die vor bzw. nach dem Klonvorgang
ausgefuhrt werden sollen.

b. Geben Sie den Mount-Befehl ein, um ein Dateisystem auf einem Host zu mounten.
Wenn das HANA-Quellsystem automatisch erkannt wird und das Plug-In fur den Klonzielhost auf dem

SAP HANA-Host installiert ist, trennt SnapCenter automatisch die Bereitstellung der vorhandenen
HANA-Datenvolumes auf dem Klonzielhost und stellt die neu geklonten HANA-Datenvolumes bereit.

8. Wahlen Sie auf der Benachrichtigungsseite aus der Dropdownliste E-Mail-Einstellungen die Szenarien
aus, in denen Sie die E-Mails senden mochten.
9. Uberpriifen Sie die Zusammenfassung und klicken Sie dann auf Fertig.

10. Uberwachen Sie den Vorgangsfortschritt, indem Sie auf Uberwachen > Jobs klicken.

@ Clone Split ist fir ANF-Klone deaktiviert, da der ANF-Klon bereits ein unabhangiges Volume
ist, das aus dem ausgewahlten Snapshot erstellt wurde.
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