Sichern Sie die SQL Server-Datenbank,
-Instanz oder -Verfugbarkeitsgruppe

SnapCenter software

NetApp
November 06, 2025

This PDF was generated from https://docs.netapp.com/de-de/snapcenter-61/protect-
scsql/reference_back_up_sql_server_database_or_instance_or_availability_group.html on November 06,
2025. Always check docs.netapp.com for the latest.



Inhalt

Sichern Sie die SQL Server-Datenbank, -Instanz oder -Verfugbarkeitsgruppe

Sicherungsworkflow
So sichert SnapCenter Datenbanken
Ermitteln, ob Ressourcen fur die Sicherung verflgbar sind
Migrieren Sie Ressourcen zum NetApp Speichersystem
Erstellen von Sicherungsrichtlinien fir SQL Server-Datenbanken
Schritt 1: Richtliniennamen erstellen
Schritt 2: Richtlinienoptionen konfigurieren
Schritt 3: Konfigurieren der Verfligbarkeitsgruppeneinstellungen
Schritt 4: Konfigurieren der Snapshot- und Replikationseinstellungen
Schritt 5: Konfigurieren Sie aktuelle Aufbewahrungseinstellungen
Schritt 6: Snapshot-Einstellungen konfigurieren
Schritt 7: Konfigurieren sekundarer Replikationsoptionen
Schritt 8: Skripteinstellungen konfigurieren
Schritt 9: Konfigurieren der Uberpriifungseinstellungen
Schritt 10: Zusammenfassung der Uberpriifung
Erstellen von Ressourcengruppen und Anfligen von Richtlinien fur SQL Server
Erstellen Sie Ressourcengruppen und aktivieren Sie den sekundaren Schutz fir Microsoft SQL Server-
Ressourcen auf ASA r2-Systemen
Voraussetzungen flr die Sicherung von SQL-Ressourcen
Erstellen einer Speichersystemverbindung und einer Anmeldeinformation mithilfe von PowerShell-
Cmdlets
Sichern von SQL-Ressourcen
Sichern von SQL Server-Ressourcengruppen
Uberwachen Sie Sicherungsvorgénge fir SQL-Ressourcen auf der Seite ,SnapCenter -Auftrage”.
Uberwachen von Datenschutzvorgéngen fiir SQL-Ressourcen im Aktivitatsbereich
Abbrechen des SnapCenter -Plug-ins fir Microsoft SQL Server-Sicherungsvorgange
Anzeigen von SQL Server-Sicherungen und -Klonen auf der Seite , Topologie*
Bereinigen der Anzahl sekundarer Sicherungen mithilfe von PowerShell-Cmdlets

© 0 0 N O BN - -~

16
18

19
20
25
26
27
27
28
30



Sichern Sie die SQL Server-Datenbank, -Instanz
oder -Verfugbarkeitsgruppe

Sicherungsworkflow

Wenn Sie das SnapCenter -Plug-in fur Microsoft SQL Server in lhrer Umgebung
installieren, kdnnen Sie SnapCenter zum Sichern der SQL Server-Ressourcen
verwenden.

Sie kdbnnen mehrere Sicherungen so planen, dass sie gleichzeitig auf mehreren Servern ausgefiihrt werden.

Sicherungs- und Wiederherstellungsvorgange kdénnen nicht gleichzeitig auf derselben Ressource ausgefiihrt
werden.

Der folgende Arbeitsablauf zeigt die Reihenfolge, in der Sie die Sicherungsvorgange durchfiihren missen:

See Concepts Guide.

Define a backup strategy.

v

Select or create a backup policy.

v

If you have multiple resources, create a
resource group, attach policies, and
create an optional schedule.

v

Back up the resource or resource group.

Die Optionen ,Jetzt sichern®, ,Wiederherstellen®, ,Sicherungen verwalten® und ,Klonen* auf der
@ Seite ,Ressourcen” sind deaktiviert, wenn Sie eine Nicht- NetApp -LUN, eine beschadigte
Datenbank oder eine Datenbank auswahlen, die wiederhergestellt wird.

Sie kdnnen PowerShell-Cmdlets auch manuell oder in Skripts verwenden, um Sicherungs-,
Wiederherstellungs-, Uberprifungs- und Klonvorgange durchzufiihren. Ausfiihrliche Informationen zu
PowerShell-Cmdlets finden Sie in der SnapCenter -Cmdlet-Hilfe oder im "Referenzhandbuch fir SnapCenter
-Software-Cmdlets"

So sichert SnapCenter Datenbanken

SnapCenter verwendet Snapshot-Technologie, um die SQL Server-Datenbanken zu sichern, die sich auf LUNs
oder VMDKs befinden. SnapCenter erstellt das Backup, indem es Snapshots der Datenbanken erstellt.

Wenn Sie auf der Seite ,Ressourcen” eine Datenbank fiir eine vollstandige Datenbanksicherung auswahlen,
wahlt SnapCenter automatisch alle anderen Datenbanken aus, die sich auf demselben Speichervolume
befinden. Wenn die LUN oder VMDK nur eine einzige Datenbank speichert, kdnnen Sie die Datenbank einzeln
I6schen oder erneut auswahlen. Wenn die LUN oder VMDK mehrere Datenbanken enthalt, missen Sie die
Datenbanken als Gruppe I6schen oder erneut auswahlen.


https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html
https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html

Alle Datenbanken, die sich auf einem einzelnen Volume befinden, werden gleichzeitig mithilfe von Snapshots
gesichert. Wenn die maximale Anzahl gleichzeitiger Sicherungsdatenbanken 35 betragt und sich mehr als 35
Datenbanken in einem Speichervolume befinden, entspricht die Gesamtzahl der erstellten Snapshots der
Anzahl der Datenbanken geteilt durch 35.

@ Sie kdnnen die maximale Anzahl von Datenbanken flr jeden Snapshot in der
Sicherungsrichtlinie konfigurieren.

Wenn SnapCenter einen Snapshot erstellt, wird das gesamte Speichersystemvolume im Snapshot erfasst.
Allerdings ist die Sicherung nur flr den SQL-Hostserver giiltig, fir den die Sicherung erstellt wurde.

Wenn sich Daten von anderen SQL-Hostservern auf demselben Volume befinden, konnen diese Daten nicht
aus dem Snapshot wiederhergestellt werden.

Weitere Informationen finden

"Vorgange zum Stilllegen oder Gruppieren von Ressourcen schlagen fehl"

Ermitteln, ob Ressourcen fur die Sicherung verfugbar sind

Ressourcen sind die Datenbanken, Anwendungsinstanzen, Verfugbarkeitsgruppen und
ahnliche Komponenten, die von den von Ihnen installierten Plug-Ins verwaltet werden.
Sie kdonnen diese Ressourcen zu Ressourcengruppen hinzufugen, um
Datenschutzaufgaben auszuflhren. Zunachst missen Sie jedoch ermitteln, welche
Ressourcen Ihnen zur Verfugung stehen. Durch die Ermittlung der verfugbaren
Ressourcen wird auch uberpruft, ob die Plug-In-Installation erfolgreich abgeschlossen
wurde.

Bevor Sie beginnen

+ Sie missen bereits Aufgaben wie die Installation von SnapCenter Server, das Hinzufligen von Hosts, das
Erstellen von Speichersystemverbindungen und das Hinzufigen von Anmeldeinformationen
abgeschlossen haben.

» Um die Microsoft SQL-Datenbanken zu erkennen, muss eine der folgenden Bedingungen erfullt sein.

o Der Benutzer, der zum Hinzufligen des Plug-In-Hosts zum SnapCenter -Server verwendet wurde, sollte
Uber die erforderlichen Berechtigungen (Sysadmin) auf dem Microsoft SQL-Server verfligen.

> Wenn die obige Bedingung nicht erfillt ist, sollten Sie im SnapCenter -Server den Benutzer
konfigurieren, der Uber die erforderlichen Berechtigungen (Sysadmin) auf dem Microsoft SQL Server
verfugt. Der Benutzer sollte auf der Ebene der Microsoft SQL Server-Instanz konfiguriert werden und
kann ein SQL- oder Windows-Benutzer sein.

* Um die Microsoft SQL-Datenbanken in einem Windows-Cluster zu erkennen, miissen Sie den TCP/IP-Port
der Failover Cluster Instance (FCI) entsperren.

* Wenn sich Datenbanken auf VMware RDM LUNs oder VMDKs befinden, missen Sie das SnapCenter
Plug-in for VMware vSphere bereitstellen und das Plug-in bei SnapCenter registrieren.

Weitere Informationen finden Sie unter "Bereitstellen des SnapCenter Plug-in for VMware vSphere"

» Wenn der Host mit gMSA hinzugefiigt wird und das gMSA Uber Anmelde- und Systemadministratorrechte
verfugt, wird das gMSA zum Herstellen einer Verbindung mit der SQL-Instanz verwendet.

Informationen zu diesem Vorgang


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/Quiesce_or_grouping_resources_operations_fail
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_deploy_snapcenter_plug-in_for_vmware_vsphere.html

Sie kénnen keine Datenbanken sichern, wenn die Option Gesamtstatus auf der Seite ,Details“ auf ,Nicht fur
Sicherung verfugbar® eingestellt ist. Die Option Gesamtstatus wird auf ,Nicht fur Sicherung verfligbar® gesetzt,
wenn eine der folgenden Bedingungen zutrifft:
» Datenbanken befinden sich nicht auf einer NetApp LUN.
» Die Datenbanken befinden sich nicht im Normalzustand.

Datenbanken befinden sich nicht im Normalzustand, wenn sie offline sind, wiederhergestellt werden, die
Wiederherstellung aussteht, verdachtig ist usw.

» Datenbanken verfligen Uber unzureichende Berechtigungen.

Wenn ein Benutzer beispielsweise nur Lesezugriff auf die Datenbank hat, kénnen Dateien und
Eigenschaften der Datenbank nicht identifiziert und daher nicht gesichert werden.

@ SnapCenter kann nur die primare Datenbank sichern, wenn Sie Uber eine
Verfligbarkeitsgruppenkonfiguration auf SQL Server Standard Edition verfiigen.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
In aus der Liste aus.

2. Wabhlen Sie auf der Seite ,Ressourcen” aus der Dropdown-Liste ,Ansicht‘ die Option ,Datenbank” oder
.Instanz* oder ,Verfligbarkeitsgruppe“ aus.

Klickenﬂ und wahlen Sie den Hostnamen und die SQL Server-Instanz aus, um die Ressourcen zu filtern.
Sie kénnen dann aufyg , um den Filterbereich zu schlieRen.

3. Klicken Sie auf Ressourcen aktualisieren.

Die neu hinzugefligten, umbenannten oder geléschten Ressourcen werden im SnapCenter Server-Inventar
aktualisiert.

@ Sie missen die Ressourcen aktualisieren, wenn die Datenbanken auRerhalb von
SnapCenter umbenannt werden.

Die Ressourcen werden zusammen mit Informationen wie Ressourcentyp, Host- oder Clustername,
zugehdrigen Ressourcengruppen, Sicherungstyp, Richtlinien und Gesamtstatus angezeigt.

° Wenn sich die Datenbank auf einem Nicht- NetApp -Speicher befindet, Not available for
backup wird in der Spalte Gesamtstatus angezeigt.

Sie kdnnen keine Datenschutzvorgange fir eine Datenbank durchfiihren, die sich auf einem Nicht
NetApp -Speicher befindet.

° Wenn sich die Datenbank auf einem NetApp -Speicher befindet und nicht geschiitzt ist, Not
protected wird in der Spalte Gesamtstatus angezeigt.

> Wenn die Datenbank auf einem NetApp -Speichersystem liegt und geschiitzt ist, zeigt die
Benutzeroberflache Backup not run Meldung in der Spalte Gesamtstatus.

> Wenn die Datenbank auf einem NetApp Speichersystem liegt und geschitzt ist und die Sicherung fir
die Datenbank ausgelost wird, zeigt die Benutzeroberflache Backup succeeded Meldung in der
Spalte Gesamtstatus.



Wenn Sie beim Einrichten der Anmeldeinformationen eine SQL-Authentifizierung aktiviert
haben, wird die erkannte Instanz oder Datenbank mit einem roten Vorhangeschlosssymbol

@ angezeigt. Wenn das Vorhangeschlosssymbol angezeigt wird, missen Sie die
Anmeldeinformationen der Instanz oder Datenbank angeben, um die Instanz oder Datenbank
erfolgreich zu einer Ressourcengruppe hinzuzufliigen.

1. Nachdem der SnapCenter Administrator die Ressourcen einem RBAC-Benutzer zugewiesen hat, muss
sich der RBAC-Benutzer anmelden und auf Ressourcen aktualisieren klicken, um den neuesten
Gesamtstatus der Ressourcen anzuzeigen.

Migrieren Sie Ressourcen zum NetApp Speichersystem

Nachdem Sie Ihr NetApp Speichersystem mit dem SnapCenter -Plug-in fur Microsoft
Windows bereitgestellt haben, kdnnen Sie Ihre Ressourcen entweder mithilfe der
grafischen Benutzeroberflache (GUI) von SnapCenter oder mithilfe der PowerShell-
Cmdlets zum NetApp -Speichersystem oder von einer NetApp -LUN zu einer anderen
NetApp -LUN migrieren.

Bevor Sie beginnen
« Sie missen dem SnapCenter Server Speichersysteme hinzugefiigt haben.

» Sie mussen die SQL Server-Ressourcen aktualisiert (erkannt) haben.

Die meisten Felder auf diesen Assistentenseiten sind selbsterklarend. Die folgenden Informationen
beschreiben einige der Felder, fur die Sie mdglicherweise Anleitungen bendtigen.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
In aus der Liste aus.

2. Wahlen Sie auf der Seite ,Ressourcen” aus der Dropdown-Liste ,Anzeigen® die Option ,Datenbank” oder
.Instanz* aus.

3. Wahlen Sie entweder die Datenbank oder die Instanz aus der Liste aus und klicken Sie auf Migrieren.

4. Fuhren Sie auf der Seite ,Ressourcen” die folgenden Aktionen aus:

Fir dieses Feld... Machen Sie Folgendes...

Datenbankname (optional) Wenn Sie eine Instanz fur die Migration ausgewahlt
haben, missen Sie die Datenbanken dieser Instanz
aus der Dropdown-Liste Datenbanken auswahlen.

Ziele auswahlen Wahlen Sie den Zielspeicherort fir Daten- und
Protokolldateien.

Die Daten- und Protokolldateien werden in den
Ordner ,Daten” bzw. ,Protokoll“ unter dem
ausgewahlten NetApp Laufwerk verschoben. Wenn
ein Ordner in der Ordnerstruktur nicht vorhanden
ist, wird ein Ordner erstellt und die Ressource
migriert.



Fir dieses Feld... Machen Sie Folgendes...

Datenbankdateidetails anzeigen (optional) Wahlen Sie diese Option, wenn Sie mehrere
Dateien einer einzelnen Datenbank migrieren
mochten.

Diese Option wird nicht angezeigt,
wenn Sie die Ressource Instanz
auswahlen.

Optionen Wahlen Sie Kopie der migrierten Datenbank am
urspriinglichen Speicherort I6schen, um die
Kopie der Datenbank aus der Quelle zu I6schen.

Optional: FUHREN SIE UPDATE STATISTICS fiir
Tabellen aus, bevor Sie die Datenbank trennen.

5. Fiihren Sie auf der Seite ,Uberpriifen” die folgenden Aktionen aus:

Fiir dieses Feld... Machen Sie Folgendes...

Optionen zur Datenbankkonsistenzpriifung Wahlen Sie Vorher ausfiihren, um die Integritat der
Datenbank vor der Migration zu Uberprifen. Wahlen
Sie Ausfiihren nach, um die Integritat der
Datenbank nach der Migration zu Uberprufen.



Fir dieses Feld... Machen Sie Folgendes...

DBCC CHECKDB-Optionen » Wahlen Sie die Option PHYSICAL_ONLY, um
die Integritatsprifung auf die physische Struktur
der Datenbank zu beschranken und
beschadigte Seiten, Prifsummenfehler und
allgemeine Hardwarefehler zu erkennen, die
sich auf die Datenbank auswirken.

» Wahlen Sie die Option NO_INFOMSGS, um alle
Informationsmeldungen zu unterdriicken.

« Wahlen Sie die Option ALL_ERRORMSGS, um
alle gemeldeten Fehler pro Objekt anzuzeigen.

» Wahlen Sie die Option NOINDEX, wenn Sie
nicht gruppierte Indizes nicht Uberprifen
mochten.

Die SQL Server-Datenbank verwendet den
Microsoft SQL Server Database Consistency
Checker (DBCC), um die logische und
physische Integritat der Objekte in der
Datenbank zu Uberprifen.

Sie kénnen diese Option
@ auswahlen, um die
Ausflihrungszeit zu verklrzen.

* Wahlen Sie die Option TABLOCK, um die
Prifungen einzuschranken und Sperren zu
erhalten, anstatt einen internen Datenbank-
Snapshot zu verwenden.

6. Uberprifen Sie die Zusammenfassung und klicken Sie dann auf Fertig.

Erstellen von Sicherungsrichtlinien fur SQL Server-
Datenbanken

Sie kdnnen eine Sicherungsrichtlinie fur die Ressource oder die Ressourcengruppe
erstellen, bevor Sie SnapCenter zum Sichern von SQL Server-Ressourcen verwenden,
oder Sie kdnnen eine Sicherungsrichtlinie erstellen, wenn Sie eine Ressourcengruppe
erstellen oder eine einzelne Ressource sichern.

Bevor Sie beginnen
» Sie mussen lhre Datenschutzstrategie definiert haben.

+ Sie mussen sich auf den Datenschutz vorbereitet haben, indem Sie Aufgaben wie die Installation von
SnapCenter, das Hinzufligen von Hosts, das Identifizieren von Ressourcen und das Erstellen von
Speichersystemverbindungen abgeschlossen haben.

» Sie missen das Host-Protokollverzeichnis fiir die Protokollsicherung konfiguriert haben.

» Sie mussen die SQL Server-Ressourcen aktualisiert (erkannt) haben.



* Wenn Sie Snapshots auf einen Spiegel oder Tresor replizieren, muss der SnapCenter Administrator Ihnen
die virtuellen Speichermaschinen (SVMs) sowohl fir die Quell- als auch flr die Zielvolumes zugewiesen
haben.

Informationen dazu, wie Administratoren Benutzern Ressourcen zuweisen, finden Sie in den
Installationsinformationen zu SnapCenter .

* Wenn Sie die PowerShell-Skripte in Prescripts und Postscripts ausfiihren moéchten, sollten Sie den Wert
des Parameters usePowershellProcessforScripts in der Datei web.config auf true setzen.

Der Standardwert ist ,false”.

+ Uberpriifen Sie die spezifischen Voraussetzungen und Einschréankungen der SnapMirror Active Sync.
Weitere Informationen finden Sie unter "Objektlimits fur SnapMirror Active Sync" .

Informationen zu diesem Vorgang

 Eine Sicherungsrichtlinie ist ein Satz von Regeln, der regelt, wie Sie Sicherungen verwalten und
aufbewahren und wie haufig die Ressource oder Ressourcengruppe gesichert wird. Dartiber hinaus
kdnnen Sie Replikations- und Skripteinstellungen angeben. Das Angeben von Optionen in einer Richtlinie
spart Zeit, wenn Sie die Richtlinie flir eine andere Ressourcengruppe wiederverwenden mdchten.

Der SCRIPTS_PATH wird mithilfe des Schlussels ,PredefinedWindowsScriptsDirectory® definiert, der sich
in der Datei ,SMCoreServiceHost.exe.Config“ des Plug-In-Hosts befindet.

Bei Bedarf konnen Sie diesen Pfad andern und den SMcore-Dienst neu starten. Aus Sicherheitsgriinden
wird empfohlen, den Standardpfad zu verwenden.

Der Wert des Schlissels kann von Swagger tber die APIl angezeigt werden: API /4.7/configsettings

Sie kénnen die GET-API verwenden, um den Wert des Schliissels anzuzeigen. SET-API wird nicht
unterstitzt.

» SnapLock

> Wenn die Option ,Sicherungskopien fir eine bestimmte Anzahl von Tagen aufbewahren® ausgewahlt
ist, muss die SnapLock -Aufbewahrungsdauer kleiner oder gleich der angegebenen
Aufbewahrungsdauer in Tagen sein.

Durch die Angabe einer Snapshot-Sperrfrist wird das Léschen der Snapshots verhindert, bis die
Aufbewahrungsfrist abgelaufen ist. Dies kann dazu fiihren, dass mehr Snapshots aufbewahrt werden
als in der Richtlinie angegeben.

Bei ONTAP 9.12.1 und niedrigeren Versionen erben die im Rahmen der Wiederherstellung aus den
SnapLock Vault-Snapshots erstellten Klone die Ablaufzeit von SnapLock Vault. Der Speicheradministrator
sollte die Klone nach Ablauf des SnapLock manuell bereinigen.

Schritt 1: Richtliniennamen erstellen

1. Wahlen Sie im linken Navigationsbereich Einstellungen aus.
2. Wahlen Sie auf der Seite ,Einstellungen® Richtlinien aus.
3. Wahlen Sie Neu.

4. Geben Sie auf der Seite Name den Richtliniennamen und die Details ein.


https://docs.netapp.com/us-en/ontap/smbc/considerations-limits.html#volumes

Schritt 2: Richtlinienoptionen konfigurieren

1. Fuhren Sie auf der Seite ,Richtlinientyp* die folgenden Schritte aus:
a. Wahlen Sie lhren Speichertyp aus.

b. Wahlen Sie lhren Richtlinienumfang aus.

Volistandige Sicherung und Protokollsicherung
Sichern Sie die Datenbankdateien und Transaktionsprotokolle und kirzen Sie die

Transaktionsprotokolle.
i. Wahlen Sie Vollstandige Sicherung und Protokollsicherung.

i. Geben Sie die maximale Anzahl der Datenbanken ein, die fiir jeden Snapshot gesichert
werden sollen.

@ Sie muissen diesen Wert erhdhen, wenn Sie mehrere Sicherungsvorgange
gleichzeitig ausflihren mochten.

Vollstandige Sicherung
Sichern Sie die Datenbankdateien.

i. Wahlen Sie Vollstandige Sicherung.

i. Geben Sie die maximale Anzahl der Datenbanken ein, die flr jeden Snapshot gesichert
werden sollen. Der Standardwert ist 100

@ Sie missen diesen Wert erhdhen, wenn Sie mehrere Sicherungsvorgange
gleichzeitig ausflihren mochten.

Protokolisicherung
i. Sichern Sie die Transaktionsprotokolle.

i. Wahlen Sie Protokollsicherung.

Nur Kopie-Backup

i. Wenn Sie lhre Ressourcen mithilfe einer anderen Sicherungsanwendung sichern, wahlen Sie
Nur Sicherung kopieren.

Wenn die Transaktionsprotokolle intakt bleiben, kann jede Sicherungsanwendung die
Datenbanken wiederherstellen. Normalerweise sollten Sie die Option ,Nur kopieren“ unter keinen
anderen Umstanden verwenden.

Microsoft SQL unterstitzt die Option Nur Kopie-Sicherung zusammen mit der
Option Volistandige Sicherung und Protokolisicherung fiir sekundaren Speicher
nicht.

Schritt 3: Konfigurieren der Verfugbarkeitsgruppeneinstellungen

1. Fuhren Sie im Abschnitt ,Einstellungen der Verfligbarkeitsgruppe” die folgenden Aktionen aus:



a. Sicherung nur auf bevorzugter Sicherungsreplik.

Wahlen Sie diese Option, um nur auf der bevorzugten Sicherungsreplik zu sichern. Das bevorzugte
Sicherungsreplikat wird durch die fir die AG im SQL Server konfigurierten Sicherungseinstellungen
bestimmt.

b. Wahlen Sie Replikate fir die Sicherung aus.
Wahlen Sie fir die Sicherung das primare AG-Replikat oder das sekundare AG-Replikat aus.
c. Wahlen Sie die Sicherungsprioritat (minimale und maximale Sicherungsprioritat)

Geben Sie eine minimale und eine maximale Sicherungsprioritatszahl an, die das AG-Replikat fir die
Sicherung bestimmen. Sie kdnnen beispielsweise eine Mindestprioritat von 10 und eine Héchstprioritat
von 50 festlegen. In diesem Fall werden alle AG-Replikate mit einer Prioritat Gber 10 und unter 50 fir
die Sicherung berucksichtigt.

StandardmaRig betragt die Mindestprioritat 1 und die Héchstprioritat 100.

In Clusterkonfigurationen werden die Sicherungen gemalf den in der Richtlinie festgelegten
Aufbewahrungseinstellungen auf jedem Knoten des Clusters aufbewahrt. Wenn sich der

@ Besitzerknoten der AG andert, werden die Sicherungen gemal den
Aufbewahrungseinstellungen erstellt und die Sicherungen des vorherigen Besitzerknotens
bleiben erhalten. Die Aufbewahrung fur AG gilt nur auf Knotenebene.

Schritt 4: Konfigurieren der Snapshot- und Replikationseinstellungen
1. FUhren Sie auf der Seite ,Snapshot und Replikation* die folgenden Schritte aus:

a. Geben Sie den Zeitplantyp an, indem Sie Auf Anfrage, Stiindlich, Taglich, Woéchentlich oder
Monatlich auswahlen.

Sie kdnnen fir eine Richtlinie nur einen Zeitplantyp auswahlen.

Sie kdnnen den Zeitplan (Startdatum, Enddatum und Haufigkeit) fir den
Sicherungsvorgang beim Erstellen einer Ressourcengruppe angeben. Auf diese Weise

@ kénnen Sie Ressourcengruppen erstellen, die dieselbe Richtlinie und
Sicherungshaufigkeit verwenden, aber jeder Richtlinie unterschiedliche Sicherungsplane
zuweisen.

@ Wenn Sie 2:00 Uhr morgens geplant haben, wird der Zeitplan wahrend der Sommerzeit
(DST) nicht ausgelost.

Schritt 5: Konfigurieren Sie aktuelle Aufbewahrungseinstellungen

1. Fihren Sie im Abschnitt ,Aktuelle Aufbewahrungseinstellungen® je nach dem auf der Seite ,Sicherungstyp’
ausgewahlten Sicherungstyp eine oder mehrere der folgenden Aktionen aus:



Spezifische Anzahl von Kopien
Behalten Sie nur eine bestimmte Anzahl von Snapshots.

1. Wahlen Sie die Option Protokollsicherungen der letzten <Anzahl> Tage aufbewahren und geben
Sie die Anzahl der Tage an, die aufbewahrt werden sollen. Wenn Sie sich diesem Limit nahern,
mdchten Sie moglicherweise altere Kopien léschen.

Bestimmte Anzahl von Tagen
Bewahren Sie die Sicherungskopien fiir eine bestimmte Anzahl von Tagen auf.

1. Wahlen Sie die Option Protokollsicherungen der letzten <Anzahl> Tage vollstindiger
Sicherungen aufbewahren und geben Sie die Anzahl der Tage an, die die
Protokollsicherungskopien aufbewahrt werden sollen.

Schritt 6: Snapshot-Einstellungen konfigurieren

1. Fuhren Sie fur die Aufbewahrungseinstellungen fiir vollstandige Sicherungen die folgenden Aktionen aus:

a. Geben Sie die Gesamtzahl der aufzubewahrenden Snapshots an
i. Um die Anzahl der aufzubewahrenden Snapshots anzugeben, wahlen Sie Aufzubewahrende
Kopien.

i. Wenn die Anzahl der Snapshots die angegebene Anzahl Uberschreitet, werden die Snapshots
geldscht, wobei die dltesten Kopien zuerst geldscht werden.

Standardmafig ist der Wert fur die Aufbewahrungsanzahl auf 2 eingestellt. Wenn
@ Sie die Aufbewahrungsanzahl auf 1 setzen, schlagt der Aufbewahrungsvorgang

mdglicherweise fehl, da der erste Snapshot der Referenz-Snapshot fir die

SnapVault -Beziehung ist, bis ein neuerer Snapshot auf das Ziel repliziert wird.

Der maximale Aufbewahrungswert betragt 1018. Sicherungen schlagen fehl, wenn die
@ Aufbewahrung auf einen héheren Wert eingestellt ist, als von der zugrunde liegenden
NetApp ONTAP Version unterstutzt wird.

2. Aufbewahrungsdauer von Snapshots

a. Wenn Sie die Anzahl der Tage angeben mdéchten, fir die Sie die Snapshots aufbewahren méchten,
bevor sie geléscht werden, wahlen Sie Kopien aufbewahren fiir.

3. Wahlen Sie Sperrzeitraum fiir Snapshot-Kopien und geben Sie die Dauer in Tagen, Monaten oder
Jahren an.

Die Aufbewahrungsdauer von Snaplock sollte weniger als 100 Jahre betragen.

4. Wahlen Sie eine Richtlinienbezeichnung aus.

Sie kénnen primaren Snapshots SnapMirror Labels fir die Remote-Replikation zuweisen,

@ sodass die primaren Snapshots den Snapshot-Replikationsvorgang von SnapCenter auf
sekundare ONTAP -Systeme auslagern kdnnen. Dies kann erfolgen, ohne die Option
SnapMirror oder SnapVault auf der Richtlinienseite zu aktivieren.
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Schritt 7: Konfigurieren sekundarer Replikationsoptionen
1. Wahlen Sie im Abschnitt ,Sekundare Replikationsoptionen auswahlen eine oder beide der folgenden

sekundaren Replikationsoptionen aus:

SnapMirror aktualisieren

Aktualisieren Sie SnapMirror, nachdem Sie eine lokale Snapshot-Kopie erstellt haben.

1. Wahlen Sie diese Option, um Spiegelkopien von Sicherungssatzen auf einem anderen Volume
(SnapMirror) zu erstellen.

Diese Option sollte fiir die aktive Synchronisierung von SnapMirror aktiviert werden.
Wahrend der sekundaren Replikation ladt die Ablaufzeit des SnapLock die Ablaufzeit des primaren
SnapLock . Durch Klicken auf die Schaltflache Aktualisieren auf der Seite ,Topologie” werden die

Ablaufzeiten des sekundaren und primaren SnapLock aktualisiert, die von ONTAP abgerufen werden.

Sehen "Anzeigen von SQL Server-Sicherungen und -Klonen auf der Seite , Topologie* .

SnapVault aktualisieren
Aktualisieren Sie SnapVault , nachdem Sie eine Snapshot-Kopie erstellt haben.

1. Wahlen Sie diese Option, um eine Backup-Replikation von Festplatte zu Festplatte durchzuflhren.

Wahrend der sekundaren Replikation Iadt die Ablaufzeit des SnapLock die Ablaufzeit des primaren
SnapLock . Durch Klicken auf die Schaltflache Aktualisieren auf der Seite ,Topologie” werden die
Ablaufzeiten des sekundaren und primaren SnapLock aktualisiert, die von ONTAP abgerufen werden.

Wenn SnapLock nur auf dem sekundaren Server von ONTAP , bekannt als SnapLock Vault,
konfiguriert ist, wird durch Klicken auf die Schaltflache Aktualisieren auf der Seite , Topologie“ die
Sperrdauer auf dem sekundaren Server aktualisiert, die von ONTAP abgerufen wird.

Weitere Informationen zu SnapLock Vault finden Sie unter "Ubertragen Sie Snapshot-Kopien in
WORM auf einem Tresorziel"

Sehen "Anzeigen von SQL Server-Sicherungen und -Klonen auf der Seite ,Topologie .

Fehlerwiederholungsanzahl

1. Geben Sie die Anzahl der Replikationsversuche ein, die durchgefiihrt werden sollen, bevor der
Prozess angehalten wird.

Schritt 8: Skripteinstellungen konfigurieren

1. Geben Sie auf der Seite ,Skript“ den Pfad und die Argumente des Praskripts oder Postskripts ein, das vor
bzw. nach dem Sicherungsvorgang ausgefiihrt werden soll.

Sie kdnnen beispielsweise ein Skript ausfiihren, um SNMP-Traps zu aktualisieren, Warnungen zu
automatisieren und Protokolle zu senden.

@ Der Prescripts- oder Postscripts-Pfad sollte keine Laufwerke oder Freigaben enthalten. Der
Pfad sollte relativ zum SCRIPTS_PATH sein.
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@ Sie mussen die SnapMirror Aufbewahrungsrichtlinie in ONTAP so konfigurieren, dass der
sekundare Speicher die maximale Anzahl an Snapshots nicht erreicht.

Schritt 9: Konfigurieren der Uberpriifungseinstellungen
Flihren Sie auf der Seite ,Verifizierung“ die folgenden Schritte aus:

1. Wahlen Sie im Abschnitt ,Uberpriifung fiir folgende Sicherungszeitplane ausfiihren* die Zeitplanhaufigkeit
aus.

2. Fihren Sie im Abschnitt ,,Optionen zur Datenbankkonsistenzpriifung“ die folgenden Aktionen aus:

a. Beschranken Sie die Integritatsstruktur auf die physische Struktur der Datenbank (PHYSICAL_ONLY).

i. Wahlen Sie Integritatsstruktur auf die physische Struktur der Datenbank beschrénken
(NUR_PHYSIKALISCH) aus, um die Integritatsprifung auf die physische Struktur der Datenbank
zu beschranken und zerrissene Seiten, Prifsummenfehler und allgemeine Hardwarefehler zu
erkennen, die sich auf die Datenbank auswirken.

b. Alle Informationsmeldungen unterdriicken (NO INFOMSGS)

i. Wahlen Sie Alle Informationsmeldungen unterdriicken (NO_INFOMSGS), um alle
Informationsmeldungen zu unterdriicken. StandardmaRig ausgewahlt.

c. Alle gemeldeten Fehlermeldungen pro Objekt anzeigen (ALL_ERRORMSGS)

i. Wahlen Sie Alle gemeldeten Fehlermeldungen pro Objekt anzeigen (ALL_ERRORMSGS), um

alle gemeldeten Fehler pro Objekt anzuzeigen.
d. Nicht gruppierte Indizes nicht prifen (NOINDEX)

i. Wahlen Sie Nicht gruppierte Indizes nicht priifen (NOINDEX) aus, wenn Sie keine nicht
gruppierten Indizes prifen mochten. Die SQL Server-Datenbank verwendet den Microsoft SQL
Server Database Consistency Checker (DBCC), um die logische und physische Integritat der
Objekte in der Datenbank zu tUberprifen.

e. Begrenzen Sie die Prifungen und erhalten Sie die Sperren, anstatt einen internen Datenbank-
Snapshot (TABLOCK) zu verwenden.

i. Wahlen Sie Beschranken Sie die Priifungen und erhalten Sie die Sperren, anstatt eine
interne Datenbank-Snapshot-Kopie zu verwenden (TABLOCK) aus, um die Priifungen zu
begrenzen und Sperren zu erhalten, anstatt einen internen Datenbank-Snapshot zu verwenden.

3. Wahlen Sie im Abschnitt Protokollsicherung die Option Protokollsicherung nach Abschluss
tiberpriifen aus, um die Protokollsicherung nach Abschluss zu Uberprifen.

4. Geben Sie im Abschnitt Einstellungen des Uberpriifungsskripts den Pfad und die Argumente des
Praskripts oder Postskripts ein, das vor bzw. nach dem Uberpriifungsvorgang ausgefiihrt werden soll.

@ Der Prescripts- oder Postscripts-Pfad sollte keine Laufwerke oder Freigaben enthalten. Der
Pfad sollte relativ zum SCRIPTS_PATH sein.

Schritt 10: Zusammenfassung der Uberpriifung

1. Uberprifen Sie die Zusammenfassung und wahlen Sie dann Fertig.
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Erstellen von Ressourcengruppen und Anfuigen von
Richtlinien fur SQL Server

Eine Ressourcengruppe ist ein Container, zu dem Sie Ressourcen hinzufiigen, die Sie
gemeinsam sichern und schutzen mochten. Mit einer Ressourcengruppe konnen Sie alle
Daten, die einer bestimmten Anwendung zugeordnet sind, gleichzeitig sichern. Fur jeden
Datenschutzjob ist eine Ressourcengruppe erforderlich. Sie mussen der
Ressourcengruppe aullerdem eine oder mehrere Richtlinien zuordnen, um die Art des
Datenschutzjobs zu definieren, den Sie ausfuhren mdchten.

Sie kdnnen Ressourcen einzeln schitzen, ohne eine neue Ressourcengruppe zu erstellen. Sie kdnnen
Backups der geschitzten Ressource erstellen.

Informationen zu diesem Vorgang

* Bei ONTAP 9.12.1 und niedrigeren Versionen erben die im Rahmen der Wiederherstellung aus den
SnapLock Vault-Snapshots erstellten Klone die Ablaufzeit von SnapLock Vault. Der Speicheradministrator
sollte die Klone nach Ablauf des SnapLock manuell bereinigen.

» Das Hinzufligen neuer Datenbanken ohne SnapMirror Active Sync zu einer vorhandenen
Ressourcengruppe, die Ressourcen mit SnapMirror Active Sync enthalt, wird nicht unterstitzt.

» Das Hinzufligen neuer Datenbanken zu einer vorhandenen Ressourcengruppe im Failover-Modus von
SnapMirror Active Sync wird nicht unterstitzt. Sie kdnnen der Ressourcengruppe nur im regularen oder
Failback-Zustand Ressourcen hinzufugen.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
In aus der Liste aus.

2. Wahlen Sie auf der Seite ,Ressourcen® in der Liste ,Ansicht die Option ,Datenbank” aus.

@ Wenn Sie SnapCenter kirzlich eine Ressource hinzugefiigt haben, klicken Sie auf
Ressourcen aktualisieren, um die neu hinzugefiigte Ressource anzuzeigen.

3. Klicken Sie auf Neue Ressourcengruppe.

4. Fihren Sie auf der Seite ,Name* die folgenden Aktionen aus:

Fiir dieses Feld... Machen Sie Folgendes...

Name Geben Sie den Namen der Ressourcengruppe ein.

Der Name der Ressourcengruppe
sollte nicht langer als 250 Zeichen
sein.

Schlagworter Geben Sie eine oder mehrere Bezeichnungen ein,
die lhnen spater bei der Suche nach der
Ressourcengruppe helfen. Wenn Sie beispielsweise
,HR" als Tag zu mehreren Ressourcengruppen
hinzufligen, kdnnen Sie spater alle mit dem HR-Tag
verknlpften Ressourcengruppen finden.
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Fir dieses Feld... Machen Sie Folgendes...

Benutzerdefiniertes Namensformat fir Snapshot- Optional: Geben Sie einen benutzerdefinierten
Kopie verwenden Snapshot-Namen und ein benutzerdefiniertes

Format ein. Beispiel:
customtext_resourcegroup_policy hostname oder
resourcegroup_hostname. Standardmafig wird dem
Snapshot-Namen ein Zeitstempel angehangt.

5. Fuhren Sie auf der Seite ,Ressourcen” die folgenden Schritte aus:

a. Wahlen Sie den Hostnamen, den Ressourcentyp und die SQL Server-Instanz aus den Dropdown-

Listen aus, um die Liste der Ressourcen zu filtern.

Wenn Sie kirzlich Ressourcen hinzugefiigt haben, werden diese erst in der Liste der
@ verflgbaren Ressourcen angezeigt, nachdem Sie Ihre Ressourcenliste aktualisiert
haben.

b. Um Ressourcen aus dem Abschnitt Verfiigbare Ressourcen in den Abschnitt ,Ausgewahlte

Ressourcen® zu verschieben, fihren Sie einen der folgenden Schritte aus:

= Wahlen Sie Alle Ressourcen auf demselben Speichervolume automatisch auswéhlen, um alle
Ressourcen auf demselben Volume in den Abschnitt ,Ausgewahlte Ressourcen” zu verschieben.

= Wahlen Sie die Ressourcen aus dem Abschnitt Verfiigbare Ressourcen aus und klicken Sie dann
auf den Rechtspfeil, um sie in den Abschnitt Ausgewahlte Ressourcen zu verschieben.

6. FUhren Sie auf der Seite ,Richtlinien” die folgenden Schritte aus:
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a. Wahlen Sie eine oder mehrere Richtlinien aus der Dropdownliste aus.

@ Sie kdnnen auch eine Richtlinie erstellen, indem Sie auf * klicken. * |

Im Abschnitt ,Zeitplane flr ausgewahlte Richtlinien konfigurieren“ werden die ausgewahlten Richtlinien
aufgelistet.

. Klicken Sie im Abschnitt ,Zeitplane fiir ausgewahlte Richtlinien konfigurieren auf * *  *inder Spalte

LZeitplane konfigurieren® fir die Richtlinie, fir die Sie den Zeitplan konfigurieren mochten.

. Konfigurieren Sie im Dialogfeld ,Zeitplane fir Richtlinie Richtlinienname hinzufiigen® den Zeitplan,

indem Sie das Startdatum, das Ablaufdatum und die Haufigkeit angeben, und klicken Sie dann auf OK.

Sie mussen dies fur jede in der Richtlinie aufgefiihrte Frequenz tun. Die konfigurierten Zeitplane
werden in der Spalte ,Angewandte Zeitplane“ im Abschnitt ,Zeitplane fiir ausgewahlte Richtlinien
konfigurieren® aufgelistet.

. Wahlen Sie den Microsoft SQL Server-Scheduler aus.

Sie mussen aulderdem eine Scheduler-Instanz auswahlen, die mit der Planungsrichtlinie verkntpft
werden soll.

Wenn Sie den Microsoft SQL Server-Scheduler nicht auswahlen, wird standardmafig der Microsoft
Windows-Scheduler verwendet.



Sicherungsplane von Drittanbietern werden nicht unterstiitzt, wenn sie sich mit den Sicherungsplanen von
SnapCenter Uberschneiden. Sie sollten die Zeitplane nicht andern und den im Windows-Scheduler oder
SQL Server-Agent erstellten Sicherungsauftrag nicht umbenennen.

7. Fuhren Sie auf der Seite ,Verifizierung® die folgenden Schritte aus:
a. Wahlen Sie den Verifizierungsserver aus der Dropdown-Liste Verifizierungsserver aus.

Die Liste enthalt alle in SnapCenter hinzugefligten SQL-Server. Sie kénnen mehrere
Verifizierungsserver auswahlen (lokaler Host oder Remote-Host).

@ Die Version des Uberpriifungsservers sollte mit der Version und Edition des SQL-Servers
Ubereinstimmen, auf dem die primare Datenbank gehostet wird.

a. Klicken Sie auf Locators laden, um die SnapMirror und SnapVault -Volumes zu laden und die
Uberpriifung auf dem sekundaren Speicher durchzufihren.

b. Wahlen Sie die Richtlinie aus, fiir die Sie Ihren Uberpriifungszeitplan konfigurieren méchten, und

klicken Sie dann auf* * *.

c. Fuhren Sie im Dialogfeld ,Verifizierungszeitplane hinzufiigen“ (Richtlinienname) die folgenden Aktionen

aus:

Wenn Sie wollen... Machen Sie Folgendes...

Flhren Sie nach der Sicherung eine Uberpriifung Wahlen Sie Uberpriifung nach Sicherung
durch ausfiihren.

Planen Sie eine Uberpriifung Wihlen Sie Geplante Uberpriifung ausfiihren.

d. Klicken Sie auf OK.

Die konfigurierten Zeitplane werden in der Spalte ,Angewandte Zeitplane“ aufgelistet. Sie kdonnen die

Uberpriifung und anschlieRend die Bearbeitung durchfiihren, indem Sie auf * klicken. s * oder

durch Klicken auf * [6schen x *.

8. Wahlen Sie auf der Benachrichtigungsseite aus der Dropdownliste E-Mail-Einstellungen die Szenarien
aus, in denen Sie die E-Mails senden mdchten.

Sie mussen aulerdem die E-Mail-Adressen des Absenders und des Empfangers sowie den Betreff der E-

Mail angeben. Wenn Sie den Bericht Uber den an der Ressourcengruppe durchgeflhrten Vorgang
anhangen mdchten, wahlen Sie Jobbericht anhangen.

@ Fir die E-Mail-Benachrichtigung missen Sie die SMTP-Serverdetails entweder tber die
GUI oder den PowerShell-Befehl ,Set-SmSmtpServer angegeben haben.

9. Uberpriifen Sie die Zusammenfassung und klicken Sie dann auf Fertig.

Ahnliche Informationen

"Erstellen von Sicherungsrichtlinien fir SQL Server-Datenbanken"
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Erstellen Sie Ressourcengruppen und aktivieren Sie den
sekundaren Schutz fur Microsoft SQL Server-Ressourcen
auf ASA r2-Systemen

Sie sollten die Ressourcengruppe erstellen, um die Ressourcen hinzuzuftigen, die sich
auf ASA R2-Systemen befinden. Sie kdnnen den sekundaren Schutz auch beim Erstellen
der Ressourcengruppe bereitstellen.

Bevor Sie beginnen

» Sie sollten sicherstellen, dass Sie nicht sowohl ONTAP 9.x-Ressourcen als auch ASA r2-Ressourcen zur
gleichen Ressourcengruppe hinzuflgen.

» Sie sollten sicherstellen, dass Sie keine Datenbank mit ONTAP 9.x-Ressourcen und ASA r2-Ressourcen
haben.

Informationen zu diesem Vorgang

* Der sekundare Schutz ist nur verfligbar, wenn dem angemeldeten Benutzer die Rolle zugewiesen ist, fur
die die Funktion SecondaryProtection aktiviert ist.

» Wenn Sie den sekundaren Schutz aktiviert haben, wird die Ressourcengruppe beim Erstellen der primaren
und sekundaren Konsistenzgruppen in den Wartungsmodus versetzt. Nachdem die primare und sekundare
Konsistenzgruppe erstellt wurden, wird der Wartungsmodus der Ressourcengruppe beendet.

» SnapCenter unterstitzt keinen sekundaren Schutz fiir eine Klonressource.

Schritte
1. Wahlen Sie im linken Navigationsbereich Ressourcen und das entsprechende Plug-In aus der Liste aus.

2. Klicken Sie auf der Seite ,Ressourcen auf Neue Ressourcengruppe.
3. Fuhren Sie auf der Seite ,Name" die folgenden Aktionen aus:

a. Geben Sie im Feld ,Name"“ einen Namen fir die Ressourcengruppe ein.
@ Der Name der Ressourcengruppe sollte nicht langer als 250 Zeichen sein.

b. Geben Sie im Feld ,Tag" eine oder mehrere Bezeichnungen ein, um die spatere Suche nach der
Ressourcengruppe zu erleichtern.

Wenn Sie beispielsweise ,HR" als Tag zu mehreren Ressourcengruppen hinzufligen, kdnnen Sie
spater alle mit dem HR-Tag verknlpften Ressourcengruppen finden.

c. Aktivieren Sie dieses Kontrollkastchen und geben Sie ein benutzerdefiniertes Namensformat ein, das
Sie fir den Snapshot-Namen verwenden mdchten.

Beispiel: benutzerdefinierter Text Ressourcengruppenrichtlinien-Hostname oder Ressourcengruppen-
Hostname. StandardmaRig wird dem Snapshot-Namen ein Zeitstempel angehangt.

d. Geben Sie die Ziele der Archivprotokolldateien an, die Sie nicht sichern méchten.

@ Sie sollten genau dasselbe Ziel verwenden, das in der Anwendung festgelegt wurde,
gegebenenfalls einschlieRlich Prafix.

4. Wahlen Sie auf der Seite ,Ressourcen“ den Datenbank-Hostnamen aus der Dropdown-Liste Host aus.
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Die Ressourcen werden nur dann im Abschnitt ,Verfligbare Ressourcen® aufgeflihrt, wenn

@ die Ressource erfolgreich erkannt wurde. Wenn Sie kirzlich Ressourcen hinzugefiigt haben,
werden diese erst in der Liste der verfligbaren Ressourcen angezeigt, nachdem Sie lhre
Ressourcenliste aktualisiert haben.

5. Wahlen Sie die ASA r2-Ressourcen aus dem Abschnitt ,Verfligbare Ressourcen” aus und verschieben Sie
sie in den Abschnitt ,Ausgewahlte Ressourcen®.

6. Wahlen Sie auf der Seite ,Anwendungseinstellungen® die Sicherungsoption aus.

7. Fuhren Sie auf der Seite ,Richtlinien” die folgenden Schritte aus:

a. Wahlen Sie eine oder mehrere Richtlinien aus der Dropdownliste aus.

@ Sie kdnnen eine Richtlinie auch erstellen, indem Sie auf *

Im Abschnitt ,Zeitplane flr ausgewahlte Richtlinien konfigurieren“ werden die ausgewahlten Richtlinien
aufgelistet.

Klicken * inder Spalte ,Zeitplane konfigurieren® fir die Richtlinie, fir die Sie einen Zeitplan
konfigurieren mdchten.

c¢. Konfigurieren Sie im Fenster ,Zeitplane fir Richtlinie Richtlinienname hinzufligen” den Zeitplan und
klicken Sie dann auf OK.

Dabei ist Richtlinienname der Name der von lhnen ausgewahlten Richtlinie.
Die konfigurierten Zeitplane werden in der Spalte ,Angewandte Zeitplane“ aufgelistet.

Sicherungsplane von Drittanbietern werden nicht unterstiitzt, wenn sie sich mit den Sicherungsplanen von
SnapCenter Uberschneiden.

8. Wenn der sekundare Schutz fir die von lhnen ausgewahlte Richtlinie aktiviert ist, wird die Seite
~Sekundarer Schutz“ angezeigt und Sie missen die folgenden Schritte ausflihren:

a. Wahlen Sie den Typ der Replikationsrichtlinie aus.
@ Die synchrone Replikationsrichtlinie wird nicht unterstutzt.

b. Geben Sie das Konsistenzgruppensuffix an, das Sie verwenden madchten.

c. Wahlen Sie aus den Dropdown-Mends ,Zielcluster” und ,Ziel-SVM* den Peering-Cluster und die SVM
aus, die Sie verwenden mochten.

Das Cluster- und SVM-Peering wird von SnapCenter nicht unterstitzt. Sie sollten
@ System Manager oder ONTAP CLlIs verwenden, um Cluster- und SVM-Peering
durchzufuhren.

@ Wenn die Ressourcen bereits au3erhalb von SnapCenter geschitzt sind, werden diese
Ressourcen im Abschnitt ,Sekundar geschutzte Ressourcen® angezeigt.

1. FUhren Sie auf der Seite ,Verifizierung“ die folgenden Schritte aus:
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a. Klicken Sie auf Locators laden, um die SnapMirror oder SnapVault -Volumes zu laden und die
Uberpriifung auf dem sekundaren Speicher durchzufiihren.

Klicken * in der Spalte ,Zeitplane konfigurieren, um den Uberprifungszeitplan fur alle
Zeitplantypen der Richtlinie zu konfigurieren.

c. Fuhren Sie im Dialogfeld ,Verifizierungszeitplane hinzufiigen* (Richtlinienname) die folgenden Aktionen

aus:

Wenn Sie wollen... Machen Sie Folgendes...

Fiihren Sie nach der Sicherung eine Uberpriifung Wahlen Sie Uberpriifung nach Sicherung
durch ausfuhren.

Planen Sie eine Uberpriifung Wiéhlen Sie Geplante Uberpriifung ausfiihren

und wahlen Sie dann den Zeitplantyp aus der
Dropdownliste aus.

d. Wahlen Sie Am sekundaren Speicherort liberpriifen, um lhre Sicherungen auf dem sekundaren
Speichersystem zu Uberprtfen.

e. Klicken Sie auf OK.
Die konfigurierten Uberpriifungszeitplane werden in der Spalte ,Angewandte Zeitplane“ aufgelistet.

2. Wahlen Sie auf der Benachrichtigungsseite aus der Dropdownliste E-Mail-Einstellungen die Szenarien
aus, in denen Sie die E-Mails senden méchten.

Sie mussen auRerdem die E-Mail-Adressen des Absenders und des Empfangers sowie den Betreff der E-
Mail angeben. Wenn Sie den Bericht Uber den an der Ressourcengruppe durchgefihrten Vorgang
anhangen moéchten, wahlen Sie Jobbericht anhangen.

@ Fir die E-Mail-Benachrichtigung missen Sie die SMTP-Serverdetails entweder tber die
GUI oder den PowerShell-Befehl ,Set-SmSmtpServer angegeben haben.

3. Uberpriifen Sie die Zusammenfassung und klicken Sie dann auf Fertig.

Voraussetzungen fur die Sicherung von SQL-Ressourcen

Bevor Sie eine SQL-Ressource sichern, mussen Sie sicherstellen, dass mehrere
Anforderungen erfullt sind.

» Sie missen eine Ressource von einem Nicht- NetApp -Speichersystem auf ein NetApp -Speichersystem
migriert haben.
« Sie missen eine Sicherungsrichtlinie erstellt haben.

» Wenn Sie eine Ressource mit einer SnapMirror -Beziehung zu einem sekundaren Speicher sichern
mochten, sollte die dem Speicherbenutzer zugewiesene ONTAP -Rolle das Privileg ,,snapmirror all*
enthalten. Wenn Sie jedoch die Rolle ,vsadmin® verwenden, ist das Privileg ,snapmirror all* nicht
erforderlich.

» Der von einem Active Directory (AD)-Benutzer initiierte Sicherungsvorgang schlagt fehl, wenn die
Anmeldeinformationen der SQL-Instanz nicht dem AD-Benutzer oder der AD-Gruppe zugewiesen sind. Sie
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mussen die Anmeldeinformationen der SQL-Instanz dem AD-Benutzer oder der AD-Gruppe auf der Seite
Einstellungen > Benutzerzugriff zuweisen.

« Sie mUssen eine Ressourcengruppe mit einer angehangten Richtlinie erstellt haben.

» Wenn eine Ressourcengruppe Uber mehrere Datenbanken von verschiedenen Hosts verfiigt, kann es sein,
dass der Sicherungsvorgang auf einigen Hosts aufgrund von Netzwerkproblemen verspatet ausgelost wird.
Sie sollten den Wert von FMaxRetryForUninitializedHosts in web.config mithilfe des PS-Cmdlets Set-
SmConfigSettings konfigurieren.

Erstellen einer Speichersystemverbindung und einer
Anmeldeinformation mithilfe von PowerShell-Cmdlets

Sie mussen eine Verbindung zur Storage Virtual Machine (SVM) und
Anmeldeinformationen erstellen, bevor Sie PowerShell-Cmdlets zum Ausfuhren von
Datenschutzvorgangen verwenden.

Bevor Sie beginnen
« Sie sollten die PowerShell-Umgebung fir die Ausfihrung der PowerShell-Cmdlets vorbereitet haben.

« Sie sollten Uber die erforderlichen Berechtigungen in der Rolle ,Infrastrukturadministrator® verfligen, um
Speicherverbindungen zu erstellen.

« Sie sollten sicherstellen, dass die Plug-In-Installationen nicht im Gange sind.
Wahrend des Hinzufligens einer Speichersystemverbindung dirfen keine Host-Plug-In-Installationen
ausgefihrt werden, da der Host-Cache moglicherweise nicht aktualisiert wird und der Datenbankstatus in
der SnapCenter -GUI mdglicherweise als ,Nicht fir Sicherung verfligbar® oder ,Nicht auf NetApp
-Speicher” angezeigt wird.

« Speichersystemnamen sollten eindeutig sein.
SnapCenter unterstitzt nicht mehrere Speichersysteme mit demselben Namen auf verschiedenen

Clustern. Jedes von SnapCenter unterstlitzte Speichersystem sollte einen eindeutigen Namen und eine
eindeutige Verwaltungs-LIF-IP-Adresse haben.

Schritte
1. Initiieren Sie eine PowerShell Core-Verbindungssitzung mithilfe des Cmdlets Open-SmConnection.

Dieses Beispiel offnet eine PowerShell-Sitzung:
PS C:\> Open-SmConnection

2. Erstellen Sie mithilfe des Cmdlets Add-SmStorageConnection eine neue Verbindung zum Speichersystem.

In diesem Beispiel wird eine neue Speichersystemverbindung erstellt:

PS C:\> Add-SmStorageConnection -Storage test vsl -Protocol Https
-Timeout 60
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3. Erstellen Sie mithilfe des Cmdlets Add-SmCredential neue Anmeldeinformationen.

In diesem Beispiel wird eine neue Anmeldeinformation mit dem Namen ,FinanceAdmin“ mit Windows-
Anmeldeinformationen erstellt:

PS C:> Add-SmCredential -Name FinanceAdmin -AuthMode Windows
-Credential sddev\administrator

Informationen zu den mit dem Cmdlet verwendbaren Parametern und deren Beschreibungen erhalten Sie
durch Ausfliihren von Get-Help command_name. Alternativ kdnnen Sie auch auf die "Referenzhandbuch flir
SnapCenter -Software-Cmdlets" .

Sichern von SQL-Ressourcen

Wenn eine Ressource noch nicht Teil einer Ressourcengruppe ist, konnen Sie die
Ressource von der Seite ,Ressourcen® aus sichern.

Informationen zu diesem Vorgang

* Um den Sicherungsvorgang zu optimieren, sollten Sie einen Reverse-Lookup-Datensatz der Windows-
Clusternamen und IP-Adressen im DNS-Server erstellen.

* Fir die Authentifizierung mit Windows-Anmeldeinformationen missen Sie Ihre Anmeldeinformationen
einrichten, bevor Sie die Plug-Ins installieren.

» FuUr die Authentifizierung der SQL Server-Instanz missen Sie die Anmeldeinformationen nach der
Installation der Plug-Ins hinzuflgen.

 Flr die gMSA-Authentifizierung missen Sie gMSA einrichten, wahrend Sie den Host bei SnapCenter auf
der Seite Host hinzufiigen oder Host dndern registrieren, um gMSA zu aktivieren und zu verwenden.

» Wenn der Host mit gMSA hinzugefiigt wird und das gMSA Uber Anmelde- und Systemadministratorrechte
verfugt, darf das gMSA eine Verbindung zur SQL-Instanz herstellen.

o SnapCenter Uberprift, ob die Authentifizierung fir SQL-Instanzen konfiguriert ist. Wenn die
Authentifizierung konfiguriert ist, wird mit diesen Anmeldeinformationen auf die SQL-Instanz
zugegriffen.

o Wenn die Authentifizierung nicht konfiguriert ist, verwenden Sie gMSA, um zu prifen, ob das SQL-
Plug-In derzeit ausgefihrt wird. Wenn das Plug-In aktiv ist, wird es verwendet, um eine Verbindung zur
SQL-Instanz herzustellen.

o Der Zugriff auf die SQL-Instanz erfolgt Uber die Windows-Anmeldeinformationsauthentifizierung, wenn
weder die Authentifizierung fir SQL-Instanzen konfiguriert ist noch das Plug-In betriebsbereit ist.
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SnapCenter -Benutzeroberflache
Schritte

1. Wahlen Sie im linken Navigationsbereich Ressourcen und wahlen Sie dann das entsprechende
Plug-In aus der Liste aus.

2. Wahlen Sie auf der Seite ,Ressourcen” aus der Dropdown-Liste ,Anzeigen“ die Option ,Datenbank®
oder ,Instanz* oder ,Verflgbarkeitsgruppe® aus.

a. Wahlen Sie die Datenbank, Instanz oder Verfiigbarkeitsgruppe aus, die Sie sichern méchten.

Wenn Sie eine Sicherungskopie einer Instanz erstellen, sind die Informationen zum letzten
Sicherungsstatus oder der Zeitstempel dieser Instanz auf der Ressourcenseite nicht verfligbar.

In der Topologieansicht kbnnen Sie nicht unterscheiden, ob es sich bei dem Sicherungsstatus, dem
Zeitstempel oder der Sicherung um eine Instanz oder eine Datenbank handelt.

3. Aktivieren Sie auf der Seite ,Ressourcen” das Kontrollkastchen Benutzerdefiniertes Namensformat
fiir Snapshot-Kopie und geben Sie dann ein benutzerdefiniertes Namensformat ein, das Sie flr den
Snapshot-Namen verwenden mdéchten.

Beispielsweise customtext_policy _hostname oder resource _hostname. StandardmaRig wird dem
Snapshot-Namen ein Zeitstempel angehangt.

4. Fahren Sie auf der Seite ,Richtlinien” die folgenden Aufgaben aus:

a. Wahlen Sie im Abschnitt ,Richtlinien“ eine oder mehrere Richtlinien aus der Dropdownliste aus.
Sie kénnen eine Richtlinie erstellen, indem Sie * auswahlen. ¥ * um den Richtlinienassistenten
zu starten.

Im Abschnitt Zeitplane fiir ausgewahlte Richtlinien konfigurieren werden die ausgewahlten

Richtlinien aufgelistet.

Wahlen* ¥ *in der Spalte ,Zeitplane konfigurieren® fir die Richtlinie, fiir die Sie einen Zeitplan
konfigurieren méchten.

C. Im Fenster Zeitplane fir Richtlinie hinzufligen policy name Dialogfeld, konfigurieren Sie den
Zeitplan und wahlen Sie dann OK.

Hier policy name ist der Name der Richtlinie, die Sie ausgewahlt haben.
Die konfigurierten Zeitplane werden in der Spalte Angewandte Zeitplane aufgelistet.
a. Wahlen Sie Microsoft SQL Server-Scheduler verwenden und wahlen Sie dann aus der

Dropdown-Liste Scheduler-Instanz die Scheduler-Instanz aus, die der Planungsrichtlinie
zugeordnet ist.

5. Fuhren Sie auf der Seite ,Verifizierung* die folgenden Schritte aus:
a. Wahlen Sie den Verifizierungsserver aus der Dropdown-Liste Verifizierungsserver aus.

Sie kdnnen mehrere Verifizierungsserver auswahlen (lokaler Host oder Remote-Host).
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@ Die Version des Verifizierungsservers sollte gleich oder hdher sein als die Version der
Edition des SQL-Servers, auf dem die primare Datenbank gehostet wird.

a. Wahlen Sie Sekundare Locatoren laden, um Backups auf dem sekundaren Speichersystem
zu uberpriifen, um Ihre Backups auf dem sekundaren Speichersystem zu Uberprifen.

b. Wahlen Sie die Richtlinie aus, fiir die Sie Ihren Uberpriifungszeitplan konfigurieren méchten, und

wahlen Sie dann* ¥ *

c. Fuhren Sie im Dialogfeld ,Verifizierungszeitplane hinzufligen Richtlinienname*“ die folgenden
Aktionen aus:

Wenn Sie wollen... Machen Sie Folgendes...

Flhren Sie nach der Sicherung eine Wihlen Sie Uberpriifung nach Sicherung

Uberpriifung durch ausfihren.

Planen Sie eine Uberpriifung Wihlen Sie Geplante Uberpriifung
ausfiihren.

Wenn der Uberpriifungsserver keine Speicherverbindung hat, schlagt der
Uberpriifungsvorgang mit folgendem Fehler fehl: ,Datentrager konnte nicht
eingebunden werden.”

d. Wahlen Sie OK.
Die konfigurierten Zeitplane werden in der Spalte ,Angewandte Zeitplane“ aufgelistet.

6. Wahlen Sie auf der Benachrichtigungsseite aus der Dropdownliste E-Mail-Einstellungen die
Szenarien aus, in denen Sie die E-Mails senden mdchten.

Sie mussen auflerdem die E-Mail-Adressen des Absenders und des Empfangers sowie den Betreff
der E-Mail angeben. Wenn Sie den Bericht Uber den an der Ressourcengruppe durchgefihrten
Vorgang anhangen mdchten, wahlen Sie Jobbericht anhangen.

@ Fir die E-Mail-Benachrichtigung missen Sie die SMTP-Serverdetails entweder Utber
die GUI oder den PowerShell-Befehl ,Set-SmSmtpServer” angegeben haben.

7. Uberpriifen Sie die Zusammenfassung und wahlen Sie dann Fertig.
Die Seite ,Datenbanktopologie” wird angezeigt.

8. Wahlen Sie Jetzt sichern.

9. Fuhren Sie auf der Seite ,Sichern” die folgenden Schritte aus:

a. Wenn Sie mehrere Richtlinien auf die Ressource angewendet haben, wahlen Sie aus der
Dropdownliste Richtlinie die Richtlinie aus, die Sie fur die Sicherung verwenden mdchten.

Wenn die fur die On-Demand-Sicherung ausgewahlte Richtlinie mit einem Sicherungszeitplan
verknupft ist, werden die On-Demand-Sicherungen basierend auf den flr den Zeitplantyp
angegebenen Aufbewahrungseinstellungen aufbewahrt.



b. Wahlen Sie Nach Sicherung uberpriifen, um Ihre Sicherung zu Uberprufen.

c. Wahlen Sie Backup.

@ Sie sollten den im Windows-Scheduler oder SQL Server-Agent erstellten
Sicherungsauftrag nicht umbenennen.

Wenn die fir die On-Demand-Sicherung ausgewahlte Richtlinie mit einem Sicherungszeitplan
verknupft ist, werden die On-Demand-Sicherungen basierend auf den flir den Zeitplantyp
angegebenen Aufbewahrungseinstellungen aufbewahrt.

Es wird eine implizite Ressourcengruppe erstellt. Sie kdnnen dies anzeigen, indem Sie den
entsprechenden Benutzer oder die entsprechende Gruppe auf der Seite ,Benutzerzugriff* auswahlen.
Der implizite Ressourcengruppentyp ist ,Ressource”.

10. Uberwachen Sie den Vorgangsfortschritt, indem Sie Uberwachen > Jobs auswéhlen.

Nach Abschluss

* In MetroCluster -Konfigurationen kann SnapCenter nach einem Failover mdglicherweise keine
Schutzbeziehung erkennen.

"SnapMirror oder SnapVault -Beziehung kann nach MetroCluster Failover nicht erkannt werden"

* Wenn Sie Anwendungsdaten auf VMDKSs sichern und die Java-Heap-Grofe flr das SnapCenter Plug-
in for VMware vSphere nicht grof3 genug ist, schlagt die Sicherung mdglicherweise fehl. Um die Java-
Heap-Grolie zu erhdhen, suchen Sie die Skriptdatei /opt/netapp/init_scripts/scvservice. In diesem
Skript do_start method Der Befehl startet den SnapCenter VMware-Plug-In-Dienst. Aktualisieren
Sie diesen Befehl wie folgt: Java -jar -Xmx8192M -Xms4096M .

Ahnliche Informationen

"Erstellen von Sicherungsrichtlinien fir SQL Server-Datenbanken"

"Sicherungsvorgange schlagen aufgrund der Verzégerung im TCP_TIMEOUT mit einem MySQL-
Verbindungsfehler fehl"

"Die Sicherung schlagt mit einem Windows-Planerfehler fehl"
"Vorgange zum Stilllegen oder Gruppieren von Ressourcen schlagen fehl"

PowerShell-Cmdlets
Schritte

1. Initiieren Sie mithilfe des Cmdlets Open-SmConnection eine Verbindungssitzung mit dem SnapCenter
-Server fir einen angegebenen Benutzer.

Open-smconnection -SMSbaseurl https://snapctr.demo.netapp.com:8146

Die Eingabeaufforderung fiir Benutzername und Kennwort wird angezeigt.
2. Erstellen Sie eine Sicherungsrichtlinie mithilfe des Cmdlets Add-SmPolicy.

In diesem Beispiel wird eine neue Sicherungsrichtlinie mit dem SQL-Sicherungstyp ,FullBackup*
erstellt:
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PS C:\> Add-SmPolicy -PolicyName TESTPolicy
-PluginPolicyType SCSQL -PolicyType Backup
-SglBackupType FullBackup -Verbose

In diesem Beispiel wird eine neue Sicherungsrichtlinie mit dem Sicherungstyp ,CrashConsistent® fir
das Windows-Dateisystem erstellt:

PS C:\> Add-SmPolicy -PolicyName FileSystemBackupPolicy
-PluginPolicyType SCW -PolicyType Backup
-ScwBackupType CrashConsistent -Verbose

. Ermitteln Sie Hostressourcen mithilfe des Cmdlets ,Get-SmResources”.

Dieses Beispiel ermittelt die Ressourcen fur das Microsoft SQL-Plug-In auf dem angegebenen Host:

C:\PS>PS C:\> Get-SmResources -HostName vise-f6.sddev.mycompany.com
-PluginCode SCSQL

Dieses Beispiel ermittelt die Ressourcen fur Windows-Dateisysteme auf dem angegebenen Host:

C:\PS>PS C:\> Get-SmResources -HostName vise2-f6.sddev.mycompany.com
-PluginCode SCW

. Figen Sie SnapCenter mithilfe des Cmdlets Add-SmResourceGroup eine neue Ressourcengruppe

hinzu.

In diesem Beispiel wird eine neue SQL-Datenbank-Sicherungsressourcengruppe mit der
angegebenen Richtlinie und den angegebenen Ressourcen erstellt:

PS C:\> Add-SmResourceGroup —-ResourceGroupName AccountingResource
-Resources @{"Host"="visef6.org.com";

"Type"="SQL Database";"Names"="vise-f6\PayrollDatabase"}
-Policies "BackupPolicy"

In diesem Beispiel wird eine neue Ressourcengruppe zur Sicherung des Windows-Dateisystems mit
der angegebenen Richtlinie und den angegebenen Ressourcen erstellt:

PS C:\> Add-SmResourceGroup —-ResourceGroupName EngineeringResource
-PluginCode SCW -Resources @{"Host"="WIN-VOK20IKID5I";
"Type"="Windows Filesystem";"Names"="E:\"}

-Policies "EngineeringBackupPolicy"



5. Starten Sie einen neuen Sicherungsauftrag mithilfe des Cmdlets New-SmBackup.

PS C:> New-SmBackup -ResourceGroupName PayrollDataset -Policy
FinancePolicy

6. Zeigen Sie den Status des Sicherungsauftrags mithilfe des Cmdlets Get-SmBackupReport an.

In diesem Beispiel wird ein Job-Zusammenfassungsbericht aller Jobs angezeigt, die am
angegebenen Datum ausgefiihrt wurden:

PS C:\> Get-SmJobSummaryReport -Date '1/27/2016"'

Informationen zu den mit dem Cmdlet verwendbaren Parametern und deren Beschreibungen erhalten Sie
durch Ausfiihren von Get-Help command_name. Alternativ kdnnen Sie auch auf die "Referenzhandbuch
fur SnapCenter -Software-Cmdlets" .

Sichern von SQL Server-Ressourcengruppen

Sie kdnnen eine Ressourcengruppe bei Bedarf von der Seite ,Ressourcen” aus sichern.

Wenn einer Ressourcengruppe eine Richtlinie zugeordnet und ein Zeitplan konfiguriert
ist, werden die Sicherungen automatisch gemaf dem Zeitplan durchgefunhrt.

Schritte

1. Wahlen Sie im linken Navigationsbereich Ressourcen und wahlen Sie dann das entsprechende Plug-In
aus der Liste aus.

. Wahlen Sie auf der Seite ,Ressourcen” in der Liste ,Anzeigen® die Option ,Ressourcengruppe” aus.

Sie kénnen die Ressourcengruppe suchen, indem Sie entweder den Namen der Ressourcengruppe in das
Suchfeld eingeben oder indem Sieﬂ und wahlen Sie dann das Tag aus. Sie kdnnen dann auswéhlenﬂ ,
um den Filterbereich zu schlief3en.

. Wahlen Sie auf der Seite ,Ressourcengruppen” die Ressourcengruppe aus, die Sie sichern méchten, und
wahlen Sie dann Jetzt sichern aus.

4. Fihren Sie auf der Seite ,Sichern® die folgenden Schritte aus:

a. Wenn Sie der Ressourcengruppe mehrere Richtlinien zugeordnet haben, wahlen Sie aus der
Dropdownliste Richtlinie die Richtlinie aus, die Sie fur die Sicherung verwenden méchten.

Wenn die fur die On-Demand-Sicherung ausgewahlte Richtlinie mit einem Sicherungszeitplan
verknUpft ist, werden die On-Demand-Sicherungen basierend auf den fir den Zeitplantyp
angegebenen Aufbewahrungseinstellungen aufbewahrt.

b. Wahlen Sie nach der Sicherung ,Uberpriifen aus, um die On-Demand-Sicherung zu tiberpriifen.

Die Option Uberpriifen in der Richtlinie gilt nur fiir geplante Jobs.

c. Wahlen Sie Backup.
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5. Uberwachen Sie den Vorgangsfortschritt, indem Sie Uberwachen > Jobs auswahlen.

Anhnliche Informationen
"Erstellen von Sicherungsrichtlinien fiir SQL Server-Datenbanken"

"Erstellen von Ressourcengruppen und Anfligen von Richtlinien fir SQL Server"

"Sicherungsvorgange schlagen aufgrund der Verzégerung im TCP_TIMEOUT mit einem MySQL-
Verbindungsfehler fehl"

"Die Sicherung schlagt mit einem Windows-Planerfehler fehl"

Uberwachen Sie Sicherungsvorginge fiir SQL-Ressourcen
auf der Seite ,,SnapCenter -Auftrage®“.

Sie kdnnen den Fortschritt verschiedener Sicherungsvorgange mithilfe der
SnapCenterdobs-Seite Uberwachen. Mdglicherweise mdchten Sie den Fortschritt
uberprufen, um festzustellen, wann der Vorgang abgeschlossen ist oder ob ein Problem
vorliegt.

Informationen zu diesem Vorgang

Die folgenden Symbole werden auf der Seite ,Jobs" angezeigt und zeigen den entsprechenden Status der
Vorgange an:

Im Gange
. Erfolgreich abgeschlossen

» x Fehlgeschlagen

Mit Warnungen abgeschlossen oder konnte aufgrund von Warnungen nicht gestartet werden
* 9 In der Warteschlange
* @ Abgesagt
Schritte
1. Klicken Sie im linken Navigationsbereich auf Monitor.
2. Klicken Sie auf der Seite ,Uberwachen* auf Jobs.
3. Fuhren Sie auf der Seite ,Jobs" die folgenden Schritte aus:
a. Klickenﬂ um die Liste so zu filtern, dass nur Sicherungsvorgange aufgelistet werden.
b. Geben Sie das Start- und Enddatum an.
c. Wahlen Sie aus der Dropdownliste Typ die Option Backup aus.
d. Wahlen Sie aus der Dropdown-Liste Status den Sicherungsstatus aus.
e. Klicken Sie auf Ubernehmen, um die erfolgreich abgeschlossenen Vorgange anzuzeigen.

4. Wahlen Sie einen Sicherungsauftrag aus und klicken Sie dann auf Details, um die Auftragsdetails
anzuzeigen.

26


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/Clone_operation_might_fail_or_take_longer_time_to_complete_with_default_TCP_TIMEOUT_value
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/Clone_operation_might_fail_or_take_longer_time_to_complete_with_default_TCP_TIMEOUT_value
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/Backup_fails_with_Windows_scheduler_error

Obwohl der Status des Sicherungsauftrags angezeigt wird Wenn Sie auf die

@ Auftragsdetails klicken, sehen Sie mdglicherweise, dass einige der untergeordneten
Aufgaben des Sicherungsvorgangs noch ausgefihrt werden oder mit Warnzeichen markiert
sind.

5. Klicken Sie auf der Seite ,Auftragsdetails auf Protokolle anzeigen.

Die Schaltflache Protokolle anzeigen zeigt die detaillierten Protokolle flir den ausgewahlten Vorgang an.

Uberwachen von Datenschutzvorgingen fiir SQL-Ressourcen im Aktivititsbereich

Im Aktivitatsbereich werden die flnf zuletzt ausgefihrten Vorgange angezeigt. Im Aktivitatsbereich wird auch
angezeigt, wann der Vorgang gestartet wurde und welchen Status er hat.

Im Aktivitatsbereich werden Informationen zu Sicherungs-, Wiederherstellungs-, Klon- und geplanten
Sicherungsvorgangen angezeigt.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
In aus der Liste aus.

2. Klickenf2d im Aktivitatsbereich, um die flinf letzten Vorgange anzuzeigen.

Wenn Sie auf einen der Vorgange klicken, werden die Vorgangsdetails auf der Seite Auftragsdetails
aufgelistet.

Abbrechen des SnapCenter -Plug-ins fiir Microsoft SQL
Server-Sicherungsvorgange

Sie kdnnen Sicherungsvorgange abbrechen, die ausgefuhrt werden, in der
Warteschlange stehen oder nicht reagieren. Wenn Sie einen Sicherungsvorgang
abbrechen, stoppt der SnapCenter Server den Vorgang und entfernt alle Snapshots aus
dem Speicher, wenn die erstellte Sicherung nicht beim SnapCenter -Server registriert ist.
Wenn die Sicherung bereits beim SnapCenter Server registriert ist, wird der bereits
erstellte Snapshot auch nach dem Auslésen des Abbruchs nicht zuriickgesetzt.

Bevor Sie beginnen

» Sie mussen als SnapCenter Administrator oder Auftragseigentimer angemeldet sein, um
Wiederherstellungsvorgange abzubrechen.

 Sie kénnen nur Protokoll- oder vollstandige Sicherungsvorgange abbrechen, die sich in der Warteschlange
befinden oder ausgefiihrt werden.

+ Sie kdnnen den Vorgang nicht mehr abbrechen, nachdem die Uberpriifung begonnen hat.

Wenn Sie den Vorgang vor der Uberpriifung abbrechen, wird der Vorgang abgebrochen und der
Uberpriifungsvorgang wird nicht durchgefiihrt.

+ Sie kdnnen einen Sicherungsvorgang entweder auf der Seite ,Uberwachen“ oder im Aktivitatsbereich
abbrechen.

 Zusatzlich zur Verwendung der SnapCenter -GUI kdnnen Sie PowerShell-Cmdlets verwenden, um
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Vorgange abzubrechen.
» Die Schaltflache Auftrag abbrechen ist fir Vorgange deaktiviert, die nicht abgebrochen werden kénnen.

* Wenn Sie beim Erstellen einer Rolle auf der Seite ,Benutzer\Gruppen® die Option Alle Mitglieder dieser
Rolle konnen die Objekte anderer Mitglieder sehen und bearbeiten ausgewahlt haben, kdnnen Sie die
in die Warteschlange gestellten Sicherungsvorgange anderer Mitglieder abbrechen, wahrend Sie diese
Rolle verwenden.

Schritte
FUhren Sie eine der folgenden Aktionen aus:

Von der... Aktion
Monitorseite 1. Wahlen Sie im linken Navigationsbereich Monitor
> Jobs aus.

2. Wahlen Sie den Auftrag aus und wahlen Sie
Auftrag abbrechen.

Aktivitatsbereich 1. Nachdem Sie den Sicherungsauftrag gestartet
haben, wahlen Sielg§ im Aktivitatsbereich, um die
funf letzten Vorgange anzuzeigen.

2. Wahlen Sie den Vorgang aus.

3. Wahlen Sie auf der Seite ,Auftragsdetails” die
Option ,Auftrag abbrechen® aus.

Ergebnis

Der Vorgang wird abgebrochen und die Ressource in den vorherigen Zustand zurtickversetzt. Wenn der
Vorgang, den Sie abgebrochen haben, im Status ,Abbrechen oder ,Ausfiihren® nicht reagiert, sollten Sie den
Cancel-SmJob -JobID <int> -Force Cmdlet, um den Sicherungsvorgang zwangsweise zu beenden.

Anzeigen von SQL Server-Sicherungen und -Klonen auf der
Seite ,,Topologie*

Wenn Sie die Sicherung oder das Klonen einer Ressource vorbereiten, kann es hilfreich
sein, eine grafische Darstellung aller Sicherungen und Klone auf dem primaren und
sekundaren Speicher anzuzeigen.

Informationen zu diesem Vorgang

Auf der Seite , Topologie“ kdnnen Sie alle Sicherungen und Klone sehen, die flr die ausgewahlte Ressource
oder Ressourcengruppe verfugbar sind. Sie kdnnen die Details dieser Sicherungen und Klone anzeigen und
sie dann auswahlen, um Datenschutzvorgange durchzufihren.

Sie kdénnen die folgenden Symbole in der Ansicht Kopien verwalten Uberprifen, um festzustellen, ob die
Sicherungen und Klone auf dem primaren oder sekundaren Speicher verfiigbar sind (Spiegelkopien oder
Tresorkopien).

i

e zcigt die Anzahl der Backups und Klone an, die auf dem primaren Speicher verfligbar sind.
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. zeigt die Anzahl der Backups und Klone an, die mithilfe der SnapMirror -Technologie auf dem
sekundaren Speicher gespiegelt werden.

U zeigt die Anzahl der Backups und Klone an, die mithilfe der SnapVault -Technologie auf dem
sekundaren Speicher repliziert werden.

> Die angezeigte Anzahl der Backups umfasst die aus dem sekundaren Speicher geldschten Backups.

Wenn Sie beispielsweise 6 Sicherungen mit einer Richtlinie zum Aufbewahren von nur 4 Sicherungen
erstellt haben, wird die Anzahl der angezeigten Sicherungen mit 6 angegeben.

Klone einer Sicherung eines versionsflexiblen Spiegels auf einem Volume vom Typ ,Mirror-
Vault® werden in der Topologieansicht angezeigt, die Anzahl der Spiegelsicherungen in der
Topologieansicht umfasst jedoch nicht die versionsflexible Sicherung.

Wenn Sie eine sekundare Beziehung als SnapMirror Active Sync haben (urspriinglich veroffentlicht als
SnapMirror Business Continuity [SM-BC]), kdnnen Sie die folgenden zusatzlichen Symbole sehen:

= Die Replikationssite ist aktiv.

@Die Replikationssite ist ausgefallen.

* Die sekundare Spiegel- oder Tresorbeziehung wurde nicht wiederhergestellt.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und wahlen Sie dann das entsprechende Plug-
In aus der Liste aus.

2. Wabhlen Sie auf der Seite ,Ressourcen” entweder die Ressource oder die Ressourcengruppe aus der
Dropdownliste Anzeigen aus.

3. Wahlen Sie die Ressource entweder aus der Ressourcendetailansicht oder aus der
Ressourcengruppendetailansicht aus.

Wenn es sich bei der ausgewahlten Ressource um eine geklonte Datenbank handelt, schitzen Sie die
geklonte Datenbank. Die Quelle des Klons wird auf der Seite ,, Topologie* angezeigt. Klicken Sie auf
Details, um das zum Klonen verwendete Backup anzuzeigen.

Wenn die Ressource geschitzt ist, wird die Topologieseite der ausgewahlten Ressource angezeigt.

4. Uberpriifen Sie die Karte ,Zusammenfassung®, um eine Ubersicht (iber die Anzahl der auf dem primaren
und sekundaren Speicher verfugbaren Sicherungen und Klone anzuzeigen.

Der Abschnitt Zusammenfassungskarte zeigt die Gesamtzahl der Backups und Klone an.

Durch Klicken auf die Schaltflache Aktualisieren wird eine Abfrage des Speichers gestartet, um eine
genaue Anzahl anzuzeigen.

Wenn eine SnapLock -fahige Sicherung durchgefiihrt wird, wird durch Klicken auf die Schaltflache
Aktualisieren die von ONTAP abgerufene Ablaufzeit des primaren und sekundaren SnapLock aktualisiert.
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Ein wochentlicher Zeitplan aktualisiert auch die von ONTAP abgerufene Ablaufzeit des primaren und
sekundaren SnaplLock .

Wenn die Anwendungsressource auf mehrere Volumes verteilt ist, entspricht die SnapLock -Ablaufzeit fur
die Sicherung der langsten SnapLock -Ablaufzeit, die fir einen Snapshot in einem Volume festgelegt ist.
Die langste SnapLock -Ablaufzeit wird von ONTAP abgerufen.

Bei der aktiven Synchronisierung von SnapMirror wird durch Klicken auf die Schaltflache Aktualisieren
das SnapCenter -Sicherungsinventar aktualisiert, indem ONTAP sowohl nach priméren als auch nach
Replikationsstandorten abgefragt wird. Ein wdchentlicher Zeitplan fuhrt diese Aktivitat auch fir alle
Datenbanken aus, die eine aktive Synchronisierungsbeziehung mit SnapMirror enthalten.

o Fur SnapMirror Active Sync und nur fiir ONTAP 9.14.1 sollten Async Mirror- oder Async MirrorVault-
Beziehungen zum neuen primaren Ziel nach dem Failover manuell konfiguriert werden. Ab ONTAP
9.15.1 wird Async Mirror oder Async MirrorVault automatisch auf das neue primare Ziel konfiguriert.

o Nach dem Failover sollte ein Backup flr SnapCenter erstellt werden, um Uber das Failover informiert
zu sein. Sie kdnnen erst auf Aktualisieren klicken, nachdem eine Sicherung erstellt wurde.

5. Klicken Sie in der Ansicht Kopien verwalten auf Backups oder Klone vom primaren oder sekundaren
Speicher, um Details zu einem Backup oder Klon anzuzeigen.

Die Details der Backups und Klone werden in einem Tabellenformat angezeigt.

6. Wahlen Sie die Sicherung aus der Tabelle aus und klicken Sie dann auf die Datenschutzsymbole, um
Wiederherstellungs-, Klon-, Umbenennungs- und Léschvorgange durchzufiihren.

@ Sie kénnen Sicherungen, die sich auf dem sekundaren Speicher befinden, weder
umbenennen noch loschen.

7. Wahlen Sie einen Klon aus der Tabelle aus und klicken Sie auf Klon teilen.

8. Wenn Sie einen Klon I6schen mdchten, wahlen Sie den Klon aus der Tabelle aus und klicken Sie dann
aufqy .

Bereinigen der Anzahl sekundarer Sicherungen mithilfe von
PowerShell-Cmdlets

Sie kdnnen das Cmdlet ,Remove-SmBackup® verwenden, um die Sicherungsanzahl fur
sekundare Sicherungen ohne Snapshot zu bereinigen. Sie konnen dieses Cmdlet
verwenden, wenn die Gesamtzahl der in der Topologie ,Kopien verwalten“ angezeigten
Snapshots nicht mit der Snapshot-Aufbewahrungseinstellung des sekundaren Speichers
ubereinstimmt.

Sie mussen die PowerShell-Umgebung vorbereitet haben, um die PowerShell-Cmdlets auszufihren.

Informationen zu den mit dem Cmdlet verwendbaren Parametern und deren Beschreibungen erhalten Sie
durch Ausfliihren von Get-Help command_name. Alternativ kdnnen Sie auch auf die "Referenzhandbuch flr
SnapCenter -Software-Cmdlets" .

Schritte

1. Initiieren Sie mithilfe des Cmdlets Open-SmConnection eine Verbindungssitzung mit dem SnapCenter
-Server fUr einen angegebenen Benutzer.
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Open-SmConnection -SMSbaseurl https:\\snapctr.demo.netapp.com:8146/

2. Bereinigen Sie die Anzahl sekundarer Sicherungen mit dem Parameter -CleanupSecondaryBackups.

In diesem Beispiel wird die Sicherungsanzahl fir sekundare Sicherungen ohne Snapshots bereinigt:

Remove-SmBackup -CleanupSecondaryBackups

Remove-SmBackup

Are you sure want to remove the backup(s) .

[Y] Yes [A] Yes to All [N] No [L] No to All [S] Suspend [?] Help
(default is "Y"):
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