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Backup von MySQL Ressourcen

Backup von MySQL Ressourcen

Sie k nnen entweder ein Backup einer Ressource (Datenbank) oder einer
Ressourcengruppe erstellen. Der Backup-Workflow umfasst die Planung, Identifizierung
der Backup-Datenbanken, das Management von Backup-Richtlinien, das Erstellen von
Ressourcengruppen und das Anh ngen von Richtlinien, das Erstellen von Backups und
das Monitoring der Betriebsprozesse.

Der folgende Workflow zeigt die Reihenfolge, in der Sie den Sicherungsvorgang durchf hren m ssen:
[MySQL Backup Workflow] | ../media/db2_backup_workflow.gif

AuBerdem k nnen Sie PowerShell Cmdlets manuell oder in Skripten verwenden, um Backup-,
Wiederherstellungs- und Klonvorg nge durchzuf hren. Die SnapCenter Cmdlet Hilfe und die Cmdlet
Referenzinformationen enthalten weitere Informationen zu PowerShell Cmdlets. "SnapCenter Software Cmdlet
Referenzhandbuch".

Automatische Erkennung von Datenbanken

Bei den Ressourcen handelt es sich um MySQL-Datenbanken auf dem Linux-Host, die
von SnapCenter gemanagt werden. Sie k nnen die Ressourcen zu Ressourcengruppen
hinzuf gen, um Datensicherungsvorg nge auszuf hren, nachdem Sie die verf gbaren
MySQL-Datenbanken erkannt haben.

Bevor Sie beginnen

» Sie m ssen bereits Aufgaben wie die Installation des SnapCenter-Servers, das Hinzuf gen von Hosts und
das Einrichten der Verbindungen des Speichersystems ausgef hrt haben.

* Das SnapCenter Plug-in f r MySQL unterst tzt nicht die automatische Erkennung von Ressourcen in
virtuellen RDM/VMDK-Umgebungen. Sie m ssen Storage-Informationen f r virtuelle Umgebungen
bereitstellen und gleichzeitig Datenbanken manuell hinzuf gen.

ber diese Aufgabe

* Nach der Installation des Plug-ins werden alle Datenbanken auf diesem Linux-Host automatisch erkannt
und auf der Seite ,Ressourcen” angezeigt.

* Nur Datenbanken werden automatisch erkannt.
Die automatisch ermittelten Ressourcen k nnen nicht ge ndert oder gel scht werden.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und w hlen Sie dann das Plug-in f r MySQL
aus der Liste aus.

2. W hlen Sie auf der Seite Ressourcen den Ressourcentyp aus der Liste Ansicht aus.

3. (Optional) Klicken Sie Aufﬂ, und w hlen Sie dann den Hostnamen aus.

Sie k nnen dann auf * inckenﬂ* Zum Schliel3en des Filterfensters.


https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html
https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html

4. Klicken Sie auf Ressourcen aktualisieren, um die auf dem Host verf gbaren Ressourcen zu ermitteln.

Die Ressourcen werden zusammen mit Informationen wie Ressourcentyp, Hostname, zugeordnete
Ressourcengruppen, Backup-Typ, Richtlinien und Gesamtstatus angezeigt.

> Wenn sich die Datenbank auf einem NetApp Storage befindet und nicht gesch tzt ist, wird in der
Spalte Status insgesamt nicht gesch tzt angezeigt.

> Wenn sich die Datenbank auf einem NetApp Storage-System befindet und gesch tzt ist, und wenn
kein Backup-Vorgang durchgef hrt wird, wird in der Spalte Gesamtstatus der Eintrag Backup Not Run
angezeigt. Der Status ndert sich ansonsten auf ,Sicherung fehlgeschlagen® oder ,Sicherung
erfolgreich®, basierend auf dem letzten Backup-Status.

@ Sie m ssen die Ressourcen aktualisieren, wenn die Instanzen aul}erhalb von SnapCenter
umbenannt werden.

F gen Sie dem Plug-in-Host manuell Ressourcen hinzu

Die automatische Erkennung wird auf dem Windows-Host nicht unterst tzt. Sie m ssen
MySQL-Instanzen und Datenbankressourcen manuell hinzuf gen.

Bevor Sie beginnen

+ Sie m ssen Aufgaben wie die Installation des SnapCenter-Servers, das Hinzuf gen von Hosts und das
Einrichten von Speichersystemverbindungen abgeschlossen haben.

Schritte

1. W hlen Sie im linken Navigationsbereich das SnapCenter-Plugin f r MySQL aus der Dropdown-Liste aus
und klicken Sie dann auf Ressourcen.

2. Klicken Sie auf der Seite Ressourcen auf MySQL-Ressourcen hinzuf gen.

3. F hren Sie auf der Seite ,Ressourcendetails bereitstellen* die folgenden Aktionen durch:

F rdieses Feld... Tun Sie das...

Name Geben Sie den Datenbanknamen an.
Host-Name Geben Sie den Hostnamen ein.

Typ W hlen Sie eine Instanz aus.

Instanz Keine Angabe.

Anmeldedaten W hlen Sie die Anmeldeinformationen aus, oder

f gen Sie Informationen zu den
Anmeldeinformationen hinzu.

Dies ist optional.

4. W hlen Sie auf der Seite ,Storage Footprint bereitstellen® einen Speichertyp aus und w hlen Sie ein oder
mehrere Volumes, LUNs und gtrees aus, und klicken Sie dann auf Save.



Optional: Klicken Sie auf das Symbol * Symbol, um weitere Volumes, LUNs und qtrees von anderen
Speichersystemen hinzuzuf gen.

5. Optional: Geben Sie auf der Seite ,Ressourceneinstellungen” benutzerdefinierte Schl ssel-Wert-Paare f r
das MySQL-Plug-in ein.

6. berpr fen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.

Die Datenbanken werden zusammen mit Informationen wie dem Hostnamen, zugeh rigen
Ressourcengruppen und Richtlinien sowie dem Gesamtstatus angezeigt

Wenn Sie Benutzern Zugriff auf Ressourcen gew hren m chten, m ssen Sie den Benutzern die Ressourcen
zuweisen. Auf diese Weise k nnen Benutzer die Aktionen ausf hren, f r die sie ber Berechtigungen f r die
ihnen zugewiesenen Assets verf gen.

"F gen Sie einen Benutzer oder eine Gruppe hinzu und weisen Sie Rollen und Assets zu"

Nach dem Hinzuf gen der Datenbanken k nnen Sie die MySQL-Datenbankdetails ndern.

Backup-Richtlinien f r MySQL erstellen

Bevor Sie SnapCenter zum Sichern von MySQL-Ressourcen verwenden, m ssen Sie
eine Sicherungsrichtlinie f r die Ressource oder Ressourcengruppe erstellen, die Sie
sichern m chten. Eine Backup-Richtlinie ist eine Reihe von Regeln, die das Managen,
Planen und Aufbewahren von Backups regeln.

Bevor Sie beginnen

« Sie m ssen Ihre Backup-Strategie definiert haben.

Weitere Informationen finden Sie im Artikel zur Definition einer Datensicherungsstrategie f r MySQL-
Datenbanken.

» Sie m ssen auf die Datensicherung vorbereitet sein, indem Sie Aufgaben wie das Installieren von
SnapCenter, das Hinzuf gen von Hosts, das Einrichten von Verbindungen zu Storage-Systemen und das
Hinzuf gen von Ressourcen ausf hren.

* Der SnapCenter Administrator muss lhnen die SVMs sowohl f r die Quell- als auch f r Ziel-Volumes
zugewiesen haben, wenn Sie Snapshots zu einem Spiegel oder Vault replizieren.

AuBerdem k nnen Sie in der Richtlinie Replizierungs-, Skript- und Applikationseinstellungen festlegen.
Diese Optionen sparen Zeit, wenn Sie die Richtlinie f r eine andere Ressourcengruppe wiederverwenden
m chten.

ber diese Aufgabe
» SnaplLock

> Wenn die Option ,Backup-Kopien f r eine bestimmte Anzahl von Tagen aufbewahren® ausgew hlt ist,
muss die SnapLock Aufbewahrungsfrist kleiner oder gleich den genannten Aufbewahrungstagen sein.

o Durch die Angabe einer Snapshot-Sperrfrist wird das L schen der Snapshots bis zum Ablauf der
Aufbewahrungsfrist verhindert. Dies kann dazu f hren, dass eine gr Rere Anzahl von Snapshots
beibehalten wird als in der Richtlinie angegeben.

o Bei ONTAP Version 9.12.1 und niedriger bernehmen die im Rahmen der Wiederherstellung aus den


https://docs.netapp.com/us-en/snapcenter/install/task_add_a_user_or_group_and_assign_role_and_assets.html

SnaplLock Vault Snapshots erstellten Klone die Verfallszeit von SnapLock Vault. Der Storage-
Administrator sollte die Klone nach Ablauf der SnapLock-G Itigkeitsdauer manuell bereinigen.

@ Die prim ren SnapLock-Einstellungen werden in der SnapCenter Backup Policy gemanagt, und
die sekund ren SnapLock-Einstellungen werden von ONTAP gemanagt.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Einstellungen.

2. Klicken Sie auf der Seite Einstellungen auf Richtlinien.
3. Klicken Sie Auf Neu.
4. Geben Sie auf der Seite Name den Namen und die Beschreibung der Richtlinie ein.
5. F hren Sie auf der Seite Richtlinientyp folgende Schritte aus:
a. W hlen Sie den Speichertyp aus.
b. Geben Sie im Abschnitt Benutzerdefinierte Backup-Einstellungen alle spezifischen Backup-
Einstellungen an, die an das Plug-in Key-Value-Format bergeben werden m ssen.

Sie k nnen mehrere wichtige Werte angeben, die an das Plug-in bergeben werden.

6. Geben Sie auf der Snapshot-Seite den Zeitplantyp an, indem Sie On Demand, hourly, Daily, Weekly
oder Monthly ausw hlen.

Sie k nnen den Zeitplan (Startdatum, Enddatum und H ufigkeit) f r den Backup-Vorgang

beim Erstellen einer Ressourcengruppe angeben. So k nnen Sie Ressourcengruppen
@ erstellen, die dieselben Richtlinien und Backup-H ufigkeit verwenden, aber auch die

M glichkeit haben, den einzelnen Richtlinien unterschiedliche Backup-Zeitpl ne

zuzuweisen.
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@ Wenn Sie f r 2:00 Uhr geplant sind, wird der Zeitplan w hrend der Sommerzeit (DST) nicht
ausgel st.

7. Geben Sie im Abschnitt Snapshot-Einstellungen die Anzahl der Snapshots an, die Sie behalten m chten.

8. Geben Sie auf der Seite Aufbewahrung die Aufbewahrungseinstellungen f r den Sicherungstyp und den
auf der Seite Sicherungstyp ausgew hlten Terminplantyp an:



lhr Ziel ist Dann...

Behalten Sie eine bestimmte Anzahl von Snapshots W hlen Sie Kopien zu behalten und geben Sie
bei dann die Anzahl der Snapshots an, die Sie behalten
m chten.

Wenn die Anzahl der Snapshots die angegebene
Zahl berschreitet, werden die Snapshots gel scht,
wobei die Itesten Kopien zuerst gel scht werden.

Wenn Sie Snapshot Backups auf Basis von Kopien aktivieren SnapVault m chten, m ssen
Sie die Aufbewahrungsanzahl auf 2 oder h her festlegen. Wenn Sie die Aufbewahrungszahl

@ auf 1 setzen, kann der Aufbewahrungsvorgang fehlschlagen, da der erste Snapshot der
ReferenzSnapshot f r die SnapVault-Beziehung ist, bis ein neuerer Snapshot auf das Ziel
repliziert wird.

9. berpr fen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.

Erstellen von Ressourcengruppen und Anh ngen von
Richtlinien

Eine Ressourcengruppe ist der Container, dem Sie Ressourcen hinzuf gen m ssen, die
Sie sichern und sch tzen m chten. Mit einer Ressourcengruppen k nnen Sie alle Daten
sichern, die einer bestimmten Anwendung zugeordnet sind. F r jeden
Datenschutzauftrag ist eine Ressourcengruppen erforderlich. Sie m ssen der
Ressourcengruppe auch eine oder mehrere Richtlinien zuordnen, um den Typ des
Datensicherungsauftrags zu definieren, den Sie ausf hren m chten.

ber diese Aufgabe

» Bei ONTAP Version 9.12.1 und niedriger bernehmen die im Rahmen der Wiederherstellung aus den
SnapLock Vault Snapshots erstellten Klone die Verfallszeit von SnapLock Vault. Der Storage-Administrator
sollte die Klone nach Ablauf der SnapLock-G Itigkeitsdauer manuell bereinigen.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und w hlen Sie dann das entsprechende Plug-
in aus der Liste aus.

2. Klicken Sie auf der Seite Ressourcen auf Neue Ressourcengruppe.

3. F hren Sie auf der Seite Name die folgenden Aktionen durch:

F rdieses Feld... Tun Sie das...
Name Geben Sie einen Namen f r die Ressourcengruppe
ein.

@ Der Name der Ressourcengruppe
darf 250 Zeichen nicht berschreiten.



F rdieses Feld... Tun Sie das...

Tags Geben Sie eine oder mehrere Bezeichnungen ein,
die Ihnen bei der sp teren Suche nach der
Ressourcengruppe helfen.

Wenn Sie beispielsweise HR als Tag zu mehreren
Ressourcengruppen hinzuf gen, k nnen Sie sp ter
alle Ressourcengruppen finden, die mit dem HR-
Tag verkn pft sind.

Verwenden Sie ein benutzerdefiniertes Aktivieren Sie dieses Kontrollk stchen, und geben
Namensformat f r Snapshot-Kopie Sie ein benutzerdefiniertes Namensformat ein, das
f r den Snapshot-Namen verwendet werden soll.

Beispiel: Custtext_Resource

Group_Policy hostname oder Resource
Group_hostname. Standardm Rig wird dem
Snapshot-Namen ein Zeitstempel angeh ngt.

4. W hlen Sie auf der Seite Ressourcen einen Hostnamen aus der Dropdown-Liste Host und Ressourcentyp
aus der Dropdown-Liste Ressourcentyp aus.

Dadurch k nnen Informationen auf dem Bildschirm gefiltert werden.

5. W hlen Sie die Ressourcen im Abschnitt Verf gbare Ressourcen aus und klicken Sie dann auf den
rechten Pfeil, um sie in den Abschnitt Ausgew hlte Ressourcen zu verschieben.

6. Gehen Sie auf der Seite Anwendungseinstellungen wie folgt vor:
a. Klicken Sie auf den Pfeil Backups, um zus tzliche Backup-Optionen festzulegen:
Aktivieren Sie das Backup von Konsistenzgruppen und f hren Sie die folgenden Aufgaben aus:

F rdieses Feld... Tun Sie das...

Warten Sie die Dauer des Snapshot-Vorgangs der W hlen Sie dringend, Mittel oder entspannt, um
Konsistenzgruppe die Wartezeit f r den Snapshot-Vorgang
anzugeben.

Dringend = 5 Sekunden, Mittel = 7 Sekunden und
entspannt = 20 Sekunden.

Deaktivieren Sie WAFL Sync W hlen Sie diese Option aus, um zu vermeiden,
einen WAFL Konsistenzpunkt zu erzwingen.
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Klicken Sie auf den Pfeil Scripts und geben Sie die Pre- und Post-Befehle f r Quiesce-, Snapshot- und

Unquiesce-Vorg nge ein. Sie k nnen auch die vor dem Beenden auszuf hrenden Vorbefehle im Falle

eines Fehlers eingeben.

Klicken Sie auf den Pfeil Benutzerdefinierte Konfigurationen und geben Sie die f r alle

Datenschutzvorg nge erforderlichen benutzerdefinierten Schl sselwert-Paare mit dieser Ressource

ein.

Parameter

ARCHIVE_LOG_ENABLE

ARCHIVE_LOG_RETENTION

ARCHIVE_LOG_DIR

Einstellung

(JIN)

Anzahl_Tage

Change_info_Directory/logs

Beschreibung

Erm glicht die Verwaltung des
Archivprotokolls, die
Archivprotokolle zu | schen.

Gibt die Anzahl der Tage an, die
die Archivprotokolle aufbewahrt
werden.

Diese Einstellung muss gleich
oder gr Rer sein als
NTAP_SNAPSHOT _
AUFBEWAHRUNG.

Gibt den Pfad zum Verzeichnis
an, das die Archivprotokolle
enth It.



Parameter Einstellung Beschreibung

ARCHIVE_LOG_EXT Dateierweiterung Gibt die L nge der Erweiterung
der Archivprotokolldatei an.

Wenn das Archivprotokoll
beispielsweise
log_Backup_0 0 _0_0.16151855
1942 9 lautet und der Wert
file_Extension 5 ist, bleibt die
Erweiterung des Protokolls 5

Ziffern, also 16151.

ARCHIVE_LOG_RECURSIVE_ (J/N) Erm glicht das Management von
SE-BOGEN Archivprotokollen innerhalb von
Unterverzeichnissen.

Sie sollten diesen Parameter
verwenden, wenn sich die
Archivprotokolle unter
Unterverzeichnissen befinden.

Die benutzerdefinierten Schl ssel-Wert-Paare werden f r MySQL Linux-Plug-in-
Systeme unterst tzt und nicht f r MySQL-Datenbanken unterst tzt, die als
zentralisiertes Windows-Plug-in registriert sind.

c. Klicken Sie auf den Pfeil Snapshot Copy Tool, um das Tool zum Erstellen von Snapshots
auszuw hlen:

lhre Situation Dann...

SnapCenter, um das Plug-in f r Windows zu W hlen Sie SnapCenter mit
verwenden und das Filesystem vor dem Erstellen Dateisystemkonsistenz aus.
eines Snapshots in einen konsistenten Zustand

zu versetzen. F r Linux-Ressourcen ist diese

Option nicht anwendbar.

SnapCenter zum Erstellen eines Snapshots auf W hlen Sie SnapCenter ohne
Storage-Ebene Dateisystemkonsistenz aus.

Um den Befehl ein, der auf dem Host ausgef hrt W hlen Sie other aus, und geben Sie dann den
werden soll, um Snapshot Kopien zu erstellen. Befehl ein, der auf dem Host ausgef hrt werden
soll, um einen Snapshot zu erstellen.

7. F hren Sie auf der Seite Richtlinien die folgenden Schritte aus:

a. W hlen Sie eine oder mehrere Richtlinien aus der Dropdown-Liste aus.

@ Sie k nnen eine Richtlinie auch erstellen, indem Sie auf * klicken * )=



9.

Die Richtlinien sind im Abschnitt ,Zeitpl ne f r ausgew hlte Richtlinien konfigurieren* aufgef hrt.

b.
Klicken Sie in der Spalte Zeitplan konfigurieren auf * F rdie Richtlinie, die Sie konfigurieren
m chten.

c. Konfigurieren Sie im Dialogfeld Add Schedules for Policy Policy_Name__ den Zeitplan, und klicken Sie
dann auf OK.

Hier ist Policy_Name der Name der von lhnen ausgew hlten Richtlinie.
Die konfigurierten Zeitpl ne sind in der Spalte angewendete Zeitpl ne aufgef hrt.

Backup-Zeitpl ne von Drittanbietern werden nicht unterst tzt, wenn sie sich mit SnapCenter Backup-
Zeitpl nen berschneiden.

. W hlen Sie auf der Benachrichtigungsseite aus der Dropdown-Liste E-Mail-Pr ferenz die Szenarien aus,

in denen Sie die E-Mails versenden m chten.

AuBerdem m ssen Sie die E-Mail-Adressen f r Absender und Empf nger sowie den Betreff der E-Mail
angeben. Der SMTP-Server muss unter Einstellungen > Globale Einstellungen konfiguriert sein.

berpr fen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.

Backup von MySQL

Wenn eine Ressource noch nicht zu einer Ressourcengruppe geh rt, k nnen Sie die
Ressource auf der Seite Ressourcen sichern.

Bevor Sie beginnen

» Sie m ssen eine Sicherungsrichtlinie erstellt haben.

* Wenn Sie eine Ressource mit einer SnapMirror Beziehung mit einem sekund ren Storage sichern

m chten, sollte die dem Storage-Benutzer zugewiesene ONTAP-Rolle die Berechtigung ,snapmirror
all“enthalten. Wenn Sie jedoch die Rolle ,vsadmin® verwenden, ist die Berechtigung ,snapmirror
all® nicht erforderlich.

« Stellen Sie f r einen Backup-Vorgang mit Snapshot Kopie sicher, dass alle Mandantendatenbanken g lItig

und aktiv sind.

* F r Pre- und Post-Befehle f r Stilllegung-, Snapshot- und Stilllegung-Vorg nge sollten Sie berpr fen, ob

die Befehle in der Befehlsliste vorhanden sind, die auf dem Plug-in-Host ber die folgenden Pfade
verf gbar sind:

F r Windows: C:\Programmdateien\NetApp\SnapCenter\SnapCenter Plug-in
Creator\etc\allowed befiehlt_list.txt

F r Linux: /var/opt/snapcenter/scc/allowed_befiehlt _list.txt

@ Wenn die Befehle in der Befehlsliste nicht vorhanden sind, schl gt der Vorgang fehl.

Schritte

1

. W hlen Sie im linken Navigationsbereich Ressourcen aus, und w hlen Sie dann das entsprechende Plug-

in aus der Liste aus.



. Filtern Sie auf der Seite Ressourcen die Ressourcen aus der Dropdown-Liste Ansicht nach

Ressourcentyp.

W hlen Sie ﬂ und w hlen Sie dann den Host-Namen und den Ressourcentyp, um die Ressourcen zu
filtern. Sie k nnen dann ausw hlen ﬂ Um den Filterbereich zu schliel3en.

3. W hlen Sie die Ressource aus, die Sie sichern m chten.
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. W hlen Sie auf der Seite Ressource Benutzerdefiniertes Namensformat f r Snapshot-Kopie

verwenden aus, und geben Sie dann ein benutzerdefiniertes Namensformat ein, das Sie f r den
Snapshot-Namen verwenden m chten.

Beispiel: Custext_Policy _hostname oder Resource_hostname. Standardm Rig wird an den Snapshot
Namen ein Zeitstempel angeh ngt.

. Gehen Sie auf der Seite Anwendungseinstellungen wie folgt vor:

o W hlen Sie den Pfeil Backups, um zus tzliche Backup-Optionen festzulegen:

Aktivieren Sie bei Bedarf das Backup der Konsistenzgruppe, und f hren Sie die folgenden Aufgaben
aus:

F rdieses Feld... Tun Sie das...

Es dauert nicht lange, bis der ,Consistency Group W hlen Sie dringend, oder Mittel oder entspannt,

Snapshot“-Vorgang abgeschlossen ist um die Wartezeit f r den Snapshot-Vorgang
anzugeben. Dringend = 5 Sekunden, Mittel =7
Sekunden und entspannt = 20 Sekunden.

Deaktivieren Sie WAFL Sync W hlen Sie diese Option aus, um zu vermeiden,
einen WAFL Konsistenzpunkt zu erzwingen.

o W hlen Sie den Pfeil von Scripts aus, um Pre- und Post-Befehle f r Stilllegung-, Snapshot- und
Unquiesce-Vorg nge auszuf hren.

Sie k nnen auch vor dem Beenden des Sicherungsvorgangs Vorbefehle ausf hren. Prescripts und
Postscripts werden auf dem SnapCenter Server ausgef hrt.

o W hlen Sie den Pfeil Custom Configurations, und geben Sie dann die f r alle Jobs, die diese
Ressource verwenden, erforderlichen benutzerdefinierten Wertpaare ein.

o W hlen Sie den Pfeil Snapshot Copy Tool aus, um das Werkzeug zum Erstellen von Snapshots
auszuw hlen:

lhre Situation Dann...

SnapCenter zum Erstellen eines Snapshots auf W hlen Sie SnapCenter ohne

Storage-Ebene Dateisystemkonsistenz aus.
SnapCenter zum Verwenden des Plug-in f r W hlen Sie SnapCenter mit
Windows, um das Filesystem in einen Dateisystemkonsistenz aus.

konsistenten Zustand zu versetzen und dann
einen Snapshot zu erstellen



lhre Situation Dann...

Um den Befehl zum Erstellen eines Snapshots W hlen Sie other aus, und geben Sie dann den

einzugeben Befehl ein, um einen Snapshot zu erstellen.

—© @ ‘ : s

Name Resources Applcation Settings Poliches Modfication Summary

Backups
B Enable consistency group backup
Afford time to wait for Consistency Group Snapshot aperation to compéete
) Urgent
L Medium
) Retaxed
[ Disable WAFL Sync

SCripts
Custom Configurations

snapshot Copy Tool

®e e

6. F hren Sie auf der Seite Richtlinien die folgenden Schritte aus:

a. W hlen Sie eine oder mehrere Richtlinien aus der Dropdown-Liste aus.

@ Sie k nnen eine Richtlinie auch erstellen, indem Sie auf * klicken il £

Im Abschnitt ,Zeitpl ne f rausgew hlite Richtlinien konfigurieren werden die ausgew hliten Richtlinien

aufgelistet.

W hlen Sie * Inder Spalte Zeitplan konfigurieren f r die Richtlinie, f r die Sie einen Zeitplan

konfigurieren m chten.

c. Konfigurieren Sie im Dialogfeld Add Schedules for Policy Policy Name den Zeitplan, und w hlen Sie

dann OK aus.
Policy Name ist der Name der von Ihnen ausgew hlten Richtlinie.

Die konfigurierten Zeitpl ne sind in der Spalte angewendete Zeitpl ne aufgef hrt.

7. W hlen Sie auf der Benachrichtigungsseite aus der Dropdown-Liste E-Mail-Pr ferenz die Szenarien aus,

in denen Sie die E-Mails versenden m chten.

AuRerdem m ssen Sie die E-Mail-Adressen f r Absender und Empf nger sowie den Betreff der E-Mail
angeben. SMTP muss auch unter Einstellungen > Globale Einstellungen konfiguriert werden.

8. Dberpr fen Sie die Zusammenfassung, und w hlen Sie dann Fertig stellen.

11



Die Seite ,Ressourcen-Topologie“ wird angezeigt.

9. W hlen Sie Jetzt sichern.
10. F hren Sie auf der Seite Backup die folgenden Schritte aus:

a. Wenn Sie mehrere Richtlinien auf die Ressource angewendet haben, w hlen Sie aus der Dropdown-
Liste Richtlinie die Richtlinie aus, die Sie f r das Backup verwenden m chten.

Wenn die f r das On-Demand-Backup ausgew hlte Richtlinie einem Backup-Zeitplan zugeordnet ist,
werden die On-Demand-Backups auf Basis der f r den Zeitplantyp festgelegten
Aufbewahrungseinstellungen beibehalten.

b. W hlen Sie Backup.
11.  berwachen Sie den Fortschritt des Vorgangs, indem Sie auf Monitor > Jobs klicken.

> In MetroCluster-Konfigurationen kann SnapCenter nach einem Failover m glicherweise keine
Sicherungsbeziehung erkennen.

Weitere Informationen finden Sie unter: "SnapMirror oder SnapVault-Beziehung kann nach
MetroCluster Failover nicht erkannt werden"

> Wenn Sie Anwendungsdaten auf VMDKSs sichern und die Java Heap-Gr Re f r das SnapCenter-Plug-
in f r VMware vSphere nicht gro® genug ist, kann die Sicherung fehlschlagen.

Um die Java-Heap-Gr [3e zu erh hen, suchen Sie nach der Skriptdatei
/opt/netapp/init_scripts/scvservice. In diesem Skript startet der Befehl do_Start method den
SnapCenter VMware Plug-in-Dienst. Aktualisieren Sie diesen Befehl auf Folgendes: Java -jar
-Xmx8192M -Xms4096M

Sichern von Ressourcengruppen

Eine Ressourcengruppe ist eine Sammlung von Ressourcen auf einem Host. F r alle in
der Ressourcengruppe definierten Ressourcen wird ein Sicherungsvorgang in der
Ressourcengruppe durchgef hrt.

Bevor Sie beginnen
« Sie m ssen eine Ressourcengruppe mit einer angeh ngten Richtlinie erstellt haben.

* Wenn Sie eine Ressource mit einer SnapMirror Beziehung mit einem sekund ren Storage sichern
m chten, sollte die dem Storage-Benutzer zugewiesene ONTAP-Rolle die Berechtigung ,snapmirror
all® enthalten. Wenn Sie jedoch die Rolle ,vsadmin® verwenden, ist die Berechtigung ,snapmirror
all® nicht erforderlich.

ber diese Aufgabe

Auf der Seite ,Ressourcen® k nnen Sie ein Backup einer Ressourcengruppe nach Bedarf erstellen. Wenn eine
Ressourcengruppe ber eine Richtlinie und einen konfigurierten Zeitplan verf gt, werden die Backups
automatisch gem [ dem Zeitplan durchgef hrt.

Schritte

1. W hlen Sie im linken Navigationsbereich Ressourcen aus, und w hlen Sie dann das entsprechende Plug-
in aus der Liste aus.

2. W hlen Sie auf der Seite Ressourcen in der Liste Ansicht die Option Ressourcengruppe aus.
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Sie k nnen die Ressourcengruppe durchsuchen, indem Sie den Namen der Ressourcengruppe in das
Suchfeld eingeben oder ausw hlen ﬂ Und dann das Tag ausw hlen. Sie k nnen dann ausw hlen ﬂ Um
den Filterbereich zu schlief3en.

3. W hlen Sie auf der Seite Ressourcengruppen die Ressourcengruppe aus, die Sie sichern m chten, und
w hlen Sie dann Jetzt sichern aus.
4. F hren Sie auf der Seite Backup die folgenden Schritte aus:
a. Wenn Sie der Ressourcengruppe mehrere Richtlinien zugeordnet haben, w hlen Sie aus der
Dropdown-Liste Richtlinie die Richtlinie aus, die Sie zum Sichern verwenden m chten.

Wenn die f r das On-Demand-Backup ausgew hlte Richtlinie einem Backup-Zeitplan zugeordnet ist,
werden die On-Demand-Backups auf Basis der f r den Zeitplantyp festgelegten
Aufbewahrungseinstellungen beibehalten.

b. W hlen Sie Backup.

5. berwachen Sie den Vorgangsfortschritt, indem Sie Monitor > Jobs ausw hlen.

Erstellen Sie eine Storage-Systemverbindung und
Zugangsdaten mit PowerShell Cmdlets f r MySQL

Sie m ssen eine Storage Virtual Machine (SVM)-Verbindung und Zugangsdaten
erstellen, bevor Sie PowerShell Cmdlets zum Backup, zur Wiederherstellung oder zum
Klonen von MySQL-Datenbanken verwenden.

Bevor Sie beginnen
« Sie sollten die PowerShell Umgebung auf die Ausf hrung der PowerShell Commandlets vorbereitet haben.

« Sie sollten die erforderlichen Berechtigungen in der Rolle ,Infrastrukturadministrator” besitzen, um
Speicherverbindungen zu erstellen.

« Sie sollten sicherstellen, dass die Plug-in-Installationen nicht ausgef hrt werden.

Die Host-Plug-in-Installationen d rfen beim Hinzuf gen einer Speichersystemverbindung nicht ausgef hrt
werden, da der Host-Cache m glicherweise nicht aktualisiert wird und der Datenbank-Status in der
SnapCenter GUI unter ,not available for Backup®oder,not on NetApp Storage”angezeigt
werden kann.

» Speichersystemnamen sollten eindeutig sein.

SnapCenter unterst tzt nicht mehrere Storage-Systeme mit demselben Namen auf verschiedenen
Clustern. Jedes von SnapCenter unterst tzte Storage-System sollte ber einen eindeutigen Namen und
eine eindeutige LIF-IP-Adresse f r Daten verf gen.

Schritte
1. Starten Sie eine PowerShell Core-Verbindungssitzung mit dem Cmdlet "Open-SmConnection".

PS C:\> Open-SmConnection

2. Erstellen Sie mit dem Cmdlet "Add-SmStorageConnection" eine neue Verbindung zum Storage-System.
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3.

PS C:\> Add-SmStorageConnection -Storage test vsl -Protocol Https
-Timeout 60

Erstellen Sie mit dem Cmdlet "Add-SmCredential" eine neue Anmeldeinformation.
In diesem Beispiel wird das Erstellen einer neuen Anmeldeinformationen namens FinanceAdmin mit

Windows-Anmeldeinformationen angezeigt:

PS C:> Add-SmCredential -Name FinanceAdmin -AuthMode Windows
-Credential sddev\administrator

. F gen Sie den MySQL-Kommunikationshost zum SnapCenter-Server hinzu.

PS C:> Add-SmHost -HostName 10.232.204.61 -0OSType Windows -RunAsName
FinanceAdmin -PluginCode mysqgl

. Installieren Sie das Paket und das SnapCenter-Plug-in f r MySQL auf dem Host.

F rLinux:

PS C:> Install-SmHostPackage -HostNames 10.232.204.61 -ApplicationCode
mysqgl

F r Windows:

Install-SmHostPackage -HostNames 10.232.204.61 -ApplicationCode mysqgl
-FilesystemCode scw —-RunAsName FinanceAdmin

. Pfad auf SQLLIB festlegen.

F r Windows verwendet das MySQL-Plugin den Standardpfad f r den SQLLIB-Ordner:
,C:\Programme\IBM\SQLLIB\BIN*®

Wenn Sie den Standardpfad berschreiben m chten, verwenden Sie den folgenden Befehl.
PS C:> Set-SmConfigSettings -Plugin -HostName 10.232.204.61 -PluginCode

MySQL -configSettings @{“MySQL SQLLIB CMD” =
“<custom path>\TBM\SQLLIB\BIN”}

Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden
k nnen, k nnen durch Ausf hren von get-Help Command_Name abgerufen werden. Alternativ k nnen Sie
auch auf die "SnapCenter Software Cmdlet Referenzhandbuch”.
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Sichern Sie Datenbanken mit PowerShell Cmdlets

Das Sichern einer Datenbank umfasst die Einrichtung einer Verbindung mit dem
SnapCenter-Server, das Hinzuf gen von Ressourcen, das Hinzuf gen einer Richtlinie,
das Erstellen einer Backup-Ressourcengruppen und das Sichern von Ressourcen.

Bevor Sie beginnen
« Sie m ssen die PowerShell Umgebung vorbereitet haben, um die PowerShell Cmdlets auszuf hren.

« Sie m ssen die Speichersystemverbindung hinzugef gt und Anmeldedaten erstellt haben.

Schritte

1. Starten Sie eine Verbindungssitzung mit dem SnapCenter-Server f r einen bestimmten Benutzer, indem
Sie das Cmdlet "Open-SmConnection" verwenden.

Open-SmConnection -SMSbaseurl https:\\snapctr.demo.netapp.com:8146\

Die Eingabeaufforderung f r Benutzername und Passwort wird angezeigt.
2. F gen Sie manuelle Ressourcen mit dem Cmdlet "Add-SmResources" hinzu.

Dieses Beispiel zeigt, wie eine MySQL-Instanz hinzugef gt wird:

PS C:\> Add-SmResource -HostName 10.32.212.13 -PluginCode MySQL
-ResourceType Instance —-ResourceName mysqglinstl -StorageFootPrint
(@{"VolumeName"="winmysql0l data0l";"LUNName"="winmysqlOl data0Ol";"Stora
geSystem"="scsnfssvm"}) -MountPoints "D:\"

3. Erstellen Sie mithilfe des Cmdlet "Add-SmPolicy" eine Backup-Richtlinie.

4. Sch tzen Sie die Ressource oder f gen Sie eine neue Ressourcengruppe zu SnapCenter mit dem Cmdlet
"Add-SmResourceGroup" hinzu.

5. Initiieren Sie einen neuen Sicherungsauftrag mit dem Cmdlet "New-SmBackup".

Dieses Beispiel zeigt, wie eine Ressourcengruppe gesichert werden kann:

C:\PS> New-SmBackup -Resources
@{"Host"="scs000211748.gdl.englab.netapp.com"; "Uid"="mysqgld 3306";"Plugi
nName"="MySQL"} -Policy "MySQL snapshotbased"

Dieses Beispiel sichert eine gesch tzte Ressource:

C:\PS> New-SMBackup -Resources
@{"Host"="10.232.204.42";"Uid"="MDC\SID";"PluginName"="hana"} -Policy
mysql policy?2
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6. berwachen Sie den Job-Status (ausgef hrt, abgeschlossen oder fehigeschlagen) mit dem Cmdlet "Get-
smJobSummaryReport".

PS C:\> Get-smJobSummaryReport -JobID 123

7. berwachen Sie die Details zu Backup-Jobs wie Backup-ID, Backup-Name zum Wiederherstellen oder
Klonen mit dem Cmdlet "Get-SmBackupReport".

PS C:\> Get-SmBackupReport -JobId 351

Output:

BackedUpObjects {DB1}

FailedObjects {1}

IsScheduled False

HasMetadata False

SmBackupId 269

SmJobId 2361

StartDateTime 10/4/2016 11:20:45 PM
EndDateTime 10/4/2016 11:21:32 PM
Duration 00:00:46.2536470
CreatedDateTime 10/4/2016 11:21:09 PM
Status Completed
ProtectionGroupName Verify ASUP Message windows
SmProtectionGroupId 211

PolicyName test?2

SmPolicyId 20

BackupName Verify ASUP Message windows scc54 10-04-
2016 23.20.46.2758

VerificationStatus NotVerified
VerificationStatuses

SmJobError

BackupType SCC_BACKUP
CatalogingStatus NotApplicable
CatalogingStatuses

ReportDataCreatedDateTime

Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden
k nnen, k nnen durch Ausf hren von get-Help Command_Name abgerufen werden. Alternativ k nnen Sie
auch auf die "SnapCenter Software Cmdlet Referenzhandbuch”.

Monitoring von Backup-Vorg ngen

Monitoring von MySQL Backup-Vorg ngen

Sie k nnen den Fortschritt verschiedener Backup-Vorg nge ber die Seite
SnapCenterJobs berwachen. Sie k nnen den Fortschritt berpr fen, um festzustellen,
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wann er abgeschlossen ist oder ob ein Problem vorliegt.

ber diese Aufgabe

Die folgenden Symbole werden auf der Seite Jobs angezeigt und zeigen den entsprechenden Status der
Vorg nge an:

In Bearbeitung
. Erfolgreich abgeschlossen

 x Fehlgeschlagen

Abgeschlossen mit Warnungen oder konnte aufgrund von Warnungen nicht gestartet werden
* 0 Warteschlange
e (@ Storniert

Schritte
1. Klicken Sie im linken Navigationsbereich auf Monitor.

2. Klicken Sie auf der Seite berwachen auf Jobs.
3. F hren Sie auf der Seite Jobs die folgenden Schritte aus:
a. Klicken Sie Aufﬂ Filtern der Liste, sodass nur Backup-Vorg nge aufgef hrt werden.
b. Geben Sie das Start- und Enddatum an.
c. W hlen Sie aus der Dropdown-Liste Typ die Option Backup aus.
d. W hlen Sie im Dropdown-Men Status den Sicherungsstatus aus.
e. Klicken Sie auf Anwenden, um die abgeschlossenen Vorg nge anzuzeigen.

4. W hlen Sie einen Sicherungsauftrag aus, und klicken Sie dann auf Details, um die Jobdetails anzuzeigen.

Der Status des Backupjobs wird zwar angezeigt «+ Wenn Sie auf die Jobdetails klicken,
@ wird m glicherweise angezeigt, dass einige der untergeordneten Aufgaben des Backup-
Vorgangs noch ausgef hrt oder mit Warnzeichen markiert sind.

5. Klicken Sie auf der Seite Jobdetails auf Protokolle anzeigen.

Die Schaltfl che Protokolle anzeigen zeigt die detaillierten Protokolle f r den ausgew hlten Vorgang an.

berwachen Sie Datensicherungsvorg nge bei MySQL Instanzen im Teilfenster
Aktivit t“

Im Aktivit tsbereich werden die f nf zuletzt durchgef hrten Operationen angezeigt. Der
Bereich ,Aktivit t“ wird auch angezeigt, wenn der Vorgang initiiert wurde und der Status
des Vorgangs.

Im Fensterbereich Aktivit t werden Informationen zu Backup-, Wiederherstellungs-, Klon- und geplanten
Backup-Vorg ngen angezeigt.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Ressourcen und w hlen Sie dann das entsprechende Plug-
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in aus der Liste aus.
2. Klicken Sie Auf Im Aktivit tsbereich werden die f nf letzten Vorg nge angezeigt.

Wenn Sie auf einen der Vorg nge klicken, werden die Vorgangsdetails auf der Seite Job-Details
aufgef hrt.

Backup-Vorg nge f r MySQL abbrechen
Sie k nnen Backup-Vorg nge in der Warteschlange abbrechen.
Was Sie brauchen
- Sie m ssen als SnapCenter-Administrator oder -Auftragseigent mer angemeldet sein, um Vorg nge

abzubrechen.

« Sie k nnen einen Sicherungsvorgang entweder ber die Seite Monitor oder ber den Bereich Aktivit t
abbrechen.

 Sie k nnen einen laufenden Sicherungsvorgang nicht abbrechen.

» Sie k nnen die SnapCenter GUI, PowerShell Commandlets oder CLI-Befehle verwenden, um die Backup-
Vorg nge abzubrechen.

» Die Schaltfl che Job abbrechen ist f r Vorg nge deaktiviert, die nicht abgebrochen werden k nnen.

* Wenn Sie Alle Mitglieder dieser Rolle sehen und auf anderen Mitgliedsobjekten auf der Seite
Benutzer\Gruppen arbeiten k nnen, w hrend Sie eine Rolle erstellen, k nnen Sie die in der Warteschlange
befindlichen Backup-Vorg nge anderer Mitglieder abbrechen, w hrend Sie diese Rolle verwenden.

Schritte

1. F hren Sie eine der folgenden Aktionen aus:

Von der... Aktion

Monitor-Seite a. Klicken Sie im linken Navigationsbereich auf
Monitor > Jobs.

b. W hlen Sie den Vorgang aus, und klicken Sie
dann auf Job abbrechen.

Aktivit tsbereich a. Klicken Sie nach dem Starten des Backup-
Vorgangs auf Im Aktivit tsbereich werden
die f nfletzten Vorg nge angezeigt.

b. W hlen Sie den Vorgang aus.

c. Klicken Sie auf der Seite Jobdetails auf Job
abbrechen.

Der Vorgang wird abgebrochen und die Ressource wird in den vorherigen Status zur ckgesetzt.
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Zeigen Sie MySQL-Backups und -Klone auf der Seite
Topologie an

Bei der Vorbereitung von Backups und Klonen einer Ressource ist es unter Umst nden
hilfreich, eine grafische Darstellung aller Backups und Klone auf dem prim ren und
sekund ren Storage anzuzeigen.

ber diese Aufgabe

In der Ansicht Kopien managen k nnen Sie die folgenden Symbole berpr fen, um festzustellen, ob die
Backups und Klone auf dem prim ren oder sekund ren Storage (Mirror-Kopien oder Vault-Kopien) verf gbar
sind.

Zeigt die Anzahl der Backups und Klone an, die auf dem prim ren Speicher verf gbar sind.

—ert
L
. Zeigt die Anzahl der Backups und Klone an, die mithilfe der SnapMirror Technologie auf dem
sekund ren Storage gespiegelt werden.

U Zeigt die Anzahl der Backups und Klone an, die mithilfe der SnapVault Technologie auf dem
sekund ren Storage repliziert werden.

Die Anzahl der angezeigten Backups umfasst die Backups, die aus dem sekund ren

@ Speicher gel scht wurden. Wenn Sie beispielsweise 6 Backups mit einer Richtlinie f r die
Aufbewahrung von nur 4 Backups erstellt haben, wird die Anzahl der angezeigten Backups
6 angezeigt.

Klone eines Backups einer versionsflexiblen Spiegelung auf einem Volume vom Typ Mirror
werden in der Topologieansicht angezeigt, aber die Anzahl der gespiegelten Backups in der
Topologieansicht umfasst nicht das versionsflexible Backup.

Auf der Seite Topology sehen Sie alle Backups und Klone, die f r die ausgew hlte Ressource oder

Ressourcengruppe zur Verf gung stehen. Sie k nnen die Details zu diesen Backups und Klonen anzeigen und

diese dann zur Durchf hrung von Datensicherungsvorg ngen ausw hlen.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Ressourcen und w hlen Sie dann das entsprechende Plug-

in aus der Liste aus.

2. W hlen Sie auf der Seite Ressourcen entweder die Ressource oder Ressourcengruppe aus der
Dropdown-Liste Ansicht aus.

3. W hlen Sie die Ressource entweder in der Ansicht ,Ressourcendetails” oder in der Ansicht
.Ressourcengruppendetails” aus.

Wenn die Ressource gesch tzt ist, wird die Topologieseite der ausgew hlten Ressource angezeigt.

4. Lesen Sie die bersichtskarte durch, um eine Zusammenfassung der Anzahl der Backups und Klone
anzuzeigen, die auf dem prim ren und sekund ren Speicher verf gbar sind.
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Im Abschnitt Summary Card wird die Gesamtzahl der auf Snapshot-Kopien basierenden Backups und
Clones angezeigt.

Durch Klicken auf die Schaltfl che Aktualisieren wird eine Abfrage des Speichers gestartet, um eine
genaue Anzahl anzuzeigen.

Wenn ein SnapLock-f higes Backup durchgef hrt wird, wird durch Klicken auf die Schaltfl che
Aktualisieren die prim re und sekund re SnapLock-Ablaufzeit aktualisiert, die von ONTAP abgerufen
wird. Ein w chentlicher Zeitplan aktualisiert auch die prim re und sekund re SnaplLock-Ablaufzeit, die von
ONTAP abgerufen wird.

Wenn die Applikationsressource ber mehrere Volumes verteilt ist, ist die SnapLock-Ablaufzeit f r das
Backup die | ngste SnapLock-Ablaufzeit, die f r einen Snapshot in einem Volume festgelegt ist. Die
| ngste SnapLock-Ablaufzeit wird von ONTAP abgerufen.

Nach On-Demand-Backup, durch Klicken auf die Schaltfl che * Aktualisieren* aktualisiert die Details der
Sicherung oder des Klons.

. Klicken Sie in der Ansicht Kopien verwalten auf Backups oder Klone auf dem prim ren oder sekund ren

Speicher, um Details zu einem Backup oder Klon anzuzeigen.

Die Details zu Backups und Klonen werden in einem Tabellenformat angezeigt.

. W hlen Sie das Backup aus der Tabelle aus und klicken Sie dann auf die Datensicherungssymbole, um

Restore-, Klon- und L schvorg nge durchzuf hren.

@ Sie k nnen Backups, die sich im sekund ren Speicher befinden, nicht umbenennen oder
| schen.

. Wenn Sie einen Klon | schen m chten, w hlen Sie den Klon aus der Tabelle aus, und klicken Sie

anschliefend auf Jj .

. Wenn Sie einen Klon aufteilen m chten, w hlen Sie den Klon aus der Tabelle aus, und klicken Sie dann

auf -
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