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Bereiten Sie die Installation von NetApp-
unterstutzten Plug-ins vor

Installations-Workflow von von SnapCenter NetApp
unterstutzten Plug-ins

Sie sollten von SnapCenter NetApp unterstitzte Plug-ins installieren und einrichten,
wenn Sie die von NetApp unterstutzten Plug-in-Ressourcen schiutzen mochten.

| Log in to the SnapCenter Server using a web browser,

v

| Idantify storage types supportad, |

+

Rewview installation prerequisites and install plug-in
package for Linux or Windows

v

| Set up credentials. |

v

| Download or create a custom plug-in. |

5

Upload, install, and canfigure the plug-in.

v

Add resources and assign them to users

v

Cenfigure and enable CA Certificate.

Voraussetzungen fur das Hinzufugen von Hosts und das
Installieren des Plug-ins-Pakets fur Windows, Linux oder
AIX

Bevor Sie einen Host hinzufligen und die Plug-ins-Pakete installieren, missen Sie alle
Anforderungen erflllen. Von NetApp unterstiutzte Plug-ins werden auf Windows-, Linux-
und AlX-Umgebungen unterstutzt.

(D Storage und Oracle Applikationen werden auf AlX unterstitzt.
» Sie mussen Java 11 auf Ihrem Linux-, Windows- oder AlX-Host installiert haben.
(D IBM Java wird auf Windows- und Linux-Hosts nicht unterstitzt.

* Wenn Sie ein Plug-in auf einem Windows-Host installieren, wenn Sie keine Anmeldedaten angeben oder
der Benutzer zu einem lokalen Workgroup-Benutzer gehort, missen Sie UAC auf dem Host deaktivieren.

 Die von NetApp unterstitzten Plug-ins wie MongoDB, ORASCPM, Oracle Applications, SAP ASE, SAP
MaxDB und Storage Plug-in missen auf dem Client-Host zur Verfigung stehen, von dem aus der Host-



Zusatzvorgang ausgeflhrt wird.

Allgemein

Wenn Sie iSCSI verwenden, sollte der iSCSI-Dienst ausgeflhrt werden.

Windows Hosts

» Sie mussen Uber einen Domanenbenutzer mit lokalen Administratorrechten mit lokalen
Anmeldeberechtigungen auf dem Remote-Host verfligen.

* Wenn Sie Cluster-Nodes in SnapCenter verwalten, missen Sie einen Benutzer mit Administratorrechten
fur alle Nodes im Cluster besitzen.

* Sie missen manuell das SnapCenter-Plug-in flr Microsoft Windows auswahlen.

"JAVA fur Windows herunterladen"

Linux- und AlIX-Hosts
@ Storage und Oracle Applikationen werden auf AlX unterstitzt.

» Sie missen die passwortbasierte SSH-Verbindung fiir den Root- oder nicht-Root-Benutzer aktiviert haben.

» Sie mussen Java 11 auf Ihrem Linux-Host installiert haben.

Wenn Sie Windows Server 2019 oder Windows Server 2016 fir den SnapCenter Server-Host verwenden,
mussen Sie Java 11 installieren.

"Laden Sie JAVA fur Linux herunter"
"Laden Sie JAVA fur AIX herunter”
+ Sie missen sudo-Berechtigungen fur den nicht-Root-Benutzer konfigurieren, um Zugriff auf mehrere Pfade

zu ermdoglichen. Flgen Sie die folgenden Zeilen zur Datei /etc/sudoers mit dem Dienstprogramm visudo
Linux hinzu.

@ Stellen Sie sicher, dass Sie sudo Version 1.8.7 oder hoher verwenden.


http://www.java.com/en/download/manual.jsp
http://www.java.com/en/download/manual.jsp
https://developer.ibm.com/languages/java/semeru-runtimes/downloads/?license=IBM

Cmnd Alias HPPLCMD = sha224:checksum value== /home/

LINUX USER/.sc_netapp/snapcenter linux host plugin.bin,
/opt/NetApp/snapcenter/spl/installation/plugins/uninstall,
/opt/NetApp/snapcenter/spl/bin/spl, /opt/NetApp/snapcenter/scc/bin/scc
Cmnd Alias PRECHECKCMD = sha224:checksum value== /home/

LINUX USER/.sc_netapp/Linux Prechecks.sh

Cmnd Alias CONFIGCHECKCMD = shaZ24:checksum value==
/opt/NetApp/snapcenter/spl/plugins/scu/scucore/configurationcheck/Config
_Check.sh

Cmnd Alias SCCMD = sha224:checksum value==
/opt/NetApp/snapcenter/spl/bin/sc_command executor

Cmnd Alias SCCCMDEXECUTOR =checksum value==
/opt/NetApp/snapcenter/scc/bin/sccCommandExecutor

LINUX USER ALL=(ALL) NOPASSWD:SETENV: HPPLCMD, PRECHECKCMD,
CONFIGCHECKCMD, SCCCMDEXECUTOR, SCCMD

Defaults: LINUX USER env_keep += "IATEMPDIR"

Defaults: LINUX USER env_keep += "JAVA HOME"

Defaults: LINUX USER !visiblepw

Defaults: LINUX USER !requiretty

LINUX _USER ist der Name des nicht-root-Benutzers, den Sie erstellt haben.

Sie kdnnen die Datei Checksumme_value aus der Datei sc_unix_Plugins_Checksumme.txt abrufen, die
sich unter folgender Adresse befindet:

o C:\ProgramData\NetApp\SnapCenter\Paket-Repository\sc_unix_Plugins_Checksumme.txt wenn
SnapCenter-Server auf Windows-Host installiert ist.

o /opt/NetApp/snapcenter/SnapManagerWeb/Repository/sc_unix_Plugins _checksum.txt wenn
SnapCenter-Server auf Linux-Host installiert ist.

@ Das Beispiel sollte nur als Referenz zur Erstellung eigener Daten verwendet werden.

AIX Host-Anforderungen

Bevor Sie das SnapCenter Plug-ins Package fiir AlX installieren, sollten Sie sicherstellen, dass der Host die
Anforderungen erflllt.

@ Storage und Oracle Applikationen werden auf AlX unterstitzt.

@ Das SnapCenter Plug-in flr UNIX, das Teil des SnapCenter Plug-ins-Pakets fur AlIX ist,
unterstitzt keine gleichzeitigen Volume-Gruppen.

Element Anforderungen

Betriebssysteme AIX 7.1 oder hoher



Element Anforderungen

MindestRAM fiir das SnapCenter Plug-in auf dem 4 GB
Host

Minimale Installation und Protokollierung von 2GB
Speicherplatz fur das SnapCenter Plug-in auf dem

Host Sie sollten gentigend
Festplattenspeicher zuweisen und den
Speicherverbrauch durch den
Protokollordner Gberwachen. Der
erforderliche Protokollspeicherplatz ist
abhangig von der Anzahl der zu

@ sichernden Einheiten und der
Haufigkeit von
Datensicherungsvorgangen. Wenn kein
ausreichender Festplattenspeicher
vorhanden ist, werden die Protokolle
fur die kurzlich ausgefiihrten Vorgange
nicht erstellt.

Erforderliche Softwarepakete Java 11 IBM Java

Wenn SIE JAVA auf die neueste Version aktualisiert
haben, missen Sie sicherstellen, dass die
JAVA_HOME-Option unter
/var/opt/snapcenter/spl/etc/spl.properties auf die
richtige JAVA-Version und den richtigen Pfad
eingestellt ist.

Konfigurieren Sie sudo-Berechtigungen fiir Benutzer, die nicht root sind, fiir AIX-Host

SnapCenter 4.4 und héher ermdglicht es einem nicht-Root-Benutzer, das SnapCenter Plug-ins Paket fir AIX
zu installieren und den Plug-in-Prozess zu starten. Die Plug-in-Prozesse werden als effektiver nicht-Root-
Benutzer ausgefihrt. Sie sollten sudo-Berechtigungen flir den nicht-Root-Benutzer konfigurieren, um Zugriff
auf mehrere Pfade zu ermoglichen.

Was Sie brauchen

» Sudo Version 1.8.7 oder hoher.

» Bearbeiten Sie die Datei /etc/ssh/sshd_config, um die Algorithmen fir den Authentifizierungscode Macs
hmac-sha2-256 und MACs hmac-sha2-512 zu konfigurieren.

Starten Sie den sshd-Dienst nach dem Aktualisieren der Konfigurationsdatei neu.

Beispiel:



#Port 22

#AddressFamily any

#ListenAddress 0.0.0.0

#ListenAddress

#Legacy changes

#KexAlgorithms diffie-hellman-groupl-shal
#Ciphers aesl28-cbc

#The default requires explicit activation of protocol
Protocol 2
HostKey/etc/ssh/ssh host rsa key

MACs hmac-sha2-256

Uber diese Aufgabe

Sie sollten sudo-Berechtigungen fir den nicht-Root-Benutzer konfigurieren, um Zugriff auf die folgenden Pfade
zu ermdglichen:

* /[Home/AIX_USER/.sc_netapp/snapcenter_aix_Host_Plugin.bsx
« /Custom_Location/NetApp/snapcenter/spl/Installation/Plugins/Deinstallation

+ /Custom_location/NetApp/snapcenter/spl/bin/spl
Schritte

1. Melden Sie sich beim AlX-Host an, auf dem Sie das SnapCenter Plug-ins-Paket fir AIX installieren
mochten.

2. Fugen Sie die folgenden Zeilen zur Datei /etc/sudoers mit dem Dienstprogramm visudo Linux hinzu.

Cmnd Alias HPPACMD = sha224:checksum value== /home/

AIX USER/.sc netapp/snapcenter aix host plugin.bsx,
/opt/NetApp/snapcenter/spl/installation/plugins/uninstall,
/opt/NetApp/snapcenter/spl/bin/spl

Cmnd Alias PRECHECKCMD = sha224:checksum value== /home/
AIX USER/.sc netapp/AIX Prechecks.sh

Cmnd Alias CONFIGCHECKCMD = sha224:checksum value==
/opt/NetApp/snapcenter/spl/plugins/scu/scucore/configurationcheck/Config
_Check.sh

Cmnd Alias SCCMD = sha224:checksum value==
/opt/NetApp/snapcenter/spl/bin/sc_command executor

AIX USER ALL=(ALL) NOPASSWD:SETENV: HPPACMD, PRECHECKCMD,
CONFIGCHECKCMD, SCCMD

Defaults: LINUX USER env_keep += "IATEMPDIR"

Defaults: LINUX USER env_keep += "JAVA HOME"

Defaults: AIX USER !visiblepw

Defaults: AIX USER !requiretty



@ Wenn Sie Uber ein RAC Setup verfiigen, und die anderen zulassigen Befehle, sollten Sie die
Datei /etc/sudoers: '/<crs_home>/bin/olsnodes' hinzufligen.

Sie kdnnen den Wert von crs_Home aus der Datei /etc/oracle/olr.loc erhalten.
AIX_USER ist der Name des nicht-root-Benutzers, den Sie erstellt haben.

Sie konnen die Datei Checksumme_value aus der Datei sc_unix_Plugins_Checksumme.txt abrufen, die
sich unter folgender Adresse befindet:

* C:\ProgramData\NetApp\SnapCenter\Paket-Repository\sc_unix_Plugins_Checksumme.txt wenn
SnapCenter-Server auf Windows-Host installiert ist.

* /opt/NetApp/snapcenter/SnapManagerWeb/Repository/sc_unix_Plugins_checksum.txt wenn SnapCenter-
Server auf Linux-Host installiert ist.

@ Das Beispiel sollte nur als Referenz zur Erstellung eigener Daten verwendet werden.

Hostanforderungen fur die Installation des SnapCenter
Plug-ins Pakets fur Windows

Bevor Sie das SnapCenter Plug-ins-Paket fur Windows installieren, sollten Sie mit
einigen grundlegenden Speicherplatzanforderungen und GroRenanforderungen fir das
Host-System vertraut sein.

Element Anforderungen

Betriebssysteme Microsoft Windows

Die aktuellsten Informationen zu den unterstitzten
Versionen finden Sie unter "NetApp Interoperabilitats-
Matrix-Tool"Die

MindestRAM fiir das SnapCenter Plug-in auf dem 1GB
Host


https://imt.netapp.com/imt/imt.jsp?components=180321;180339;&solution=1257&isHWU&src=IMT
https://imt.netapp.com/imt/imt.jsp?components=180321;180339;&solution=1257&isHWU&src=IMT

Element Anforderungen

Minimale Installation und Protokollierung von 5GB

Speicherplatz fir das SnapCenter Plug-in auf dem

Host Sie sollten gentigend
Festplattenspeicher zuweisen und den
Speicherverbrauch durch den
Protokollordner Uberwachen. Der
erforderliche Protokollspeicherplatz ist
abhangig von der Anzahl der zu

@ sichernden Einheiten und der

Haufigkeit von
Datensicherungsvorgangen. Wenn kein
ausreichender Festplattenspeicher
vorhanden ist, werden die Protokolle
fur die kurzlich ausgefiuhrten Vorgange
nicht erstellt.

Erforderliche Softwarepakete » ASP.NET Core Runtime 8.0.12 (und alle
nachfolgenden 8.0.x-Patches) Hosting Bundle

* PowerShell Core 7.4.2
» Java 11 Oracle Java und OpenJDK

Informationen zur .NET-spezifischen Fehlerbehebung
finden Sie unter "Das Upgrade oder die Installation
von SnapCenter schlagt bei alteren Systemen, die
keine Internetverbindung haben, fehl."

Host-Anforderungen fur die Installation des SnapCenter-
Plug-ins-Pakets fur Linux und AIX

Stellen Sie sicher, dass der Host die Anforderungen erflillt, bevor Sie das SnapCenter-
Plug-ins-Paket fur Linux oder AlX installieren.

@ Storage und Oracle Applikationen werden auf AlX unterstitzt.

Element Anforderungen
Betriebssysteme * Red Hat Enterprise Linux
* Oracle Linux
* SUSE Linux Enterprise Server (SLES)

MindestRAM fir das SnapCenter Plug-in auf dem 1GB
Host


https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_upgrade_or_install_fails_with_This_KB_is_not_related_to_the_OS
https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_upgrade_or_install_fails_with_This_KB_is_not_related_to_the_OS
https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_upgrade_or_install_fails_with_This_KB_is_not_related_to_the_OS

Element Anforderungen

Minimale Installation und Protokollierung von 2GB

Speicherplatz fir das SnapCenter Plug-in auf dem

Host Sie sollten gentigend
Festplattenspeicher zuweisen und den
Speicherverbrauch durch den
Protokollordner Uberwachen. Der
erforderliche Protokollspeicherplatz ist
abhangig von der Anzahl der zu

@ sichernden Einheiten und der

Haufigkeit von
Datensicherungsvorgangen. Wenn kein
ausreichender Festplattenspeicher
vorhanden ist, werden die Protokolle
fur die kurzlich ausgefiuhrten Vorgange
nicht erstellt.

Erforderliche Softwarepakete Java 11 Oracle Java oder OpenJDK

Wenn SIE JAVA auf die neueste Version aktualisiert
haben, missen Sie sicherstellen, dass die
JAVA_HOME-Option unter
/var/opt/snapcenter/spl/etc/spl.properties auf die
richtige JAVA-Version und den richtigen Pfad
eingestellt ist.

Aktuelle Informationen zu unterstitzten Versionen finden Sie im "NetApp Interoperabilitats-Matrix-Tool"

Richten Sie Anmeldeinformationen fur von NetApp
unterstutzte Plug-ins ein

SnapCenter verwendet Zugangsdaten, um Benutzer fir SnapCenter-Vorgange zu
authentifizieren. Sie sollten Anmeldedaten fur die Installation von SnapCenter-Plug-ins

und zusatzliche Anmeldedaten fur die Durchfuhrung von Datenschutzvorgangen in
Datenbanken oder Windows-Dateisystemen erstellen.

Bevor Sie beginnen
* Linux- oder AlX-Hosts

Sie mussen Anmeldeinformationen fir die Installation von Plug-ins auf Linux- oder AlX-Hosts einrichten.

Sie mussen die Anmeldedaten fir den Root-Benutzer oder fir einen Benutzer ohne Root einrichten, der
Uber sudo-Berechtigungen verfigt, um das Plug-in zu installieren und zu starten.

Best Practice: Obwohl Sie nach der Bereitstellung von Hosts und der Installation von Plug-ins
Anmeldedaten fur Linux erstellen dirfen, empfiehlt es sich, nach dem Hinzufligen von SVMs
Anmeldeinformationen zu erstellen, bevor Sie Hosts bereitstellen und Plug-ins installieren.

¢ Windows Hosts


https://imt.netapp.com/matrix/imt.jsp?components=121073;&solution=1257&isHWU&src=IMT

Sie mussen Windows-Anmeldeinformationen einrichten, bevor Sie Plug-ins installieren.

Sie mussen die Anmeldedaten mit Administratorrechten einrichten, einschliel3lich Administratorrechten auf
dem Remote-Host.

* Von NetApp unterstitzte Plug-ins-Applikationen

Das Plug-in verwendet die Anmeldeinformationen, die beim Hinzufligen einer Ressource ausgewahlt oder
erstellt wurden. Wenn eine Ressource wahrend des Datenschutzvorgangs keine Anmeldeinformationen
bendétigt, kdnnen Sie die Anmeldeinformationen auf Keine setzen.

Uber diese Aufgabe

Wenn Sie Anmeldedaten flr einzelne Ressourcengruppen einrichten und der Benutzername nicht tber
vollstandige Administratorrechte verfliigt, miissen Sie dem Benutzernamen mindestens die Ressourcengruppe
und die Sicherungsberechtigungen zuweisen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Einstellungen.

2. Klicken Sie auf der Seite Einstellungen auf Credential.

3. Klicken Sie Auf Neu.

4. Geben Sie auf der Seite Credential die Informationen an, die zum Konfigurieren von
Anmeldeinformationen erforderlich sind:
Fir dieses Feld... Tun Sie das...

Name der Anmeldeinformationen Geben Sie einen Namen fur die Anmeldedaten ein.



Fiir dieses Feld...

Benutzername

Passwort

Authentifizierungstyp

Sudo-Berechtigungen verwenden

5. Klicken Sie auf OK.

Tun Sie das...

Geben Sie den Benutzernamen und das Kennwort
ein, die zur Authentifizierung verwendet werden
sollen.

* Doméanenadministrator oder ein beliebiges
Mitglied der Administratorgruppe

Geben Sie den Doméanenadministrator oder ein
Mitglied der Administratorgruppe auf dem
System an, auf dem Sie das SnapCenter-Plug-
in installieren. Giiltige Formate fir das Feld
Benutzername sind:

o NetBIOS\Benutzername
o Domain FQDN\Benutzername

 Lokaler Administrator (nur fir Arbeitsgruppen)

Geben Sie bei Systemen, die zu einer
Arbeitsgruppe gehoren, den integrierten lokalen
Administrator auf dem System an, auf dem Sie
das SnapCenter-Plug-in installieren. Sie kdnnen
ein lokales Benutzerkonto angeben, das zur
lokalen Administratorengruppe gehort, wenn
das Benutzerkonto tber erhohte
Berechtigungen verfiigt oder die
Benutzerzugriffssteuerungsfunktion auf dem
Hostsystem deaktiviert ist. Das zulassige
Format flr das Feld Benutzername lautet:
Username

Geben Sie das fir die Authentifizierung verwendete
Passwort ein.

Wahlen Sie den Authentifizierungstyp aus, den Sie
verwenden mdchten.

Aktivieren Sie das Kontrollkastchen Sudo-
Berechtigungen verwenden, wenn Sie
Anmeldedaten fiir einen nicht-Root-Benutzer
erstellen mochten.

@ Gilt nur fiir Linux- und AIX-Benutzer.

Nachdem Sie die Anmeldeinformationen eingerichtet haben, méchten Sie einem Benutzer oder einer Gruppe
von Benutzern auf der Seite Benutzer und Zugriff die Wartung der Anmeldeinformationen zuweisen.
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Konfigurieren Sie gMSA unter Windows Server 2016 oder
hoher

Mit Windows Server 2016 oder hoher konnen Sie ein Group Managed Service Account
(gMSA) erstellen, das uber ein verwaltetes Domain-Konto eine automatisierte Verwaltung
von Service-Konten ermoglicht.

Bevor Sie beginnen
« Sie sollten einen Windows Server 2016 oder hoher Domanencontroller haben.

+ Sie sollten einen Windows Server 2016 oder hdher-Host haben, der Mitglied der Domain ist.

Schritte

1. Erstellen Sie einen KDS-StammschlUssel, um eindeutige Passworter fur jedes Objekt in Ihrem gMSA zu
generieren.

2. Fuhren Sie fur jede Domane den folgenden Befehl vom Windows Domain Controller aus: Add-
KDSRootKey -Effectivelmmediately

3. Erstellen und Konfigurieren des gMSA:

a. Erstellen Sie ein Benutzerkonto in folgendem Format:

domainName\accountName$
Fligen Sie der Gruppe Computerobjekte hinzu.
. Verwenden Sie die gerade erstellte Benutzergruppe, um das gMSA zu

erstellen.
Beispiel:

New—-ADServiceAccount -name <ServiceAccountName> -DNSHostName <fqgdn>
-PrincipalsAllowedToRetrieveManagedPassword <group>
-ServicePrincipalNames <SPN1, SPN2,.>

Laufen “Get-ADServiceAccount  Befehl zum Uberpriifen des

Dienstkontos.

4. Konfigurieren Sie das gMSA auf Ihren Hosts:

a. Aktivieren Sie das Active Directory-Modul fir Windows PowerShell auf dem Host, auf dem Sie das
gMSA-Konto verwenden mochten.

Um dies zu tun, fliihren Sie den folgenden Befehl aus PowerShell:

11



PS C:\> Get-WindowsFeature AD-Domain-Services

Display Name Name Install State

[ ] Active Directory Domain Services AD-Domain-Services Available

PS C:\> Install-WindowsFeature AD-DOMAIN-SERVICES

Success Restart Needed Exit Code Feature Result
True No Success {Active Directory Domain Services,
Active

WARNING: Windows automatic updating is not enabled. To ensure that your
newly-installed role or feature is
automatically updated, turn on Windows Update.

a. Starten Sie den Host neu.

b. Installieren Sie das gMSA auf Ihrem Host, indem Sie den folgenden Befehl Uber die PowerShell-
Eingabeaufforderung ausfihren: Install-AdServiceAccount <gMSA>

c. Uberpriifen Sie Ihr gMSA-Konto, indem Sie folgenden Befehl ausfilhren: Test-AdServiceAccount
<gMSA>

5. Weisen Sie dem konfigurierten gMSA auf dem Host die Administratorrechte zu.
6. Flgen Sie den Windows-Host hinzu, indem Sie das konfigurierte gMSA-Konto im SnapCenter-Server
angeben.

SnapCenter-Server installiert die ausgewahlten Plug-ins auf dem Host, und das angegebene gMSA wird
wahrend der Plug-in-Installation als Service-Login-Konto verwendet.

Installieren Sie die von NetApp unterstutzten Plug-ins

Fugen Sie Hosts hinzu und installieren Sie Plug-in-Pakete auf Remote-Hosts

Sie mussen die Seite SnapCenter Host hinzufigen verwenden, um Hosts hinzuzuflgen,
und dann die Plug-in-Pakete installieren. Die Plug-ins werden automatisch auf den
Remote-Hosts installiert. Sie konnen einen Host hinzufugen und die Plug-in-Pakete
entweder flr einen einzelnen Host oder fur einen Cluster installieren.

Bevor Sie beginnen

+ Sie sollten ein Benutzer sein, der einer Rolle zugewiesen wird, die Uber die Berechtigungen fur die Plug-in-
Installation und -Deinstallation verflgt, wie z. B. die Rolle ,SnapCenter Admin®.

« Stellen Sie sicher, dass der Nachrichtenwarteschlange ausgefiihrt wird.

* Wenn Sie Group Managed Service Account (gMSA) verwenden, sollten Sie gMSA mit
Administratorrechten konfigurieren.

12



"Konfigurieren Sie das Gruppenkonto fir Managed Services unter Windows Server 2016 oder héher fur
benutzerdefinierte Anwendungen”

» Fur Windows-Host missen Sie sicherstellen, dass Sie SnapCenter-Plug-in fir Windows auswahlen.

Uber diese Aufgabe

» Sie kénnen einen SnapCenter-Server nicht als Plug-in-Host zu einem anderen SnapCenter-Server
hinzuftgen.

* Wenn Sie Plug-ins auf einem Cluster (WSFC) installieren, werden die Plug-ins auf allen Nodes des
Clusters installiert.

Schritte
1. Wahlen Sie im linken Navigationsbereich Hosts aus.

2. Uberpriifen Sie, ob die Registerkarte verwaltete Hosts oben ausgewahlt ist.
3. Wahlen Sie Hinzufiigen.

4. Fihren Sie auf der Seite Hosts die folgenden Aktionen durch:

Fur dieses Feld... Tun Sie das...

Host-Typ Wahlen Sie den Host-Typ aus:
* Windows
¢ Linux
* AIX

Die von NetApp unterstitzten Plug-

@ ins kénnen in Windows-, Linux- und
AIX-Umgebungen verwendet
werden.

@ Storage und Oracle Applikationen
werden auf AIX unterstitzt.

13



Fiir dieses Feld...

Host-Name

Anmeldedaten

Tun Sie das...

Geben Sie den vollstandig qualifizierten
Doméanennamen (FQDN) oder die IP-Adresse des
Hosts ein.

SnapCenter hangt von der richtigen Konfiguration
des DNS ab. Daher empfiehlt es sich, den FQDN
einzugeben.

In Windows-Umgebungen wird die IP-Adresse nur
fur nicht vertrauenswirdige Doméanen-Hosts
unterstltzt, wenn sie in den FQDN auflost.

Sie kdnnen die IP-Adressen oder FQDN eines
eigenstandigen Hosts eingeben.

Wenn Sie einen Host mithilfe von SnapCenter
hinzufiigen und der Host Teil einer Unterdomane ist,
mussen Sie den FQDN angeben.

Wahlen Sie entweder den von lhnen erstellten
Anmeldeinformationsnamen aus, oder erstellen Sie
neue Anmeldedaten.

Die Anmeldeinformationen miissen Uber
Administratorrechte auf dem Remote-Host
verfugen. Weitere Informationen finden Sie unter
Informationen zum Erstellen von
Anmeldeinformationen.

Sie konnen Details zu den Anmeldeinformationen
anzeigen, indem Sie den Cursor Uber den von
Ihnen angegebenen Anmeldeinformationsnamen
positionieren.

Der Authentifizierungsmodus fur die
Anmeldeinformationen wird durch

@ den Hosttyp bestimmt, den Sie im
Assistenten zum Hinzufiigen von
Hosts angeben.

5. Wahlen Sie im Abschnitt Plug-ins zur Installation auswéhlen die zu installierenden Plug-ins aus.
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Sie kénnen die folgenden Plug-ins aus der Liste installieren:

> MongoDB

o ORASCPM (angezeigt als Oracle Applications)

o SAP ASE
o SAP MaxDB

o Storage



6. (Optional) Wahlen Sie Weitere Optionen, um die anderen Plug-ins zu installieren.

Fiir dieses Feld... Tun Sie das...

Port Behalten Sie die Standard-Port-Nummer oder
geben Sie die Port-Nummer an.

Die Standardanschlussnummer ist 8145. Wenn der
SnapCenter-Server auf einem benutzerdefinierten
Port installiert wurde, wird diese Portnummer als
Standardport angezeigt.

Wenn Sie die Plug-ins manuell
installiert und einen

@ benutzerdefinierten Port angegeben
haben, missen Sie denselben Port
angeben. Andernfalls schlagt der
Vorgang fehl.

Installationspfad Die von NetApp unterstutzten Plug-ins kdnnen
entweder auf einem Windows-System oder auf
einem Linux-System installiert werden.

* Der Standardpfad fir das SnapCenter Plug-ins-
Paket fir Windows ist
C:\Programme\NetApp\SnapCenter.

Optional kénnen Sie den Pfad anpassen.

* Fur SnapCenter Plug-ins Paket fur Linux und
SnapCenter Plug-ins Paket fur AlX ist der
Standardpfad /opt/NetApp/snapcenter .

Optional kénnen Sie den Pfad anpassen.

Uberspringen Sie die Priifungen vor der Installation Aktivieren Sie dieses Kontrollkéstchen, wenn Sie
die Plug-ins bereits manuell installiert haben und
nicht Gberprifen mdchten, ob der Host die
Anforderungen fir die Installation des Plug-ins
erfullt.
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7.

16

Fiir dieses Feld... Tun Sie das...

Verwenden Sie Group Managed Service Account Aktivieren Sie fir Windows-Host dieses

(gMSA), um die Plug-in-Dienste auszufiihren Kontrollkastchen, wenn Sie die Plug-in-Dienste tGber
das Group Managed Service Account (gMSA)
ausfuhren méchten.

Geben Sie den gMSA-Namen in
@ folgendem Format an:
Domainname\AccountName<€.

GSSA wird nur fir den SnapCenter-
@ Plug-in fir Windows-Dienst als
Anmelde-Dienstkonto verwendet.

Wahlen Sie Senden.

Wenn Sie das Kontrollkdstchen Vorabpriifungen nicht aktiviert haben, wird der Host validiert, um zu
Uberprifen, ob der Host die Anforderungen fiir die Installation des Plug-ins erflillt. Der Festplattenspeicher,
der RAM, die PowerShell-Version, die .NET-Version, der Speicherort (fir Windows-Plug-ins) und die Java-
Version (fur Linux-Plug-ins) werden anhand der Mindestanforderungen validiert. Wenn die
Mindestanforderungen nicht erflllt werden, werden entsprechende Fehler- oder Warnmeldungen
angezeigt.

Wenn der Fehler mit dem Speicherplatz oder RAM zusammenhangt, kdnnen Sie die Datei Web.config

unter aktualisieren C:\Program Files\NetApp\SnapCenter WebApp, um die Standardwerte zu
andern. Wenn der Fehler mit anderen Parametern zusammenhangt, missen Sie das Problem beheben.

@ Wenn Sie in einem HA-Setup SnapManager.Web.Ul.dll.config aktualisieren, missen Sie die
Datei auf beiden Knoten aktualisieren und den SnapCenter-App-Pool neu starten.

Der Windows-Standardpfad lautet C: \Program Files\NetApp\SnapCenter
WebApp\SnapManager.Web.UI.dll.config

Der Standardpfad fir Linux lautet
/opt/NetApp/snapcenter/SnapManagerWeb/SnapManager.Web.UI.dll.config

Wenn der Hosttyp Linux ist, Uberpriifen Sie den Fingerabdruck und wahlen Sie dann Bestéatigen und
Senden.

@ Eine Fingerabdruck-Verifizierung ist erforderlich, auch wenn zuvor derselbe Host zu
SnapCenter hinzugefiigt wurde und der Fingerabdruck bestatigt wurde.

Uberwachen Sie den Installationsfortschritt.

Die installationsspezifischen Protokolldateien befinden sich unter /custom location/snapcenter/
Protokolle:



Installieren Sie mithilfe von Cmdlets SnapCenter-Plug-in-Pakete fir Linux,
Windows oder AIX auf mehreren Remote-Hosts

Sie konnen die SnapCenter-Plug-in-Pakete fur Linux, Windows oder AlX gleichzeitig auf
mehreren Hosts installieren, indem Sie das Cmdlet "Install-SmHostPackage PowerShell"
verwenden.

Bevor Sie beginnen
Der Benutzer, der einen Host hinzugefligt hat, sollte Gber die Administratorrechte auf dem Host verfligen.

@ Storage und Oracle Applikationen werden auf AIX unterstitzt.

Schritte
1. Starten Sie PowerShell.

2. Erstellen Sie auf dem SnapCenter-Server-Host eine Sitzung mit dem Cmdlet "Open-SmConnection" und
geben Sie dann Ihre Anmeldeinformationen ein.

3. Installieren Sie das Plug-in auf mehreren Hosts mit dem Cmdlet "Install-SmHostPackage" und den
erforderlichen Parametern.

Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden
kénnen, kdnnen durch Ausfiihren von get-Help Command_Name abgerufen werden. Alternativ kdnnen Sie
auch auf die "SnapCenter Software Cmdlet Referenzhandbuch”.

Sie kénnen die Option -skipprecheck verwenden, wenn Sie die Plug-ins manuell installiert haben und nicht
Uberprifen méchten, ob der Host die Anforderungen erfllt, um das Plug-in zu installieren.

4. Geben Sie lhre Anmeldeinformationen fir die Remote-Installation ein.

Installieren Sie die von NetApp unterstutzten Plug-ins auf Linux Hosts liber die
Befehlszeilenschnittstelle

Sie sollten die von NetApp unterstutzten Plug-ins Uber die SnapCenter-
Benutzeroberflache (Ul) installieren. Wenn lhre Umgebung die Remote-Installation des
Plug-ins Uber die SnapCenter-Benutzeroberflache nicht zulasst, kdnnen Sie die von
NetApp unterstutzten Plug-ins entweder im Konsolenmodus oder im unbeaufsichtigten
Modus Uber die Befehlszeilenschnittstelle (CLI) installieren.

Schritte

1. Kopieren Sie die Installationsdatei fiir das SnapCenter-Plug-ins-Paket fiir Linux
(snapcenter_linux_Host_Plugin.bin) von C:\ProgramData\NetApp\SnapCenter\Paketrepository auf den
Host, auf dem Sie die von NetApp unterstitzten Plug-ins installieren mochten.

Sie kdnnen von dem Host, auf dem der SnapCenter-Server installiert ist, auf diesen Pfad zugreifen.
2. Navigieren Sie in der Eingabeaufforderung zum Verzeichnis, in dem Sie die Installationsdatei kopiert

haben.

3. Installieren Sie das Plug-in:
path to installation bin file/snapcenter linux host plugin.bin -i silent
-DPORT=port number for host -DSERVER IP=server name or ip address
-DSERVER HTTPS PORT=port number for server
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o -DPORT gibt den HTTPS-Kommunikationsport SMCore an.
o -DSERVER_IP gibt die IP-Adresse des SnapCenter-Servers an.
o -DSERVER_HTTPS_PORT gibt den HTTPS-Port des SnapCenter-Servers an.

o -DUSER_INSTALL _dir gibt das Verzeichnis an, in dem das SnapCenter-Plug-ins-Paket fur Linux
installiert werden soll.

_DINSTALL_LOG_NAME gibt den Namen der Protokolldatei an.

o

/tmp/sc-plugin-installer/snapcenter linux host plugin.bin -i silent
-DPORT=8145 -DSERVER IP=scserver.domain.com -DSERVER HTTPS PORT=8146
-DUSER_INSTALL DIR=/opt

-DINSTALL LOG NAME=SnapCenter Linux Host Plugin Install 2.log
-DCHOSEN FEATURE LIST=CUSTOM

4. Fugen Sie den Host mit dem Cmdlet "Add-Smhost" und den erforderlichen Parametern zum SnapCenter-
Server hinzu.

Die Informationen zu den Parametern, die mit dem Befehl und deren Beschreibungen verwendet werden
kdnnen, kénnen durch Ausflihren von get-Help Command_Name abgerufen werden. Alternativ kdnnen Sie
auch auf die "SnapCenter Software Cmdlet Referenzhandbuch".

5. Melden Sie sich bei SnapCenter an und laden Sie das von NetApp unterstlitzte Plug-in Uber die Ul oder
mithilfe von PowerShell Cmdlets hoch.

Sie kénnen das von NetApp unterstitzte Plug-in Uber die Benutzeroberflache hochladen, indem Sie den
"Fugen Sie Hosts hinzu und installieren Sie Plug-in-Pakete auf Remote-Hosts" Abschnitt verwenden.

Die SnapCenter Cmdlet Hilfe und die Cmdlet Referenzinformationen enthalten weitere Informationen zu
PowerShell Cmdlets.

"SnapCenter Software Cmdlet Referenzhandbuch".

Uberwachen Sie den Status der Installation von NetApp-unterstiitzten Plug-ins

Sie kdnnen den Fortschritt der Installation des SnapCenter-Plug-in-Pakets Uber die Seite
Jobs Uberwachen. Maglicherweise mochten Sie den Installationsfortschritt prifen, um
festzustellen, wann die Installation abgeschlossen ist oder ob ein Problem vorliegt.

Uber diese Aufgabe
Die folgenden Symbole werden auf der Seite Auftrage angezeigt und geben den Status der Operation an:

In Bearbeitung
. Erfolgreich abgeschlossen

+ x Fehlgeschlagen

Abgeschlossen mit Warnungen oder konnte aufgrund von Warnungen nicht gestartet werden

* 9 Warteschlange
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Schritte
1. Klicken Sie im linken Navigationsbereich auf Monitor.

2. Klicken Sie auf der Seite Monitor auf Jobs.

3. Um die Liste auf der Seite Jobs so zu filtern, dass nur Plug-in-Installationsvorgange aufgelistet werden,
gehen Sie wie folgt vor:

a. Klicken Sie Auf Filter.
b. Optional: Geben Sie das Start- und Enddatum an.
c. Wahlen Sie im Dropdown-Menu Typ die Option Plug-in Installation.
d. Wahlen Sie im Dropdown-Meni Status den Installationsstatus aus.
e. Klicken Sie Auf Anwenden.
4. Wahlen Sie den Installationsauftrag aus und klicken Sie auf Details, um die Jobdetails anzuzeigen.

5. Klicken Sie auf der Seite Job Details auf Protokolle anzeigen.

Konfigurieren Sie das CA-Zertifikat

ZertifikatCSR-Datei erstellen

Sie kdnnen eine Zertifikatsignierungsanforderung (CSR) generieren und das Zertifikat
importieren, das von einer Zertifizierungsstelle (CA) mit dem generierten CSR abgerufen
werden kann. Dem Zertifikat ist ein privater Schllissel zugeordnet.

CSR ist ein Block von codiertem Text, der einem autorisierten Zertifikatanbieter zur Beschaffung des signierten
CA-Zertifikats Ubergeben wird.

@ DIE Lange des RSA-Schlussels des CA-Zertifikats muss mindestens 3072 Bit betragen.

Informationen zum Generieren einer CSR finden Sie unter "So generieren Sie eine CSR-Datei fur das CA-
Zertifikat".

Wenn Sie das CA-Zertifikat fur Ihre Domain (*.domain.company.com) oder Ihr System
@ (machine1.domain.company.com) besitzen, kdnnen Sie die Erstellung der CA-Zertifikat-CSR-
Datei tberspringen. Sie kdbnnen das vorhandene CA-Zertifikat mit SnapCenter bereitstellen.

Bei Clusterkonfigurationen sollten der Clustername (virtueller Cluster-FQDN) und die entsprechenden
Hostnamen im CA-Zertifikat aufgefihrt werden. Das Zertifikat kann aktualisiert werden, indem Sie das Feld
Alternative Name (SAN) des Studienteilnehmers ausfillen, bevor Sie das Zertifikat beschaffen. Bei einem
Platzhalter-Zertifikat (*.domain.company.com) enthalt das Zertifikat implizit alle Hostnamen der Domane.

Importieren von CA-Zertifikaten

Sie mussen die CA-Zertifikate mithilfe der Microsoft-Verwaltungskonsole (MMC) auf den
SnapCenter-Server und die Windows-Host-Plug-ins importieren.

Schritte

1. Gehen Sie zur Microsoft Management Console (MMC) und klicken Sie dann auf Datei > Snapin
hinzufiigen/entfernen.
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2. Wahlen Sie im Fenster Snap-ins hinzufiigen oder entfernen die Option Zertifikate und klicken Sie dann auf
Hinzufiigen.

3. Wahlen Sie im Snap-in-Fenster Zertifikate die Option Computerkonto aus und klicken Sie dann auf Fertig
stellen.

4. Klicken Sie Auf Konsolenwurzel > Zertifikate — Lokaler Computer > Vertrauenswiirdige
Stammazertifizierungsbehorden > Zertifikate.

5. Klicken Sie mit der rechten Maustaste auf den Ordner ,Vertrauenswirdige Stammzertifizierungsstellen*
und wahlen Sie dann Alle Aufgaben > Import, um den Importassistenten zu starten.

6. Fllen Sie den Assistenten wie folgt aus:

In diesem Fenster des Assistenten... Gehen Sie wie folgt vor...

Privaten Schlissel Importieren Wabhlen Sie die Option Ja, importieren Sie den
privaten Schlissel und klicken Sie dann auf Weiter.

Dateiformat Importieren Keine Anderungen vornehmen; klicken Sie auf
Weiter.
Sicherheit Geben Sie das neue Passwort an, das fir das

exportierte Zertifikat verwendet werden soll, und
klicken Sie dann auf Weiter.

AbschlieRen des Assistenten zum Importieren von  Uberpriifen Sie die Zusammenfassung und klicken
Zertifikaten Sie dann auf Fertig stellen, um den Import zu
starten.

@ Der Import des Zertifikats sollte mit dem privaten Schlissel gebiindelt werden (unterstitzte
Formate sind: *.pfx, *.p12 und *.p7b).

7. Wiederholen Sie Schritt 5 fir den Ordner ,personlich®.

Abrufen des Daumenabdrucks fiir das CA-Zertifikat

Ein ZertifikatDaumendruck ist eine hexadezimale Zeichenfolge, die ein Zertifikat
identifiziert. Ein Daumendruck wird aus dem Inhalt des Zertifikats mithilfe eines
Daumendruckalgorithmus berechnet.

Schritte
1. FUhren Sie auf der GUI folgende Schritte durch:

a. Doppelklicken Sie auf das Zertifikat.

b. Klicken Sie im Dialogfeld Zertifikat auf die Registerkarte Details.

c. Blattern Sie durch die Liste der Felder und klicken Sie auf Miniaturdruck.
d. Kopieren Sie die hexadezimalen Zeichen aus dem Feld.

e. Entfernen Sie die Leerzeichen zwischen den hexadezimalen Zahlen.

Wenn der Daumendruck beispielsweise lautet: ,a9 09 50 2d d8 2a e4 14 33 e6 f8 38 86 b0 0d 42 77 a3
2a 7b*, wird nach dem Entfernen der Leerzeichen der Text
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,a909502dd82ae4 1433e6f83886b00d4277a32a7b" lauten.

2. Fihren Sie Folgendes aus PowerShell aus:

a. Fuhren Sie den folgenden Befehl aus, um den Daumendruck des installierten Zertifikats aufzulisten
und das kurzlich installierte Zertifikat anhand des Betreff-Namens zu identifizieren.

Get-Childltem -Path Cert:\LocalMachine\My

b. Kopieren Sie den Daumendruck.

Konfigurieren Sie das CA-Zertifikat mit den Windows-Host-Plug-in-Diensten

Sie sollten das CA-Zertifikat mit den Windows-Host-Plug-in-Diensten konfigurieren, um
das installierte digitale Zertifikat zu aktivieren.

Flhren Sie die folgenden Schritte auf dem SnapCenter-Server und allen Plug-in-Hosts durch, auf denen CA-
Zertifikate bereits bereitgestellt wurden.

Schritte

1. Entfernen Sie die vorhandene Zertifikatbindung mit SMCore-Standardport 8145, indem Sie den folgenden

Befehl ausfuhren:
> netsh http delete sslcert ipport=0.0.0.0: <SMCore Port>

Beispiel:

> netsh http delete sslcert ipport=0.0.0.0:8145
Binden Sie das neu installierte Zertifikat an die Windows Host Plug-
in-Dienste, indem Sie die folgenden Befehle ausfiihren:

> Scert = “ <certificate thumbprint> ”
> Sguid = [guid]::NewGuid () .ToString ("B")
> netsh http add sslcert ipport=0.0.0.0:
appid="$guid"

_<SMCore Port> certhash=$cert

Beispiel:

> Scert = “a9%909502dd82ae41433e6£83886b00d4277a32a7b”

> Sguid = [guid]::NewGuid () .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0: <SMCore Port> certhash=Scert
appid="$guid"
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Konfigurieren Sie das CA-Zertifikat fir den von NetApp unterstitzten Plug-ins-
Dienst auf dem Linux-Host

Sie sollten das Kennwort des Plug-In-Schlusselspeichers und seines Zertifikats
verwalten, das CA-Zertifikat konfigurieren, Stamm- oder Zwischenzertifikate fur den Plug-
In-Truststore konfigurieren und ein von der CA signiertes Schltsselpaar fur den Plug-In-
Truststore mit dem SnapCenter-Plug-In-Dienst konfigurieren, um das installierte digitale
Zertifikat zu aktivieren.

Die Plug-Ins verwenden die Datei ,keystore.jks", die sich unter /opt/NetApp/snapcenter/scc/etc befindet,
sowohl als Truststore als auch als Keystore.

Verwalten Sie das Kennwort fiir den Plug-In-Schliisselspeicher und den Alias des verwendeten, von
der Zertifizierungsstelle signierten Schliisselpaars.

Schritte

1. Sie kénnen das Standardkennwort fir den Plug-In-Keystore aus der Eigenschaftendatei des Plug-In-
Agenten abrufen.

Es ist der Wert, der dem Schlussel 'KEYSTORE_PASS' entspricht.

2. Andern Sie das Schliisselspeicher-Passwort:

keytool -storepasswd -keystore keystore.jks
. Andern Sie das Kennwort fiir alle Aliase privater Schliisseleintrdge im
Schlisselspeicher auf dasselbe Kennwort, das fir den Schliisselspeicher

verwendet wird:

keytool -keypasswd -alias "alias name in cert" -keystore keystore.jks

Aktualisieren Sie das gleiche fiir den Schliissel KEYSTORE_PASS in agent.properties Datei.

3. Starten Sie den Dienst neu, nachdem Sie das Passwort geandert haben.

(D Das Kennwort fir den Plug-In-Schlisselspeicher und fir alle zugehdrigen Aliaskennworter des
privaten Schlissels missen identisch sein.

Konfigurieren Sie Stamm- oder Zwischenzertifikate fiir den Plug-In-Truststore

Sie sollten die Stamm- oder Zwischenzertifikate ohne den privaten Schlissel fir den Plug-In-Truststore
konfigurieren.

Schritte
1. Navigieren Sie zu dem Ordner, der den Plug-In-Schlisselspeicher enthalt: /opt/NetApp/snapcenter/scc/etc.

2. Suchen Sie die Datei 'keystore.jks'.

3. Liste der hinzugefiigten Zertifikate im Schlisselspeicher:
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4.

keytool -list -v -keystore keystore.jks

Flgen Sie ein Stammzertifikat oder ein Zwischenzertifikat hinzu:

keytool -import -trustcacerts -alias myRootCA -file
/root/USERTrustRSA Root.cer -keystore keystore.jks
Starten Sie den Dienst neu, nachdem Sie die Stamm- oder
Zwischenzertifikate fir den Plug-In-Truststore konfiguriert haben.

(D Sie sollten das Root-CA-Zertifikat und anschlieend die Zwischenzertifizierungszertifikate

hinzuftigen.

Konfigurieren Sie das von der Zertifizierungsstelle signierte Schliisselpaar fiir den Plug-In-Truststore

Sie sollten das von der Zertifizierungsstelle signierte Schlisselpaar fur den Truststore des Plug-Ins
konfigurieren.

Schritte

1.
2.
3.

Navigieren Sie zu dem Ordner, der den Plug-In-Schlisselspeicher /opt/NetApp/snapcenter/scc/etc enthalt.
Suchen Sie die Datei 'keystore.jks'.

Liste der hinzugeflgten Zertifikate im Schlisselspeicher:

keytool -list -v -keystore keystore.jks

. Flgen Sie das CA-Zertifikat mit einem privaten und einem &ffentlichen Schliissel hinzu.

keytool -importkeystore -srckeystore /root/snapcenter.ssl.test.netapp.com.pfx
-srcstoretype pkcsl2 -destkeystore keystore.jks -deststoretype JKS

Listen Sie die hinzugefligten Zertifikate im SchllUsselspeicher auf.

keytool -list -v -keystore keystore.jks

Vergewissern Sie sich, dass der Schlisselspeicher den Alias enthalt, der dem neuen CA-Zertifikat
entspricht, das dem Schlisselspeicher hinzugefugt wurde.

Andern Sie das hinzugefiigte Passwort fiir den privaten Schliissel fiir das CA-Zertifikat in das

Schllsselspeicher-Passwort.

Das Standardkennwort fiir den Plug-in-Keystore ist der Wert des Schlissels KEYSTORE_PASS in der
Datei agent.properties.

keytool -keypasswd -alias "alias name in CA cert" -keystore
keystore.jks

Wenn der Alias-Name im CA-Zertifikat lang ist und Leerzeichen oder
Sonderzeichen enthdlt (,*",","), dndern Sie den Alias-Namen in einen
einfachen Namen:
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keytool -changealias -alias "long alias name" -destalias "simple alias"
-keystore keystore.jks

Konfigurieren Sie den Alias-Namen aus dem CA-Zertifikat in der Datei
agent.properties.

Diesen Wert mit dem Schlissel SCC_CERTIFICATE _ALIAS aktualisieren.

8. Starten Sie den Dienst neu, nachdem Sie das von der Zertifizierungsstelle signierte Schllisselpaar fur den
Plug-In-Truststore konfiguriert haben.

Konfigurieren der Zertifikatsperrliste (CRL) fiir Plug-Ins

Uber diese Aufgabe
» SnapCenter-Plug-ins suchen in einem vorkonfigurierten Verzeichnis nach den CRL-Dateien.
» Das Standardverzeichnis fir die CRL-Dateien fiir SnapCenter-Plug-ins ist
,Opt/NetApp/snapcenter/scc/etc/crl”.

Schritte

1. Sie kénnen das Standardverzeichnis in der Datei agent.properties mit dem Schlissel CRL_PATH andern
und aktualisieren.

Sie kénnen mehrere CRL-Dateien in diesem Verzeichnis platzieren. Die eingehenden Zertifikate werden
gegen jede CRL Uberpruft.

Konfigurieren Sie das CA-Zertifikat fir den von NetApp unterstitzten Plug-ins-
Dienst auf dem Windows-Host

Sie sollten das Kennwort des Plug-In-Schlusselspeichers und seines Zertifikats
verwalten, das CA-Zertifikat konfigurieren, Stamm- oder Zwischenzertifikate flr den Plug-
In-Truststore konfigurieren und ein von der CA signiertes Schltsselpaar fur den Plug-In-
Truststore mit dem SnapCenter-Plug-In-Dienst konfigurieren, um das installierte digitale
Zertifikat zu aktivieren.

Die Plug-Ins verwenden die Datei keystore.jks, die sich unter C:\Programme\NetApp\SnapCenter\Snapcenter
Plug-in Creator\etc befindet, sowohl als Truststore als auch als Keystore.

Verwalten Sie das Kennwort fiir den Plug-In-Schliisselspeicher und den Alias des verwendeten, von
der Zertifizierungsstelle signierten Schliisselpaars.

Schritte

1. Sie kénnen das Standardkennwort fur den Plug-In-Keystore aus der Eigenschaftendatei des Plug-In-
Agenten abrufen.

Es ist der Wert, der dem Schlissel KEYSTORE PASS entspricht.
2. Andern Sie das Schliisselspeicher-Passwort:

Keytool -storepasswd -keystore keystore.jks
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@ Wenn der Befehl "keytool" in der Windows-Eingabeaufforderung nicht erkannt wird, ersetzen
Sie den Befehl keytool mit seinem vollstandigen Pfad.

C:\Programme\Java\<jdk_Version>\bin\keytool.exe“ -storepasswd -keystore keystore.jks

3. Andern Sie das Kennwort fiir alle Aliase privater Schliisseleintrage im Schliisselspeicher auf dasselbe
Kennwort, das flr den Schllsselspeicher verwendet wird:

Keytool -keypasswd -alias ,alias_Name_in_cert“ -keystore keystore.jks
Aktualisieren Sie das gleiche fur den Schlissel KEYSTORE_PASS in agent.properties Datei.

4. Starten Sie den Dienst neu, nachdem Sie das Passwort geandert haben.

@ Das Kennwort fiur den Plug-In-Schliisselspeicher und fir alle zugehorigen Aliaskennworter
des privaten Schlissels missen identisch sein.

Konfigurieren Sie Stamm- oder Zwischenzertifikate fiir den Plug-In-Truststore

Sie sollten die Stamm- oder Zwischenzertifikate ohne den privaten Schlissel fir den Plug-In-Truststore
konfigurieren.

Schritte

1. Navigieren Sie zu dem Ordner, der den Plug-in-Schllisselspeicher enthalt:
C:\Programme\NetApp\SnapCenter\Snapcenter Plug-in Creator\etc

2. Suchen Sie die Datei 'keystore.jks'.

3. Liste der hinzugefiigten Zertifikate im Schliisselspeicher:
Keytool -list -V -keystore keystore.jks
4. Fugen Sie ein Stammzertifikat oder ein Zwischenzertifikat hinzu:
Keytool -Import -trustcacerts -alias myRootCA -file /root/USERTrustRSA_Root.cer -keystore keystore.jks

5. Starten Sie den Dienst neu, nachdem Sie die Stamm- oder Zwischenzertifikate fir den Plug-In-Truststore
konfiguriert haben.

@ Sie sollten das Root-CA-Zertifikat und anschlieend die Zwischenzertifizierungszertifikate
hinzufligen.

Konfigurieren Sie das von der Zertifizierungsstelle signierte Schliisselpaar fiir den Plug-In-Truststore

Sie sollten das von der Zertifizierungsstelle signierte Schlisselpaar fir den Truststore des Plug-Ins
konfigurieren.

Schritte

1. Navigieren Sie zu dem Ordner, der den Plug-in-Schllisselspeicher enthalt:
C:\Programme\NetApp\SnapCenter\Snapcenter Plug-in Creator\etc

2. Suchen Sie die Datei keystore.jks.

3. Liste der hinzugefiigten Zertifikate im Schlisselspeicher:
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Keytool -list -V -keystore keystore.jks
4. Fugen Sie das CA-Zertifikat mit einem privaten und einem 6ffentlichen Schllissel hinzu.

Keytool -importkeystore -srckeystore /root/snapcenter.ssl.test.netapp.com.pfx -srcstoretype pkcs12
-destkeystore keystore.jks -deststoretype JKS

5. Listen Sie die hinzugefligten Zertifikate im Schlisselspeicher auf.
Keytool -list -V -keystore keystore.jks

6. Vergewissern Sie sich, dass der Schlisselspeicher den Alias enthalt, der dem neuen CA-Zertifikat
entspricht, das dem Schllsselspeicher hinzugefligt wurde.

7. Andern Sie das hinzugefiigte Passwort fiir den privaten Schliissel fiir das CA-Zertifikat in das
Schlisselspeicher-Passwort.

Das Standardkennwort flir den Plug-in-Keystore ist der Wert des Schlissels KEYSTORE_PASS in der
Datei agent.properties.

Keytool -keypasswd -alias ,,alias_Name_in_CA_cert“ -keystore keystore.jks
8. Konfigurieren Sie den Alias-Namen aus dem CA-Zertifikat in der Datei agent.properties.
Diesen Wert mit dem Schlissel SCC_CERTIFICATE_ALIAS aktualisieren.

9. Starten Sie den Dienst neu, nachdem Sie das von der Zertifizierungsstelle signierte Schllisselpaar fur den
Plug-In-Truststore konfiguriert haben.

Konfigurieren der Zertifikatsperrliste (CRL) fiir SnapCenter-Plug-Ins

Uber diese Aufgabe

* Informationen zum Herunterladen der neuesten CRL-Datei fiir das zugehoérige CA-Zertifikat finden Sie
unter "Aktualisieren der Listendatei fur Zertifikatsperrlisten im SnapCenter CA-Zertifikat".

» SnapCenter-Plug-Ins suchen in einem vorkonfigurierten Verzeichnis nach den CRL-Dateien.

» Das Standardverzeichnis fiir die CRL-Dateien fir SnapCenter-Plug-ins ist
'C:\Programme\NetApp\SnapCenter\Snapcenter Plug-in Creator\ etc\cr!'.

Schritte

1. Sie kénnen das Standardverzeichnis in der Datei agent.properties mit dem Schllissel CRL_PATH andern
und aktualisieren.

2. Sie konnen mehrere CRL-Dateien in diesem Verzeichnis platzieren.

Die eingehenden Zertifikate werden gegen jede CRL Uberprift.

Aktivieren Sie CA-Zertifikate fur Plug-ins

Sie sollten die CA-Zertifikate konfigurieren und die CA-Zertifikate im SnapCenter-Server
und den entsprechenden Plug-in-Hosts bereitstellen. Sie sollten die CA-
Zertifikatsvalidierung fur die Plug-ins aktivieren.

Bevor Sie beginnen
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+ Sie kénnen die CA-Zertifikate mit dem Cmdlet "Run_set-SmCertificateSettings_" aktivieren oder
deaktivieren.

 Sie kdnnen den Zertifikatsstatus fur die Plug-ins mithilfe der get-SmCertificateSettings anzeigen.
Die Informationen zu den Parametern, die mit dem Cmdlet und deren Beschreibungen verwendet werden

koénnen, konnen durch Ausfiihren von get-Help Command_Name abgerufen werden. Alternativ kdnnen Sie
auch auf die "SnapCenter Software Cmdlet Referenzhandbuch".

Schritte
. Klicken Sie im linken Navigationsbereich auf Hosts.

—_

2. Klicken Sie auf der Host-Seite auf verwaltete Hosts.
3. Wahlen Sie ein- oder mehrere Plug-in-Hosts aus.

4. Klicken Sie auf Weitere Optionen.

5. Wahlen Sie Zertifikatvalidierung Aktivieren.

Nachdem Sie fertig sind
Auf dem Reiter Managed Hosts wird ein Schloss angezeigt, und die Farbe des Vorhangeschlosses zeigt den

Status der Verbindung zwischen SnapCenter Server und dem Plug-in-Host an.
. Zeigt an, dass das CA-Zertifikat weder aktiviert noch dem Plug-in-Host zugewiesen ist.
* |5 Zeigt an, dass das CA-Zertifikat erfolgreich validiert wurde.
* | Zeigt an, dass das CA-Zertifikat nicht validiert werden konnte.

* E Zeigt an, dass die Verbindungsinformationen nicht abgerufen werden konnten.

@ Wenn der Status gelb oder grin lautet, werden die Datensicherungsvorgange erfolgreich
abgeschlossen.
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