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Importieren Sie das CA-Zertifikat in die UNIX-
Host-Plug-ins, und konfigurieren Sie Root- oder
Zwischenzertifikate in den SPL-Trust-Store

Importieren Sie das CA-Zertifikat auf die UNIX-Plug-in-Hosts
Sie sollten das CA-Zertifikat auf die UNIX-Plug-in-Hosts importieren.

Uber diese Aufgabe

+ Sie kdnnen das Kennwort fur den SPL-Keystore und den Alias des CA-Schlisselpaars verwalten, das
gerade verwendet wird.

» Das Passwort fiir den SPL-Keystore und fiir das zugehérige Alias-Passwort des privaten Schllissels muss
identisch sein.

Schritte

1. Sie kdnnen SPL Schlisselspeicher Standardpasswort aus SPL Eigenschaftsdatei abrufen. Es ist der Wert,
der dem Schlussel entspricht SPL._ KEYSTORE PASS.

2. Andern Sie das Schliisselspeicher-Passwort: $ keytool -storepasswd -keystore keystore.jks

3. Andern Sie das Kennwort fiir alle Aliase privater Schliisseleintrage im Schliisselspeicher auf dasselbe
Kennwort, das flr den Schllsselspeicher verwendet wird: $ keytool -keypasswd -alias
"<alias name>" -keystore keystore.jks

4. Aktualisieren Sie das gleiche fiir den Schliissel SPL_KEYSTORE_PASS in spl.properties " Datei:

5. Starten Sie den Dienst neu, nachdem Sie das Passwort geandert haben.

Konfigurieren Sie Root- oder Zwischenzertifikate in SPL
Trust-Store

Sie sollten die Stammzertifikate oder Zwischenzertifikate fir den SPL-Vertrauensspeicher
konfigurieren. Sie sollten das Root-CA-Zertifikat und anschlief3end die
Zwischenzertifizierungszertifikate hinzufligen.

Schritte

1. Navigieren Sie zu dem Ordner, der den SPL-Keystore enthalt: /var/opt/snapcenter/spl/etc.
2. Suchen Sie die Datei keystore. jks.

3. Liste der hinzugefuigten Zertifikate im Schliisselspeicher: $ keytool -list -v -keystore
keystore.jks

4. Fugen Sie ein Stammzertifikat oder ein Zwischenzertifikat hinzu: $ keytool -import -trustcacerts
-alias <AliasNameForCerticateToBeImported> -file /<CertificatePath> -keystore
keystore.jks

5. Starten Sie den Dienst neu, nachdem Sie die Stammzertifikate oder Zwischenzertifikate in den SPL Trust-
Store konfiguriert haben.



Konfigurieren Sie das CA-signierte Schlusselpaar fur SPL Trust-Store

Sie sollten das CA-Schlusselpaar fur den SPL Trust-Store konfigurieren.
Schritte

1. Navigieren Sie zu dem Ordner, der den SPL-Keystore enthélt /var/opt/snapcenter/spl/etc.
2. Suchen Sie die Datei keystore.jks".

3. Liste der hinzugefiigten Zertifikate im Schllsselspeicher: $ keytool -list -v -keystore
keystore.jks

4. Fugen Sie das CA-Zertifikat mit einem privaten und einem 6ffentlichen Schllssel hinzu. $ keytool
-importkeystore -srckeystore <CertificatePathToImport> -srcstoretype pkcsl2
-destkeystore keystore.jks —deststoretype JKS

9. Listen Sie die hinzugefiigten Zertifikate im Schllsselspeicher auf. $ keytool -list -v -keystore
keystore.jks

6. Vergewissern Sie sich, dass der Schlisselspeicher den Alias enthalt, der dem neuen CA-Zertifikat
entspricht, das dem Schlisselspeicher hinzugefugt wurde.

7. Andern Sie das hinzugefiigte Passwort fiir den privaten Schliissel fiir das CA-Zertifikat in das
Schllsselspeicher-Passwort.

Standard-SPL-Keystore-Kennwort ist der Wert des Schlissels SPL_KEYSTORE_PASS in
spl.properties Datei:

$ keytool -keypasswd -alias "<aliasNameOfAddedCertInKeystore>" -keystore
keystore.jks"

8. Wenn der Alias-Name im CA-Zertifikat lang ist und Leerzeichen oder Sonderzeichen enthalt (,*",","),
andern Sie den Alias-Namen in einen einfachen Namen: $ keytool -changealias -alias
"<OrignalAliasName>" -destalias "<NewAliasName>" -keystore keystore.jks’

9. Konfigurieren Sie den Aliasnamen aus dem Schllsselspeicher in spl.properties Datei: Diesen Wert
mit dem Schlissel SPL_CERTIFICATE_ALIAS aktualisieren.

10. Starten Sie den Dienst neu, nachdem Sie das CA-signierte Schllisselpaar auf SPL Trust-Store konfiguriert
haben.
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